CAPACITACAO - OSCOR GREEN

A sua equipe de Contramedidas de Vigilancia Técnica esta preparada
para localizar ameacas que utilizem tecnologias furtivas de transmissao
do tipo SNUGGLED, FREQUENCY HOPPING, BURST, CARRIER CURRENT
ou Li-fi?

O OSCOR GREEN possui funcionalidades que permitem ao operador
bem treinado reconhecer e localizar transmissores que utilizam esses
tipos de tecnologias.

O curso de Oscor Green ministrado pela SPECTRUM tem uma carga
hordria de 24 horas-aula e qualifica o operador a utilizar esse poderoso
equipamento em sua capacidade maxima. No treinamento, aspectos
tedricos relevantes serao explicados, experimentados e aplicados na
pratica.

O curso também é focado em exercicios praticos em grande niamero, os
quais apresentam graus crescentes de dificuldade, permitindo ao
instruendo internalizar os ensinamentos, adquirir destreza e confianca
no manuseio do OSCOR GREEN, dominando todas as suas
funcionalidades.

Os instrutores Spectrum sao pioneiros no uso do OSCOR GREEN no
Brasil, foram treinados pelo proprio fabricante nos Estados Unidos e ja
formaram inUmeros profissionais de CMVT pertencentes aos quadros
de mais de 20 6rgaos publicos nacionais e internacionais.
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CAPACITACAO - OSCOR GREEN

CONTEUDO PROGRAMATICO

1.Fisica das ondas eletromagnéticas e suas aplicagbées na radiotransmissao e
telecomunicacoes:
a.Fenomenos ondulatérios aplicados na CMVT;
b.Onda portadora, modulacao e demodulag¢ao da informacao;
c.Interacdo onda-matéria: fatores que afetam a transmissdo e a recepg¢do dos
sinais;
d.Lei do inverso do Quadrado;
e.Antenas e polarizacao;
2.Tecnologias de transmissao utilizadas em ataques:
a.Radiofrequéncia
i.FHSS - Frequency Hopping Spread Spectrum;
ii. Transmissoes Burst: caracteristicas principais;
iii.Snuggled: como identifica-lo;
b.Carrier Current
c.Li-fi
3.Familiarizando-se com o OSCOR GREEN:
a.painel principal, configuragcées, antenas e acessorios;
b. operacionalizagcao basica:
i. modo Sweep:
e coletando e armazenando peaks e gerando listas de sinais;
» aplicando as fun¢des Average, Merge e Math
« utilizando as funcoes Persistence view e o Waterfall;
ii.modo Analyze:
« demodulando audio e video;
e correlacionando sinais;
e Fast Fourier Transform na analise de sinais ocultos;
4.0OSCOR GREEN - ferramentas avancadas:
a.MULTI-PURPOSE PROBE: localizando ameacas do tipo carrier current, IR (infrared)
e VL (visible light);
i.localizando ameacas
b.Fun¢ao Spectrogram:
i.manuseio
ii.localizando uma ameaca Burst
c. Persistence View:
i.ldentificando um transmissor Snuggled;
ii.identificando um transmissor FHSS;
5.Métodos desenvolvidos pelos préprios instrutores
a.Aplicativos utilizados em conjunto com o OSCOR GREEN;
b.método facil de localizar transmissores GSM, 2G, 3G, 4G e 5G;
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