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ANT TEKNIK BiLGI GUVENLIGi YONETIM SiSTEMi KALITE EL KIiTABI

1. KAPSAM

1.1. lgletmenin Tanimi
Ant Teknik 5 Subat 1999 tarihinde istanbul’da, temel laboratuvar cihazlari, kimyasal satisi ve
teknik sevis hizmetleri ile faaliyete baslamistir. MUsterilerine Uretim sureg iyilestirmesi, AR-GE
ve urun gelistirme faaliyetleri, yasal zorunluluk karsilamalarini, rekabet gucunin arttiriimasi
gibi bircok alanda destek veren Ant Teknik, 2003 yilinda SHIMADZU firmasinin Turkiye
temsilciligini almistir. Calismalarina “Bizim Deneyimimiz, Sizin Bagariniz” slogani ile devam

etmektedir. Firmamizin baslica urln ve hizmetleri asagidaki gibidir.

A. Baslica Uriinler:

Uriin ve hizmet portféyiimiizii misterilerimizin gereksinimlerini en hizli ve en uygun ¢dziimle
giderecek sekilde olusturuyor; bizlere ulasan talepler dogrultusunda yeni firmalarla is
birliklerine giderek Grtn portfédyimzi genisletmeye devam ediyoruz.
Baslica Urunlerimiz:

e Analitik Cihazlar

e Genel Amagli Laboratuvar Cihazlari

e Kromatografi Sarf Malzemeleri

e Kontaminasyon Kontrol Urlinleri

e Gaz Jeneratorleri

e Disollsyon Test Cihazlar

1.2. Faaliyet Alanlar

Ant Teknik olarak faaliyet alanimiz toplum sagligini ve gevreyi ilgilendiren tim alanlari
icermektedir.

ilag, gida, tarim driinleri, gevre, maden ve saglik gibi bircok farkli alanda Kalite Kontrol ve
AR-GE Laboratuvarlarina hizmet vermekte, resmi ve 6zel sektor kuruluslarindan 2.000’i
askin musteri portféyline sahip bulunmaktayiz.
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1.3. Kapsam Disi:

ISO 27001 Standardinin;
A.10.9.1-2 Elektronik ticaret hizmetleri Ant Teknik'te uygulanmamaktadir, kapsam digidir.

2. ATIF YAPILAN STANDARTLAR
Bilgi guvenligi saglamak etkili bir sistem olusturmak i¢in kurulumunu yaptigimiz ISO 27001

BGYS standardi, bilgi glvenligi uygulama prensipleri esas olarak alinmistir:

ISO 27001

3. TERIMLER VE TARIFLERI
Firmamizda ISO 27001 standartinin istedigi terimler ve tariflere ilave olarak bilgi islem
dinyasinda kullanilan tarif ve kavramlar da kullaniimaktadir. Donanimsal ve yazilimsal birgok

kavram ve terim tlrkge tanimlamalari ile kullaniimaya caligilacaktir.

3.1 Varlik

Kurulus igin degeri olan herhangi bir sey.

3.2 Kullanilabilirlik (1ISO27001)

Yetkili kullanicilarin gerektiginde bilgiye ve iligkili varliklara erigsim saglamasini temin etme,
Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma 6zelligi. Ant Teknik
calisanlari gorev talimatlarina gore tanimlanan bilgiye erisim haklari ve gizli sifre bilgileri
tanimlanarak kendilerine verilmistir. Erisim hakkinin korunmasi ve gizliginin saglanmasindan

erisim hakki verilen yonetici veya personel sorumludur.

3.3 Gizlilik (1ISO27001)
Bilgiye yalniz yetkili kisilerce erigiimesini temin etme, bilginin yetkisiz kigiler, varliklar ya da

proseslere kullanilabilir yapilmama ya da agiklanmama 6zelligi.
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Ant Teknik galisan personelin erigebilecegi bilgiler gorev tanimlarina gore belirlenmis ve
personele bildirilmistir. Kendilerine verilen erisim sifreleri gizli olup kullanicilar ilk sifrelerini
aldiktan sonra kendileri sifre degistirmesi iglemi gergeklestirerek erisim gizliligini

saglayacaklardir.

3.4 Bilgi Guvenligi (1SO27001)

Bilginin gizliligini, butunltgund, kullanilabilirligini koruma guvenlidi, bilginin gizliligi, butinlugu
ve kullanilabilirliginin korunmasi. Ek olarak, dogruluk, ac¢iklanabilirlik, inkar edememe ve
guvenilirlik gibi diger 6zellikleri de kapsar.

Ant Teknik bilgi batanligu ve bu bitinligu korumak igin gerekli donanimsal yapiyi olusturmus
ve bu konudaki alt yapiyi olusturarak firma ¢alisanlarinin kullanimina agmistir.

Serverdeki bilgiler surekli olarak yedeklenerek koruma altina alinmigtir.

3.5 Bilgi Guivenligi Olayi
Olasi bir bilgi glvenligi politikasi agidi, koruyucularin basarisizligi ya da guvenlikle ilgili
olabilecek dnceden bilinmeyen bir durumu belirten bir sistem, hizmet ya da ag durumunun

tanimlanan bir ortaya ¢ikigl.

3.6 Bilgi Giivenligi ihlal Olay:
is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasiligi yiiksek olan tek ya da

bir dizi istenmeyen ya da beklenmeyen bilgi glivenligi olayi.

3.7 Bilgi Guivenligi Yonetim Sistemi / BGYS(1SO27001)

BGYS, bilgi glivenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden gegirmek,
surdurmek ve gelistirmek igin, ig riski yaklasimina dayali tim yonetim sisteminin bir parcgasi.
Ant Teknik bilgi guvenligini saglamak etkin kilmak Gzere bilgi guvenligi yonetim sistemi
uygulamaya karar vermis bu konuda standartin istekleri dogrultusunda proses haritalarini
cikararak uygulama igin gerekli prosedurleri olugturmus ve yazili olarak olusturdugu
dokumanteleri kayit altina almigtir. Proseslerin etkin uygulanmasi igin gerekli kayitlari

tutmustur. Firmamizda elde edilen kayitlardan veri analizleri yapilarak etkin énleyici faaliyetler
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olusturulacaktir. Ant Teknik gérev tanimlari yapilarak gorev tanimina uygun proses haritalari

ve bilgi erisim kotlari olusturulmustur.

3.8 Biitiinluik (1SO27001)

Bilgi ve isleme yontemlerinin dogrulugunu ve tamhigini koruma

Firmamizin el kitabi BGYS ISO9001& 27001 standardi temel alinarak hazirlanmigtir. Bu
kitapta anlatilan bilgi glvenligi yonetim sistemi tim firma calisanlari icin uygulama sorumlulugu
getirir. Bilgi glvenligi yonetim sistemi bilgi glvenligi kurulu tarafindan olusturulur ve tim firma
icerisinde uygulanarak surekliligi saglanir ve etkinligi surekli olarak iyilestirilir.

Bilgi GUvenligi yonetim sistemi standardinda istenenler ve firmamiz prosesleri de bilgi
kaynaklarini kullanan donanimlar goéz dnune alinarak yazil hale getirilmigtir.

Firmamizda Bilgi Guvenligi Yonetim Sistemi icin ihtiyag duyulan prosesler, etkilesimleri,
birbirine olan etkisi, sirasi ve operasyonlarin etkinligi, izlenmesi, élgulmesi, analiz edilmesi,
surekli iyilestirilmesi, RISK’ ler ve analizleri bunlarin bitin firmadaki uygulamalari
belirlenmistir. Ayrica bu proseslerin galistirilmasini ve izlenmesini desteklemek i¢in gereken
kaynak ve bilginin hazir bulundurulmasi st yonetim tarafindan saglanmistir. Belirlenen
prosesler standardin sartlarina uygun olarak yonetilmektedir. Kurulusumuzda bilgi guvenligi
sartlarina uygunlugunu etkileyecek testlerin yapildigi, bununla ilgili yazili dokimanlar

olusturuldugu gibi kayitlarin tutulmasi bitin firma elemanlarinin uygulamasidir.

3.9 Artik Risk

Risk igslemeden sonra kalan risk.

3.10 Riskin Kabulii (1ISO27001)

Bir riski kabul etme karari Ant Teknik bilgi guvenliginin saglanmasi igin risk kabulu esastir. Bu
riskler donanimsal olarak olusabildigi gibi yazilim nedeni ilede olasabilir. Ayriga kotu niyetli
bilgisayar korsanlari amator bilgisayarcilar ve bilgisayar kullaniminda yeni olan sistemi ve
ozelliklerini bilmeyen kullanicilar da bilgi guvenligi igin risk olusturmaktadirlar. Firmamiz Ust

yonetimi butin bu risklerin farkinda olup her zaman var olan riskleri kabul eder
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3.11 Risk Analizi (1ISO27001)

Kaynaklari tanimlamak ve riski hesaplamak icin bilginin sistematik kullanimi.

Firmamiz kabul edilen riskler ve bu risklere ait risk analiz haritalarini ¢ikararak gerekli donanim
ve yazilim dnlemlerini alir; risk analizi sonucunda riskin ortaya ¢ikma ihtimalleri

degerlendirilerek riski ortadan kaldirmaya yonelik galismalar yapilir.

3.12 Risk Degerlendirme (ISO 27001) Tiim Risk Analizi ve Risk Olgme Prosesi
Firmamizda bilgi glvenligine yonelik riskler tanimlanip analiz edilince; risk analizi ve risk dlgme
prosesine gore uygulama yapilir.Teknolojinin belirledidi risk 6lgme metotlari kullanilir. Bununla
ilgili prosedurlerde risk dlguimleri gosterilip kayitlari tutulur. Risk degerlendirme tablolari

olusturularak riskin olusma olasiliklari tanimlanir.

3.13 Risk Derecelendirme
Riskin dnemini tayin etmek amaciyla tahmin edilen riskin verilen risk kriterleri ile

karsilastiriimasi prosesi.

3.14 Risk Yonetimi
Bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla kullanilan koordineli

faaliyetler.

3.15 Risk isleme

Riski degistirmek igin alinmasi gerekli onlemlerin secgilmesi ve uygulanmasi prosesi.

3.16 Uygulanabilirlik Bildirgesi 27001(SoA)

Ant Teknik BGYS ile ilgili ve uygulanabilir kontrol amaglarini ve kontrolleri aciklayan
dokumante edilmis bildirgedir. Kontrol amaglari ve kontroller, risk degerlendirme ve risk igsleme
proseslerinin sonuglari ve ¢ikarimlarini, yasal ve duzenleyici gereksinimleri, anlagsma

yukumlaltklerini ve firmamizin bilgi givenligi igin is gereksinimlerini temel alir.

4. KALITE YONETIM SiSTEMI
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4.1 Genel

Firma, 1ISO 27001 Bilgi Guvenligi Yonetim Sistemi Standardi’na uygun olarak, kurulusun
tum ticari faaliyetleri ve karsilastigi riskleri baglaminda sistemi kurup gerceklestirmis,
isletmis, izlemis, gézden gecirerek etkinligini surdurerek gelistirmistir ve uygulamaktadir.
Bu sistemde ihtiya¢c duyulan prosesler is analizi calismasi sonucunda cikarilan is Akis
Semasi esas alinarak yapilmigtir. Proseslerin sirasi ve birbirleri ile etkilesimi akig
semasinda verilmigtir.

Kalite sistemi kapsamindaki prosesler tanimlanmistir, dokimanlarla uygulama sekli
planlanmistir. Proseslerin etkinligi izlenmekte ve gerekli iyilestirme c¢alismalari
yapilmaktadir. Proseslerin izlenmesi i¢ tetkiklerle desteklenmektedir ve gerekli iyilestirme
calismalar duzeltici ve 6nleyici faaliyetlerle saglanmaktadir.

Proseslerin performansinin analizi icin proseslere hedef kriterleri verilmektedir ve
yonetimi  gbézden  gecirme  toplantilarinda  hedef  faaliyetlerinin  sonuglari

degerlendiriimektedir.

4.2 Dokiimantasyon Sartlari

Kayitlar, firmamiz bilgi glvenligi ydonetim sisteminin ¢alismasinda ispat unsuru tasiyan ve
gecmiste yapilan uygulamalari izlenmesine yarayan 6zel dokUmanlardir. Kayitlar saklanma
oncelikleri goz onune alinarak belirlenir. Kayitlarin saklanma sureleri ile saklama
sorumluluklari belirlenir. Kurulusumuzda kayitlarin okunabilir olarak kalmasi, kolaylikla ayirt
edilmesi ve tekrar elde edilebilmesi kayitlara kolaylikla ulagilabilme saglanir.

Kayitlarin belirlenmesi, muhafazasi, tekrar elde edilebilir olmasi, saklama sureleri ve elden
cikarilmasi icin gereken kontroller belirlenmis ve asagdida atif yapilan prosedirde detayl
olarak belirtilmigtir.

Proses isleyisinin planlanmasi igin Kalite Sistemi dokiimantasyonu olusturulmustur. Kalite

sistemi dokumantasyonu bes kademede incelenir:

a- Bilgi Guvenligi Politikasi ve Hedefleri:
BGYS calismalarinin temeli olan kalite politikasi ve bu dogrultuda olgulebilir hedefler

olusturulup ilan edilmigtir.
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b- BGYS El Kitabu:

ISO 27001 standardina uygun bir kalite sisteminin olusturulmasi, uygulanmasi ve
surdurtlmesine iligkin yonetim politikasini tarif etmektedir.

Firmamiz bilgi glvenligi el kitabi diger tim dokUmanlardan bagimsiz olarak ve tUm dokuman
sistemimize referans teskil edecek sekilde bir semsiye olusturacak dokiman olarak bilgi
guvenligi kurulu baskani tarafindan hazirlanir ve Genel Mudur tarafindan onaylanarak
yarurlage girer. Bilgi glvenligi el kitabinda prosedur, talimat ve form gibi dokimanlara atif
yapilir. Bilgi guvenligi el kitabi firmamizin tim faaliyetleri hakkinda bilgi verecek sekilde
hazirlanir. Bilgi guvenligi el kitabi tm 27001 bilgi guvenligi yonetim sisteminin anlatiimasi

icin bir referans teskil eder.

c- Prosediirler:
BGY sistemi kapsaminda yer alan faaliyetlerin yuratilme yontemlerini tanimlarlar. Her bir

faaliyetin amaci, kapsami, sorumlulari ve uygulama sekillerini detayl olarak belirtir.

d- Talimatlar ve Diger Dokiimanlar:

Proseslerin nasil  yurutulecegini, islerin  nasil  yapilacagini, kontrolerin nasil
gerceklestirilecegini ayrintilari ile agiklayan belgelerdir. Sdreclerin tarifi icin diger
dokdmanlar (Akis Semalari) gerekli goérilen sireglerde olusturulmustur. Dis kaynakli

dokumanlar da bu kademede degerlendirilir.

e- Kalite Kayitlari
Uriin ve hizmetlerin belirtilen kaliteye ulasmasini saglamak Uzere destek faaliyeti

gOsteren her turli dokiman bu kapsamda yer alir.

4.2.1. Dokumanlarin Kontroli
BGYS tarafindan gerek duyulan dokiimanlar korunarak kontrol edilmistir. Dokliimante edilmis
bir prosedur olusturulmustur: Yayinlanmadan 6nce dokumanlari uygunluk agisindan

onaylamak gerektiginde dokimanlari gézden gecirme, guncelleme ve tekrar onaylama,
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dokiman degisikliklerinin ve mevcut revizyon durumunun taninmasini saglama, uygulanabilir
dokdmanlarin ilgili sGrimlerinin kullanim noktalarinda kullanilabilir olmasini saglama,
dokumanlarin okunakl ve hazir olarak taninabilir olmasini saglama, dokimanlarin ihtiyac
duyanlar icin kullanilabilir olmasini, aktarilmasini, saklanmasini ve siniflandiriimalarina
uygun prosedurlerle tamamen yok edilmelerini saglama, dis kaynakli dokimanlarin
taninmasini saglama, dokiman dagitiminin kontrol edilmesini saglama gergeklestiriimigstir.
Kalite yonetim sistemi kapsamindaki dokimanlarin baski kopyalarn kaseleme ve
elektronik ortamdaki kopyalar kontrol altina alinmistir.

DPO dokumanlarin guncel kopyalarini uygun yerlerde bulundurulmasini saglar. Gegersiz
tum dokUmanlar hatali kullanimlari 6nlemek Uzere toplanir ve imha edilir.

Dokiman degisiklik taleplerinde eger revizyon oOngorulurse ilgili personel dokumani
yeniden gdzden gegirir ve onaylar, dagitimi yapilir.

Dis kaynakh dokimanlarin kontroll, kalite sistemi dokiimantasyonu gibi yapilir.
DokUmanlarin kontroli sistemi detaylari i¢cin dokiman ve kayitlarin kontroll proseduru

olusturulmustur.

ilgili Dékiimanlar : Dokiiman ve Kayitlarin Kontrolii Prosediir(i

4.2.2. Kalite Kayitlarinin Kontrolu

Kalite Kayitlarinin Kontroli Prosedlru ile kayitlarin muhafazasi, korunmasi, saklama
sureleri ve imha yontemleri tanimlanir. Boylece, kalite yonetim sisteminin sartlarina
uygunlugumuzun bir kaniti olan ilgili prosedurlere ait kayitlar olusturulur ve muhafaza
edilir.

Kayitlar, gereksinimlere uygun BGYS’nin etkin isledigine dair kanitlari saglayacak sekilde
olusturulmustur. Kayitlar kontrol edilerek BGYS ilgili her yasal ve dlizenleyici gereksinimi
dikkate alinmistir. Kayitlar okunabilir, hemen taninabilir ve geri alinabilir sekilde dokumante
edilmistir. Kayitlar, proses performansina ve BGYS ile ilgili tim guvenlik ihlal olaylarinin
olusumlarina iligkin tutulmaktadir. Ziyaretci defteri, denetim kayitlari ve tamamlanmis erisim

yetkilendirme formlari, test kayitlari ve erisim kayitlari tutulmaktadir.
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ilgili Dokiimanlar: Dokiiman ve Kayitlarin Kontrolli Prosediir(i

5. YONETIMIN SORUMLULUGU

Ant Teknik yonetimi, bilgi glvenligi yonetim sisteminin surekliliginin saglanmasinin firma
¢alismalari ve bundan sonraki gelisme planlari agisindan son derece 6nemli oldugunu kabul
ve teyit eder. Ant Teknik ¢alisanlarinin bilgi yonetim sistemini uygulama zorunlulugu
belirlenmistir. Kurulusumuz Ust yonetimi yasal ve mevzuat sartlari da dahil olmak tzere
musteri sartlarinin da yerine getirilmesinin dnemini tim g¢alisanlarina aktararak gerekli bilincin
olusmasini saglar. Bilgi Guvenligi yonetim sisteminin tim yonleriyle ve surekli gelisme geregi
g6z dnlne alinarak uygulanmasi gerekmektedir. Firmamiz tst yonetimi Bilgi Glvenligi
politikasini olusturur, bilgi gtivenligi sistemimizin uygulanmasi igin gerekli hedefleri belirler ve
firma c¢alisanlarinin sorumluluklari arasina alir. Bilgi ydnetim sistemi sabirla ve emek ile
uygulanmaktadir. Bilgi glvenligi sisteminden beklenilen kurumsallagsma faydasi bu ¢alisma ile
saglanacaktir. Firma yonetimimiz Bilgi gtivenligi sistem ¢alismalari igin gerekli zaman, egitim,
insan, makine ve ¢alisma gevresi kaynaklarini saglayacagini taahhut eder. Bilgi guvenligi
kurulu calismalarina segilen baskan kanali ile ve ydonetim sisteminde yer alan (el kitabi,
prosedur vb.) dokimanlarda verilen sorumluluklari yerine getirerek bilgi givenligi yonetim

sisteminin geligtiriimesi ve uygulamasi kararlihgindadir.

5.1. Yonetimin Taahhudu

Ant Teknik yonetimi kalite yonetim sisteminin surekliliginin saglanmasinin firma c¢alismalari ve
bundan sonraki gelisme planlari agisindan son derece 6nemli oldugunu kabul ve teyit eder.
Firma cgalisanlarinin kalite yonetim sistemini uygulama zorunlulugu belirlenmigtir.

Kurulugsumuz st yonetimi yasal ve mevzuat sartlari da dahil olmak Gzere musteri sartlarinin
da yerine getirilmesinin 6nemini tum g¢alisanlarina aktararak gerekli bilincin olusmasini saglar.
Kalite yonetim sisteminin tium yonleri ile ve surekli gelisme geredi goz onune alinarak

uygulanmasi gerekmektedir.
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Ust yonetim BGY sistemi konusunda gerekli calismalari yapacadina dair taahhiitte

bulunmustur. Kalite yonetim sisteminin gelistiriimesi, uygulanmasi ve etkinliginin surekli

iyilestirilmesi icin su ¢alismalari yapmistir:

a. Tum calisanlara yasal sartlar ve mevzuat sartlarinin yerine getiriimesinin 6nemini

iletmistir.

b. BGY politikasini olusturmus, ¢alisanlara duyurmus ve kalite el kitabinda yer vermistir.

c. BGY hedeflerini olusturmus ve ilgili bolim ¢alisanlarina duyurmustur.

d. Her yil en az bir defa yonetimi gdézden gegirme toplantilari dizenlemektedir.

e. BGY sisteminin kurulmasi igin gerekli maddi kaynagi saglar, egitimler verilir ve ilgili

standartlar satin alinir.

5.2. Musteri Odaklilik

Musteri istek ve gereklilikleri Ant Teknik calismalarinin temel ¢ercevesini belirler. Firma Ust

yonetimi musteri isteklerinin 6grenilmesi ve firma sisteminin bu istekler dogrultusunda adapte

edilmesi i¢in gerekli alt yapiyi olusturur. Firmamiz musterileri;

-Uriinlerimizin satildi§i dogrudan musteriler

-Sektoérde bulunan tim kisi, kurum veya kuruluglar

-Gelecekte mal / hizmet satilabilecegi dustnulen potansiyel musteriler

-Toplum olarak dolayli mugterilerden olusur.

Uriinlerimizin satildigi dogrudan musterilerin istek ve gereklilikleri misteri siparisleri, misteri

ziyaretleri, musteri goérismeleri ve musteri anketleri (ginin kosullarina gore) ile 6grenilir. Bu

isteklerin belirlenmesi sureci belirli periyotlarda surekli hale getirilir.

Yonetim satis sorumlusuna, pazarlama ve satis prosesinde musgteri sartlarinin belirlenmesi

ile ilgili sorumlulugu vermistir. Ayrica Musteri lligkileri Prosediirii ile misterilerin

degerlendirmeleri kayit altina alinir, takip edilir ve surekli iyilestirmeye gidilir.
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5.3. Kalite Politikasi

Bilgi Guvenligi Politikasi Genel Mudur talimatiyla yonetim temsilcisi tarafindan hazirlanir ve
Genel Mudur tarafindan onaylanir. Bilgi Guvenligi Politikasi her yil yonetimi gozden
gegirme toplantilarinda Ust yonetim tarafindan ele alinir. Toplanti sonrasi revizyona ihtiyag
duyuluyor (6nemli guvenlik olaylari, yeni agikliklar ya da kurumsal, teknik altyapida olan
degisiklikler) ise Yonetim Temsilcisi tarafindan revize edilerek Genel Mudur'e onaylatilir ve

tim calisanlara bildirilir.

Ant Teknik olarak kalite politikamiz musteri ihtiyaglarini zamaninda kargilamak, musteriyi,
hizmet ve Urunlerimizin kullanimi ile ilgili detayl sekilde bilgilendirmek, personelimizin
egitim seviyesini Ust seviyede tutmak, yetismis personelimizle en iyiyi Gretmek ve kullanima
sunmak temel prensibimizdir. BGY sistemi sartlarina uyarak her noktada surekli iyilesmeyi
saglamak firmamizin Bilgi Glivenligi Politikasi‘dir. (Bkz: BGYS POLITIKASI)

5.4. Planlama

5.4.1. Kalite Hedefleri

Yonetim bdlim seviyesi igin olgulebilir hedeflerini iceren kalite hedeflerini tim ¢alisanlara
duyurmustur.

Ant Teknik kalite hedefleri her yil ocak ayinda Ust yonetim tarafindan yapilacak yonetimin BGY
sistemini gézden gecgirme toplantisinda belirlenir. Belirlenen ve dokiimante hale getirilen BGY
sistemi hedefleri periyodik olarak ( hangisi uygun ise aylik, 3 aylik ve 6 aylik ) degerlendirilir.
Yapilan degerlendirmede kalite hedeflerine ulasabilme derecesi gbz dnline alinir. Hedeflerde
gorilen ciddi sapmalarda firma Ust yonetiminin tedbir almasi gerekir. Belirlenen bu hedefler

firmamiz agisindan 6ncelik arz eden konulardandir.

5.4.2. Kalite Yonetim Sisteminin Planlanmasi
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Kalite yonetim sistemindeki degisiklikleri planlanmasi ve butunliginin saglanmasi igin
Yonetim Gozden Gegirme Proseduri’nu uygular ve “Yonetimin Kalite Sistemini Gozden

Gecirme Toplantilari” dizenler.

5.5 Sorumluluk, Yetki ve iletigim

5.5.1 Sorumluluk ve Yetki

TUm pozisyonlara ait sorumluluk, yetki ve iligkiler “gorev tanimlarinda” acgiklanir. Gorev ve

yetki tanimlari ilgili pozisyondaki personelin kendisine verilir, ayrica personel dosyasinda
saklanir.

Gorev ve yetki tanimlarinda ilgili personelin yoklugunda kendisine vekalet edecek
pozisyonlar belirtilir.

Ant Teknik galisan personelin ve firma organizasyon kadrolarinin yetki, sorumluluk ve gorevleri
firma ydnetimimiz tarafindan belirlenir ve yazilh hale getirilir. Firmamiz kadrolarinin ve
calisanlarin gorev yetki ve sorumluluklari Yonetim Kurulu tarafindan belirlenmis ve Kalite
Yonetim Temsilcisi tarafindan hazirlanarak dagitimi saglanmistir.

Firmamiz galisanlarina gorev talimatlari i¢ iletisim yoluyla dagitilir.

5.5.2. Yonetim Temsilcisi

Ant Teknik’te kalite ydonetim sisteminin kurulmasi, uygulamasini ve etkinligini Gst yonetim
adina izlemek, denetlemek, gozlemlemek ve ust yonetime rapor etmek Uzere Kalite
Yonetim Temsilcisi, yonetim kurulu tarafindan atanmigtir. Kalite Yonetim Temsilcisi diger
goOrevlerinin yani sira sistemin kurulmasi, uygulanmasi ve sistemin devam ettiriimesini
saglar. Ayrica kurulus ici tetkikleri, duzeltici dnleyici faaliyetler, musteri sikayetleri, kalite
hedefleri vb. konulari ydnetir. Kalite hedeflerinin durumunu iceren performans raporu
Yonetimin Gézden Gecgirme Toplantilari 6ncesinde yodnetim kuruluna sunulur. Yonetim
temsilcisi ayni zamanda firma blnyesinde mdusteri sartlarinin bilincinde olunmasinin
yayginlastiriimasini saglamakla da yukumludar. Bilgi guvenligi kurulu baskani ayni
zamanda Yonetim Temsilcisi olarak atanmigtir.

Ust Yoénetim, Yénetim Temsilcisine kalite konusunda genig yetkiler vermistir.
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Yonetimin  Temsilcisi, 1SO 27001 gereksinimlerinin  uygulanmasi ve surdurulmesi
konusunda gerekli yetkilere sahiptir.

Kalite Yonetim Temsilcisi, kalite sistemi gereklerinin yerine getiriimemesi, kalitedeki
sapmalarin onlenememesi durumunda Genel Mudur' e haber vererek faaliyeti durdurma
yetkisine sahiptir.

Kalite Yonetim Temsilcisi, firmada musteri bilincinin olusturulmasi igin personel egitimleri ve
toplantilar duzenler.

Kalite Yonetim Temsilcisi, sistemin performansi hakkinda Ust ydnetime, yonetim

toplantilarinda rapor verir, firma sistemini Uglincu sahislara karsi temsil eder.

5.5.3 ig iletisim

Kalite sistemini inceleme calismalari kapsaminda Genel Mudur veya DPO baskanliginda
tum calisanlarin katilmasiyla her alti ayda bir cuma gunleri 18:00-20:00 saatleri arasinda
toplanti yapilir. Belirlenen gin ve saat, sartlara goére degistirilebilir. Toplanti sonunda,
gérisilen konular, alinan kararlar, agiimasina karar verilen OF veya DF'ler tutanagina
kaydedilir.

Firma icinde, bélimler arasi iletisimin saglikli olarak yiritilmesi icin ic Haberlesme

Formu kullantilir.

5.6 Yonetimin Gozden Gegirmesi
5.6.1. Genel(27001)
ilgili madde detayl olarak PR.03 YONETIM GOZDEN GECIRME PROSEDURU’nde

anlatiimistir.
5.6.2 Yonetimi Gozden Gegirme Girdileri
ilgili madde detayl olarak PR.03 YONETIM GOZDEN GECIRME PROSEDURU’nde

anlatiimistir.

5.6.3. Yonetimi Gozden Gegirme Ciktilar;
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llgili madde detayli olarak PR.03 YONETIM GOZDEN GECIRME PROSEDURU’nde

anlatilmistir.

6.KAYNAK YONETIMI

Ant Teknik’'te kaynak ihtiyaci bolum mudurleri tarafindan belirlenir ve yonetimin gézden
gecirme toplantilarinda gundeme alinir. Belirlenen kaynak ihtiyacinin kargilanmasi ve bu
amagcla planlar yapilmasi sorumlulugu bilgi gtivenligi komitesindedir ve firma Ust
yonetimindedir.

Firma insan kaynaklari ihtiya¢c duyan bolim yoneticisi tarafindan Genel Mudur ile gorusulerek
giderilir. Bilgi guvenligi yonetim sisteminin etkin uygulanmasini gerceklestirmek amaci ile
gerekli teknik egitimi almis personel arasindan secilmesi saglanir. Ayrica bilgi glvenligi
yonetim sistemini uygulama, surdirme ve etkinliginin surekli iyilestiriimesi igin ortaya

cikabilecek kaynak ihtiyaclari belirlenerek Ust yonetim tarafindan saglanir.

6.1 Kaynaklarin Saglanmasi

Ant Teknik insan kaynaklari olusturulurken ve planlanirken kalite sistemi konusunda etkin
uygulama ihtiyaci goz onunde bulundurulur. Ayrica kalite sistem uygulamalarina yatkin veya
bu konuda referans sahibi personel istihdam edilir.

Mdusterilere uygun urun saglamak amaciyla urin ve prosesleri egitilmis personel ve uygun

cihazlarla yazili dokUmanlar dogrultusunda kontrol etmekte ve dogrulamaktadir.

6.2. insan Kaynaklari
insan Kaynaklari ve Egitim Prosediirii ile ise yeni baslayan personele verilecek egitim ve
calisan personelin egitim ihtiyacglarini kargilamak igin gerekli egitim programlari belirlenir.
- Calisanlardan ve bolim sorumlularindan egitim talepleri alinir ve bu dogrultuda
“Egitim Plan1” hazirlanir.
- Egitim duyurusu ile egitim konusu, tarihi ve egitime katilacaklar bilgilendirilir.

- Egitimler ve katihmcilar “EQitim Tutanag@1” ile kayit altina alinir.

- Egitimlerin etkinligi degerlendirilir ve sonuglar kayit altina alinir.
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Egitimler ile gerek Uretim teknikleri gerekse kalite yonetim sistemi anlatilarak personelin

bilinglenmesi ve personelin hedeflere ulasmak i¢in katkida bulunmasi saglanir.

Kaliteyi etkileyen personelin egditim, ogretim, beceri ve tecribe yonunden nitelikleri

belirlenmis ve gorev tanimlarinda dékimante edilmisgtir.
Ant Teknik personeli bilgi, egitim ve tecribelerine gore gorevlendirilir. Firmamiz igerisinde uzun
sureler ¢alismis olan personel zaman igerisinde yonetim ve karar mekanizmalarinda yetki
sahibi yapilir. Egitim talebinin belirlenmesi uygun olmayan hizmetler, i¢ tetkikler, mugteri
sikayetleri ve istekleri, personel istek ve Onerileri ile belirlenebilir. Egitim ihtiyaci varlik sahibi
tarafindan belirlenir ve Egitim Talep Formu ile bilgi gvenligi kurulu baskanina verilir.
Belirlenen egitimler Egitim Plani’'na kaydedilerek Genel Mudur'un onayina sunulur. Onaylanan
Yilhk Egitim Plani tum varlik sahiplerine duyurulur. Plan yil icerisinde gerekirse revize edilir.
Plan dogrultusunda egitmen, katilimcilar ve egitim yeri belirlenir. Tim egitimlerin sonunda
Egitim Katilim Listesi dizenlenir. Personelin aldiklari egitimlerin takibi Personel Egitim Takip

Formu ile takip edilir. Yeni ig bagi yapan personele uyum egitimleri uygulanir.

ilgili Dokiimanlar : insan Kaynaklari Egitim Proseddirii

6.3. Altyapi
Faaliyetlerin etkin olarak surdurulebilmesi igin gerekli bina, tesis, techizat, donanim ve
yazilimlar temin edilmig ve ilgili personelin kullanimina sunulmustur. Diger destek hizmetler

de firma tarafindan saglanmaktadir.(nakliye, iletisim vs.)

ilgili Dokiimanlar: Bakim Onarim Prosesi

6.4. Calisma Ortami

Kalitenin olumsuz etkilenmemesi igin gerekli calisma ortami kosullari dizenlenmigtir. Bu
kosullar ayni zamanda c¢alisan motivasyonunu artirici sekilde tasarlanmigtir.

Ant Teknik Ust yonetimi hizmet yeri, calisma alanlari ve bununla ilgili tesisleri, proses
techizatini, destek hizmetleri belirleyerek olusturmus ve surekliligini saglamaktadir. Ust

yonetim tum bu alt yapi ve ¢alisma ortaminin yonetilmesinden sorumludur.
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7.i$ ORTAKLARI iLE iLISKILER

7.1. Uriin / Hizmet Gergeklestirmenin Planlanmasi

Ant Teknik belirlemis oldugu prosesler igin kalite/proses hedeflerini ve sartlari, proses ve
dokumanlarin olusturulmasini, kaynaklari, trtn icin gerekli dogrulama, gegerli kilma izleme,
muayene-deney faaliyetleri, Grlin kabull i¢in kabul kriterleri, gergceklestirmede ihtiyag duyulan
kayitlari belirlemis ve uygulamaktadir. Hizmet gelistiriimesi agsamasinda musteri beklentileri ve
tiiketici intiyaglarindaki gelismeler en énemli yere sahiptir. Uretim istenilen Griin
karakteristiklerini saglayacak donanim ve aragclar ile yapilir. Urlin/hizmet slreclerinin

planlanmasindan “Satigs Sorumlusu” ile “Servis Sorumlusu” dogrudan sorumludur.

Firma Grln gereksinimleri karsilayabilmek i¢in proseslerini tanimlamis ve uygulama bigimini
dokimante etmistir. Bununla birlikte Urine o6zgl spesifik gereksinimleri niteliksel ve
niceliksel 6zelliklerini planlamaktadir. Niteliksel 6zellikler Grline 6zgu kalite gereksinimleridir
ve kalite planlarinda dokumante edilmigtir. Niceliksel Ozellikler ise uretim planlamasi ile

saglanmakta ve dokumante edilmektedir.

7.2. Miisteri ile iliskili Prosesler

Ant Teknik, Mausgteri ile iligkili sureglerinde de bilgi guvenligine ve musteri bigilerinin
korunmasina 6zen gosterir. Musterilerin ticari sirlarinin ve gizli bilgilerinin korunmasi igin
ilgili personelini bilgilendirir.

Musgterileri ile olan so6zlesmelerinde bilgi guvenligi ve KVKK ile ilgili sartlarin bulunmasini
saglar. Musteri sikayetleri, musgteri iligkileri prosedurune gore degerlendirilir. Ayrica
duzenlenen “Musteri Memnuniyeti Anketi” ile musterilerden geri besleme saglanir. Anket

sonuglari, yonetimin kalite sistemini gézden gecirme toplantilarinin girdisi olarak kullanilir.

7.3. Satin Alma lliskili Prosesler
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Ant Teknik'te hizmet veya satigi yapilan Urlnlerin satin almasi yapilmaktadir. Satin alma
ihtiyact mevcut stoklari degerlendirilmesi sonucunda, musteriden gelen talepler dogrultusunda

veya ihaleler neticesinde ortaya gikar.

Ant Teknik, Satin Alma ile iligkili sureclerinde de bilgi guvenligine ve teadrik¢i bigilerinin
korunmasina 6zen gosterir. Tedarikgilerinin ticari sirlarinin ve gizli bilgilerinin korunmasi
icin ilgili personelini bilgilendirir.

Tedarikgileri ile olan sdzlesmelerinde bilgi guvenligi ve KVKK ile ilgili sartlarin bulunmasini
saglar. Ayrica satin alma sorumlusu yapilan sézlesmelerin kargilanabilmesi i¢in gerek duymasi
halinde satin almaya gidebilir. Satin almalar “Satin Alma Siparis Formu” kullanilarak yapilir.
Siparis formlar tedarikgiye verilir. Tedarikgiler onayli tedarikgi listesinden secilir. Tedarikgiler

surekli degerlendirmeye tabi tutulur.

8. DENETIM

8.1. i¢ Tetkik

BYGS sisteminin uygulamasini ve etkinligini tespit amaci ile i¢ denetimleri uygulanir. Her
yilbagsinda i¢c kalite denetim plani hazirlanir. i¢c kalite denetim planlari hazirlanirken
denetlenecek bolum, kalite sisteminin tum elemanlari, denetim zamani ve denefgiler
belirlenir. Denetimlerde BYGS sisteminin standarda uygunlugu ve butinlGgindn yani sira
denetimlerin etkinligi de degerlendirilir. Denetimlerde elde edilen sonuglar ve bulunan
uygunsuzluklar kayit altina alinir. Denetim sonuglari yonetimin BGYS sistemini gézden
gecirme toplantilarinin gindem maddelerinden birisini olugturur. Kalite sisteminin yeterliligi,
uygunlugu ve etkinliliginin incelenmesi, uygunsuzluklar ile bunlara iligkin duzeltici
onlemlerin saptanmasi ve alinan bu onlemlerin etkinliginin izlenmesi icin “ic Tetkik
Proseduru”nu uygular. Kurulus i¢i kalite denetimleri her bolum igin yilda en az iki kez
yapilir. DPO yillik “Denetim Plani” hazirlar, denetim ekibini belirler ve denetim planlarinin

hazirlanmasini saglar. Denetgilerle “Denetim Soru Listesi” hazirlar.
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Denetimler, denetlenen bdlimden bagimsiz personel ya da DPO tarafindan yurutular.
Denetim sonugclarinin kayitlari “Denetim Raporu’nda tutulur. Bu kayitlar ve raporlar
denetlenen bolum yoneticisi, DPO ve Genel Mudure verilir.

Duzeltici Faaliyetler zamaninda yuratalur ve takip denetimleri ile etkinlikleri degerlendirilir.
Kurulus ici kalite denetimleri sonuglari ve duzeltici faaliyetler “Yonetimin Kalite Sistemini
Go6zden Gegirme Toplantilarinda” degerlendirilir ve igletme basarisini artirmak amaci ile

gerekli tedbirler alinir.

8.2. lyilestirme

8.2.1 Siirekli iyilestirme

Uygulanan BGY sistemi surekli iyilesme mantidi ile kurulmustur. Surekli iyilesme hedeflerinin
belirlenmesi ve slrekli izlenmesi sonucunda ulasilacak sonuglara gére proseslerin
iyilestiriimesi de saglanir. BYG hedefleri, tetkik sonuglari, verilerin analizi, dizeltici-onleyici
faaliyetler, ydnetimin gézden gecgirmesi kullanilarak sistem surekli iyilestirilir.

Kalite sisteminin kurulma asamasinda Kalite Politikasini ve Kalite Hedeflerini olusturmus ve
tum calisanlarina duyurmustur.

Firma, calisanlarindan ve musterilerinden oneriler alabilmek i¢in oneri sistemi

olusturmustur. Oneriler DPO tarafindan degerlendirilir ve uygun olanlar toplantilarda

yonetime sunulur, gerekli iyilegtirme ¢alismalari yapilir.

8.2.2 Duzeltici Faaliyet

BGYS i¢ denetiminde belirlenen uygunsuzluklar Sonucunda dizeltici faaliyet uygulamasi
yaplilir. DUzeltici faaliyet uygulamalari DPO tarafindan takip edilir ve izlenir. Uygulama
etkinlikleri yonetimin BGYS sistemini gézden gegirme toplantilarinda degerlendirilir.
Duzeltici faaliyetlerin hangi kosullarda agilacagi ve yapilacak takip denetimleri Dizeltici
veya Onleyici Faaliyet Prosedurt ile bir sisteme baglanir ve uygulanir.

Duzeltici faaliyet acilmasina karar verilen uygunsuzluklarin kayit altina alinmasi i¢cin DF ve
OF formu kullanilir. Ayrica acilan tiim faaliyetler DF ve OF Takip Listesinden izlenir.

Duzeltici gelistirici ve 6nleyici faaliyet proseduru ile;
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e Uygunsuzluklar gézden gegirilir, misteri sikayetleri ise Miisteri ligkileri Proseddriine

gOre degerlendirilir.

e Uygunsuzluklar nedenleri ve tekrarlanmamasi igin gerekli faaliyetler DF veya OF

formunda belirtilir.

e Yapilacak faaliyetler, sonuglari ve faaliyetlerin uygulanmasinin takibi DF veya OF

formunda yer alir.

8.2.3. Onleyici Faaliyet

Diizeltici ve Onleyici Faaliyet Prosediri ile énleyici faaliyetler icin bir yéntem belirtilir ve

isletmede c¢ikabilecek olasi problemler i¢cin 6nceden 6nlem almay! amaclar.

Kaliteyi etkileyen faaliyetler, kalite kayitlari, uygunsuzluk raporlari, i¢ ve dig denetim

raporlari ve musteri sikayetleri, uygunsuzluklarin potansiyel sebeplerini tespit etmek

ortadan kaldirmak Uzere analiz edilmektedir.

Onleyici faaliyetlerin etkinligi siirekli olarak takip ediimektedir.

ic Kalite Denetimleri , muayene ve testler, istatistik analizler sonucunda elde edilen veriler ve

gelecekte uygunsuzluga neden olma ihtimali olan konularda énleyici faaliyet uygulamasi

yapilir. Onleyici faaliyet uygulamalari ayni diizeltici faaliyet uygulamasi gibi gergeklestirilir.

Onleyici faaliyetlerle ilgili kayitlar tutulur ve sonuglari takip edilir. Bu konudaki g¢alismalar

“Yoénetimin Kalite Sistemini Gozden Gegirmesi” toplantilarinda degerlendirilir. Boylece kalite

sisteminin surekli gelismesi saglanir.

Ek Dokiimanlar:

Duzeltici ve Onleyici Faaliyetler Proseduir(




