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1. AMAG

Ant Teknik Bilgi Guvenligi Prosedurleri ‘ne uymak amaciyla bilgi sistemlerini kullanan
calisanlarin toplulugun bilgilerinin gizliligini korumak, dogrulugunu givence altina
almak ve bilgilere ihtiya¢ duyuldugunda yetki sahibi ¢alisanlarin erigimini saglamak
amacilyla uymasi gereken kurallari ve surecleri tanimlamaktadir.

2. KAPSAM

Bu politika Ant Teknik LTD. STI. bilgi guvenliginin temel gereksinim ve uygulamalarini
kapsamaktadir ve uyumdan tim g¢aligsanlar sorumludur.

3. SORUMLULAR

Tum Ant Teknik galisanlar dijital, kagit veya sozel her turlt bilginin bu dokimanda
tanimlanan degerlendirmeye uygun olarak korunmasindan sorumludurlar.

BGYS ne uyum igin gerekli aksiyonlarin alinmasindan ve koordinasyonundan Ant
Teknik Ust yonetimi adina DPO sorumludur. Ant Teknik Gst yonetimi uyum igin destek
verir ve gerekli kaynaklari saglar.

4. iLGILIi DOKUMAN VE EKLER

Ant Teknik KVKK Dokumanlari

5. YURURLULUK VE DEGISIKLIK

Bu prosedur 10.01.2022 tarihi itibariyle yurarluge girmigtir.
6. GIRIS

Bu politika, Ant Teknik BGYS sureglerin temel prensiplerini icermektedir.

GUVENLIK POLITIKASI

7. Giivenlik Politikasi

7.1 Bilgi Guvenligi Politikasi

Bu politikanin amaci bilgi glvenlidi icin, is gereksinimleri, ilgili yasa ve duzenlemelere
gore galisanlarin bilgilendiriimesidir.

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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7.2. Gizlilik Anlagmalari
Ant Teknik calisanlari ve 3. taraf galisanlar ile gizlilik anlagsmalari yapiimahdir.
7.2.1. Otoriteler ile iletigim

Ant Teknik ve Grup Sirketleri, gerekli durumlarda ilgili kuruluglar ile iletisime gecer Bu
kurumlar bilgi guvenligi hizmeti temin edilen kuruluslar, yazilim ve donanim
saglayicilari ve KVKK Kuruludur.

7.2.2.  Miisterilerle Galisirken Giivenligi ifade Etme
Mausgteriler ile calismaya baglamadan dnce gerekli guvenlik tedbirleri alinmalidir.
7.2.3.  Uglincii Taraf Anlagmalarinda Giivenligi ifade Etme

Uglincti taraflar ile galismadan dnce gerekli glivenlik dnlemleri alinmalidir ve tGglnci
taraflar ile gizlilik s6zlesmeleri imzalanmalidir.

Not: Eger firmalarin gizlilik s6zlesmeleri var ise kullanmalarinda herhangi bir sakinca
yoktur.

7.3. Bilgi Giivenligi Yénetim Sistemi (BGYS) izleme ve inceleme
7.3.1. izleme: Bilgi giivenligi olaylari, tehditler ve zayif noktalar diizenli olarak
izlenir ve kayit altina alinir. Bilgi guvenligi kontrollerinin etkinligi surekli izlenir ve
g6zden gegirilir.
7.3.2. inceleme: BGYS yillik olarak gézden gecirilir ve gerekli durumlarda

guncellenir. Bu inceleme, bilgi glvenligi olaylari ve denetim sonuclarina
dayanarak gerceklestirilir.

VARLIK YONETIMI

8. Varlik Yonetimi

8.1. Varlhklarin Sorumlulugu

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Bu boélumun amaci Ant Teknik bilgi varliklarinin uygun bir bicimde nasil
siniflandirilacagini ve korunacagini tanimlamaktir.

8.2. Ekipmanlara ve Verilere Erigim

Bu baslik; Ant Teknik’te ¢alisanlar, yukleniciler ve Gguncu taraf kullanicilarin bilgi
guvenligine iligskin tehditler ve kaygilarin ve kendi sorumluluklarinin farkinda
olmalarini ve normal galigmalari sirasinda kurumsal guvenlik politikasini desteklemek
ve insan hatasi riskini azaltmak Uzere donatilmasini saglamalari bu prosedur
kapsaminda ele alinir.

Calisanlar, sirketlerimizin her turlG strateji, yatirnrm projeleri ile ilgili bilgileri, mali
verileri, sirkete 0zel bilgi iceren proses ve Urunlerle ilgili endustriyel veriler,
calisanlarla ilgili veriler, mUsteriler ve rekabet ile ilgili bilgiler vb. verileri en dncelikli
korur ve sirket digina ¢ikartmazlar.

Bilgi glivenligi ve / veya 5651 numarali yasa geregi tim internet girigleri, USB benzeri
cihazlara veri transferleri, dropbox benzeri bulut uygulamalari veri aktarimlari ve
kisisel e-posta adresleri dahil digariya atilan tim e-postalarin gerektiginde kontrol
edilmek Uzere kayitlar tutulur.

is icin kritik tim verilerinizi, kisisel bilgisayarlarda tutulmayip, file server ya da
kurumsal portal MS SharePoint veya MS One Drive’da yedeklenmesi gereklidir.

is icin ya da kisisel bilgilerinizin giivenligi icin kritik dosyalarinizi sifreli kaydetmeniz
ya da kriptolu saklamaniz gereklidir.

Bilgi gtivenligi acisindan énemli olan basili belgeleri ilgisiz / yetkisiz kigilerin
erisemeyecegdi sekilde saklamak, ¢alisma sonrasi bu tur bilgileri ortada birakmayarak
temiz masa uygulamasi ¢alisanlarin kigisel sorumlulugudur.

Calisanlarin hangi verilere ve sistemlere erisim saglayacagi ilgili bolim mudurleri
tarafindan belirlenir ve bilgi sistemlerine iletilir.

Sirketin kritik verileri argivde saklanir ve buraya sadece ust yonetim ve yetkili mali
isler caliganlari erigsim saglayabilir.

Dijital verilerin saklandigi fiziksel ortamlara ise idari isler ve bilgi sistemleri sorumlulari
erigsim saglayabilirler.

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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8.2.1. Bilgi Guivenligi Egitim ve Farkindalik

e Ant Teknik ve Grup Sirketleri dizenli olarak galiganlari igin bilinglendirme
programlari duzenler. Bu programlar Bilgi Guvenligi konusunda ¢alisanlar
arasinda farkindalik yaratmak igin tasarlanir.

e Tum personelin yilda en az bir kez bu programa katilimi esastir. Bununla birlikte
Ant Teknik bilgi glvenligi politika ve prosedurlerinde dnemli derecede bir
degisiklik olmamigsa ve egitim icerigi degismemisse Ant Teknik yonetimi karari ile
katilimcilarin her sene ayni igerigi almasi zorunlu tutulmayabilir.

e insan Kaynaklari departmani tarafindan Farkindalik kapsaminda, e-posta ya da
portal araciligi ile tim personele guncel bilgi guvenligi tehditleri hakkinda ya da
katihmcilarin bilgilerini tazelemek adina belirli donemlerde (yilda en az bir kez
olmak Uzere) bilgilendirme mesajlari iletilir.

e Ant Teknik Bilgi Guvenligi Yonetim Sistemi politikasi ve egitimlerine
https://antteknik.info adresinden tum g¢alisanlar ulagsmakla yukumludurler. Bu
iletisim platformunun yonetiminden ve glincellenmesinden DPO sorumludur.

8.2.2. Disiplin Prosesi

Ant Teknik ve Grup Sirketleri galisanlarinin bilgi givenligi, etik ve KVKK
gerekliliklerine uymamasi konusunda insan kaynaklari gerekli uyarilar yapar,
dlzeltici aksiyonlari alir ve gerektiginde disiplin surecini uygular.

8.3. istihdamin Sonlandiriimasi veya Degistirilmesi

Calisanin cikis islemlerinin ne sekilde yapilacagi IK departmani tarafindan tanimlanir
ve uygulanir.

8.4.  Varlklarin iadesi

isten c¢ikarilan kisinin varliklari IK departmani tarafindan ya da bilgi sistemleri
tarafindan iade alinir.

8.4.1. Erigsim Haklarinin Kaldiriimasi

Cikartilan kisinin tim mantiksal erigsimleri BT bolumu tarafindan ve fiziksel erisimleri
fiziksel guvenlikten sorumlu boélim tarafindan iptal edilir.

Kullanicinin paylasimli hesaplarin sifrelerine erisimi var ise bu sifreler personelin
ayrilmasindan sonra degistirilir.

Calisanin isten ayriimasinda gerekli bildirimlerin yapilmasi iK departmani
sorumlulugundadir. Mantiksal erisim (sistem ve uygulamalara erigim) haklarinin

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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kaldirilmasinin sorumlulugu BT boliminde, fiziksel erisim haklarinin kaldirilmasinin
sorumlulugu ise idari isler bdlimi ya da bu gérevi yazil olarak atandidi bir
bolumdedir.

isten ayriimalarda ayriima 6égrenildigi an vakit kaybedilmeden iK bilgi sistemlerine
bildirim yapar.

e Hemen iligki kesilecekse kullanici derhal kapatilir.
e Bir sure veriimemisse kullanici DLP kapsaminda izlemeye alinir.

8.5. Bilgi Varliklarinin Siniflandirilmasi ve Etiketlenmesi

Siniflandirma: Bilgi varliklari gizlilik, batanlik ve erisilebilirlik kriterlerine gore
siniflandinlir. Bu siniflandirma, varliklarin korunmasi icin gerekli kontrollerin
belirlenmesine yardimci olur.

Etiketleme: Bilgi varliklari uygun sekilde etiketlenir ve bu etiketler dogrultusunda
korunur.

8.6. Veri Yedekleme ve Geri Yiikleme

8.6.1. Yedekleme: Kritik bilgiler dizenli olarak yedeklenir ve yedeklerin gtivenligi
saglanir. Yedekler is gereksinimlerine goére, bilgi sistemleri tarafindan yerinde, saha
disi ve USB harici diskler Uzerine ya da Office 365 bulut ortamina alinir.

Yedeklerin dogrulugu ve geri yukleme islemlerinin etkinligi periyodik olarak test edilir.

8.6.1. Geri Ylikleme: Yedeklemeler is gereksinimlerine gore gunlik ya da aylik
yapilabilir. Mevcut yapida bulut ve Nas yedekleme sistemi gunluk olarak
yapiimaktadir.

8.6.2. Felaketten Kurtarma: Ant Teknik olasi felaket ve risklerden en az etkilenilmesi
icin kritik verilerini basta MS Office 365 olmak Uzere bulut sistemlerde tutmaktadir.
Buna ek olarak sistemlerde aksaklik yagsamak adina imaj ve dosya seklinde
yedekleme yapilmasi esastir. Sistemde olabilecek aksakliklara karsi daha dusuk
kapasitelerde harici donanim yedegdi bulundurulur ve yilda bir kez kritik sistemler
harici donanima restore edilerek test edilir.

DIJITAL, FiZIKSEL VE GEVRESEL GUVENLIK

9. Giivenlik

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Sirketin kritik verileri arsivde saklanir ve buraya sadece Ust yonetim ve yetkili mali
isler galisanlari erisim saglayabilir.

Dijital verilerin saklandig fiziksel ortamlara ise idari igler ve bilgi sistemleri sorumlulari
erisim saglayabilirler. Kritik bilgilerin saklandigi fiziksel ortamlar; argivler server
odalari vb.. ilgili yangin sondirme ve sogutma sistemlerine sahiptirler ver erigsimler
kontrol altindadir.

9.1. Givenli Alanlar
9.1.1.Genel Kurallar

Bu prosedur Ant Teknik lokasyonlarinin fiziksel ve ¢evresel guvenlik alanlarinin
belirlenmesini ve gerekli dnlemlerin alinmasini tanimlar.

9.1.2. Tecghizatin Guvenli Olarak Elden Cikarilmasi Tekrar Kullanimi

Saklama ortamlari, kullanimina ihtiyag olmadiginda guvenli ve tehlikesiz sekilde imha
edilir. Saklama ortamlari yeterli 6zen gdsteriimeden imha edildiginde, hassas bilgi
bagka kisilerin eline gecgebilir. Riski en aza indirmek amaciyla veri depolama
ortamlarinin gutivenli imha edilir.

Asagidaki liste glvenli imhasi gereken malzemeleri listelemektedir:

o Kagit dokimanlar

e Manyetik kasetler

e Program dokumu

e Sistem dokimantasyonu

e Optik depolama ortamlari (tim formlar ve yazilim dagitici ortamlar da dahil)
e Ses veya diger kayitlar

e Cikti raporlari

e Cikarilabilir disk ve kasetler

e Test verisi

Hassas malzemelerin imhasina yonelik denetim izi tutulur.

imha igin malzeme toplanmasi sirasinda, gizli olarak nitelendirilmeyen bilginin miktari
artarak bir grup gizli bilgiden daha hassas ve daha kritik bir hale dénusebilir. Bu y1gin
etkisine 6zel olarak dikkat edilmektedir.

9.2. Kotu Niyetli ve Mobil Koda Karsi Koruma

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Bu prosedirin amaci Ant Teknik’te kullanilan tim yazilim ve bilginin bGtanlGgunu
korumaktir.

Tum bilgisayar, laptop ve mobil cihazlarda sadece yetkilendirilmis yazilimlarin
calistirimasina musaade edilir. Yetkilendiriimemis yazilimlarin yiklenmesi
engellenmelidir.

Ant Teknik bilgi sistemleri anti-viris programlari basta olmak Uzere tim cihazlarda
guvenlik yazihimlarinin kurulmasindan ve guncel tutulmasindan sorumludur.
Kullanicilar bu yazilimlarda meydana gelen sorun ve eksikliklerin zaman
kaybetmeden bilgi sistemlerine bildirmekle yakimladarler.

Ant Teknik ayrica DDoS ataklari icin aylik servis saglayici raporu almakatadir.

Kullanilan yazilimlarin etkin yonetimi igcin guncellemeler ve yamalarin yayinlanmasini
muteakip Ug¢ ay iginde yuklenmesi ve gerekli gincellemelerin yapilmasi esastir. Bu
glncellemelerin ve yama yonetiminin yapilmasindan bilgi sistemleri ve DPO
sorumludur.

9.3. Elektronik Mesajlagsma

Elektronik mesajlasmadaki bilgi uygun sekilde korunmalidir. Bu mesajlarda basta
hassas nitelikli kisisel bilgiler, musterilerin ve tedarikgilerin ticari sirlari ve
sozlegsmelerde ya da ek bilgilendirmelerle yaptiklari gizli bilgiler olmak tzere bilgilerin
korunmasi ve sadece gerekli personel ve kisilerle paylasilmasi esastir.

Bunun disinda yukarida belirtilien kapsamdaki bilgilerin sifrelenerek gonderilmesi ve
sifrelerin de ayri bir iletisim kanal ile iletiimesi (SMS, WhatsApp) mesajlarin
gizliliginin korunmasi agisindan onemlidir.

9.4. Firewall : Ant Teknik, (BGYS) bir parcasi olarak firewall yonetimi
sureclerini dikkatle yonetir. Firewall, agi dis tehditlere kargi koruyan kritik bir
savunma hattidir. Bu baglamda, firewall kurallari ve yazilimlari dizenli
olarak gdzden gecirilir ve giincellenir. izin verilen ve reddedilen trafik
politikalari, is gereksinimleri ve glvenlik tehditlerine karsi duyarhlikla
belirlenir. Herhangi bir guvenlik ihlali veya anomali tespit edildiginde, olayin
kapsami degerlendirilir ve gerekli duzeltici dnlemler derhal uygulanir. Ayrica,
firewall yapilandirmalari ve guncellemeleri kayit altina alinarak, yetkisiz
erigsimlere karsi gerekli denetimler saglanir. Bu sureglerin etkin bir sekilde
yonetilmesi, firma bilgilerimizin gizliligi, butlinltgu ve erisilebilirligini korumak
igin hayati oneme sahiptir.

9.5. Mobil Cihaz ve Uzaktan Erisim Guvenligi

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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9.5.1.Mobil Cihazlar: Mobil cihazlarda kurumsal bilgiler korunur ve cihazlarin
guvenligi saglanir. Kayip veya ¢alinti durumunda cihazlarin uzaktan
silinebilmesi saglanir.

9.5.2.Uzaktan Erigim: Uzaktan erisim i¢cin VPN kullanimi zorunludur ve erigim
sifreleme ile korunur. Uzaktan galisanlar igin bilgi glvenligi egitimleri
duzenlenir.

ERISIM KONTROLU

10.Erisim Kontroli

10.1. Erisim Kontrolii igin is Gereksinimi

Bu prosedurin amaci Ant Teknik’te bilgiye erisimin kontrolln nasil yapildigini
aciklamaktir.

Kullanici Erigsim Haklarinin Gézden Gegirilmesi

e BoOlUm yoneticisi erisim yetkilerini kendi bolimu icin yilda en az bir defa gézden
gegirir.

e BT Sorumlularn gesitli bilisim sistemlerdeki kullanicilari, erisim yetkileriyle birlikte
her sene gbzden gegirir.

e BT Sorumlulari, gegerlilik tarihinden sonra erigim yetkilerinin kaldirildigini kontrol
eder.

e BT Sorumlulari, ayrica onay olmadan erisim hakki verilip verilmedigini kontrol
eder.

10.2. Kullanici Sorumluluklarn

Ant Teknik’te yetkisiz kullanici erisimini, bilgi ve bilgi isleme olanaklarinin tehlikeye
atilmasini ya da galinmasini onlemek, basta bilgi sistemleri olmak tUzere tum
calisanlarin gorevidir.

Calisanlar, https://antteknik.info adresindeki politikalari ve prosedurleri 6grenmek ve
uygulamak ve varsa ek gereksinimleri ve sireclerindeki degisiklikleri DPO ya ve bilgi
sistemlerine bildirmekle yukumludurler.

10.2.1. Temiz Masa ve Temiz Ekran Politikasi

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Ant Teknik galisanlari caligma ortamlarinda en az duzeyde kagit evrak ve bilgi varligi
tutarlar. Benzer sekilde galisanlarin masaustu bilgisayarlarinda en az duzeyde bilgi
tutmalari ve sirket bilgilerini ortak klasorlerde ya da kurumsal portalde saklamalari
esastir.

10.2.2.0turum Zaman Asimi
Kullanici bilgisayarlari islem yapmadiklari takdirde kilitlenecek sekilde ayarlanmalidir.
10.2.3.Baglanti Siiresinin Sinirlandiriimasi
Yuksek dnemlilige sahip uygulamalarin baglanti zaman aciklari sinirlandirilir.
10.3. Uygulama ve Bilgi Erisim Kontroli
Uygulama sistemlerinde tutulan bilgiye yetkisiz erigsim onlenmelidir.
10.3.1. Bilgi Erigim Kisitlamasi

Erisim kontrolu politikasi uyarinca kullanicilar ve destek personeli i¢in bilgi sistemleri
fonksiyonlarina ve bilgilerine erisim kisittanmigtir. Kullanicilarin bilgiyi yazma, okuma,
silme veya caligtirma haklari dizenlenmelidir.

10.3.2. Hassas Sistem Yalitimi

Kullanicilar kendisine ait bilgisayarda galigtirilmasi, ayri ag bolmesine yerlestiriimesi,
ag kaynaklarinin ayrilmasi, sadece gerekli uygulamalar ile iletisim kurulmasi vb.
izolasyon veya iglevsel olarak gergeklestiriimelidir.

10.4. Sifre Politikasi

10.4.1.Sifre Giivenligi: Sifreler gl¢li ve karmasik olmalidir. Sifrelerin
periyodik olarak degistirilmesi saglanir ve sifrelerin paylagimi yasaktir.

10.4.2.1ki Faktorlii Kimlik Dogrulama: Kritik sistemlere erisimlerde iki faktorlii
kimlik dogrulama (2FA) kullanilir.

BiLGi SISTEMLERI EDiNiM, GELISTIRME VE BAKIMI

11.Bilgi Sistemleri Edinim Gelistirme ve Bakimi

Ant Teknik iletisim ve kurumsal saklama alani olarak MS Office 365 teknolojilerini
kullanmaktadir.

Bu dokiiman Ant Teknik’e ait olup, tlim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Yeni teknolojilerin kullanima alinmasi Ust yonetim ve bilgi sistemlerinin
sorumlulugundadir. Gerektiginde gtivenlik gereksinimleri icin DPO dan gorus alinir.

11.1. Degisiklik Yonetimi

11.1.1.Degisiklik Talebi: Bilgi sistemlerinde yapilacak her turlt degisiklik
yazil olarak talep edilir ve onaylanir.

11.1.2. Degisiklik izleme: Yapilan degisikliklerin etkisi izlenir ve degisiklik
sonrasi sistemlerin duzgun c¢alistigindan emin olunur.

BiLGi GUVENLIGIi iHLAL OLAYI YONETIMI

12.Bilgi Giivenligi ihlal Olayi Yénetimi

Bilgi olayl yonetimi prosedurinin amaci, Ant Teknik blinyesinde meydana gelecek
bir olaydan sonra BT operasyonlarini normal seyrine mumkun olan en kisa ve en
efektif sekilde donmesini saglanmaktir.

12.1. Tanimlar

Bilgi Guvenligi / Operasyonel Olaylari

Asagidaki Bilgi Guvenligi Olaylari ya da Operasyonel Olaylar olarak tanimlanir:

BT kaynaklarinin bir saldiriya ugramasi veya bir tehdidin olugmasi,

BT kaynaklarina yetkisiz bir erisim / izleme ya da degisiklik olmasi,

BT kaynaklarinin organizasyon / kurulus politikalarina, yasa ve yonetmeliklere
uygunsuz kullanimindan otura, BT kaynaklarinin veya bilgilerinin gizlilik, buttnltk
ve erisilebilirligine zarar vermesi.

Bilgi Giivenligi Olayi Ornekleri:

BT sistemlerinin veya altyapisinin hizmet engelleme saldirilarina (denial of
service (DOS)) ugramasi ya da yetkisiz olarak devre disi birakilma,

Basarili ya da basarisiz olarak sonuglanan, igceriden ya da disaridan BT
sistemlerine veya verilerine yetkisiz erisim girigimleri,

Organizasyonun 6zel (gizli) verilerinin / belgelerinin kaybi,

Surekli olarak yaniltici uyari mesaijlari (6rn: surekli hatali virlis uyari mesajlari alan
birinin gergek viris mesaijlarini dikkate almamasi.)
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e BOolum yoneticisinin bilgisi ya da onayl olmadan sistem donaniminin, yazilim
surumuanadn ya da yazilimin degistiriimesi,

e Zararl yazilim saldirilari (virUs, trojan vb.)

e Sosyal muhendislik / gizli bilginin kigiler yaniltilarak ele gecirilmesi (6rn: sistem
guvenlik sifreleri vb.)

Operasyonel Olay Ornekleri:

e Firewall donanim hatalari,
e Anti-virUs cihazlarinin arizalanmasi,

Problem / Vaka:

Vaka; bir sistemde, agda veya gunlik operasyonlarda gozlenen veya
gOzlenebilen gunlik olaylarda gbézlemlenen ya da gézlemlenebilir durumdur.

Karsilasilan vaka, eger BT Sistemleri / altyapisi Uzerinde olumsuz etkiye sahip ise
ya da bir hadisenin otomatik olarak olumsuz bir etkiye sahip oldugu varsayilacak
kosullar ifade eden, dnceden kararlastiriimis bir kriterden 6tlird olumsuz olarak
nitelendiriliyorsa “olay” (incident) olarak degerlendirilir.

Bir vaka, olay yonetiminden sorumlu ekibi (olay mudahale ekibi) tarafindan analiz
edildikten ve zararli olarak degerlendirildikten sonra “olay” adini alir.

Bir vaka zararsiz olarak siniflandiriimadik¢a “stpheli olay” olarak isimlendirilir.

Ant Teknik’te bilgi glvenligi olaylari DPO’ ya ilgili birim tarafindan iletilir ve DPO
tarafindan dokiimante edilir. Gerekli aksiyonlarin alinmasi igin ilgili birim, IK, IT ve
Ust Yonetim ile koordinasyon saglanir. DPO gerektiginde olayin tekrarlanma
riskini yonetmek icin konuyu risk yonetimi kapsaminda degerlendirerek isbu
prosedurun ilgili maddelerine uyum saglayarak gerekli aksiyonlari alir.

13.Risk Yonetimi

13.1. Risk yonetimi

Ant TekniK'in , is surekliligi hedefleri izerinde herhangi bir olumsuz etkiden kaginmak
igin potansiyel risklerin nasil degerlendirildigini ve azaltildigini tanimlar.

Risk yonetimi bilesenlerini, kullanilan yaklagimi ve araglari 6zetlemektedir. Bu

temelde, bir olasilik/onem matrisi kullaniimakta, risklerin dizenli niteliksel
degerlendirmesi yapiimaktadir.
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Ant Teknik yénetimi ve DPO, bulundugu hizli degisen ortamin farkinda oldugundan,
riskler duzenli olarak izlenmekte, risk yonetim planlari guncellenmekte ve gerekli
aksiyonlar alinmaktadir.

13.2. Genel Prensipler

Ant Teknik, temelde birbiriyle iligkili ve surekli etkilesim halinde olan ¢ ana adimi
iceren bir risk yonetimi ¢cergevesi kullanmaktir.

13.2.1 Risk Tanimi

Risk tanimlama, hedeflere ulasiimasini etkileyebilecek riskleri tanimak, bulmak ve
tanimlamak igin kullanilan bir suregtir. Risk tanimlamanin hedefi, riski etkileyebilecek
olay ve kosullara ek olarak olasi risk kaynaklarinin farkinda olmaktir. Olasilik, bir
riskin gerceklesmesinin goreceli olasiligini tanimlar ve gesitli faktérlere bagh olarak
belirlenir.

Ant Teknik is risklerinin degerlendiriimesi igin asagidaki siniflandirmalar
tanimlanmistir:

Olasilik;

« Yuksek: Her ay bir iki kez karsilagilan ya da son 3 yil icinde yilda ondan fazla
karsilasiimig olan riskler.

« Orta: Her yil birkac defa kargilasilan ya da son 3 yil icinde yilda 2-3 kez
karsilasiimig olan riskler.

e Dusuk: Son 3 yil iginde toplam 1-2 kez karsilasiimis ya da daha az
karsilasilabilecek olan riskler.

Risklerin degerlendiriimesi sirasinda yukarida yapilan tanimlardan en uygun olan
secilir.

Etki, riskin gergeklesmesi durumunda sirketin kargilagabilecedi sorunlarin 6Gnem
derecesini ve sonuglarini tanimlar:

« Yuksek: Risk, isin teknolojik ve finansal performansinin yani sira igi buyuk
Olgude etkileyebilir.

o Orta: Risk, isin teknolojik ve finansal performansini ve SLA'lari etkileyebilir.

« Duslk: Riskin, isin teknolojik ve finansal performansinin yani sira SLA'lar
Uzerinde nispeten az etkisi vardir.

13.2.2 Risk Analizi ve izleme
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Risk analizi, tanimlanan risklerin dogasini, kaynaklarini ve nedenlerini anlamak ve
risk duzeyini tahmin etmek igin kullanilan bir stregtir. Ayrica, etkileri ve sonugclari
incelemek ve mevcut kontrolleri degerlendirmek igin de kullanilir. izleme ise,
denetlemek ve surekli kontrol etmek anlamina gelir - mevcut durumu belirlemek icin
surekli gdzlem yapmay: igerir.

Risk yonetimi sureci, bir riskin meydana gelme olasiligi (orta/yuksek) ve is Uzerinde
bir etkisi (orta/yiksek) olarak degerlendirildikten sonra baslar. Bu noktada, isletme
sahibi, teknik lider ve koordinator ile iligki kurar ve sunlari tanimlar:

« Kargi Onlemlerin alinmasinin gerekip gerekmedigi.
e Riskle basa ¢ikmak icin hangi proje seviyesinin uygun oldugu.

Prensip olarak, olasilik ve etki puanlarinin ¢arpilmasiyla elde edilen risk yonetim
puani 3 ya da daha uzerinde ise bu riskin yonetimi igin aksiyon alinmasi
beklenmektedir. Bu kapsamda degerlendirilen riskler YUksek, orta ve duguk i¢in
sirasi ile 3,2,1 puan verilerek degerlendirilir. Planlar ve aksiyonlar yilda en az bir kere
guncellenir.

13.2.3. Tedarikgiler: Ant Teknik tedarikgileri ve is ortaklari da BGYS ve risklerin
yonetiminin ayrilmaz parcasidir. Ant Teknik tedarikgileriyle ilgili, alinan Urunler ve
hizmetleri kapsayacak sekilde riskleri belirler ve yonetir.

13.3 Risk Yonetimi ve Aksiyon Takibi

Ant Teknik is risklerini agsagidaki parametrelerle degerlendirir ve yilda bir kez
gunceller. Bu riskler ig risklerinin yani sira KVKK surecleri icin gerekli riskleri de
icermektedir: Ant Teknik riskleri risk yonetim proseduru ve ilgili tablo ile yonetir.
(Ant_BGYS_07)

Risk Tanimi
Olasilik

Etki

Risk Puani
Aksiyon

Sorumlu

Statu

Guncel Risk Puani

14.Uyum

14.1. Yasal Gereksinimlere Uyum

Tdm Ant Teknik galisanlari, Turkiye Cumhuriyeti yasalarina, KVKK ve TCK’nin bilgi
guvenligi ve kigisel verileri koruma kanunu ile ilgili maddelerine uymakla
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yukumladuarler. Ant Teknik bu konularda tedbirler alir ve egitimler dizenler. Calisanlar
egitimleri almakla ve kurallara uymakla yukumludurler.

14.2. Bilgi Varliklarinin Korunmasi

Ant Teknik galigsanlari ve sure¢ sahipleri KVKK veri envanterindeki bilgiler basta
olmak uzere musterilerinin Grun bilgilerini, fiyat bilgilerini, tedarikgilerle ve musterilerle
yapilan sozlesmelerdeki ticari bilgileri ve bunlarla sinirli olmamak kaydi ile
musterilerinin ve tedarikgilerinin halka ac¢ik olmayan ve Ant Teknik’te ¢alismalari
sebebiyle elde ettikleri bilgileri saklama yukumlulUkleri vardir.

Ant Teknik ¢alisanlarina bu bilgileri saklamalari ve korumalari igin en ust guvenlik
tedbirlerine sahip ortamlari saglar.

14.3. Givenlik Politikasi ve Uyumun Bagimsiz Kisiler Tarafindan Goézden
Gegirilmesi

Asagidaki politika ve prosedurlere uyum dizenli olarak gézden gegirilir:

- BGYS Politikasi
- Varlik Envanteri
- Risk Yonetimi ve Aksiyon Takibi

Kullanilan sistemler, tanimlanan standartlarla uyumun kontrol edilmesi i¢cin BT
personeli tarafindan duzenli olarak izlenir. Her ¢eyrekte bir defa kullanicilarin
yalnizca kendilerine verilen yetkiler ile islem yaptigi kontrol edilir. Senede bir defa da
o yetkinlige sahip Gglincu parti tarafindan teknik anlamda gézden gecgirme yapilir.

HAZIRLAYAN ONAY
DPO CEO
OGUZ TURKKORKMAZ
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