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1. AMAC

Ant Teknik Bilgi Guvenligi Prosediirleri ‘ne uymak amaciyla bilgi sistemlerini kullanan
¢ahsanlarin toplulugun bilgilerinin gizliligini korumak, dogrulugunu glivence altina almak ve
bilgilere ihtiya¢ duyuldugunda yetki sahibi ¢alisanlarin erisimini saglamak amaciyla uymasi
gereken kurallari ve siirecleri tanimlamaktadir.

2. KAPSAM
Bu prosediir Ant Teknik LTD. STI. kapsamaktadir ve tiim c¢alisanlar sorumludur.
3. SORUMLULAR

Ant Teknik calisanlari dijital, kagit veya sozel her tiirli bilginin bu dokiimanda tanimlanan
degerlendirmeye uygun olarak korunmasindan sorumludurlar.

4. iLGiLi DOKUMAN VE EKLER

Ant Teknik Bilgi Glivenligi Kalite El Kitabi
Ant Teknik KVKK Dokiimanlari

5. YURURLULUK VE DEGISIKLIiK

Bu prosedir 10.01.2022 tarihi itibariyle yirirlGge girmistir.

HAZIRLAYAN ONAY
DPO CEO
0GUZ TURKKORKMAZ

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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6. GIRIS

Bu proseddr, Ant Teknik Bilgi Glvenligi Prosedurleri ve Bilgi Glvenligi Politikasi igerisindeki
slreclerin detaylarini icermektedir. Bilgi glivenligi proseddrleri asagidaki bélimlerden
olusmaktadir:

e Guvenlik Politikasi

e Bilgi Glvenligi Organizasyonu

e Varliklarin Yonetimi

e insan Kaynaklari Giivenligi

e Fiziksel ve Cevresel Gilvenlik

e Haberlesme ve iletisim Yonetimi
e Erisim Kontrolii

e Ag Erisim Kontrolii

e isletim Sistemi Erisim Kontrolii

e Sistem Planlama ve Sistem Kabul
¢ Yedekleme ve Kurtarma

e Tedarik¢i Yonetimi

e Bilisim Sistemleri Alimi, Gelistirme ve Bakimi
e Bilgi Glvenligi Olay Yonetimi

e s Surekliligi Yonetimi

e Uyum

GUVENLIK POLITIKASI

7. Givenlik Politikasi
7.1. Bilgi Giivenligi Politikasi

Bu prosedlriin amaci bilgi glivenligi icin, is gereksinimleri, ilgili yasa ve diizenlemelere gére
calisanlarin bilgilendirilmesidir.

7.1.1. Bilgi Giivenligi Politika Dokiimani
7.1.2. Gizlilik Anlagmalari

Ant Teknik ¢alisanlari ve 3. taraf calisanlar ile gizlilik anlagsmalari yapiimaldir.

(Bkz. GiZLiLiK SOGZLESMESI)

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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7.1.3. Otoriteler ile iletisim

Ant Teknik ve Grup Sirketleri, gerekli durumlarda hangi kuruluslar ile nasil iletisime
gecileceginin tanimi yapiimahdir.

(Bkz. ACiL DURUM PROSEDURU)

7.2.1. Miisterilerle ilgilenirken Giivenligi ifade Etme
Musteriler ile galismaya baslamadan 6nce gerekli glivenlik tedbirleri alinmalidir.
(Bkz. UCUNCU TARAF GUVENLIK POLITIKASI)

7.2.2.  Ugiincii Taraf Anlasmalarinda Giivenligi ifade Etme

Uclincti taraflar ile calismadan énce gerekli giivenlik dnlemleri alinmalidir ve {i¢iincii taraflar
ile gizlilik s6zlesmeleri imzalanmalidir.

(Bkz. GiZLiLiK SOZLESMESI)

Not: Eger firmalarin gizlilik s6zlesmeleri var ise kullanmalarinda herhangi bir sakin yoktur.

VARLIK YONETIMI

8. Varlik Yonetimi

8.1. Varliklarin Sorumlulugu

Bu prosediriin amaci Ant Teknik bilgi varliklarinin uygun bir bicimde nasil siniflandirilacagini
ve korunacagini tanimlamaktir.

8.2 Calisma Esnasinda

Bu baslik; Ant Teknik’te calisanlar, yikleniciler ve Gglnci taraf kullanicilarin bilgi glivenligine
iliskin tehditler ve kaygilarin ve kendi sorumluluklarinin farkinda olmalarini ve normal
calismalari sirasinda kurumsal glivenlik politikasini desteklemek ve insan hatasi riskini
azaltmak Gzere donatilmasini saglamalari bu prosedir kapsaminda ele alinir.

Calisanlar, sirketlerimizin her tirli strateji, yatirim projeleri ile ilgili bilgileri, mali verileri,
sirkete Ozel bilgi iceren proses ve Urlinlerle ilgili endistriyel veriler, calisanlarla ilgili veriler,
miusteriler ve rekabet ile ilgili bilgiler vb. verileri en 6ncelikli korur ve sirket disina
cikartmazlar.

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Bilgi glivenligi ve / veya 5651 numarali yasa geregi tim internet girisleri, USB benzeri
cihazlara veri transferleri, dropbox benzeri bulut uygulamalari veri aktarimlari ve kisisel e-
posta adresleri dahil disariya atilan tim e-postalarin gerektiginde kontrol edilmek tizere
kayitlar tutulur.

Is icin kritik tim verilerinizi, kisisel bilgisayarlarda tutulmayip, file server ya da kurumsal
portalimiz SharePoint veya One Drive’da yedeklenmesi gereklidir.

Is icin ya da kisisel bilgilerinizin giivenligi icin kritik dosyalarinizi sifreli kaydetmeniz ya da
kriptolu saklamaniz gereklidir.

Bilgi glivenligi acisindan 6nemli olan basili belgeleri ilgisiz / yetkisiz kisilerin erisemeyecegi
sekilde saklamak, calisma sonrasi bu tir bilgileri ortada birakmayarak temiz masa uygulamasi
calisanlarin kisisel sorumlulugudur.

8.2.1. Bilgi Giivenligi Egitim ve Farkindalk

e Ant Teknik ve Grup Sirketleri diizenli olarak calisanlari i¢in bilinglendirme programlari
diizenler. Bu programlar Bilgi Glivenligi konusunda calisanlar arasinda farkindalik
yaratmak icin tasarlanir.

e Tum personelin yilda en az bir kez bu programa katilimi esastir. Bununla birlikte Ant
Teknik bilgi givenligi politika ve prosediirlerinde 6nemli derecede bir degisiklik
olmamissa ve egitim icerigi degismemisse Ant Teknik yonetimi karari ile katihmcilarin
her sene ayni igerigi almasi zorunlu tutulmayabilir.

e insan Kaynaklari departmani tarafindan Farkindalik kapsaminda, e-posta ya da portal
araciligi ile tim personele gilincel bilgi glivenligi tehditleri hakkinda ya da
katilimcilarin bilgilerini tazelemek adina belirli donemlerde (yilda en az bir kez olmak
Uzere) bilgilendirme mesajlari iletilir.

e Egitimlerin degerlendiriimesine iliskin esaslar Egitim Prosediri’nde belirlenmistir.

8.2.2. Disiplin Prosesi

Ant Teknik ve Grup Sirketleri ¢alisanlarinin prosediir, politika ve s6zlesme gibi uygulamalara
uymadigl takdirde karsilasacaklari yaptirimlarin tanimlandigi prosedurdiir.

(Bkz. Ant Teknik Personel Yénetmeligi)
8.3. istihdamin Sonlandirilmasi veya Degistirilmesi

Calisanin c¢ikis islemlerinin ne sekilde yapilacagi iK departmani tarafindan hazirlanan “isten
Cikis Prosedirid”nde tanimlanmistir.

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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8.4. Varliklarin iadesi

isten cikarilan kisinin varliklari iK departmani tarafindan ya da bilgi sistemleri tarafindan iade
alinir.

8.4.1. Erisim Haklarinin Kaldirilmasi

Gikartilan kisinin tim mantiksal erisimleri BT bolima tarafindan ve fiziksel erisimleri fiziksel
glivenlikten sorumlu bolliim tarafindan iptal edilir.

Kullanicinin paylasimli hesaplarin sifrelerine erisimi var ise bu sifreler personelin
ayrilmasindan sonra degistirilir.

Calisanin isten ayrilmasinda gerekli bildirimlerin yapilmasi iK departmani sorumlulugundadir.
Mantiksal erisim (sistem ve uygulamalara erisim) haklarinin kaldirilmasinin sorumlulugu BT
bélimiinde, fiziksel erisim haklarinin kaldirilmasinin sorumlulugu ise idari isler bélimi ya da
bu gorevi yazil olarak atandigi bir bélimdedir.

isten ayrilmalarda ayrilma 6grenildigi an vakit kaybedilmeden iK bilgi sistemlerine bildirim
yapar.

e Hemeniiliski kesilecekse kullanici derhal kapatilir.
e Birsiire verilmemisse kullanici DLP kapsaminda izlemeye alinir.

FiZIKSEL VE CEVRESEL GUVENLIK

9. Fiziksel ve Cevresel Giivenlik
9.1. Givenli Alanlar

Bu prosediir Ant Teknik lokasyonlarinin fiziksel ve ¢evresel glivenlik alanlarinin belirlenmesini
ve gerekli dnlemlerin alinmasini tanimlar.

9.1.2. Techizatin Giivenli Olarak Elden Cikarilmasi ya da Tekrar Kullanimi

Saklama ortamlari, kullanimina ihtiya¢ olmadiginda giivenli ve tehlikesiz sekilde imha edilir.
Saklama ortamlari yeterli 6zen gosterilmeden imha edildiginde, hassas bilgi baska kisilerin
eline gecebilir. Riski en aza indirmek amaciyla veri depolama ortamlarinin glivenli imha edilir.
(Bkz. KVKK IMHA VE ANONIMLESTIRME POLITIKASI)

Asagidaki liste glivenli imhasi gereken malzemeleri listelemektedir:

e Kagit dokiimanlar

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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e Manyetik kasetler

e Program dokimu

e Sistem dokimantasyonu

e Optik depolama ortamlari (tiim formlar ve yazilim dagitici ortamlar da dahil)
e Sesveya diger kayitlar

e Cikti raporlar

e Cikarilabilir disk ve kasetler

e Test verisi
Hassas malzemelerin imhasina yonelik denetim izi tutulur.

imha icin malzeme toplanmasi sirasinda, gizli olarak nitelendirilmeyen bilginin miktar artarak
bir grup gizli bilgiden daha hassas ve daha kritik bir hale donisebilir. Bu yigin etkisine 6zel
olarak dikkat edilmektedir.

9.2. Kot Niyetli ve Mobil Koda Karsi Koruma

Bu prosediiriin amaci Ant Teknik’te kullanilan tiim yazilim ve bilginin butinlGgini
korumaktir.

Tum bilgisayar, laptop ve mobil cihazlarda sadece yetkilendirilmis yazilimlarin ¢alistiriimasina
miusaade edilmelidir. Yetkilendirilmemis yazilimlarin yiklenmesi engellenmelidir.

Ant Teknik bilgi sistemleri anti-virlis programlari basta olmak tzere tiim cihazlarda giivenlik
yazilimlarinin kurulmasindan ve glincel tutulmasindan sorumludur. Kullanicilar bu
yazilimlarda meydana gelen sorun ve eksikliklerin zaman kaybetmeden bilgi sistemlerine
bildirmekle yikimluddrler.

9.2.1. Elektronik Mesajlasma

Elektronik mesajlasmadaki bilgi uygun sekilde korunmalidir. Bu mesajlarda basta hassas
nitelikli kisisel bilgiler, musterilerin ve tedarikgilerin ticari sirlari ve s6zlesmelerde ya da ek
bilgilendirmelerle yaptiklari gizli bilgiler olmak tizere bilgilerin korunmasi ve sadece gerekli
personel ve kisilerle paylasiimasi esastir.

Bunun disinda yukarida belirtilen kapsamdaki bilgilerin sifrelenerek gonderilmesi ve sifrelerin
de ayri bir iletisim kanali ile iletilmesi (SMS, WhatsApp) mesajlarin gizliliginin korunmasi
acisindan énemlidir.

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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ERiSIM KONTROLU

10. Erisim Kontrolii
10.1.  Erisim Kontrolii igin is Gereksinimi

Bu prosediriin amaci Ant Teknik’te bilgiye erisimin kontroliin nasil yapildigini agiklamaktir.
Kullanici Erisim Haklarinin Gozden Gegirilmesi

e BolUm yoneticisi erisim yetkilerini kendi bolim igin yilda en az iki defa gézden
gegirir.

e BT Sorumlular gesitli bilisim sistemlerdeki kullanicilari, erisim yetkileriyle birlikte her
sene gozden gegirir.

e BT Sorumlulari, bilisim sistemlerindeki kullanicilarin erisim yetkilerinin onaylarini ve
dokimante edilen ile uygulamadaki yetkilerin ayni olduklarini kontrol eder.

e BT Sorumlulari, gecerlilik tarihinden sonra erisim yetkilerinin kaldirildigini kontrol
eder.

e BT Sorumlulari, ayrica onay olmadan erisim hakki verilip verilmedigini kontrol eder.

10.2.  Kullanici Sorumluluklar

Ant Teknik’te yetkisiz kullanici erisimini, bilgi ve bilgi isleme olanaklarinin tehlikeye atilmasini
ya da calinmasini 6nlemek, basta bilgi sistemleri olmak Gzere tiim ¢alisanlarin gérevidir.

10.2.1. Temiz Masa ve Temiz Ekran Politikasi
(Bkz. TEMIZ MASA TEMIZ EKRAN POLITIKASI)
Oturum Zaman Asimi
Kullanicl bilgisayarlari 20 dk. islem yapmadiklari takdirde kilitlenecek sekilde ayarlanmistir.
Baglanti Siiresinin Sinirlandiriimasi
Yiksek onemlilige sahip uygulamalarin baglanti zaman agiklari sinirlandirilir.
10.3. Uygulama ve Bilgi Erisim Kontrolii
Uygulama sistemlerinde tutulan bilgiye yetkisiz erisim énlenmelidir.
10.3.1. Bilgi Erisim Kisitlamasi

Erisim kontroli politikasi uyarinca kullanicilar ve destek personeli icin bilgi sistemleri
fonksiyonlarina ve bilgilerine erisim kisitlanmistir. Kullanicilarin bilgiyi yazma, okuma, silme
veya calistirma haklari diizenlenmelidir.

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Hassas Sistem Yalitimi

Kullanicilar kendisine ait bilgisayarda calistirilmasi, ayri ag bélmesine yerlestirilmesi, ag
kaynaklarinin ayrilmasi, sadece gerekli uygulamalar ile iletisim kurulmasi vb. izolasyon veya
islevsel olarak gergeklestiriimelidir.

BILGI SISTEMLERI EDiNiM, GELISTIRME VE BAKIMI

11. Bilgi Sistemleri Edinim Gelistirme ve Bakimi
11.1. Sistem Test Verisinin Korunmasi

Bu prosediiriin amaci Ant Teknik’te uygulama sistem yazilimi ve bilgisinin glivenligini
saglamaktir.

11.1.1. Program kaynak koduna erisim kontrolii
11.1.2. Program kaynak koduna erisim kisith olmahdir.

BiLGi GUVENLIGi iHLAL OLAYI YONETiMI

12. Bilgi Giivenligi ihlal Olayi Yonetimi

Bilgi olay1 yonetimi prosediriiniin amaci, topluluk biinyesinde meydana gelecek bir olaydan
sonra BT operasyonlarini normal seyrine miimkiin olan en kisa ve en efektif sekilde
donmesini saglanmaktir.

12.1. Tanimlar
Bilgi Guvenligi / Operasyonel Olaylar
Asagidaki Bilgi Guvenligi Olaylari ya da Operasyonel Olaylar olarak tanimlanir:

e BT kaynaklarinin bir saldirilya ugramasi veya bir tehdidin olusmasi,

e BT kaynaklarina yetkisiz bir erisim / izleme ya da degisiklik olmasi,

e BT kaynaklarinin organizasyon / kurulus politikalarina, yasa ve yénetmeliklere
uygunsuz kullanimindan 6tird, BT kaynaklarinin veya bilgilerinin gizlilik, bittinlik ve
erisilebilirligine zarar vermesi.

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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Bilgi Giivenligi Olayi Ornekleri:

e BT sistemlerinin veya altyapisinin hizmet engelleme saldirilarina (denial of service
(DOS)) ugramasi ya da yetkisiz olarak devre disi birakilma,

e Basarili ya da basarisiz olarak sonuglanan, iceriden ya da disaridan BT sistemlerine
veya verilerine yetkisiz erisim girisimleri,

e Organizasyonun 6zel (gizli) verilerinin / belgelerinin kaybi,

e Siirekli olarak yaniltici uyari mesajlari (6rn: stirekli hatal virls uyari mesajlari alan
birinin gercek virlis mesajlarini dikkate almamasi.)

e BOlim yoneticisinin bilgisi ya da onayi olmadan sistem donaniminin, yazilim
stirimindin ya da yazilimin degistirilmesi,

e Zararh yazilim saldinlar (virs, trojan vb.)

e Sosyal muhendislik / gizli bilginin kisiler yaniltilarak ele gegirilmesi (6rn: sistem
glivenlik sifreleri vb.)

Operasyonel Olay Ornekleri:

e Firewall donanim hatalari,
e Anti-virUs cihazlarinin arizalanmasi,

Problem / Vaka:

Vaka; bir sistemde, agda veya glinliik operasyonlarda gézlenen veya gozlenebilen glinlik
olaylarda gézlemlenen ya da gézlemlenebilir durumdur.

Karsilasilan vaka, eger BT Sistemleri / altyapisi Gzerinde olumsuz etkiye sahip ise ya da bir
hadisenin otomatik olarak olumsuz bir etkiye sahip oldugu varsayilacak kosullari ifade
eden, onceden kararlastirilmis bir kriterden 6tiirii olumsuz olarak nitelendiriliyorsa “olay”
(incident) olarak degerlendirilir.

Bir vaka, olay yonetiminden sorumlu ekibi (olay miidahale ekibi) tarafindan analiz
edildikten ve zararh olarak degerlendirildikten sonra “olay” adini alir.

Bir vaka zararsiz olarak siniflandiriimadikga “slipheli olay” olarak isimlendirilir.

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.
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UYUM

13. Uyum

13.1. Yasal Gereksinimlere Uyum

Tim Ant Teknik ¢alisanlari, Tlirkiye Cumhuriyeti yasalarina, KVKK ve TCK’nin bilgi glivenligi ve
kisisel verileri koruma kanunu ile ilgili maddelerine uymakla yikimltdurler. Ant Teknik bu
konularda tedbirler alir ve egitimler diizenler. Calisanlar egitimleri almakla ve kurallara
uymakla yikamlidurler.

13.2.  Bilgi Varliklarinin Korunmasi

Ant Teknik calisanlari ve sireg sahipleri KVKK veri envanterindeki bilgiler basta olmak lizere
musterilerinin Grin bilgilerini, fiyat bilgilerini, tedarikcilerle ve musterilerle yapilan
sozlesmelerdeki ticari bilgileri ve bunlarla sinirli olmamak kaydi ile misterilerinin ve
tedarikgilerinin halka acik olmayan ve Ant Teknik’te calismalari sebebiyle elde ettikleri
bilgileri saklama yikimlultkleri vardir.

Ant Teknik calisanlarina bu bilgileri saklamalari ve korumalari icin en Ust glivenlik tedbirlerine
sahip ortamlari saglar.

13.3.  Giivenlik Politikasi ve Uyumun Bagimsiz Kisiler Tarafindan Gézden
Gegirilmesi

Giivenlik politikalarina ve standartlarina uyum
Asagidaki politika ve prosediirlere uyum diizenli olarak gézden gegirilir:

- Varlk Yonetimi

- insan Kaynaklari Givenligi

- Fiziksel ve Cevresel Glvenlik

- Haberlesme ve isletim Yénetimi

- Erisim Kontroli

- Bilisim Sistemi Edinim, Gelistirme ve Bakimi
- Bilgi Guvenligi ihlal Olay Yénetimi

- s Surekliligi Yonetimi

Kullanilan sistemler, tanimlanan standartlarla uyumun kontrol edilmesi icin BT personeli
tarafindan dizenli olarak izlenir. Her ¢eyrekte bir defa kullanicilarin yalnizca kendilerine
verilen yetkiler ile islem yaptig1 kontrol edilir. Senede bir defa da o yetkinlige sahip tglinci
parti tarafindan teknik anlamda gézden gecirme yapilir.

Bu dokiiman Ant Teknik’e ait olup, tim haklari saklidir. Basili oldugu durumlarda kontrolsiiz kopyadir.




