Ant Teknik

Bilgi Glivenligi
Egitimi



Ant Teknik Is Kurallari

Win with our brands as a force for good, powered by purpose and innovation

Improve the
health of the planet

Waste-free
world

Protectand
regenerate nature

Climate
action

Deforestation-free supply
chainin palm oil, paper &
board, te, soy and cocoa
Halve greenhouse gas

impact of our products
across the lifecycle by 2030

25% recycled plastic by 2025

by 2023

100% sustainable sourcing of
our key agricultural crops

100% reusable, recyclable or
compostable plastic

- i

Implement water

Replace fossil-fuel derived
carbon with renewable or
recycled carbon in all

our cleaning and laundry

product formulations.

by 2030

" " Maintain zero non
stewardship programmes in 0,10, waste to
100 locations in water- (sl
stressed areas by 2030 f i

actories

A

b

Supported by: €1 billien Climate & Nature Fund

Improve people’s health,
confidence and wellbeing

Healthand
wellbeing

Positive
nutrition

Take action through our

£1.5 billion sales per annum

by 2025 from plant-based brands to improve health
products in categories and wellbeing and advance
whose products are Equity_ and ir_n:!.usion,
traditionally using animal-  reaching 1 billion people per
derived ingredients ) year by 2030,

Double the number of W . G!'{der ECItmhty
products sold that deliver * Racial equity

positive nutrition by 2025 « Body confidence and self-

esteem
85% of our portfolic to + Mental wellbeing
meet Unilever's Science- i
based Nutrition criteria and hygiene
by 2028 + Sanitation
+ Oral health \,@:

95% of packaged ice cream

to contain no more than

22g total sugar per serving
2025

+ Skin health and healing

95% of packaged ice cream
to contain no more than 250
keal per serving by 2025

N
Respect humanrights

Respect and promote human rights and
the effective implementation of the UN Guiding Principles,
and ensure compliance with our Responsible Partner Policy

ess fundamentals

Our responsible bu:

Equity, diversity
and inclusion

Achieve an equitable and
inclusive culture by
eliminating any bias and
discrimination in our
practices and policies

Accelerate diverse
representation at all levels
of leadership

5% of our workforce to be
made up of people with
disabilities by 2025

Spend €2 billion annually
with diverse businesses
worldwide by 2025

Increase representation of
diverse groups in our
advertising

Contribute to a fairer,
more socially inclusive world

Raise living
standards

Ensure that everyane who
directly provides geods and
services to Unilever will earn
at least a living wage or
income by 2030

Help 5 million small and
medium-sized enterprises
grow their business by 2025

Future
of work

Help equip 10 million young
people with essential skils
by 2030

Pioneer new employment
models and provide access
to flexible working practices
to our employees by 2030

Reskill or upskill our
employees with future-fit
skills by 2025

Ant Teknik calisanlari olarak; Misteri/Tedarikgi Beklentilerine, Sézlesme Gereksinimlerine, insan Kaynaklari
Prosedurlerine, Bilgi Gluivenligi, KVKK ve Etik kurallarina uymamiz gerekmektedir.
Bu konularda detayli bilgiler www.antteknik.info adresinde bulunabilir.



http://www.antteknik.info/

Neden
Bi Igi G ﬁve n I iéi ? @ Yasalara ve Standartlara Uyum

KVKK, GDPR ve TCK’nin 135-140.maddeleri,
ISO 27001.

Finansal Varliklarin Korunmasi

Sirketin ve ¢alisanlarin ve finansal varliklarinin, gizliligi
ve korunmasi.

Bilgi Varliklarinin Korunmasi

Sahip olan sirket s6zlesmelerinin, misteri ve Urin
bilgilerinin, ticret bilgilerinin, stratejik kararlarinin, kritik
Uretim ve satin alma bilgilerinin korunmasi.

Hissedarlarin ve Calisanlarin Giivenligi
Kisilerin 6zel hayatinin, kritik bilgilerinin (davalar, mali
bilgiler, konum bilgileri, resimleri, e-posta iletisimi,
internet ve sosyal medya kullaniminin) korunmasi.

ManAsser



KISISEL VERILERIN
KORUNMASI KANUNU

KVKK : ilgili Yasalar ve Yaptirimlar

MADDE 17- (1) Kisisel verilere iligkin suclar
bakimindan 26/9/2004 tarihli ve 5237 sayih Tlrk
Ceza Kanununun 135 ila 140 inct madde hikdmleri
uygulanir.

{2) Bu Kanunun 7 nci maddesi hilkmiine aykin olarak;
kisisel verileri silmeyen veya anonim héle
getirmeyenler 5237 sayih Kanunun 138 inci
maddesine gbre cezalandirilir.

Kabahatler

MADDE 18- (1) Bu Kanunun;

a) 10 uncu maddesinde &ngdrillen aydinlatma
yukimlGlGgand yerine getirmeyenler

hakkinda 5.000 Tirk lirasindan 100.000 Tirk lirasina
kadar,

b) 12 nci maddesinde &ngbriilen veri glvenligine
iliskin yOkamlidlGkleri yerine

getirmeyenler hakkinda 15.000 Tirk lirasindan
1.000.000 Tirk lirasina kadar....

TURK CEZA KANUNU

Madde 135- (1) Hukuka aykin olarak kigisel verileri
kaydeden kimseye bir yildan Ug yila kadar hapis
cezasi verilir.

Kigisel verinin, kisilerin siyasi, felsefi veya dini
goriglerine, irki kdkenlerine; hukuka aykin olarak
ahlaki egilimlerine, cinsel yasamlarina, saghk
durumlarina veya sendikal baglantilanna iliskin
olmasi durumunda birinci fikra uyarinca verilecek
ceza yari oraninda artinhr.

Madde 136- (1) Kisisel verileri, hukuka aykin olarak
bir bagkasina veren, yayan veya ele gegiren kisi, iki
yildan dért yila kadar hapis cezas: ile cezalandinlir.
Madde 138- (1) Kanunlanin belirledigi siirelerin
gecmis olmasina karsin verileri sistem iginde yok
etmekle ylikimll olanlara gorevierini yerine
getirmediklerinde bir yildan iki yila kadar hapis
cezasi verilir.

Madde 139- (1) Kisisel verilerin kaydedilmesi, verileri
hukuka aykin olarak verme veya ele gegirme ve
verileri yok etmeme harig, bu bélimde yer alan
suglann sorusturulmasi ve kovusturulmas: sikayete
baghdur.

TURKIYE CUMHURIYETI ANAYASASI

MADDE 20-

(Ek fikra: 12/9/2010-5982/2 md.) Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere
erigme, bunlarin dizeltilmesini veya silinmesini
talep etme ve amaclan dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda &ngdriilen hallerde veya
kisinin acgik nzasiyla iglenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla
dizenlenir.
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Bilgi Giivenligi : llgili Yasalar ve

Yaptirimlar
WA ECHIE O Kisisel Verilerin Korunmasi (TCK 135-139)

e (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ¢ yila kadar hapis cezasi verilir.
(TCK 135)

EITLIE Calisanin Sadakat Yukimliligiu (Madde 25-26)

e isiliskisi devam eden isci tarafindan sir saklama borcunun ihlal edilmesi durumunda iscinin is akdini is
Kanunu 25. maddenin 1. fikrasinin (I1) numarali bendinde yer alan "ahlak ve iyi niyet kurallarina"
aykiriliktan hakli nedenle feshedebilecek ve iscinin bu eylemleri sebebi ile ugramis oldugu zararlari ispat
edebildigi dlcide maddi ve manevi tazminat talep edebilecektir.

el EIRENINIE TBK Madde 396. Fikra 4.

e TBK 396. maddenin 4. fikrasinda “isci, is gérdiigii sirada 6grendigi, dzellikle Giretim ve is sirlari gibi bilgileri,
hizmet iliskisinin devami stiresince kendi yararina kullanamaz veya baskalarina aciklayamaz.
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Bilgi Giivenligi : llgili Yasalar ve

Yaptirimlar

%/\N'rTEKNIK

Etik Yonetimi ve
Davranis Kurallari

Calisanlar Hangi Bilgileri Dikkatle Korumalidir?

e is veya is yeri ile ilgili bulunan
veya misteri / tedarikgi
sozlesmelerinde tanimlanan,

e Ucilincii kisiler tarafindan
bilinmeyen,

e Kamuya mal olmamis ve aleniyet
kazanmamis,

e Ancak is yerinde calisan kisi
ve/veya kisilerce bilinebilen,

e isverenin de baskalari tarafindan
ogrenilmesini istemedigi,

e Sakli kalmasinda hakli bir
menfaatinin bulundugu,

e Basitce ve kolayca
ogrenilemeyecek her turli ticari ya
da kisisel bilgidir.



Tiirkiye’de ve Diinya’da Ornek Vakalar

Sirket Sirlari

2sla Galigani, Binlerce Dosyalik Ticari Sirlan Calch

aliganini Sirketteki Ik He -

irket Sirrini’ Caldigi igin

Ticari Sirlarin
ette calismaya basladig ilk t¢ giin icin- Calinmasi
almaya basladigi icin bir yazilim mihe

{ Dolandiricilik

en calisan ise iddialar reddediyor. S )

erin sik sik karsilastigi durumlardan biri de sirkete ait hassas
imasi girisimleri. Elektrikli otomobil sektériinde bayragi ta:

srumlarla karsilagiyor. Yasanan son vaka ise bir bakima oldul

Hacklenme




Bilgi Glivenligi: Temel Kavramlar

. Gizlilik

‘ .Butunluk
Q Erisebilirlik
/
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Bilgi Guvenligi: Temel Kavramlar

Gizlilik (Confidentiality): Bilginin yetkisiz kisilerin
eline gecmesini engellemeyi amaclamaktadir. Bilgi
hem bilgisayar sistemlerinde islenirken (process),
hem saklama ortamlarinda depolanirken (storage),
hem de ag uzerinde gonderici ve alic

arasinda tasinirken (transport) yetkisiz
erisimlerden korunmalidir. Saldirgan bir
yapilandirma veya yazilim hatasini istismar ederek
yahut Sosyal Muhendislik teknikleri ile yetkili
insanlarin hatalariniistismar ederek bilgilere izinsiz
olarak erisebilir. Bu prensipte dikkat edilmesi
gereken nokta, bilginin tamamen gizlenmesini
saglamak degil, yetkisiz bir sekilde elde edilmesini
engellemek ve erisilebildigi durumunda da bundan
haberdar olunabilmektir.
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Bilgi Guvenligi: Temel Kavramlar

Butiinliik (Integrity): Amac, bilgiyi olmasi gerektigi
sekilde tutmak ve korumaktir.

Bilginin bozulmasini, degistirilmesini, yeni

veriler eklenmesini, bir kisminin veya

tamaminin silinmesini engellemeyi hedefler. Bu
durumda veri, saklama veya haberlesme sirasinda
degistirilmemis, araya yeni veriler eklenmemis, belli
bir kismiya da tamami tekrar edilmemis sekilde
islenir. Butunluk prensibi temel olarak Sistem
Butlinlugu ve Veri Butunligl olarak iki kisimda
incelenebilir. Bu prensipte dikkat edilmesi gereken
nokta, bilginin degistirilmemesini saglamak

degil, yetkisiz bir sekilde degistirilmesini engellemek
ve degisiklik durumunda da bundan haberdar
olabilmektir.
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Bilgi Guvenligi: Temel Kavramlar

Erisilebilirlik (Availability): Bilginin (verinin,
kaynagin, sistemin) hedeflenen ve ihtiyag
duyulan stire boyunca ulasilabilir ve
kullanilabilir olmasini, tam ve eksiksiz olarak
yapilmasini amaclayan prensiptir. Erisilebilirlik;
bilisim sistemlerini, kurum icinden ve disindan
gelebilecek basarim dusurucu tehditlere karsi
korumayi hedefler. Erisilebilirlik hizmeti
sayesinde, kullanicilar, erisim yetkileri
dahilinde olan verilere, veri tazeligini
yitirmeden, zamaninda ve gilivenilir bir sekilde
ulasabilirler. Bu prensipte dikkat edilmesi
gereken nokta, erisilebilirlilik ile gerekli verilere
ilgili kullanicilarin glivenli ve surdurulebilir erisim
imkaninin saglanmasidir.




Tehdit Turleri ve Riskler

Hackerlar Siber Tehditler

* Phishing (oltalama), sosyal mihendislik saldirilari, malware (zararh yazilimlar),
ransomware (fidye yazilimlan) gibi yaygin siber tehditler.

NS j¢ Tehditler

e Calisanlarin kasitsiz hatalari veya kasitli kotu niyetli hareketleri.

Fiziksel Glivenlik Tehditleri

Suglular

e Fiziksel glivenlik, cihazlarin calinmasi, kaybolmasi veya sabotaj gibi durumlar.



Hackerlar Kimi Hedef Aliyor ?

Siz olsaniz kimleri hedeflerdiniz?

Yapilan arastirmalar gostermistir ki, yoneticiler ve ¢ocuklar
saldirilarin ana hedefleridir. Dark Web pazarlarinda, CEO e-posta
adres listeleri genellikle ek kimlik avi saldirilari gerceklestirmek,
hassas bilgilere erisim saglamak veya is e-postasi uzlasmasi (BEC)
ve kimlige burtiinme gibi diger sosyal mihendislik saldirilarini
gerceklestirmek amaciyla satilir ve satin alinir. (Trendmicro).
Hirsizliktan tacize bir cok suc icin koti niyetli kisiler tarafindan
sosyal muhendislik calismalari yapilmaktadir.

Sosyal Medya Mobil Cihazlar

i1 I
Her uygulamayi kendiniz @ Mobil cihazlarinizi ve
denetleyemezsiniz. Pratik uygu!arnal.?rlnl-m
¢cozumler kullanin. kendiniz yonetin.
Ev Networkleri Sifre Yonetimi
Is yerinizde ag giivenligi icin Basit 6nlemler ile ve multi
yatirimlar yapiliyor. Peki ev factor authentication ile
networklnuzi kimler riskinizi azaltin.

kullaniyor biliyor musunuz?

ManAsser

MANASSET



MANASSET

Bilgi GUvenligi Riskleri

OZEL HAYAT

KURUMSAL

FINANSAL

MARKA

Ozel
Hayatin
Gizlilgi

Kisisel varliklar

Davalar

Cinsel hayat

Resimler

IFSA RiSKLERI

Sirket
Bilgileri

Ar-Ge

Uretim Proses Bilgileri

Fiyatlar-Musteriler

Kritik Calisanlar

BiLGi HIRSIZLIGI

Finansal
Bilgiler

Banka hesaplari

Odeme emirleri

E-Devlet uygulamalari

Talimatlar

FINANSAL RiSKLER

Sirketin dijital algi
yonetimi

Sirket calisanlarinin sosyal
medya algi yonetimi

Musteri ve tedarikgilerin
sosyal medya algi
yonetimi

Kullanim esaslari




Neden Bilgi Guvenligi

Sirketlerin bilgi guvenligi konusunda
gerekli 6nlemlere sahip olmamasinin
olumsuz sonuclarini asagidaki bashklarda
gozlemledik:

Cevrimici hesaplara erisimin saglanamamasi

Adiniza yapilan ¢evrimigi suiistimaller

Baglantilarinizin sosyal olarak tasarlanmasi riski

Yanlis cevrimici iddialarla itibarinizin zedelenmesi

Santaj veya dolandirilma

Hassas fotograflarin veya videolarin acgiga cikarilmasi

Hacker’lardan santaj ve para
talebi, kritik sistemlerin fidye
almak icin ele gecirilmesi, mali
islerle iletisime gecme sonrasinda

odeme cikartilmasi, davalarinin ve
Ozel bilgilerinin yetkisiz kisilerce
islenmesi sikca yasanan bilgi
glvenligi olaylaridir.



MANASSET

Teror Orgiitleri Kimleri Hedef Aliyor?

Sadece siber saldirilar degil fiziksel saldirilar, adi
suglar ve teror saldirilari da ekonomik, politik,
sosyal olarak nifuslu kisileri ve st diizey

yoneticleri hedef almaktadirlar.

Neden Bilgi GlUvenligi ? Algoritmalar Nasil Calisir?

Hackerlar Kimleri Hedef Aliyor?

Hackerlar dlinyanin her yerinde kritik sektorlere, stratejik kurumlara ve

ekonomik, politik, sosyal olarak nifuslu kisilere yonelik saldirilar

dlizenlemektedirler.

01

02 Bilgi Hirsizlari Kimin Verilerini Alir?

Bilgi hirsizlari, sirket verilerini, ticari bilgileri,

o

kisisel bilgileri kullanarak sirketleri ve
calisanlari maddi veya manevi zararlara

ugratmaktadirlar.

03

04

istihbarat Birimleri Kimleri Takip Eder?
Diinya’da ve llkemizde her tirli sorusturmada Teknik takipler, sosyal medya analizinden sikayetlerin takibine

kadar birgok alanda kamuya mal olan ya da 6nemli mevkilerde bulunan kisiler i¢in daha hassasiyetle yapiimakta

bir cok 6nemli kisi, sorugsturmalarla ve tahkikatlarla karsi karsiya kalmaktadirlar.



Sosyal Medyanin Hukuki Davalara Etkisi

GUnUmduizun dijital caginda sosyal medya gtinlik hayatimizin
ayrilmaz bir parcasi haline geldi. Facebook, Twitter, Instagram ve
TikTok gibi platformlar distincelerimizi, deneyimlerimizi ve
anlarimizi kiresel bir izleyici kitlesiyle paylasmamiza olanak taniyor.

Sosyal medya sayisiz faydalar sunarken, ozellikle hukuki konular s6z
konusu oldugunda énemli riskleri de beraberinde getiriyor.

Sosyal Medya Faaliyetleri Ceza Davalarini Nasil Etkileyebilir?
|. Ceza Davalarinda Delil Olarak Sosyal Medya

Il. Hukuki Davalarda Sosyal Medya Etkinligi ve Karakter
Degerlendirmesi

lll. Hukuki Davalarda Sosyal Medyanin Tanik Glvenilirligine Etkisi

IV. Sosyal Medyada Gizlilik Yanilsamasi ve Hukuki Sonuclari

THEIMPACT;OF

SOCIAL'MEDIA'ON'LEGAL CASES:

WHAT YOU NEED TO KNOW

Amerikan Aile Hukuku Akademisi'nin
(American Academy of Matrimonial
Lawyers - AAML) 2010 yilinda yaptigi bir
arastirmada, aile hukuku avukatlarinin
%81’i, davalarda sosyal medyanin 6nemli
bir delil kaynagi haline geldigini
bildirmistir.



Dijital Ayak 1zi -
WhatsApp

Devletler, yasal diizenlemelere uygun olarak belirli durumlarda mesajlar
inceleyebilir. Bu tiir incelenebilirlik, genellikle su¢ sorusturmasi veya ter
orle miicadele gibi durumlarda gergeklestirilir.

* Mesajlari Kalici Olarak Sil: Mesajlari tek tek silmek yerine, bir
konusmayi tamamen silmek daha giivenlidir. WhatsApp'ta bir
konusmayi silmek igin, ilgili sohbeti basili tutup "Sil" segenegini
secebilirsiniz.

* Yedeklemeleri Kapat: WhatsApp yedekleme 6zelligini kapatarak,
gelecekteki yedeklemelerde silinen mesajlarin bulunmamasini
saglayabilirsiniz. Bunun icin Ayarlar > Sohbetler > Sohbet yedegi >
Yedekleme ayarlari kismindan otomatik yedeklemeleri
kapatabilirsiniz.

* Veri Temizleme Uygulamalari Kullan: Cihazinda kalan artik dosyalari
ve onbellek dosyalarini temizlemek igin giivenilir bir veri temizleme
uygulamasi kullanabilirsiniz. Bu tiir uygulamalar, silinen mesajlarin
kalintilarini cihazindan tamamen kaldirir.

* Cihazi Fabrika Ayarlarina Dondiir: En kesin ¢oziim cihazini fabrika
ayarlarina dondiirmektir. Bu yontem, cihazindaki tiim verileri kalici
olarak siler, ancak bu islemin geri alinamayacagini unutmayin.




Calisanlar Ne Yapmali ?

Risk yonetiminde riskin
olusma olasiligi, sirkete
etkisi ve CIA agisindan
degerlendirme
vapilmahdir.

Siuireg Sahipleri/Birim
Yoneticileri, sorumluluk
alanlarinda isledikleri kritik
bilgileri tanimlamali ve
riskleri yonetmelidirler.




Calisanlar Ne Yapmali?

1. Sifre Giivenligi

*Gligliui Sifre Olusturma:

Sifreler en az 8-12 karakter uzunlugunda olmali ve blyuk/kiglk harfler, sayilar ve
ozel karakterler icermelidir. Ornegin, "B1IG!GvNIk21".

*Sifreleri Duzenli Olarak Degistirme:

Sifreler her 3 ayda bir yenilenmelidir. Ayni sifrenin farkli hesaplarda kullanilmamasi
gerekiyor.

«Sifreleri Paylasmama:

Hicbir kosulda sifreler baska biriyle paylasiimamalidir. Sirket yonetimi bile sifre
istememelidir.

2. iki Faktorlii Kimlik Dogrulama (2FA) Kullanimi

*2FA’y1 Aktif Hale Getirme:

Ozellikle e-posta, bulut sistemleri ve kritik sistemlere girislerde 2FA kullanilmalidir.
Calisanlar, SMS veya uygulamalar araciligiyla ek glivenlik dogrulamasi yapmalidirlar.
*Kimlik Dogrulama Bilgilerini Glivende Tutma:

Kimlik dogrulama kodlari, telefon veya baska cihazlarda kaydedilmemelidir.

Vakifbank Olayi (2018)

2018 yilinda, Vakifbank'a ait bazi sifrelerin sizdirildigi ve internette dolasima
sokuldugu haberi basinda genis yer buldu. Bu olay, ¢alisanlarin sifre givenligi
kurallarina yeterince dikkat etmemesi ve basit sifreler kullanmasi nedeniyle yasandi.
GCahsanlarin sifrelerini glivenli hale getirmemesi, banka hesap bilgilerinin tehlikeye
girmesine yol acti.




Calisanlar Ne Yapmali?

3. E-posta ve iletisim Giivenligi
*Siipheli E-postalari Agmama:
Taninmayan génderenlerden gelen e-postalar dikkatlice incelenmelidir. Ozellikle beklenmeyen
eklentiler veya tiklanmasi istenen linkler barindiran e-postalar acilmamalidir.

« Ornegin: Phishing (oltalama) saldirilarina dikkat: “Hesabinizi dogrulamak icin buraya

tiklayin” gibi e-postalardan kaginilmali.

*Kurumsal E-posta Hesabini Kullanma:
is ile ilgili tim iletisimlerde kurumsal e-posta kullaniimali, kisisel e-posta hesaplari
kullanilmamalidir.
4. Veri Koruma ve Paylasim ilkeleri
*Veri Siniflandirmasi:
Calisanlar, ellerindeki verilerin gizlilik dizeyini bilmeli ve buna uygun sekilde islem yapmalidirlar.
Ornegin, "Hassas", "Gizli" veya "Genel" veri tiirlerine gore farkl giivenlik dnlemleri alinmalidir.
*Veri Sifreleme:
Onemli veya hassas veriler (musteri bilgileri, ticari sirlar gibi) paylasildiginda mutlaka
sifrelenmelidir. Ornegin, sifre korumali dosya génderimi.
*Dosya Paylasimi:
Veriler, glivenli bulut sistemleri veya sifrelenmis USB’ler ile paylasiimali. Sosyal medya veya
herkese acik paylasim platformlarindan veri paylasiimamalidir.

BDDK Phishing Saldirisi (2020)

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), 2020 yilinda kurumu hedef alan bir
phishing saldirisina maruz kaldi. Sahte e-postalar yoluyla bankalardan ve calisanlardan kritik
bilgiler calinmaya calisildi. Calisanlarin stipheli e-postalari agmasi ve linklere tiklamasi
sonucunda, hassas bilgilere erisim saglandi.



Calisanlar

Ne Yapmali?

5. Fiziksel Cihaz Giivenligi

* Cihazlari Korumak:
Laptop, tablet ve cep telefonlari gibi cihazlar her zaman fiziksel olarak korunmalidir.
Ozellikle kamuya acik alanlarda cihazlar gbzetimsiz birakilmamalidir.

* USB ve Harici Cihaz Kullanimu:

Calisanlar, sirkette onaylanmamis USB cihazlarini veya harici diskleri kullanmamalidir.
Kendi cihazlarini kullanmalari gerektiginde, cihazin virls taramasindan gegtiginden emin
olmahdirlar.

* Calisma Alanini Giivence Altina Alma:
Masalarda belgelerin veya cihazlarin gérinir birakilmamasi ("Temiz Masa Politikasi").
Calisma alanindan ayrilirken belgeler kilitlenmeli, cihazlar ekran kilidi ile korunmahdir.

6. Glivenli internet Kullanimi

* Sirket Agi Disinda Calisma:
Sirketin internet ag1 disinda (6rnegin, bir kafe veya halka agik bir Wi-Fi baglantisi
uzerinden) galistyorsaniz, VPN kullanarak giivenli bir baglanti olusturmalisiniz.

* $ipheli Web Sitelerine Girmeme:
Is amagli olmayan, glivensiz veya stipheli web sitelere girmemek; 6zellikle korsan igerik,
bilinmeyen yazilim indirme gibi tehlikeli faaliyetlerden kaginmak.

Tiirk Telekom Veri Merkezi Sabotaji (2017)

2017 yilinda, Tirk Telekom’a ait bir veri merkezine fiziksel bir saldiri diizenlendi. Veri
merkezine giren sabotajcilar, kritik donanimlari ve sunuculari hedef aldi. Fiziksel
glvenlik tedbirlerinin yeterince alinmamasi nedeniyle sirket biylk zarara ugradi.
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7. Mobil Cihaz Giivenligi

* Mobil Cihazlarda Sifreleme ve Kilitleme: ]
Mobil cihazlar sifre ile korunmali, ekran kilidi aktif olmal ve belirli-
bir sire hareketsizlikten sonra otomatik olarak kilitlenmelidir.

* Kaybolan Cihazlari Bildirme:
Eger bir cihaz kaybolur veya c¢alinirsa, hemen IT birimine
bildirilmelidir. Cihazda bulunan bilgiler uzaktan silinmelidir.

8. Sosyal Miihendislik ve Dolandiriciliga Karsi Dikkat

* Siipheliiletisimler:

Taninmayan kisilerden gelen telefon aramalari, e-postalar veya
ylz yuze talepler konusunda dikkatli olunmal. Bilgi talep eden
kisilerin kimliklerinden emin olunmadikga, sirketle ilgili kritik
bilgiler paylasiilmamalidir.

* Kimlik Dogrulamasi:
Sirket icinden gelen tuhaf isteklerde (6rnegin, acil veri paylasimi
talepleri gibi) mutlaka ikinci bir dogrulama alinmalidir.

Mobil Cihaz Giivenligi ihlali
Saghk Bakanligi Veri Sizintisi (2020)

2020'de Saglik Bakanligi’nin e-Nabiz sistemindeki kullanici
bilgileri, bir calisanin mobil cihazindan sizdirildi. Calisanin mobil -
cihazini sifrelememesi ve kritik uygulamalari glivende tutmamasi*
nedeniyle, kisisel saglik verilerine erisim saglandi. Bu veri ihlali
halk sagligi bilgilerini tehlikeye atti.
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9. Fiziksel Gilivenlik Tedbirleri

* Ofis Giris Kontrolii:
Calisanlar giris kartlarini sadece kendileri kullanmali ve baskalarina 6ding vermemelidir.
Ziyaretciler her zaman kayit altina alinmali ve ofis icinde refakat edilmelidir.

* Kilitli Dolap ve Cekmeceler:
Gizli belgeler ve 6nemli cihazlar kilitli dolaplarda saklanmalidir.

10. Yedekleme ve Veri Kurtarma 0

* Verilerin Diizenli Yedeklenmesi:
Calisanlar, 6nemli dosyalarini glivenli sunuculara veya bulut ortamina diizenli olarak
yedeklemelidir. Yedekleme yapilmadiginda veri kayiplari kalici olabilir.

* Yedekleme Politikalarini Bilme:
Yedekleme siireglerini takip etmeli ve gerektiginde veri kurtarma siireglerini nasil
baslatacaklarini bilmelidirler.

2017 yilinda, TRT arsivlerinden buylk miktarda veri kaybi yasandi. Yedekleme
politikalarinin dogru uygulanmamasi nedeniyle arsivlerdeki 6nemli belgeler ve videolar
kurtarilamadi. Verilerin dizglin yedeklenmemesi, arsivin bliyuk bir kisminin kalici olarak
kaybolmasina yol acti.
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11. ihlal ve Giivenlik Olaylarini Bildirme

« Giivenlik ihlalinin Hemen Raporlanmasi:
Stpheli bir durum (stipheli e-postalar, kotl niyetli yazilim belirtile
vb.) fark edilirse, derhal IT ekibine veya bilgi glivenligi sorumlusu
bildirilmelidir.

« ihlal Prosediirlerini Bilme:
Her calisan, bir ihlal yasandiginda izlemesi gereken adimlari bilmeli ve
prosedurlere uygun hareket etmelidir.

12. Egitim ve Farkindalik

* Diizenli Egitimlere Katilma:
Calisanlar, dizenli olarak bilgi glivenligi farkindalik egitimlerine ka
glncel tehditler hakkinda bilgi sahibi olmalidir.

* @Giincel Tehditleri Takip Etme: :
Calisanlar, sektordeki yeni tehditler ve siber glivenlik gelismeleri hakkl
sahibi olmali, sirket tarafindan saglanan kaynaklari kullanarak kendileril
tutmahdirlar.

Tiirk Hava Yollari (THY) Veri Sizintisi (2019)
2019°da THY'nin ugus planlama sisteminde bir veri sizintisi yasandi
bu durumu yeterince hizli rapor etmedi. Veri ihlali geg fark edildigi ici
bilgiler Gzerinden zararin boyutu bliytdd. Olayin zamaninda bildiril
sistemin daha uzun siire savunmasiz kalmasina neden oldu.
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McKinsey’e Gore Yalniz Degilsiniz (!)
Enhanced cyber risk reporting: Opening doors to risk-based
cybersecurity

Risk managers are flying blind

Many companies rely on a patchwork of reports from different sources to
manage cyber risk. Executives at these companies are unable to assess the
return from their cybersecurity investments. They lack needed information
about cyber risk levels, the effectiveness of countermeasures, and the
status of protection for key assets. Available data are incomplete,
inconsistent, and not reliable as a basis for decision making. Executives
also question the complexity of their cyber risk-management tools, finding
them overly complicated and their results incomprehensible.

Risk yoneticileri gorus acisi olmadan uguyor. Bircok sirket, siber
riski yonetmek icin farkli kaynaklardan gelen bir dizi rapora
glveniyor. Bu sirketlerdeki yoneticiler, siber glivenlik
yatirimlarinin getirisini degerlendiremiyor. Siber risk seviyeleri,
karsi dnlemlerin etkinligi ve temel varliklar icin 6nlemler
hakkinda gerekli bilgilere sahip degiller. Mevcut veriler eksik,
tutarsiz ve karar vermek icin glivenilir ya da yonetilebilir
degildir. Yoneticiler ayrica siber risk yonetimi araglarini karmasik
ve sonuglarini da anlasilmaz buluyorlar ve katkisini
sorguluyorlar.
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_____________________________________________________________ .
Risk Puani Farkindalhk
Tam cahlisanlar igledikleri bilgileri ) o
ve riskleri degerlendirerek ilgili Tam cahsanlar bilgi
giivenlik dnlemlerini almaldirlar. guvenligi egitimlerini
almali bilgi sistemlerinin
ve insan kaynaklarinin ilgili
is kurallarina istisnasiz
uymalidirlar.
L i, it °
SIFRELEME TEKNiK ve SURECSEL COZUMLER CIA
Galganlar kompleks §.if_reler_ _ Anti virls programlari yiklenmeli ig Tum kritik bilgiler CIA
kullanmali ve sifrelerini belirli icin kullanilan donanimlara lisansiz prensiplerine gore

araliklarla degistirmelidirler. programlar yuklenmemelidir. islenmelidir.
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KPI Bazh Takip

Toplam Risk Puani 2 10 Zﬁﬁlam Risk Puaninin yonetilmesi ve azaltilmasi igin aksiyonlar

Risk Yonetimi
Envanterdeki bilgilerin CIA kapsaminda toplam riskini ( 650
hesaplayin. Toplam Risk Puani

Envanterinizi Olusturun
) Bolimunuzde islediginiz bilgilerin envanterini ve riskleri
Toplam Risk Puani 960 dokiimante ediniz.
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Risk
Yonetimi
Guvenlik risklerinin ve
seviyesinin belirlenmesi.

Aksiyon

Cevik ve yalin aksiyonlarin
alinmasi ve uygulamalarin
kurulmasi.

Yol

Haritasi

Bilgi glivenligi icin yapilmasi
gereken orta ve uzun vadeli
projeler ve gelisim Onerileri.

—CE—C—C—C o

M

MaNASSET

Calisanlar

Bilgi Glivenligi Prosediirii

Calisanlarin dikkat etmesi
gereken temel konular ve aile
glvenlik el kitabr.

Egitim
Farkindalik

KPI ve Risk bazh prosedirler
ve Ozellestirilmis egitimler.
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* Ant Teknik Strec¢ Sahipleri ve Birim
Yoneticileri bilgi guvenligi egitimi
sonrasinda birimlerinde islenen ve
kaybolmasi, bozulmasi, yetkisiz kisilerin
eline gecmesi ya da erisim sorunu
yasamalari durumunda streclerinin
aksayacagini dusundukleri kritik bilgileri
listeleyerek etik@antteknik.info adresine
e-posta ile iletebilirler.

e Ant Teknik Bilgi Guvenligi sorumlulari bu
listeleri inceleyerek stirec sahipleri ile
sonraki adimlari planlayacaklardir.



mailto:etik@antteknik.info
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Etik Yonetimi
& Bilgi Giivenligi Ant Tekniklte Bilgi
ANA SAYFA  DOKUMANLAR ~ MEVZUAT  EGITIMLER  BIZE ULASIN  ENGLISH Glvenliginin saglanmasi,
Kisisel Verileri Koruma
Kanununa Uyum ve Etik
kurallarina uyum tim

calisanlarin ortak
YANT TEKNIK .
SRANT TERNIK sorumlulugudur.

Her turll sorunuzda veya
problem yasadiginizda iK
ile iletisime gecebilir
BiRBIRIMIZE, TOPL! ve/veya
REVREXE iasl SRRD www.antteknik.info
adresinden bildirimde
bulunabilirsiniz.

www.antteknik.info
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