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Neden
Bilgi Guvenligi ? ©)

Yasalara ve Standartlara Uyum

KVKK, GDPR ve TCK’'nin 135-140.maddeleri,
ISO 27001.

Finansal Varliklarin Korunmasi

Sirketin ve ¢alisanlarin ve finansal varhklarinin, gizliligi ve
korunmasi.

Bilgi Varliklarinin Korunmasi

Sahip olan sirket s6zlesmelerinin, misteri ve Urin
bilgilerinin, icret bilgilerinin, stratejik kararlarinin, kritik
Uretim ve satin alma bilgilerinin korunmasi.

Hissedarlarin ve Calisanlarin Giivenligi
Kisilerin 6zel hayatinin, kritik bilgilerinin (davalar, mali
bilgiler, konum bilgileri, resimleri, e-posta iletisimi,
internet ve sosyal medya kullaniminin) korunmasi.
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Yeni Teknolojiler — Yeni Firsatlar ve Riskler

Bu olaylari haberlerde izliyor .
ve bizim i¢in nasil bir risk INES Gériinti
olusturdugunu bilmiyor Deepfake Resim
olabilirsiniz?

X in deepfake dedigi ses

kayitlari gercek mi?

ifre kirma
! ! Quantum

Y gibi ‘plana’ sadik mi Distributed Denial of e
kalacak!? Service (DDoS) Ataklari

Z’ den Rusya'ya acik uyari: Deep
fake icerikler ve kasetlerin
arkasinda siz varsiniz.

Nesnelerin interneti,

Arabalar, evler, cihazlar, glivenlik
sistemleri,

Kamusal hizmetler (trafik lambalari,
havaalanlari, e-devlet, e-nabiz)

Bir giin bir arkadasiniz sizi
arayip para isterse ya da bir
yakininiz hastaneden ararsa...

Muti-factor authentication



Ant Teknik — Bilgi Guvenligi Gereksinimleri

7. Fikri mulkiyet ve gizli bilgiler

's Ortaklari, Bureau Veritas'inkiler de dahil olmak zere fikri mulkiyet haklarina uygun hareket edecek olup Sirketinizin,

bu haklari uygulayacaktir.

is Ortaklari, kendilerine sunulan Bureau Veritas'in gizli bilgilerinin aciklanmasini veya izinsiz
kullanilmasini onlemek icin uygun tedbirleri uygulayacaktir. Is Ortaklari, Bureau Veritas'in gizli
bilgilerini izin almadan aciklayamaz.

Bureau Veritas, saglam ve glvenilir bir iliskiyi glvence altina almak icin is Ortaklarindan

miusterilerinizin ve
tedarikgilerinizin
bilgilerini koruyun ve
gereksiz paylasimindan

gerceklere dayali ve zamaninda iletisim talep eder. is Ortaklari, 6nceden onayimiz olmadan kaginin.
Bureau Veritas, hizmetlerimiz veya Bureau Veritas ile olan is iliskileri hakkinda basin bultenleri

yayinlayamaz.

BUREAU VERITAS

IS ORTAKLARINA
YONELIK DAVRANIS

KURALLARI

(BPCC)

4. Kigisel Verilerin Gizliligi ve Guvenligi

Bureau Veritas adina kisisel verileri toplayan ve/veya isleyen is Ortaklari, basta AB Yonetmelikleri
kapsamina girenler olmak Uzere, kisisel verilerin toplanmasi, islenmesi, kullanilmasi ve aktariimasi
ile ilgili yurarlUkteki tum yasa ve yonetmeliklere uymalidir.

ls Ortaklari ayrica kendilerini ve Bureau Veritas'| kisisel verilerin yasalara aykir sekilde
islenmesine ve kisisel verilerin kaybolmasina, calinmasina, kazara veya hileli olarak silinmesine,
degistirimesine veya imha ediimesine ya da zarar gormesine veya izinsiz ifsa edilmesine,
kullanilmasina veya bunlara erigsiimesine kargi korumak igin uygun teknik ve organizasyonel
guvenlik onlemlerini de uygulayacaktir.

Olas! veya fiili bir veri ihlali durumunda is Ortaklari, Bureau Veritas'in Veri Koruma Sorumlusunu
mumkun olan en kisa surede ve icinde bulunulan durumun kosullari goz onune alindiginda
mumkunse 72 saatten kisa bir sure icinde bilgilendirecektir
(https://personaldataprotection.bureauveritas.com). Ayrica is Ortaklari, bu ihlalin etkilerini
hafifletmek icin Bureau Veritas ile birlikte belirlenen tim makul adimlari atacaktir.




Tiirkiye’de ve Diinya’da Ornek Vakalar

Sirket Sirlari

2sla Calisani, Binlerce Dosyalik Ticari Sirlan Calch

aliganini Sirketteki i1k Het:

irket Sirrini’ Caldigi igin

Ticari Sirlarin
ette calismaya basladig ilk t¢ giin icin- Calinmasi
almaya basladigi icin bir yazilim mihe

{ Dolandiricilik

en calisan ise iddialar reddediyor. L

~

erin sik sik karsilastigi durumlardan biri de sirkete ait hassas
imasi girisimleri. Elektrikli otomobil sektériinde bayragi ta:

irumlarla karsilasiyor. Yasanan son vaka ise bir bakima oldul

Hacklenme




Bilgi Glivenligi: Temel Kavramlar

. Gizlilik

‘ .Butunluk
Q Erisebilirlik
/
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Bilgi Guvenligi: Temel Kavramlar

Gizlilik (Confidentiality): Bilginin yetkisiz kisilerin
eline gecmesini engellemeyi amaclamaktadir. Bilgi
hem bilgisayar sistemlerinde islenirken (process),
hem saklama ortamlarinda depolanirken (storage),
hem de ag uzerinde gonderici ve alic

arasinda tasinirken (transport) yetkisiz
erisimlerden korunmalidir. Saldirgan bir
yapilandirma veya yazilim hatasini istismar ederek
yahut Sosyal Muhendislik teknikleri ile yetkili
insanlarin hatalariniistismar ederek bilgilere izinsiz
olarak erisebilir. Bu prensipte dikkat edilmesi
gereken nokta, bilginin tamamen gizlenmesini
saglamak degil, yetkisiz bir sekilde elde edilmesini
engellemek ve erisilebildigi durumunda da bundan
haberdar olunabilmektir.
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Bilgi Guvenligi: Temel Kavramlar

Butiinliik (Integrity): Amac, bilgiyi olmasi gerektigi
sekilde tutmak ve korumaktir.

Bilginin bozulmasini, degistirilmesini, yeni

veriler eklenmesini, bir kisminin veya

tamaminin silinmesini engellemeyi hedefler. Bu
durumda veri, saklama veya haberlesme sirasinda
degistirilmemis, araya yeni veriler eklenmemis, belli
bir kismiya da tamami tekrar edilmemis sekilde
islenir. Butunluk prensibi temel olarak Sistem
Butlinlugu ve Veri Butunligl olarak iki kisimda
incelenebilir. Bu prensipte dikkat edilmesi gereken
nokta, bilginin degistirilmemesini saglamak

degil, yetkisiz bir sekilde degistirilmesini engellemek
ve degisiklik durumunda da bundan haberdar
olabilmektir.
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Bilgi Guvenligi: Temel Kavramlar

Erisilebilirlik (Availability): Bilginin (verinin,
kaynagin, sistemin) hedeflenen ve ihtiyag
duyulan stire boyunca ulasilabilir ve
kullanilabilir olmasini, tam ve eksiksiz olarak
yapilmasini amaclayan prensiptir. Erisilebilirlik;
bilisim sistemlerini, kurum icinden ve disindan
gelebilecek basarim dusurucu tehditlere karsi
korumayi hedefler. Erisilebilirlik hizmeti
sayesinde, kullanicilar, erisim yetkileri
dahilinde olan verilere, veri tazeligini
yitirmeden, zamaninda ve gilivenilir bir sekilde
ulasabilirler. Bu prensipte dikkat edilmesi
gereken nokta, erisilebilirlilik ile gerekli verilere
ilgili kullanicilarin glivenli ve surdurulebilir erisim
imkaninin saglanmasidir.
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Bilgi Giivenligi : llgili Yasalar ve

Yaptirimlar
WA ECHIE O Kisisel Verilerin Korunmasi (TCK 135-139)

e (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ¢ yila kadar hapis cezasi verilir.
(TCK 135)

EITLIE Calisanin Sadakat Yukimliligiu (Madde 25-26)

e isiliskisi devam eden isci tarafindan sir saklama borcunun ihlal edilmesi durumunda iscinin is akdini is
Kanunu 25. maddenin 1. fikrasinin (I1) numarali bendinde yer alan "ahlak ve iyi niyet kurallarina"
aykiriliktan hakli nedenle feshedebilecek ve iscinin bu eylemleri sebebi ile ugramis oldugu zararlari ispat
edebildigi dlcide maddi ve manevi tazminat talep edebilecektir.

el EIRENINIE TBK Madde 396. Fikra 4.

e TBK 396. maddenin 4. fikrasinda “isci, is gérdiigii sirada 6grendigi, dzellikle Giretim ve is sirlari gibi bilgileri,
hizmet iliskisinin devami stiresince kendi yararina kullanamaz veya baskalarina aciklayamaz.



KISISEL VERILERIN
KORUNMASI KANUNU
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Bilgi Giivenligi : llgili Yasalar ve

MADDE 17- (1) Kigisel verilere iligkin suclar
bakimindan 26/9/2004 tarihli ve 5237 sayil Thrk
Ceza Kanununun 135 ila 140 inc madde hikamleri
uygulanir.

{2) Bu Kanunun 7 nci maddesi hilkmiine aykin olarak;
kisisel verileri silmeyen veya anonim hale
getirmeyenler 5237 sayih Kanunun 138 inci
maddesine gdre cezalandinlir,

Kabahatler

MADDE 18- (1) Bu Kanunun;

a) 10 uncu maddesinde &ngdrilen aydinlatma
yUukGmliGlGgand yerine getirmeyenler

hakkinda 5.000 Tark lirasindan 100.000 Tark lirasina
kadar,

b) 12 nci maddesinde &ngbriilen veri glvenligine
iliskin yOkGmldlGkleri yerine

getirmeyenler hakkinda 15.000 Tirk lirasindan
1.000.000 Tirk lirasina kadar....

Yaptirimlar

TURK CEZA KANUNU

Madde 135- (1) Hukuka aykin olarak kigisel verileri
kaydeden kimseye bir yildan Ug yila kadar hapis
cezasi verilir.

Kigisel verinin, kisilerin siyasi, felsefi veya dini
goruslerine, ki kdkenlerine; hukuka aykin olarak
ahlaki egilimlerine, cinsel yasamlarina, saghk
durumlarina veya sendikal baglantilanna iligkin
olmasi durumunda birinci fikra uyarinca verilecek
ceza yari oraninda artinhr.

Madde 136- (1) Kisisel verileri, hukuka aykin olarak
bir bagkasina veren, yayan veya ele gegiren kisi, iki
yildan dért yila kadar hapis cezasi ile cezalandinlir.
Madde 138- (1) Kanunlanin belirledigi siirelerin
gecmis olmasing kargin verileri sistem iginde yok
etmekle ylikimli olanlara gorevierini yerine
getirmediklerinde bir yildan iki yila kadar hapis
cezasi verilir.

Madde 139- (1) Kisisel verilerin kaydedilmesi, verileri
hukuka aykin olarak verme veya ele gecirme ve
verileri yok etmeme harig, bu bdlimde yer alan
suglann sorusturulmasi ve kovusturulmas: sikayete
baghdur.

TURKIYE CUMHURIYETI ANAYASASI

MADDE 20-

(Ek fikra: 12/9/2010-5982/2 md.) Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere
erigme, bunlanin dizeltilmesini veya silinmesini
talep etme ve amaglan dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda &ngdriilen hallerde veya
kisinin agik nzasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla
dizenlenir.
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Bilgi Giivenligi : llgili Yasalar ve

Yaptirimlar

%/\NrTEKNIK

Etik Yonetimi ve
Davranis Kurallari

Calisanlar Hangi Bilgileri Dikkatle Korumalidir?

e is veya is yeri ile ilgili
bulunan,

e Uciincii kisiler tarafindan
bilinmeyen,

e Kamuya mal olmamis ve
aleniyet kazanmamis,

e Ancak is yerinde ¢alisan kisi
ve/veya kisilerce bilinebilen,
e isverenin de baskalari
tarafindan 6grenilmesini
istemedigi,

¢ Sakli kalmasinda hakh bir
menfaatinin bulundugu,

¢ Basitce ve kolayca
ogrenilemeyecek her tiirlii
bilgidir.



Neden Bilgi Guvenligi

Sirketlerin bilgi guvenligi konusunda
gerekli 6nlemlere sahip olmamasinin
olumsuz sonuclarini asagidaki bashklarda
gozlemledik:

Cevrimici hesaplara erisimin saglanamamasi

Adiniza yapilan ¢evrimigi suiistimaller

Baglantilarinizin sosyal olarak tasarlanmasi riski

Yanlis cevrimici iddialarla itibarinizin zedelenmesi

Santaj veya dolandirilma

Hassas fotograflarin veya videolarin acgiga cikarilmasi

Hacker’lardan santaj ve para
talebi, kritik sistemlerin fidye
almak icin ele gecirilmesi, mali
islerle iletisime gecme sonrasinda

odeme cikartilmasi, davalarinin ve
Ozel bilgilerinin yetkisiz kisilerce
islenmesi sikca yasanan bilgi
glvenligi olaylaridir.



Hackerlar Kimi Hedef Aliyor ?

Siz olsaniz kimleri hedeflerdiniz?

Yapilan arastirmalar gostermistir ki, yoneticiler ve ¢ocuklar
saldirilarin ana hedefleridir. Dark Web pazarlarinda, CEO e-posta
adres listeleri genellikle ek kimlik avi saldirilari gerceklestirmek,
hassas bilgilere erisim saglamak veya is e-postasi uzlasmasi (BEC)
ve kimlige burtiinme gibi diger sosyal mihendislik saldirilarini
gerceklestirmek amaciyla satilir ve satin alinir. (Trendmicro).
Hirsizliktan tacize bir cok suc icin koti niyetli kisiler tarafindan
sosyal muhendislik calismalari yapilmaktadir.

Sosyal Medya Mobil Cihazlar

i1 I
Her uygulamayi kendiniz ﬁ Mobil cihazlarinizi ve
denetleyemezsiniz. Pratik uygu!arnal.?rlnl-m
¢cozumler kullanin. kendiniz yonetin.
Ev Networkleri Sifre Yonetimi
Is yerinizde ag giivenligi icin Basit 6nlemler ile ve multi
yatirimlar yapiliyor. Peki ev factor authentication ile
networklnuzi kimler riskinizi azaltin.

kullaniyor biliyor musunuz?

ManAsser
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MANASSET

Teror Orgiitleri Kimleri Hedef Aliyor?

Sadece siber saldirilar degil fiziksel saldirilar, adi
suglar ve teror saldirilari da ekonomik, politik,
sosyal olarak nifuslu kisileri ve st diizey

yoneticleri hedef almaktadirlar.

Neden Bilgi GlUvenligi ? Algoritmalar Nasil Calisir?

Hackerlar Kimleri Hedef Aliyor?

Hackerlar dlinyanin her yerinde kritik sektorlere, stratejik kurumlara ve

ekonomik, politik, sosyal olarak nifuslu kisilere yonelik saldirilar

dlizenlemektedirler.

Bilgi Hirsizlari Kimin Verilerini Alir?

Bilgi hirsizlari, sirket verilerini, ticari bilgileri,
kisisel bilgileri kullanarak sirketleri ve
calisanlari maddi veya manevi zararlara

ugratmaktadirlar.

istihbarat Birimleri Kimleri Takip Eder?
Diinya’da ve llkemizde her tirli sorusturmada Teknik takipler, sosyal medya analizinden sikayetlerin takibine

kadar birgok alanda kamuya mal olan ya da 6nemli mevkilerde bulunan kisiler i¢in daha hassasiyetle yapiimakta

bir cok 6nemli kisi, sorugsturmalarla ve tahkikatlarla karsi karsiya kalmaktadirlar.



MANASSET

Tam galisanlarin, gocuklar da dahil olmak
Uzere ailelerinin sosyal medya kullanimi,
internet kullanimi ve bilgi paylasimi
konularinda bilgilendirilmesi.

Calisanlarin evde kullandigi donanimlarin
ve networklerinin bilgi glivenliginin
saglanmasi.

Kritik personele egitim verilmesi (sirket
araclarini kullananlar, gay servisi yapanlar
ve yemek servisinde g¢alisanlar da kritik
personeldir).

MULTI FACTOR AUTHENTICATION

Tim yumurtalari tek sepete koymayin. Sadece sifreler
icin degil kritik bilgilerinizi koruyan, isleyen ve yoneten
kisiler ve sistem yOneticileri icin de coklu denetim
mekanizmalari kurmalisiniz. Gelismis bir glivenlik
sistemi ¢ift kilit, farkli anahtarlar ve coklu kontrol
esasina dayanmaktadir.

Yolculuklarda, havaalanlarinda ve
uzaktan g¢alisma alanlarda yapilmasi
gerekenler.

Sirketin ve ¢alisanlarin ve dava,
gayrimenkul, adres bilgilerinin ve 6zel
hayatlarinin korunmasi.

Kritik bilgi varliklarinin ve risklerin
belirlenmesi ve yonetilmesi.



MANASSET

Bilgi GUvenligi Riskleri

OZEL HAYAT

KURUMSAL

FINANSAL

MARKA

Ozel
Hayatin
Gizlilgi

Kisisel varliklar

Davalar

Cinsel hayat

Resimler

IFSA RiSKLERI

Sirket
Bilgileri

Ar-Ge

Uretim Proses Bilgileri

Fiyatlar-Musteriler

Kritik Calisanlar

BiLGi HIRSIZLIGI

Finansal
Bilgiler

Banka hesaplari

Odeme emirleri

E-Devlet uygulamalari

Talimatlar

FINANSAL RiSKLER

Sirketin dijital algi
yonetimi

Sirket calisanlarinin sosyal
medya algi yonetimi

Musteri ve tedarikgilerin
sosyal medya algi
yonetimi

Kullanim esaslari
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McKinsey’e Gore Yalniz Degilsiniz (!)
Enhanced cyber risk reporting: Opening doors to risk-based
cybersecurity

Risk managers are flying blind

Many companies rely on a patchwork of reports from different sources to
manage cyber risk. Executives at these companies are unable to assess the
return from their cybersecurity investments. They lack needed information
about cyber risk levels, the effectiveness of countermeasures, and the
status of protection for key assets. Available data are incomplete,
inconsistent, and not reliable as a basis for decision making. Executives
also question the complexity of their cyber risk-management tools, finding
them overly complicated and their results incomprehensible.

Risk yoneticileri gorus acisi olmadan uguyor. Bircok sirket, siber
riski yonetmek icin farkli kaynaklardan gelen bir dizi rapora
glveniyor. Bu sirketlerdeki yoneticiler, siber glivenlik
yatirimlarinin getirisini degerlendiremiyor. Siber risk seviyeleri,
karsi dnlemlerin etkinligi ve temel varliklar icin 6nlemler
hakkinda gerekli bilgilere sahip degiller. Mevcut veriler eksik,
tutarsiz ve karar vermek icin glivenilir ya da yonetilebilir
degildir. Yoneticiler ayrica siber risk yonetimi araglarini karmasik
ve sonuglarini da anlasilmaz buluyorlar ve katkisini
sorguluyorlar.



Calisanlar Neler Yapmali ?

Siuireg Sahipleri/Birim
Yoneticileri, sorumluluk
alanlarinda isledikleri kritik
bilgileri tanimlamali ve
riskleri yonetmelidirler.

Risk yonetiminde riskin
olusma olasiligi, sirkete
etkisi ve CIA agisindan
degerlendirme
vapilmahdir.




Calisanlar Neler Yapmali ?
Ant Teknik Surec¢ Risk Yonetimi
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Calisanlar Neler Yapmali ?

Lt i VA U A ¥ e L R e e e e °
Risk Puani Farkindalhk
Tam cahlisanlar igledikleri bilgileri ) o
ve riskleri degerlendirerek ilgili Tam cahsanlar bilgi
giivenlik dnlemlerini almaldirlar. guvenligi egitimlerini
almali bilgi sistemlerinin
ve insan kaynaklarinin ilgili
is kurallarina istisnasiz
uymalidirlar.
L i, ittt e °
SIFRELEME TEKNiK ve SURECSEL COZUMLER CIA
Galganlar kompleks §.if_reler_ _ Anti virls programlari yiklenmeli ig Tum kritik bilgiler CIA
kullanmali ve sifrelerini belirli icin kullanilan donanimlara lisansiz prensiplerine gore

araliklarla degistirmelidirler. programlar yuklenmemelidir. islenmelidir.
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Calisanlar Neler Yapmali ?

KPI Bazh Takip

Toplam Risk Puani 2 10 Zﬁﬁlam Risk Puaninin yonetilmesi ve azaltilmasi igin aksiyonlar

Risk Yonetimi
Envanterdeki bilgilerin CIA kapsaminda toplam riskini ( 650
hesaplayin. Toplam Risk Puani

Envanterinizi Olusturun
) Bolimunuzde islediginiz bilgilerin envanterini ve riskleri
Toplam Risk Puani 960 dokiimante ediniz.




Calisanlar Neler Yapmali ?

Risk
Yonetimi
Guvenlik risklerinin ve
seviyesinin belirlenmesi.

Aksiyon

Cevik ve yalin aksiyonlarin
alinmasi ve uygulamalarin
kurulmasi.

Yol

Haritasi

Bilgi glivenligi icin yapilmasi
gereken orta ve uzun vadeli
projeler ve gelisim Onerileri.

—EE—C—C—C ®

M

MaNASSET

Calisanlar

Bilgi Giivenligi Prosediirii

Calisanlarin dikkat etmesi
gereken temel konular ve aile
glvenlik el kitabr.

Egitim
Farkindalik

KPI ve Risk bazh prosedirler
ve Ozellestirilmis egitimler.
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Calisanlar Neler Yapmali

Mobil cihazlar ve ev ag altyapilari basta olmak lzere ¢alisanlarin cihazlarinin gtivenligini kendi sorumluluklarindaki basit
kontroller ve uygulamalarla gelistirmek mimkindur. Bu uygulamalar sayesinde 6zel hayatin gizliliginden, mobil
bankacilik hizmetlerinin kota niyetli risklere karsi korunmasina kadar bir¢ok alanda farkindalik ve iyilesme saglayacaktir.
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Il Cyberrisk reporting and risk-based cybersecurity | McKinsey

B Calendar - Oguz Tiirkkorkmaz - Outlook

o Outlook

ol Mail - Oguz Tiirkkorkmaz - Outlook

Earlier Today

Saturday, 13 February 2021
Friday, 12 February 2021
Thursday, 11 February 2021
Wednesday, 10 February 2021
Tuesday, 9 February 2021
Monday, 8 February 2021

Kullanim
Tarihgesi

Window _Help
Show All History R’Y
Back R
Recently Closed >
Reopen Last Closed Window CHT

YyVvVYVYYY

w0 vodafone UK & 11:04

<

Device Scan

Scanning 50%

Checking Social Network Privacy

2 things to fix

Ozel Hayatin
Gizliligi

%97 -

a1/ vodafone UK = 11:19 %97 (-

£ Geri Onemli Konumlar

Onemli Konumlar ()

iPhone'unuzun ve iCloud’a bagh aygitlaninizin; Harita'da,
Takvim'de, Fotograflar'da ve daha fazla uygulamada
konumila ilgili yararh bilgiler saglamak amaciyla sizin igin
onemli yerleri 6grenmesine izin verin. Onemli Kenumlar
ugtan uca sifrelenir ve Apple tarafindan ckunamaz.
Onemli Konumlar ve Gizlilik Hakkinda.

YERLERIM

Yok

GEGMIS

Twickenham ingiltere
5 konum, 19 Ara 2020 - 13 Sub 2021

Isleworth ingiltere
2 konum, 23 Ara 2020 - 6 Sub 2021

Richmond ingiltere
1 konum, 28 Ara 2020

Gecmisi Sil
Konum
Servisleri

)



Calisanlar Neler
Yapmali ?

* Ant Teknik Strec¢ Sahipleri ve Birim
Yoneticileri bilgi guvenligi egitimi
sonrasinda birimlerinde islenen ve
kaybolmasi, bozulmasi, yetkisiz kisilerin
eline gecmesi ya da erisim sorunu
yasamalari durumunda streclerinin
aksayacagini dusundukleri kritik bilgileri
listeleyerek etik@antteknik.info adresine
e-posta ile iletmelidirler.

e Ant Teknik Bilgi Guvenligi sorumlulari bu
listeleri inceleyerek stirec sahipleri ile
sonraki adimlari planlayacaklardir.


mailto:etik@antteknik.info

Calisanlar Neler Yapmali ?

Temel Giivenlik
Onlemleri

Sifrenizi koruyun. Kolay sifrelerden kacinin ve mimkinse multi-factor authentication
kullanin.

Kritik bilgileri sadece bilmesi gereken kisilerle paylasin.
Gereksiz yetkilendirmelerden ve e-posta bilgilendirmelerinden kaginin.

Kritik bilgileri sifreleyerek e-postalarda kullanin.

Tum kritik cihazlarinizda glincel anti-virts yazilimlari olmasina dikkat edin. Lisanssiz
uygulamalardan kaginin.

Ag guvenligine dikkat edin. Guvenli olmayan aglarda kritik islemlerinizi yapmayin. Remote
calisma nedeniyle evinizdeki ag sifresini herkes ile paylasmayin. Aglara hangi cihazlarin ve
kimlerin baglandigini zaman zaman kontrol edin.

isletim sistemlerinin giincel olmasini saglayin.

Kot niyetli kisilere karsi dikkatli olun. Stirpriz hediyeler ve tehditler karsisinda
sogukkanlihginizi koruyun ve gerekli arastirmalari yaptiktan sonra harekete gecin.

Unutmayin bilgi glivenligi dijital bilgilerle sinirh degildir, aldiginiz ciktilara ve sozel olarak
paylastiginiz bilgilere dikkat edin.

Temiz masa, temiz ekran prensiplerine uyum saglayin.



Calisanlar Neler Yapmali ?

ELik Yonetimi
A Bl e I Ant Teknik’te bilgi
iANA SAYFA_ DOKUMANLAR MEVZUAT EGITIMLER BIZE ULASIN ENGLISH guvenllélnin
saglanmasi tim
calisanlarin ortak
sorumlulugudur. Her
l}g/\N'rTFKNIK turli sorunuzda veya
bilgi glivenligi problemi
yasadiginizda bilgi
sistemleri ile iletisime
ecebilir ve/veya
s | ki nfo
adresinden bildirimde
bulunabilirsiniz.

www.antteknik.info



Ozet - Varliklari ve Degerleri Belirle ve Yonet

Sosyal Hayat

Finansal
Degerler

Bilgi Varliklari

e Saghk (Tehdit: Hastaliklar, salginlar, kot beslenme
aliskanliklart.)

¢ Aile

~

e Para (Tehdit: Dolandiricilik, finansal suistimaller,
yatirim kayiplari.)

e Ev (Tehdit: Hirsizlik)

e Kisisel Bilgiler (Tehdit: Veri sizintilari, koti niyetli
yazilimlar, bilgi hirsizhigi, yetkilendirme, i¢ tehditler,
veri sizintilari.)

e Kurumsal Bilgiler

-
y & 4

HOLLYWOOD

y & 4




TESEKKURLER

O0GUZ TURKKORKMAZ
DPO
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