ZVYSENI
IT BEZPECNOSTI

PRO BEZNE UZIVATELE



ZACNETE POUZIVAT
SPRAVCE HESEL

VYRES|I PROBLEM S HESLY

Spravce hesel si pamatuje Vase hesla
a nic Vam tak nebrani mit silné
a unikatni heslo pro kazdy ucet.

TIP: Bitwarden
Navod zde: https://bit.ly/spravcehesel




OVERTE, ZE NEJSTE
NA SEZNAMU UNIKU

HAVE | BEEN PWNED ?

Zadejte na tento web svou e-mailovou adresu
a pokud stranka zCervenag, je tfeba u kazdého
nalezeného uctu zmeénit své heslo. A pokud
jste méli stejné heslo i jinde, tak tam také.

Navod zde: https://bit.ly/overeniuniku
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NASTAVTE SI
DVOUFAKTOR
OCHRANI VASE UCTY

| kdyby Vam ted néjakjm zplsobem

heslo uniklo, pri pouziti 2FA se utocnici k
Vasemu uctu stejné nepfihlasi.

TIP: Microsoft Authenticator
Navod zde: https://bit.ly/dvoufacko




NAINSTALUJTE SI
ANTIVIRAK

OCHRANI VAS POCITAC
| kdyz nebude stahovat cracky ke hram

a programim, malware muaze byt témér
kdekoliv - od prilohy v e-mailu po
webovou stranku. Proto pouzivejte
antivirovy program.

Ty "zdarma" sbiraji Vase data a jsou plné
reklamy, radéji se jim vyhnéte.

TIP: Bitdefender nebo ESET




NEPOUZIVEJTE UCET
ADMINISTRATORA

OCHRANI PROCESY

Opravdu nepotrebujete délat kazdodenni ukoly
pod Uctem Admina. Vytvorte si a pouzivejte
ucet jen s uzivatelskymi pravy. Nebo jde pustit
S omezenymi pravy jen urcity program.

Navod: https://bit.ly/surfovaninanetu




AKTUALIZUJTE
JAK PROGRAMY

TAK | OPERACNI SYSTEM

Aktualizace operacniho systému, jak pro
PC, tak pro mobily, prinasi opravy chyb
a zranitelnosti. Stejné je to i u programd.

TIP: Instalujte programy z Windows store
Navod zde: https://bit.ly/aktualizacewin




SIFRUJTE NOTEBOOKY
ALE | CITLIVA DATA

OCHRANITE INFORMACE

Pokud ztratite neSifrovany notebook
nebo telefon, kazdy se dostane k
citlivym informacim uvnitf. A to se
nesmi stat.

TIP: Pouzivejte Sifrovani
Navod zde: https://bit.ly/sifrujeme




HTTPS VSUDE
KDE TO JDE

OCHRANI UDAJE

Nainstalujte si doplnék, ktery zajisti, ze
se na strance vzdy nacte zaSifrované
HTTPS spojeni, pokud je to mozné.
Vyhnete se  tak  nechténému
odposlechu dat, tfeba hesel.

HTTPS Everywhere:
https://bit.ly/httpsdoplnek




WEBOVY PROHLIZEC
JAKO RIZIKO

POZOR NA DOPLNKY

Neinstalujte si ale kazdy dopInék, ktery

se Vam zalibi - mohou napachat i dost
Skody. Instalujte jen dopliky od znamych
vyvojari

s velkym poctem stazeni.

Mrknéte na video:
https://bit.ly/zledoplnky
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ZALOHUJTE
KLIDNE DO CLOUDU

OCHRANI VASE DATA

Lidé se déli na dvé skupiny - na ty co
zalohuji a na ty, co jesté neprisli o data.
Zalohujte.

TIP: OneDrive, iCloud
Navod: https://bit.ly/zalohacloud




POUZIVEJTE
VPN NEBO DATA

OCHRANI VASE SOUKROMI

Jste v kavarné, ve vlaku, v Mekaci
nebo jinde, kde nemiizete véfit wifiné?
Pouzijte VPN, nebo si pustte hotspot.

TIP: ProtonVPN
Navod: https://bit.ly/vpnator




AKTUALIZUJTE
SVUJ ROUTER

CHRANI VASI DOMACNOST

Zmeénili jste si vychozi jméno a heslo do
nastaveni routeru? A aktualizujete router
pravidelne? Pokud ne, je cas se na to
vrhnout.

TIP: ASUS (s VPN)
Navod: https://bit.ly/updaterouteru




SIRTE OSVETU
A SLEDUJTE DENI

UDRZI VAS V OBRAZE

IT bezpetnost je béh na dlouhou trat.
Hrozby se vyvijeji, techniky Gtocnik{ také.
Sifte ¢lanky s tématikou mezi znémé a
zacnete treba tim o phishingu. A sledujte
muj blog -

Phishing: https://bit.ly/jaknaphishing




SIRTE TO DAL
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ONLINE VERZE
PRIRUCKY ZDE:




