
Seguridad en automatización 
de procesos con RPA.



Si bien, tecnologías como RPA o robotización aplicados en 
procesos reiterativos es de suma ayuda para optimizar los 
tiempos de ejecución y fomentar la eficiencia, es necesario 
no perder de vista:



Roles y privilegios asignados a la cuenta de RPA/IA:

o ¿El nivel de acceso asignado ha sido previamente analizado en 
detalle?

o ¿Quiénes conocen las credenciales de la cuenta?.

o ¿Quién monitorea el uso de la cuenta?

o El origen de la conexión de la cuenta, ¿es válido?

o ¿Cada cuánto tiempo se cambia la contraseña?

o ¿Cada cuánto tiempo se revisa la correspondencia de los accesos 
con las funcionalidades del Robot?



Control de cambios:

o ¿Qué ocurre si el proceso cambia?

o ¿Quién autoriza o visa las nuevas funcionalidades o tareas?

o ¿Cómo se ejecuta el control de cambios en las tareas del ”Robot”?

o ¿Son necesarios todos los ”robots” que tengo?



Nuestra recomendación es simple; tener presente siempre que cada 
automatización conlleva nuevos riesgos, y como tales es conveniente 
levantarlos a tiempo y gestionar sus agentes mitigadores.
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