DIREITO DIGITAL

O Direito Digital € o conjunto de normas, aplicacles,
conhecimentos e regulacao das relacbes juridicas realizadas no meio
digital. Esse ramo do Direito cria parametros e regras para que as
interacdes que ocorrem no meio online acontecam de forma
harmonica.

O Direito Digital € uma das areas do Direito em

ascensdao no mercado juridico. E vem ganhando, assim, forca
juntamente com essa necessidade de encontrar solucbes para as
guestdes e impasses envolvendo o uso da tecnologia.

Com a popularidade da internet e o uso cada vez
mais frequente das redes sociais e aplicativos, indmeras questbes
juridicas envolvendo o uso da tecnologia comecaram a surgir. Furto de
dados, sites falsos com o objetivo de fraudar o consumidor, uso

indevido de imagem e desrespeito aos direitos autorais sao apenas

alguns dos exemplos de situacdes que demandam regulamentacao e
solucdes por parte dos operadores do Direito.

Embora o Direito Digital ja conte com algumas leis

especificas, como o Marco Civil da internet, a chamada Lei Carolina

Dieckmann e a LGPD, trata-se de um ramo novo com pouca autonomia

e que dialoga diretamente com outros ramos do Direito como o Civil,

do Consumidor, Tributario e Penal.

TUDO sobre Direito Digital e como se especializar na
area do Direito

Profissionais que pretendem se especializar e trilhar
uma carreira na area devem considerar uma visao holistica do

ordenamento juridico, bem como bons conhecimentos gerais do

Direito. O advogado de Direito Digital deve ser um profissional
dinamico, com grande capacidade de interpretacdo e raciocinio
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juridico. Afinal, é preciso criatividade, conhecimento e perspicacia para
oferecer boas solucdes aos clientes.

Escritérios que pretendem apostar na area possuem
uma boa gama de possibilidades. O Direito Digital contempla tanto a
atuacéao contenciosa quanto consultiva. Além disso é possivel trabalhar

também com compliance e contratos, &areas cada vez mais

demandadas especialmente pelos negécios digitais.

Neste material vamos mostrar para vocé qual é a
evolugdo e a perspectiva do Direito Digital no mercado. £ também
destacaremos as possibilidades de atuacao. Para quem pretende se
desenvolver na area e criar um ramo estruturado e sélido para o seu

escritério de advocacia, vale a pena gastar algum tempo com a leitura.

Esperamos que esse conteldo ajude vocé a conhecer
um pouco mais sobre o Direito Digital. E, guem sabe, possa montar,
assim, seu plano de acao para expandir a atuacao do seu escritério, ou
para vocé que necessita de uma orientacao para aplicacao pessoal ou

para sua empresa.

1. O que é o Direito Digital?

O Direito Digital pode ser definido como o conjunto
de normas, aplicacdes, conhecimentos e regulacdo das relagdes
juridicas realizadas no meio digital. Esse ramo do Direito cria
parametros e regras para gue as interacées que ocorrem no meio
online acontecam de forma harmoénica. Um dos principais objetivos do
Direito Digital é coibir a pratica de condutas lesivas que geram a
responsabilizacao do autor pelos danos gerados.

Por se tratar de uma area nova, o Direito Digital conta

com poucas normas que regulamentam a questao. Todavia, isso vem


https://blog.sajadv.com.br/compliance-digital-e-lgpd/
https://blog.sajadv.com.br/software-juridico-escritorio-iniciante/

mudando a cada ano e cada vez mais leis, decretos e regulamentos
gue tratam sobre o tema vém surgindo no legislativo.

A primeira grande norma a regulamentar a questao,

principalmente no ambito civil, € o Marco Civil da Internet. Editada em

2014, essa norma foi pioneira na regulamentacao do uso da web no
Brasil. Além de trazer algumas garantias aos internautas, o Marco Civil
da Internet regulamentou a responsabilidade civil de usuérios e
provedores, promovendo uma nova realidade especialmente para os
negdcios digitais. Com a Lei Geral de Protecdo de Dados, LGPD,

aprovada em 2018 e em vigor a partir de 2020, demos mais um passo
nesse sentido.

O Direito Digital, como ja mencionamos, dialoga
diretamente com outras areas do Direito. Muitas préticas que ja foram

requlamentadas por leis especificas em cada uma dessas esferas
ganham o componente da tecnologia. Por isso, o Direito Digital serve
para auxiliar na subsuncao da norma, trazendo maior adequacao das

regras e principios juridicos ja consolidados a realidade virtual.
2. Ramos de atuacgao

Para profissionais que pretendem se desenvolver no
ramo, o campo de atuacao é vasto. O Direito Digital permite tanto a
atuacao do advogado no ramo contencioso, quanto consultivo. Isso
sem mencionar as areas de contratos e compliance, gue vém

aumentando juntamente com o nimero de e-commerces.

2.1. Contencioso

Casos envolvendo o vazamento de informacoes
pessoais sao cada dia mais comuns. Essa modalidade de invasao de
privacidade, que utiliza dados e imagens intimas para expor alguém na
rede pode gerar consequéncias graves para a vitima. Nao por outra

razao, o Judiciario vem entendendo que muito além do


http://www.planalto.gov.br/CCIVIL_03/_Ato2011-2014/2014/Lei/L12965.htm
https://blog.sajadv.com.br/lgpd-mercado-imobiliario/
https://blog.sajadv.com.br/otimas-areas-do-direito/
https://blog.sajadv.com.br/e-commerce-e-tributacao/

constrangimento, esse tipo de conduta pode gerar o pagamento de
danos materiais e morais a vitima, com o objetivo de ressarci-la pela

exposicao excessiva.

Além das causas civeis, o contencioso envolvendo o
Direito Digital engloba acdes trabalhistas, previdenciarias, tributérias e
até relativas ao descumprimento da protecéo aos direitos autorais.

Embora muitas das questdes envolvendo processos
e Direito Digital ndo tragam matérias novas, o simples fato de existir a
internet como ferramenta pode gerar novas interpretacdes da
legislacao e exigir maior esforco de advogados e juizes na hora de

promover a subsuncao da norma aos fatos.

Para advogados que queiram atuar dentro do ramo
contencioso, envolvendo Direito Digital, além de uma boa base de
processo civil € fundamental estar ligado aos posicionamentos da
jurisprudéncia que englobam questdes do meio digital.

2.2. Consultivo

Hoje j& existem indmeras empresas que atuam
exclusivamente no meio digital. Sao0 e-commerces de produtos e
servicos, além de startups gue atuam em novas modalidades de

economia colaborativa.

A venda de produtos e servicos pela internet trazem
uma série de dlvidas aos empreendedores que precisam realizar
transacdes online sem ferir os Direitos do Consumidor e as regras

gerais do Direito Civil.

}@ no universo das startups as questdées podem ser
ainda mais complexas, ja gue essas empresas atuam dentro do ambito
da inovacao e muitas das suas condutas precisam de diretrizes legais

gue nem sempre sao 6bvias.
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Para atuar no consultivo, o advogado deve conhecer
nao apenas a legislacdo como também o funcionamento de negdcios
digitais. Ter uma boa dose de criatividade e uma base sélida nas
diversas dreas do Direito é essencial para guem quer atuar nessa area.

2.3. Criminal

Os crimes digitais praticamente impulsionaram o
desenvolvimento do Direito Digital. Afinal, ndo é possivel manter uma
conduta criminosa impune, ainda que ela seja praticada dentro de uma

realidade digital.

Como todo advogado sabe, um crime nada mais é do
gue uma conduta tipica e antijuridica. Quando falamos em crimes da
internet, esse conceito nao se altera. Entretanto, o que muda aqui é o
meio onde o crime ocorre ou a ferramenta com gue ele é praticado.
Casos envolvendo crimes na internet sao cada vez mais comuns e
englobam desde o furto de informacbes, até a pratica de injuria,
difamacdo e callnia na internet. Os crimes contra o consumidor sao
outra conduta cada vez mais comum, praticada especialmente por e-

commerces.

Para quem deseja atuar na éarea, além de conhecer
bem a legislacao penal, é recomendavel se especializar ou pelo menos
dialogar bem com as guestdes técnicas que envolvem a internet. Hoje,
muitos criminosos se mantém impunes pois através da internet é mais
facil mascarar a real identidade do autor. justamente por isso, o
advogado deve entender quais sao os meios e ferramentas que podem
impedir que os criminosos saiam impunes. Além disso, ele deve alertar
seu cliente sobre medidas e praticas de seguranca gue visam proteger
arquivos e dados de conteldo sigiloso ou importante.



2.4. Contratos

Outra demanda que surgiu principalmente por conta
do desenvolvimento dos e-commerces foi a adaptacao de contratos
gue visam regular as relacdes entre essas empresas, fornecedores e
clientes.

As startups, por conta da natureza dos seus negécios,
também passaram a demandar contratos especificos que, muitas
vezes, sequer encontram previsao no ordenamento juridico nacional.

Contratos que tratem sobre a regulamentacao de
relacbes envolvendo o Direito Digital requerem um profissional
preparado para elabord-los. Além de estrategista e profundo
conhecedor da estrutura dos contratos, esse profissional precisa ter
criatividade para prever situacdes de risco que podem trazer

consequéncias negativas ao seu cliente.
2.5. Compliance

infelizmente, a maioria das empresas brasileiras nao
possui uma cultura de prevencao de problemas. Todavia, essa
realidade vem mudando. Com a chegada das multinacionais ao pais,
gue ja possuiam protocolos de compliance vindos de sedes
estrangeiras, muitas filiais passaram a contratar esse tipo de servico

juridico.

E como a concorréncia provoca, mais e mais
empresas nacionais viram gue vale a pena contratar servicos juridicos
preventivos, visando minimizar e evitar as consequéncias negativas do

descumprimento da legislacao.

Como o Direito Digital € uma matéria nova, muitas
empresas tém duvidas sobre guais praticas devem adotar, a fim de
evitar problemas com clientes e também 6rgaos fiscalizadores. E ai que

entra em cena a figura do advogado gue conhece a legislacao e auxilia
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a empresa na promocao de boas praticas, para evitar problemas no
futuro.

3. O futuro do Direito Digital

O Direito Digital ainda ¢ um ramo do Direito em
desenvolvimento. Muitas das questdes gue estao sendo trabalhadas na
area refletem problemas que ja eram regulamentados pelo
ordenamento juridico, entretanto em uma realidade totalmente off-
/ine. 1sso nao significa que o Direito Digital nao possua desafios pela
frente, especialmente com relacao a alguns temas novos que vém
surgindo, desafiando os operadores do Direito a encontrarem melhores

solucoes.
3.1. Protegcdo dos dados pessoais na economia digital

Vocé ja fez alguma busca na internet relacionada a
um determinado produto ou servico e, mesmo sem solicitar, passou a
ser bombardeado com andncios relativos a sua procura? Pois &, parece
que o tal Big Brother realmente existe e se esconde entre 0s bites que

movimentam a web.

Entretanto, independentemente da inteligéncia de
buscadores e logaritmos, a Constituicdo Federal garante o direito a
privacidade, impedindo que dados e informacdes seus sejam

vasculhados sem a devida permissao.

Com base nisso, tramitou na Camara dos Deputados
Projeto de Lei (PL 5276/16) deu origem a LGPD. A lei regulamenta o

acesso a dados pessoais para proteger os titulares e permitir que sejam
utilizados de forma ética e segura.

3.2. Internet das coisas

Outra questao que vem desafiando os operadores do

Direito diz respeito a chamada /nternet das coisas. Para quem nao
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conhece, a /nternet das Coisas (internet of Things - foT) &€ um ramo da
tecnologia que conecta o funcionamento de aparelhos fisicos com a
internet visando a automacado. Gracas a internet das coisas, ja é
possivel ligar o aguecedor de casa mesmo a quildmetros de distancia
dela. Da mesma maneira, é possivel substituir a mao de obra e

aumentar a eficiéncia, utilizando esse tipo de tecnologia.

Em termos de regulamentacado, entretanto, o Brasil
ainda nao possui leis ou regras que tratem sobre o tema. O Marco Civil
da Internet, por sua vez, se mostra uma lei pouco abrangente para
abordar a complexidade da regulamentacao da Internet das Coisas.

Alguns 6rgaos como a ANATEL, por exemplo, ja se
manifestaram no sentido de nao quererem regular o tema, pois
acreditam que a regulamentacdo precoce pode gerar obstaculos ao

desenvolvimento da inovacao.

}a o Ministério da Ciéncia e Tecnologia ja abriu o tema
para uma consulta publica que pode trazer novas medidas e desafios

para a regulamentacao do tema.

4. Direito Digital: apostar ou nao nessa nova area
tendéncia?

Sempre que surge uma area nova no Direito e ela se
transforma em uma tendéncia, é muito comum gque surjam advogados
avidos por investir no ramo. Afinal, o desenvolvimento de uma érea
nova pode ser uma excelente estratégia para chamar a atencao de um
concorrido mercado e assim se destacar da concorréncia. E importante
ter em mente a imaturidade do mercado, precisando assim trabalhar
nao so6 pela prospeccao de clientes, mas também pela educacao do

mercado.

Todavia, é preciso ter cautela e planejamento se o

seu objetivo é apostar no Direito Digital ou investir nessa drea no seu
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escritério. Primeiramente, é fundamental que o advogado desenvolva

um plano de negécio e pesquise bem o mercado a fim de avaliar novas

demandas. Assim como em qualguer negdcio, uma area nova nao
nasce bem-sucedida. Assim, também é necessario que o advogado
estude seu capital de giro e avalie se possui recursos para gue a area
de desenvolva até obter rentabilidade.

Certamente o Direito Digital traz desafios
interessantissimos, especialmente para o profissional que gosta de
inovar, trabalha com criatividade e tem paixao pelo Direito. No entanto,
para fazer um investimento certo é preciso se planejar e criar uma boa
estrutura, para se desenvolver com seguranca e maiores capacidades
de despontar no mercado.
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