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Eettinen ja oikeudellinen opas tekoalyn vastuullisesta
integroimisesta opetukseen

Tama on suomenkielinen tiivistelma oppaasta Ethical & Legal Guide on the responsible

intergration of Al in education (2025), joka on tuotettu EducationalAl Erasmus+- hankkeessa.

Tiivistelma kattaa oppaan keskeiset asiat ja korostaa olennaisia nakdkohtia tekodlyn kaytosta
opetuksessa. Tiivistelma sisaltaa ohjaavia kysymyksia, joiden avulla voidaan arvioida, voiko tietty
tekodlyjarjestelma tai sen kayttoonotto herattdaa oikeudellisia, eettisia tai kdytdnnon ongelmia
oppilaitoksessa.

Tama tiivistelma ei kuitenkaan korvaa perusteellista tekoalyjarjestelman arviointia eika taydellista
vaatimustenmukaisuuden tarkastusta.

Ota my6s huomioon, ettd oppaassa keskitytaan EU:n tekodlysaadokseen (Al act) seka yleiseen
tietosuoja-asetukseen (GDPR). Muita saadoksia (seka EU:n, etta kansallisia sadadoksia) ei ole otettu
huomioon tassa oppaassa, mutta ne saattavat vaikuttaa jarjestelman kayttdonottoon kansallisella
tasolla.

Eettisesti kestavan tekoalyn kayttd opetuksessa

Keskeiset periaatteet

Seuraavat periaatteet auttavat varmistamaan, etta tekoalyn kayttd opetuksessa on eettisesti
kestavaa ja tukee oppimista.

Aseta ihminen tekoalyetiikan keski6on

Tekoalyn etiikan keskiossa on ihmiskeskeinen ndakokulma: tekoalyjarjestelmia tulisi kayttaa tavalla,
joka edistaa yksildiden hyvinvointia ja vahvistaa heidan vaikutusmahdollisuuksiaan.

Ymmarra tekoalyn kdyttoympadristo ja tilanne, jossa toimit
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Tekodlyteknologiat ja niiden mahdolliset sovellukset opetuksessa ovat hyvin erilaisia. Se, mitka
eettiset nakdkohdat ovat tarkeimpia riippuu seka tekoalyjarjestelman kyvyista ja
toiminnallisuudesta, etta yksittdisesta kayttotapauksesta.

Etiikan sisdllyttaminen tekodlyn elinkaareen

Eettiset periaatteet on huomioitava alusta alkaen ja koko tekodlyjarjestelman elinkaaren ajan,
l[ahtien suunnittelusta ja teknisesta kehittamisestd, aina kdytdnnon toteutukseen saakka.

Vaihe 1: Ennen tekoalyjarjestelman kayttéonottoa

Riskien arviointi

Tekoalyjarjestelman kayttoonottoa edeltava riskien arviointi on tehtdva huolellisesti. Tama on
erityisen tarkeaa juuri kouluissa ja oppilaitoksissa, joissa luottamuksen rakentaminen ja lasten ja
nuorten turvallinen kasvuymparist6 ovat keskeisia perustehtavia.

e Onko oppilaitokseen nimetty vastuuhenkil6 tai -ryhma, joka vastaa mahdollisten tekodlyn
kayton riskien arvioinnista ennen kayttéonottoa?

e Onko riskien arviointi tehty ja dokumentoitu ja onko siind huomioitu myos sosiaaliset
vaikutukset seka haavoittuvat ryhmat (esim. ikd ja emotionaalinen kehitys)?

Itsemadraamisoikeus

e Onko kaikille sidosryhmille (oppilaille, opettajille, hallinnolle ja vanhemmille) annettu
mahdollisuus tehda omat paatoksensa esimerkiksi tarjoamalla vaihtoehtoja tekodlyn
kayttoon tai sen rinnalle muita vaihtoehtoisia toimintatapoja?

e Onko vaarana, etta yksilot luottavat liikaa tekoalyjarjestelmaan (esim. noudattavat
kritiikittomasti tekoalyn tuottamia ehdotuksia) tai tulevat riippuvaisiksi siita?

Tarpeiden kunnioittaminen

e Onko tekoadlyjarjestelma testattu ja varmistettu, etta se soveltuu opetuskayttoon ja juuri
kyseiselle ikdryhmalle?

e Onko varmistettu, etta tekoalyjarjestelman sisaltd on ikatasolle sopivaa, erityisesti
vuorovaikutteisissa tekoalyjarjestelmissa?
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e Tarvitsevatko opettajat, oppilaat ja hallintohenkildstoé lisakoulutusta kayttoon otettavasta
tekoalyjarjestelmasta, jotta voidaan varmistaa jarjestelman saantéjen mukainen ja
vastuullinen kaytto?

Oikeudenmukaisuus, osallisuus, yhtdldiset mahdollisuudet ja syrjimattomyys.

e Onko varmistettu, ettei tekoalyjarjestelma sisalla tai toista ennakkoluuloja?
e Onko jarjestelman kayttd oikeudenmukaista kaikkia kohtaan, eika se kuormita
kohtuuttomasti esimerkiksi jo valmiiksi haavoittuvassa asemassa olevia ryhmia?

Kaytannon neuvo: Laadi oppilaitokselle selkeat ohjeet tekoalyn kayttéon. Sisallyta niihin riskien
arviointi ja varmista, ettd ohjeissa huomioidaan kaikki sidosryhmat, erityisesti lapset ja nuoret.
Nain vahvistat oppilaitoksen lapindkyvyytta ja lisdat kaikkien turvallisuuden tunnetta.

Vaihe 2: Tekoalyjarjestelman kayttoonoton aikana

Ihmisen valvonnan varmistaminen tekoalypaatoksissa

Olennaisia paatoksia ei saa jattaa kokonaan automaattisoitujen prosessien varaan. Valvonnan on
aina kuuluttava ihmisille.

e Onko oppilaitoksen tekodlyjarjestelman valvontamalli tarkoituksenmukainen riskit
huomioiden?

e Missa vaiheissa tarvitaan ihmisen tekemaa tekoalyjarjestelman valvontaa esim. alussa,
tietyin véliajoin vai jatkuvasti?

Tekodlyjarjestelmien selitettavyys ja lapinakyvyys

e Ovatko tekoalyjarjestelman perusmenetelmat, toiminnot ja paatoksentekomekanismit
tiedossa?

e Voidaanko asia selittda selkeasti ja ymmarrettavasti niille, joita se koskee?

e Onko asianosaisille selvaa, milloin he ovat vuorovaikutuksessa tekoalyjarjestelman kanssa
(esim. chatbottien kanssa)?
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Sidosryhmien sitouttaminen tekoalyn kayttoon

e Voivatko kaikki sidosryhmat, joita asia koskee (esim. oppijat, opettajat, hallintohenkildsto)
osallistua tekoalyjarjestelman kayton muokkaamiseen tai vaihtoehtojen valintaan?

Yksityisyyden suojaaminen ja tietojen suojaaminen

e Mita tietoja tekoalyjarjestelma keraa tai kasittelee? Sisaltyykd niihin henkilokohtaisia tai
erityisen arkaluonteisia tietoja?

e Onko tietoja mahdollista tehdd anonyymiseksi tai pseudonymisoida (poistaa suorat
tunnistetiedot)?

Vaihe 3: Tekoalyjarjestelman kayttoonoton jalkeen

Vastuuvelvollisuuden ja valitusmekanismien luominen

Vaikka prosessien tukemiseen tai automatisointiin kdytettaisiinkin teknologiaa, ihmisen vastuu
tekoalyjarjestelmien suunnittelusta, valinnasta ja soveltamisesta on sailytettava.

e Onko oppilaitoksessa nimetyt vastuuhenkil6t, jotka huolehtivat tekoalyjarjestelmien
valinnasta, kdyttoonotosta ja seurannasta? Onko heilla riittavda osaaminen eettisista,
pedagogisista ja oikeudellisista ndakokohdista?

e Onko oppilaitokseen laadittu selkeat pelisaanndt siita, kuinka paljon tekodlyn tuottamat
tulokset voivat vaikuttaa ihmisten tekemiin paatoksiin, esimerkiksi opiskelijoiden
arviointeihin?

e Tiedostavatko kaikki osapuolet, ettd vastuu paatoksista sailyy ihmisilla myos silloin, kun
tekoaly toimii paatoksenteon tukena?

Tekoalyn kayttoonotto opetuksessa oikeudellisten vaatimusten mukaisesti

Tekoalyn kayton oikeudellisen kontekstin ymmartaminen

e Oikeudelliset velvoitteet vaihtelevat roolisi, kdyttamasi tekoadlyjarjestelman ja sen
tarkoituksen mukaan.
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e Useimmissa tilanteissa samaan asiayhteyteen sovelletaan useita oikeudellisia kehyksia.
Tama tarkoittaa, etta sinun on noudatettava seka EU-lainsaadantoa etta kansallisia saantoja,
jotka voivat vaihdella maittain.

e Oikeudelliset vaatimukset myds kehittyvat ajan myota. Varmista aina, etta tukeudut
uusimpiin lakeihin, hallinnollisiin maarayksiin ja toimintaohjeisiin.

Vaihe 1: EU:n lainsaadannon noudattaminen

Tarkista, etta kaikki koulutuksessa kaytettavat tekoalyjarjestelmat tayttavat EU:n tekodlysaadoksen
(Al Act) vaatimukset, kuten riskiluokitus- ja lapinakyvyysvelvoitteet. Varmista lisdksi, ettd ne
noudattavat GDPR:n tietosuojaa, suostumusta ja yksityisyytta koskevia standardeja.

EU:n tekoalysaados (Al Act)
1) Tunne roolisi:

e Kuka toimii: oppilaitos vai yksittainen tyontekija?
e Edustatko sind (oppilaitosta, yksittaista henkiloston jasenta) palveluntarjoajaa vai
kayttoonottajaa?
o Jos jatkokehitat tekoadlyjarjestelmaa, sinut voidaan katsoa palveluntarjoajaksi, jolloin
sinulla on enemman velvollisuuksia kuin pelkalla kayttéonottajalla.
o Jos kaytat tekodlyjarjestelmaa vain sellaisenaan, sinua koskevat ainoastaan
kayttéonottajille maaritellyt velvoitteet.

2) Tunne kdyttamadsi tekoalyjarjestelma:

Tekoalylain sdanndsten perusteella erotetaan yleisesti nelja riskiluokkaa: vahainen/ei riskia,
rajoitettu riski, suuri riski, kielletyt tekoalykaytannot

e Onko tekodlyjarjestelma suorassa vuorovaikutuksessa kdyttdjien kanssa tai tuottaako se
sisaltdoa (esimerkiksi syvavaarenndoksid)? Jos ndin on, jarjestelmasi voi kuulua rajoitetun
riskin luokkaan, jolloin siihen sovelletaan avoimuusvelvoitteita.

e Vaikuttaako tekodlyjarjestelma oppilaitoksiin padsyyn tai sisdanpaasyyn, arvioi yksittaisia
oppimistuloksia tai valvoo opiskelijoita kokeiden aikana? Kayttamasi tekodlyjarjestelma voi
olla korkean riskin tekoalyjarjestelma, johon liittyy erityisia ja tiukempia oikeudellisia

velvoitteita.
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e Tunnistaako tekoalyjarjestelma ihmisten tunteita oppilaitosymparistossa? Vaikuttaako se
ihmisten kdyttaytymiseen huomaamattomasti tai harhaanjohtavasti siten, etta seuraukset
voivat olla haitallisia?

o Kayttaako se hyvaksi erityisia ihmisten haavoittuvuuksia kayttaytymisen manipuloimiseksi?
Tallaisten tekoalyjarjestelmien kaytto on kielletty.

3) Tunne velvollisuutesi

e Vadhaisen tai riskittdman tekoalyjarjestelman (esim. roskapostisuodattimen) kayttoon ei liity
erityisia velvoitteita.

e Rajoitetun riskin tekoalyjarjestelman kayttoon liittyy avoimuusvaatimuksia: Kayttajille on
ilmoitettava tekoalyn kaytosta tai siita, etta he ovat vuorovaikutuksessa tekoalyjarjestelman
kanssa (esim. chatbotit), tai sisallon (teksti, kuvat, videot tai dani) tekoalysta.

e Korkean riskin tekodlyjarjestelmiin sovelletaan erityisia ja tavallista tiukempia velvoitteita.

4) Tunne oppilaitoksesi

e Kuka oppilaitoksessa on vastuussa tekodlylukutaidon edistamisesta ja varmistamisesta?
o Kuka oppilaitoksessasi paattaa tekoalyn kaytosta?
e Kuka oppilaitoksessanne paattaa kaytettavista tekoalyjarjestelmista?

GDPR

1) Tunne roolisi
e Rooli laitoksena (ks. artikla 3, 4, 5 ja 6): Toimiiko oppilaitos rekisterinpitdjana vai
henkilotietojen kasittelijana?
e Mita periaatteita on noudatettava henkilotietoja kasiteltdessa ja milloin kasittely on lain
mukaan sallittua?

2) Tunne datasi

e Kisitteletkd henkilotietoja, eli tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n?
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3) Tunne jdrjestelmasi

e Missa generatiivisen tekodlynjarjestelman palvelua yllapidetdan? EU:ssa vai sen
ulkopuolella?
e Onko mahdollista valita jarjestelma, joka toimii EU:ssa sijaitsevilla palvelimilla?

4) Tunne ihmisesi

o Tietdvatko opiskelijasi tietosuojasta, kun he kayttavat tekoadlyjarjestelmaa kurssitdissaan tai
kotilaksyissaan?

YK:n yleissopimus lapsen oikeuksista ja Euroopan unionin perusoikeuskirjan 24 artikla.

1) Tunne oppilaasi
e Tyoskenteletkd 0—-18-vuotiaiden lasten/nuorten parissa?

2) Tunne jarjestelmadsi
o Tiedatko, otettiinko lasten oikeudet huomioon kehitettdessa kyseista tekoalyjarjestelmaa?
3) Tunne syyt, miksi harkitset tekodlyjarjestelman kaytt66nottoa

e Pohdi tekoalyjarjestelman kayttoa: Onko sen kaytto lapsen/lasten edun mukaista?
e Mita lapsi / lapset ajattelevat tekoalyjarjestelman kaytosta? Onko heilla mahdollisuus olla
kayttamatta tekoalyjarjestelmaa?

Vaihe 2: Kansallisten ja alueellisten oikeudellisten vaatimusten noudattaminen

Tunnista ja noudata kansallisia ja alueellisia saanndksia, kuten tietosuojaa koskevaa lainsdaadantoa,
koulutussaadoksia ja tekodlya koskevia maarayksia, jotka voivat olla EU-lainsaadantoa tiukempia.
Huomioi myds mahdolliset koulutusta koskevat erityislait.

Vaihe 3: Viranomaisten vaatimusten noudattaminen

Pida aktiivisesti yhteyttd asiaankuuluviin viranomaisiin, kuten opetusministerioon ja
tietosuojaviranomaisiin. Ndin varmistat, ettd saat tarvittavat hyvaksynnat, noudatat paikallisia
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ohjeita ja etta tekoalyjarjestelma on linjassa julkisten toimintalinjojen ja eettisten periaatteiden
kanssa.
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Tiedoksi: Taman oppaan ja tiivistelman valmistelussa ja kaantamisessa on hyddynnetty
tekoalytyokaluja.

Juridisk guide for ansvarsfull integrering av artificiell intelligens i
undervisningen

Detta ar en svensk sammanfattning av Ethical & Legal Guide on the Responsible Integration of Al in
Education (2025), framtagen inom Erasmus+-projektet EducationalAl.

Sammanfattningen tacker guidens centrala teman och lyfter fram viktiga aspekter av Al-
anvandning i undervisningen. Den innehaller dven vagledande fragor som kan anvandas for att
beddma om ett visst Al-system eller dess inforande kan vacka juridiska, etiska eller praktiska
problem i en utbildningsinstitution.

Denna sammanfattning ersatter dock inte en grundlig bedomning av Al-systemet eller en
fullstandig efterlevnadsgranskning.
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Observera att guiden fokuserar pa EU:s Al-forordning (Al Act) samt dataskyddsférordningen
(GDPR). Andra EU- eller nationella bestimmelser behandlas inte har, men de kan paverka
anvandningen av Al-system pa nationell niva.

Etiskt hallbar anvdandning av Al i undervisningen
Centrala principer

Foljande principer hjalper till att sdkerstélla att Al anvands pa ett etiskt hallbart satt och stodjer
larande.

Satt manniskan i centrum for Al-etiken
Karnan i Al-etiken ar ett manniskocentrerat perspektiv: Al-system bor anvandas pa satt som framjar
individers valbefinnande och starker deras handlingsutrymme.

Forsta kontexten for Al-anvandningen
Al-teknologier och deras tillampningar i utbildningen varierar stort. Vilka etiska fragor som ar
viktigast beror bade pa systemets funktioner och pa den specifika anvandningssituationen.

Integrera etik genom hela Al-systemets livscykel
Etiska principer ska beaktas fran borjan — vid design och teknisk utveckling — och genom hela
livscykeln fram till den praktiska anvandningen.

Steg 1: Fore inforandet av ett Al-system
Riskbedémning

En noggrann riskbeddmning maste goras innan ett Al-system tas i bruk. Detta ar sarskilt viktigt i
skolor, dar tillit och en trygg miljé for barn och unga ar grundlaggande uppdrag.

e Finns det en ansvarig person eller grupp vid laroanstalten som bedémer riskerna innan
inforandet?

Suradnici —
=
Q u ucenju ?SYKLI - UAB
WWW SMART-NEST EU J # Universitat Autdnoma
ARTKIT de Barcelona
EU4IA
AL ) . . .. \ Western Norway
1 - University of
UNIVERSITY OF GRAZ e Vilniaus Ozo gimnazija Bpplled Sclancas




@) R Co-funded by
Pees Al the European Union

13
e Arriskbeddmningen dokumenterad och omfattar den dven sociala effekter och sarbara
grupper (t.ex. alder, emotionell utveckling)?
Sjélvbestimmanderditt
e Har alla intressenter (elever, larare, administration, foraldrar) moéjlighet att fatta egna
beslut, t.ex. vdlja bort Al eller valja alternativa I6sningar?
e Finns det en risk att individer forlitar sig for mycket pa Al-systemet eller blir beroende av
det?
Respekt for behov
e Har Al-systemet testats och bekraftats vara lampligt for undervisning och for den aktuella
aldersgruppen?
e Arinnehéllet dldersanpassat, sarskilt i interaktiva Al-system?
e Behover personalen ytterligare utbildning for att sakerstalla ett ansvarsfullt och korrekt
anvandande av systemet?
e Réttvisa, inkludering och icke-diskriminering
e Har man forsakrat sig om att Al-systemet inte innehaller eller reproducerar fordomar?
e Aranviandningen rattvis for alla och belastar den inte oproportionerligt redan utsatta

grupper?

Praktiskt rad:
Utforma tydliga riktlinjer for Al-anvandning vid laroanstalten. Inkludera riskbedémning och
sakerstall att alla intressenter — sarskilt barn och unga — omfattas. Det starker transparensen och

tryggheten.
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Steg 2: Under inférandet av ett Al-system
Scikerstdll ménsklig 6vervakning

Viktiga beslut far inte 6verlatas helt till automatiserade processer. Den yttersta kontrollen ska alltid
ligga hos manniskor.

e Ar dvervakningsmodellen fér Al-systemet dandamélsenlig med hansyn till riskerna?
e Nar kravs mansklig 6vervakning —i borjan, med jamna mellanrum, eller kontinuerligt?

Forklarbarhet och transparens

e Ar Al-systemets grundldggande metoder och beslutsmekanismer kinda?
e Kan dessa forklaras tydligt och begripligt for berérda parter?
e Vet anvandarna nar de interagerar med ett Al-system (t.ex. chatbotar)?

Delaktighet

e Kan alla berérda grupper (elever, larare, administrativ personal) delta i beslut om Al-
anvandning eller val av alternativ?

Skydd av integritet och data

e Vilken data samlar Al-systemet in eller behandlar? Inkluderar den personuppgifter eller
kansliga data?
e Kan uppgifterna anonymiseras eller pseudonymiseras?
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Steg 3: Efter inforandet av ett Al-system

Ansvar och klagomekanismer

Aven om teknologin anvinds for att stédja eller automatisera processer, maste méanskligt ansvar for
design, val och tillampning av Al-system besta.

e Finns det utsedda ansvariga personer med tillracklig juridisk, etisk och pedagogisk
kompetens?

e Finns det tydliga riktlinjer for hur mycket Al-systemets resultat far paverka manskliga beslut
(t.ex. bedémning av elever)?

e Aralla medvetna om att det yttersta ansvaret ligger hos ménniskor dven nar Al anvinds
som beslutsstdd?

Juridisk efterlevnad vid Al-anvandning i undervisningen

Forsta den rattsliga kontexten

Juridiska skyldigheter varierar beroende pa roll, typ av Al-system och syfte.

Flera rattsliga ramverk galler ofta samtidigt — bade EU-lagstiftning och nationella regler — som kan
skilja sig mellan lander.

Lagkraven utvecklas dessutom Over tid, sa se till att alltid félja de senaste lagarna och riktlinjerna.

Steg 1: Efterlevnad av EU-lagstiftning

Sakerstall att alla Al-system som anvands i utbildningen uppfyller kraven i Al Act (t.ex.
riskklassificering, transparens) samt GDPR (dataskydd, samtycke, integritet).
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Al Act

1. Kann din roll
a. Representerar du utbildningsinstitutionen eller dig sjalv som individ?
b. Ar du leverantor (provider) eller anviandare (deployer)?
¢c. Om du vidareutvecklar systemet kan du betraktas som leverantér och omfattas av
fler skyldigheter.
2. Kann ditt Al-system
a. Al-lagen delar in system i fyra risknivaer: minimal/ingen risk, begransad risk, hog risk
och forbjudna Al-praxis.
b. Ar systemet interaktivt eller genererar innehéll (t.ex. deepfakes)? D3 giller
transparenskrav.
c. Bedomer systemet elevers prestationer, 6vervakar prov eller paverkar tilltrade till
utbildning? D3 kan det klassas som hogrisk-Al.
d. Manipulerar det beteende eller utnyttjar sarbarheter? Sadana system ar forbjudna.
3. Kann dina skyldigheter
a. Minimal risk: inga sarskilda krav.
b. Begradnsad risk: transparenskrav — anvandarna maste informeras om att de
interagerar med Al.
c. Hog risk: omfattas av strangare krav.
4. Kann din institution
a. Vem ansvarar for Al-kompetens och anvandning?
b. Vem beslutar om vilka Al-system som anvands?

GDPR

1. Kann din roll
a. Ar utbildningsinstitutionen personuppgiftsansvarig eller personuppgiftsbitrade?

b. Vilka principer géller for behandling av personuppgifter och nar ar den laglig?
2. Kann din data
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a. Hanterar du uppgifter som kan identifiera en fysisk person?
3. Kann ditt system
a. Var drivs det generativa Al-systemet — inom eller utanfor EU?
b. Kan du vélja en leverantor med servrar inom EU?
4. Kann manniskorna
a. Vet eleverna hur deras data behandlas nar de anvander Al i skolarbete?

Barns riittigheter

FN:s barnkonvention och artikel 24 i EU:s stadga om de grundlaggande rattigheterna galler.

e Arbetar du med barn och unga under 18 ar?

e Har barnens rattigheter beaktats vid utvecklingen av Al-systemet?
e Aranvindningen férenlig med barnets basta?

e Har barnen mojlighet att valja bort Al-systemet?

Steg 2: Nationella och regionala rattsliga krav

Identifiera och folj nationell lagstiftning som ror dataskydd, utbildning och Al, inklusive sarskilda
lagar for skolvasendet. Dessa kan vara strangare an EU-reglerna.

Steg 3: Efterlevnad av myndighetskrav

Hall kontakt med relevanta myndigheter, som utbildningsdepartement och
dataskyddsmyndigheter.

Det sakerstaller att du far nodvandiga godkannanden, foljer lokala riktlinjer och att Al-
anvandningen overensstdmmer med offentliga och etiska principer.
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