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Introduccién

En NEXT TALENT SOLUTIONS, nos comprometerrbs a' proteger la seguridad de la informacién que
recopilamos, procesamos y almacenamos en el curso de nuestras operaciones comerciales. Esta
politica de seguridad de la informacién establece los principios y los controles que implementamos
para garantizar la confidencialidad, integridad y disponibilidad de la informacién, de acuerdo con la
legislacién colombiana aplicable.

Clasificacion de la Informacion

Clasificamos la informacidn en funcidn de su nivel de confidencialidad, importancia y sensibilidad.
Establecemos procedimientos claros para la clasificacion adecuada de la informacién y para
garantizar que se apliquen medidas de seguridad proporcionales a cada nivel de clasificacion.

Acceso y Control de la Informacion

Implementamos controles de acceso adecuados para garantizar que la informacidn se encuentre
disponible solo para las personas autorizadas. Esto incluye la asignacidén de privilegios de acceso
basados en las responsabilidades laborales, el uso de contrasefas seguras y el monitoreo regular de
los registros de acceso.

Proteccion de la Informacion

Implementamos medidas técnicas y organizativas apropiadas para proteger la informacién contra
accesos no autorizados, pérdidas, alteraciones o divulgaciones indebidas. Estas medidas pueden
incluir firewalls, cifrado de datos, sistemas de deteccién de intrusiones, copias de seguridad
regulares y capacitacion en seguridad de la informacién para el personal.



Uso Adecuado de la Tecnologia de la Informacion

Establecemos pautas y politicas claras para el uso adecuado de los recursos y la tecnologia de la
informacidn. Esto incluye la prohibicién del uso no autorizado de dispositivos y software, asi como
la implementacién de medidas para prevenir la propagacion de malware y proteger los sistemas de
la empresa contra amenazas cibernéticas.

Gestion de Incidentes de Seguridad

Establecemos procedimientos para la gestion y respuesta efectiva ante incidentes de seguridad de
la informacion. Esto incluye la notificacion vy manejo adecuado de cualquier incidente de
seguridad, asi como la realizaciéon de investigaciones internas y la implementacién de medidas
correctivas y preventivas.

Cumplimiento Legal y Normativo

Nos comprometemos a cumplir con todas las leyes y regulaciones aplicables en relacién con la
seguridad de la informacién, incluyendo la legislacién colombiana de proteccidn de datos personales
y privacidad. Monitoreamos y evaluamos regularmente nuestro cumplimiento y realizamos ajustes
segln sea necesario para garantizar el cumplimiento continuo.

Concientizacién y Capacitacion

Brindamos capacitacion y concienciacion periddicas a nuestro personal sobre las mejores précticas
de seguridad de la informacién, incluyendo la importancia de proteger la informacién confidencial,
el uso adecuado de los sistemas de informacion y la identificacion de posibles riesgos y amenazas.

Revision y Actualizacion

Revisaremos y actualizaremos regularmente esta politica de seguridad de la informacién para
asegurar su vigencia y relevancia. Los cambios seran efectivos una vez que se publique una version
actualizada en nuestros canales de comunicacién interna y externa.

Contacto

Si tiene alguna pregunta, comentario o inquietud sobre nuestra politica de seguridad de la
informacidn, puede comunicarse con nosotros a través de los siguientes datos de contacto:

Next Talent Solutions
+57 3115757451
joseb@nexttalentsolutions.com



