Sistema de Gestao da Seguranca da Informacgao (SGSI)

1. Politica de Seguranc¢a da Informacao

e Estabelecer diretrizes de protecao de dados, sistemas e ativos digitais.
» Aprovacao e divulgacdo pela diretoria.
 Revisdo anual ou em caso de mudangas criticas.

2. Escopo

Aplica-se a:

* Servidores em nuvem

« Sistema de backup automatizado

« Plataforma de Desktop Virtual

e Infraestrutura de rede, data center e suporte

» Todos os colaboradores, parceiros e fornecedores que tenham acesso aos ativos da
empresa.

3. Gestao de Riscos

Metodologia baseada em ISO 27005:

1. Identificacdo de ativos criticos (servidores, bancos de dados, credenciais,
clientes).

2. Identificacdo de ameagas (malware, ransomware, falhas humanas, ataques
internos, falhas fisicas).

3. Avaliacao de vulnerabilidades.

4. Calculo de impacto e probabilidade.

5. Plano de tratamento de riscos (aceitar, mitigar, transferir ou eliminar).

4. Controles de Segurancga (ISO 27001 Anexo A)

« Controle de Acesso: autenticacao multifator, segregacao de fungoes, gestao de
senhas.

 Seguranca Fisica: acesso restrito ao data center, monitoramento por CFTV,
alarmes.

 Seguranca de Redes: firewall, IDS/IPS, VPN para acesso remoto.

* Gestao de Logs: auditoria e monitoramento continuo.

» Treinamento e Conscientiza¢do: capacitagdo periddica contra phishing e
engenharia social.

* Gestao de Backup: testes regulares de restauragdo, replicacao geografica.

* Gestdo de Fornecedores: clausulas contratuais de seguranca e confidencialidade.

5. Plano de Continuidade e Recuperag¢ao de Desastres

* Integrado ao Plano de Continuidade de Negdcios.
* RTO (tempo maximo de recuperacao) definido para cada servico.
e RPO (ponto de recuperacao de dados) alinhado com necessidades de clientes.




6. Governanca e Responsabilidades

e Diretoria: aprovar politicas e prover recursos.

* Gestor de Seguranca (CISO): liderar implementacao do SGSI.
e Equipe Técnica: aplicar controles e monitoramento.

* Colaboradores: cumprir normas de seguranca.

7. Ciclo PDCA (Melhoria Continua)

« Planejar (Plan): definir politicas e riscos.

e Executar (Do): aplicar controles.

e Checar (Check): auditorias internas, KPIs de seguranca.
e Agir (Act): melhorias continuas e corregdes.

8. Indicadores de Seguranca (KPls)

* % de incidentes resolvidos dentro do SLA.

» Taxa de sucesso em testes de backup e restauracao.
e Numero de tentativas de intrusao detectadas.

* % de colaboradores treinados em seguranca.

9. Documentag¢ao do SGSI

» Politica de Seguranca

* Procedimentos de controle de acesso
 Plano de Resposta a Incidentes
 Relatorios de auditoria

* Plano de Continuidade e Recuperacdo

10. Conclusao

A implantacdo do SGSI assegura:

Protecdo dos ativos digitais

Conformidade com normas internacionais (ISO 27001)

Confianca dos clientes em solucoes de servidores, backup e desktop virtual
Resiliéncia contra ataques e falhas criticas




	1. Política de Segurança da Informação
	2. Escopo
	3. Gestão de Riscos
	4. Controles de Segurança (ISO 27001 Anexo A)
	5. Plano de Continuidade e Recuperação de Desastres
	6. Governança e Responsabilidades
	7. Ciclo PDCA (Melhoria Contínua)
	8. Indicadores de Segurança (KPIs)
	9. Documentação do SGSI
	10. Conclusão

