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Sicherung digitaler Transformationen

und Schutz von Unternehmen vor Cyber-Angriffen

durch Kombination unseres Expertenwissens und

sorgfältig ausgewählter Technologieanbieter seit 2009

Einschätzungen + Beratungen + Professionelle Dienstleistungen



• In Betrieb seit 2009

• Experten, die seit 2004 mit Skybox

zusammenarbeiten, ehemalige CISO-

Angestellte im Team

• Kunden in verschiedenen Branchen

• UK HQ, CZ Operations-Center

• EMEA – Primärgebiet

• Der erste Skybox-Partner, der den Status 

“Service+“ erreicht hat!

Wichtige Fakten

“Foresight Cyber ist aufgrund der Erfahrung und

des Wissens über unsere Plattform ein äußerst

starker Partner für Skybox. Wir freuen uns darauf, 

mit ihnen weiter zusammenzuarbeiten, damit wir

die Dynamik unseres dreistelligen Wachstums

weiter ausbauen können. Ihr Know-how bei der 

Bereitstellung von Services für unsere Lösung wird

für Unternehmen, die möglicherweise nicht über

die Ressourcen verfügen, um unsere Plattform

selbst zu verwalten, einen enormen Mehrwert

darstellen.”

--Uri Levy, Vice President Of Business Development 

bei Skybox Security



NIST CSF 

Bereiche

CIS 

Kontrollen

Services zur Unterstützung der wichtigsten

Cybersicherheitskontrollen, definiert von CIS und NIST CSF

Identifizieren:AM-1 

Anlagenmanagement

Schützen:AC-5 

Netzwerksegregation

Identifizieren:RA-1 

Sicherheitslücken bewerten

Erkennen:AE-1 

Grundlinienflüsse

Identifizieren:SC-3 Supply 

Chain-Risiken

Erkennen:CM-8 

Sicherheitslücken-Scans

Reagieren:MI-3 Behebung von 

Sicherheitslücken

Erkennen:CM-7 Überwachung

der nicht autorisierten CIs

1 – Inventar der Hardware 2 – Inventar der Software

3 –

Sicherheitslückenmanagement

4 & 11 – Sichere

Konfigurationen

6 – Wartung, Überwachung

und Analyse von 

Überwachungsprotokollen

9 – Einschränkungen und

Kontrolle von Netzwerkports



Cyber-, 

Datenschutz-

und

Technologieb

ewertungen

Beratungen & 

Professionelle

Dienstleistun

gen

Verwaltete

Dienstleistun

gen

Cyber Security-Domänen Technologien & Anbieter

Cyber Security

(Silver, Gold, Platinum levels)

Sicherheitsbewusstsein der 

Mitarbeiter

Einhaltung der GDPR

Sicherer Lebenszyklus von 

Dokumenten und

Informationen

Vorbereitung auf das Incident 

Management

IT 

Anlagenmanagementbewertu

ngen

Sicherheitslücken & Patch-

Prozess-Re-Engineering

Cloud-Migrationen & 

Sicherheit

Sichern von Zero-Trust 

Architecturen

Vorbereiten von 

Organisationen auf PCI DSS-

und ISO-Compliance

Netzwerksegregationen Digitale Transformationen

Anlagenmanagementprozesse Breach-Management

Sicherheitslückenmanagement Firewall-Management

Remediations-Orchestrations
Cyber-Vorfälle & 

Bedrohungsjagd

Firewall & Netzwerksicherung
Überwachung des 

Anlageninventarzustands
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Unser Skybox Services Portfolio

Eine umfassende Reihe von Diensten von der Bereitstellung bis zur vollständingen Verwaltung

Professionelle

Dienste
• Design & Bereitstellung

• Projektmanagement

• Integrationen

• Fehlerbehebung

• Beratungen

360 Bewertung

• Überprüfung des Business und

der Technologie der Skybox-

Integration

• Möglichkeiten zur Maximierung

des RoI erkennen

• Vorschlag einer optimalen

Berichterstattung

Updates und Upgrades, Verfügbarheit und

Kapazität sicherstellen, Backups und

Wiederherstellungen

Technische

Anwendungsver

waltung

Pflege des Skybox-Modells, korrekte Eingabe-

Analyse-Ausgabe, Asset-Korrelationen, 

Zugriffsmodellierung von Drittanbietern, 

Unternehmensstruktur

Funktionale

Anwendungsver

waltung

•Sicherheitslückenmanagament

•Einhaltung der Firewall- und Netzwerkzonen

•Sicherheitsbewertungen für Firewall-

Änderungsanforderungen

•Rezertifizierungen von Firewall-Regeln

•Härten und Beheben von Netzwerkgeräten

Sanierungsmana

gementdienste

Anwendungsverwaltungsdienste
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Business Asset model

Wir ermöglichen komplexe Ansichten der Daten in Skybox und ermöglichen eine gezielte Berichterstattung an verschiedene Stakeholder

Nützlich für CISOs, um 

einzelnen

Anwendungsbesitzern

(Unternehmen und IT) 

Sicherheit zu

demonstrieren



©
 F

o
re

si
g

h
t 

C
y
b

e
r 

Lt
d

 -
-

C
la

ss
if

ic
a
ti

o
n

: P
u

b
li
c

8

Foresight Sicherheitsplattform-Service-Architektur

Servicearchitektur für Unternehmen, die Sicherheit und Einhaltung fordern – Vollständiges On-Premise-Modell

CMDB

Geo IP-

Datenbank

DNS

Incident & 

Request DB

Foresight CyberClient-Infrastruktur

Skybox 

Server

Skybox-

Sammler
CMDB

Analytik

Berichterstattung

Ticketing-Engine

Foresight-Analysten

Überwachung
Interne Ticketing-

Engine

(keine geheimen Daten

des Kunden)

VPN

AD



Kontaktieren Sie Uns

9

Foresight Cyber Ltd

+44 207 183 9858

info@foresightcyber.com

https://foresightcyber.com/skybox-managed-services 

Firmennummer: 06871193

mailto:info@foresightcyber.com


Backup-Slides



©
 F

o
re

si
g

h
t 

C
y
b

e
r 

Lt
d

 -
-

C
la

ss
if

ic
a
ti

o
n

: P
u

b
li
c

11

Foresight Cyber liefert Zufriedenheit vom Design bis zur vollständigen
Bereitstellung
Eine strukturierte Methode, um Ihre Skybox-Investition optimal zu nutzen

Design

• Vorlagenentwurf

• Stakeholder-Interviews

• Informationsbeschaffung

• Technologie-, Menschen-

und Prozessdesign

• Entwurf von der nächsten

Stufe genehmigt

Implementierung

• Plattforminstallation

• Link zum IAM des Kunden

• Link zur Infrastruktur des 

Kunden

• Disaster Recovery-Setup –

Sicherungs und

Wiederherstellungsprozesse

Integration

• Sammlung von 

Netzwerkgeräten

• Integration in 

Sicherheitslückentools

• Integration in die CMDB

• Integration in IT- / 

Sicherheitsprozesse
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Anwendungsverwaltung Ihrer Skybox-Plattform

Stellt sicher, dass die Skybox-Plattform optimal funktioniert und die von ihr erstellten Berichte und Analysen korrekt und zuverlässig sind

Funktionale Anwendungsverwaltung

Kundennutzen: Nicht erforderlich, Mitarbeiter

in der Pflege von Skybox-Daten und –

Modellen zu schulen.

Starke Sicherung, dass Sie sich auf die

Analyse und Ausgabe von Skybox verlassen

können

Business Asset Model

Netzwerkmodellverwaltun

g

Netzwerkkarten

FA & NA-Richtlinien
CMDBs Importe & 

Korrelationen

Skybox 

Aufgabenverwaltung

Lebenzyklus von 

Netzwerkgeräten im

Modell

Technisches Anwendungsmanagement

Kundennutzen: Der sorgenfreie Betrieb der 

Skybox-Plattform bedeutet, dass die IT-Teams

der Kunden nicht in den Feinheiten der 

Wartung der Skybox-Software geschullt

werden müssen. 

’Lichter sind immer an’

Skybox-Software-Updates

Verfügbarkeits- und

Kapazitätsmanagement

Lizenzüberwachung- und

verwaltung

Sichern und

Wiederherstellen

Betriebssystemverwaltung

Benutzer- und

Zugriffsverwaltung
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Verwalteter Sicherheitsdienstleister (Skybox-Scope)

Sparen Sie SOC-Personal, indem Sie unsere

Experten die Behebung von von Skybox

entdeckten Problemen veranlassen.

Wir werden eine Erweiterung Ihres SOC-

Teams.

FA & NA policiesBusiness Asset model

CMDBs correlations & 

reports

Horizon reporting 

structure

Task management
User & Access 

management

Einhaltung des 

Zonenzugriffs

Rezertifizierung von 

Firewall-Regeln

Behebung von 

Sicherheitslücken

Netzwerk- / Firewall-

Härten

FW 

Änderungsmanagement

Einhaltung der Firewall-

Regeln


