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CYBER
Sicherung digitaler Transformationen
und Schutz von Unternehmen vor Cyber-Angriffen

durch Kombination unseres Expertenwissens und

sorgfdltig ausgewahlter Technologieanbieter,seit
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Einschiatzungen + Beratungen + Professionelle Dienstleistungen
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CY B E R ervice Partner

Wichtige Fakten

I \\ \__’
In Betrieb seit 2009

— - = = : ~\\
Experten, die seit 2004 mit Skybox “Foresight Cyber (st aufgrund der E
zusammenarbeiten, ehemalige CISO- des Wissens (iber unsere Plattform
Angestellte im Team starker Partner fiir Skybox. Wir freu
mit thnen weiter zusammenzuarbeit
Kunden in verschiedenen Branchen die Dynamik unseres dreistelligen Wi

weiter ausbauen konnen. lhr Know-ho

UK HQ, CZ Operations-Center Bereitstellung von Services fur unsere L

EMEA - Primirgebiet fiir Unternehmen, die méglicherweise n
die Ressourcen verfiigen, um unsere Plattform
Der erste Skybox-Partner, der den Status selbst zu verwalten, einen enormen Mehrwert

“Service+" erreicht hat! darstellen.

--Uri Levy, Vice President Of Business Development
bei Skybox Security




FORESIGHT Services zur Unterstiitzung der wichtigsten
cvees Cybersicherheitskontrollen, definiert von CIS und NIST CSF

1 - Inventar der Hardware 2 - Inventar der Software /\
CIS 5 48 11 - Sichere (CIS. center for Internet Security®

Sicherheitsliickenmanagement Konfigurationen

Kontrollen

6 — Wartung, Uberwachung
_und Analyse von
Uberwachungsprotokollen

PROTECT Identifizieren:AM-1 Schiitzen:AC-5
Anlagenmanagement Netzwerksegregation
N I ST CS F Identifizieren:RA-1
o Sicherheitsliicken bewerten
Bereiche

9 - Einschrankungen und
Kontrolle von Netzwerkports

IDENTIFY

NIST

Cybersecurity
Framework

Identifizieren:SC-3 Supply
DETECT Chain-Risiken

RECOVER

Reagieren:MI-3 Behebung von
Sicherheitsliicken

RESPOND



FORESIGHT  Cyber Security-Doméanen  Technologien & Anbieter

E€YBER

icherheitsliickenmanagemen irewall-Managemen
Verwaltete e semen $ SKYBOX @ QUG'Y&

SECURITY
o o . .- . Cyber-Vorfille &
D|enst|e|stun Remediations-Orchestrations Bedrohungsjagd
en ; ZABBIX Otenable
g Firewall & Netzwerksicherung Uber.wachung 2
Anlageninventarzustands

Sicherheitsliicken & Patch- Cloud-Migrationen & ﬁf:lll -- Microsoft
Prozess-Re-Engineering Sicherheit <> maZOI'I [ A
B & %% webservices W Azure
eratu ngen Vorbereiten von
. T EER) I AT Organisationen auf PCl DSS-
PrOfESS|OneI Ie Architecturen und ISO-Compliance

q .
% elastic ] Office 365

DIenStIelStu n Netzwerksegregationen Digitale Transformationen

gen

Anlagenmanagementprozesse Breach-Management
Cyber-' Cyber Security Sicherheitsbewusstsein der
(Silver, Gold, Platinum levels) Mitarbeiter

Datensc h Utz- Sicherer Lebenszyklus von ' J z isense Hardenize

u nd Einhaltung der GDPR Dokumenten und ’

Informationen

TECh“OIOQleb Vorbereitung auf das Incident Anlage oAb Lln-}.llié =. MicrOSOﬁ:
ewertungen Management ge

& Apomatix servicenouvw




SECURITY

Unser Skybox Services Portfolio @ SKYBOX

Eine umfassende Reihe von Diensten von der Bereitstellung bis zur vollstandingen Verwaltung

Dienste
* Design & Bereitstellung SERIEIHNENRER - Sicherheitsbewertungen fir Firewall-
- Projektmanagement gementdienste Anderungsanforderungen

* Rezertifizierungen von Firewall-Regeln
*Harten und Beheben von Netzwerkgeraten

*Sicherheitslickenmanagament
*Einhaltung der Firewall- und Netzwerkzonen

* Integrationen

* Fehlerbehebung

= * Beratungen .

S Anwendungsverwaltungsdienste

.

% 360 Bewertung Funktionale Pflege des Skybox-Modells, korrgkte Eingabe-

' . JUSPEUNSRBMSI  Analyse-Ausgabe, Asset-Korrelationen,

§ . (lebe;pri;fur}g deSdBUSgEekS)S und waltung Zugriffsmodellierung von Drittanbietern,
er lecnnologie aer >Kybox-

i Integration Unternehmensstruktur

. * Mdglichkeiten zur Maximierung Technische Updates und Upgrades, Verfligbarheit und

8 des Rol erkennen PR

f)i Anwendungsver Kapazitat sicherstellen, Backups und

= » Vorschlag einer optimalen waltung Wiederherstellungen

= Berichterstattung

O

1% ®
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Business Asset model

Business Unit A

Business Unit B

Wir erméglichen komplexe Ansichten der Daten in Skybox und erméglichen eine gezielte Berichterstattung an verschiedene Stakeholder

Business Units

Business Unit C

Nutzlich far CISOs, um
einzelnen
Anwendungsbesitzern

Salesf
(Unternehmen und IT) alesforce

Office 365

demonstrieren Marketing Manager

High
Business Criticality Moderate
Low
Network

Servers

Applications

Device Type

Clients

Sicherheit zu

Manufacturing App X

Middleware

Business Asset

Site X

Taxonomy 3rd Party 1

Managed By 3rd Party 2
Internal

Manufacturing IT

R&D IT
Locations

IT Domains Generic IT

Business Apps IT

Operational Technology

Site C

F@ORESIGHT"

CYBER
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Foresight Sicherheitsplattform-Service-Architektur

Servicearchitektur fir Unternehmen, die Sicherheit und Einhaltung fordern — Vollstandiges On-Premise-Modell

e Client-Infrastruktur ~N ~—— Foresight Cyber ——~

Geo IP- 4 ~\
oarenbenk [N FORESIGHT"
SkybOX “ CYBER PLATFORM

Server
~ . S
Analytik Foresight-Analysten
v s @ ® o
= .-.
g Berichterstattung
= SkybOX-
O
® Sammler ) Interne Ticketing-
k_.) (keine geheimen Daten
5 Ticketing-Engine des Kunden)
; Incident &
> Request DB
=2 U y
Q
O ®
s FORESIGHT

CYBER
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CYBER

Kontaktieren Sie Uns

Foresight Cyber Ltd

+44 207 183 9858
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info@foresightcyber.com

e

https://foresightcyber.com/skybox-managed-services

Firmennummer: 06871193



mailto:info@foresightcyber.com

Backup-Slides
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Foresight Cyber liefert Zufriedenheit vom Design bis zur vollstandigen

Bereitstellung

Eine strukturierte Methode, um Ihre Skybox-Investition optimal zu nutzen

(2) — () — ()

De5|gn

« Vorlagenentwurf

« Stakeholder-Interviews

« Informationsbeschaffung

* Technologie-, Menschen-
und Prozessdesign

« Entwurf von der nachsten
Stufe genehmigt

\_

Implementlerung

« Plattforminstallation
e Link zum IAM des Kunden

e Link zur Infrastruktur des
Kunden

» Disaster Recovery-Setup -
Sicherungs und
Wiederherstellungsprozesse

J

F@ORESIGHT"

CYBER

- J

Integratlon

« Sammlung von
Netzwerkgeraten

* Integration in
Sicherheitslickentools
* Integration in die CMDB

* Integration in IT- /
Sicherheitsprozesse

N
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Anwendungsverwaltung Ihrer Skybox-Plattform

Stellt sicher, dass die Skybox-Plattform optimal funktioniert und die von ihr erstellten Berichte und Analysen korrekt und zuverlassig sind

Netzwerkmodellverwaltun ey RIAS O Funktionale Anwendungsverwaltung

Kundennutzen: Nicht erforderlich, Mitarbeiter
in der Pflege von Skybox-Daten und —

Business Asset Model

CMDBs Importe & Modellen zu schulen.
Korrelationen
Skybox Starke Sicherung, dass Sie sich auf die
Aufgabenverwaltung Analyse und Ausgabe von Skybox verlassen
konnen
Betri Verfiigbarkeits- und Technisches Anwendungsmanagement
etriebssystemverwaltung Kapazititsmanagement
pazita 9
Skybox-Software-Updates Lizenziiberwachung- und Kundennutzen: Der sorgenfreie Bgtrieb der
verwaltung Skybox-Plattform bedeutet, dass die IT-Teams
Sichern und Benutzer- und der Kunden nicht in den Feinheiten der
Wiederherstellen Zugriffsverwaltung Wartung der Skybox-Software geschullt
werden mussen.
FORESIGHT" ‘Lichter sind immer an’

CYBER



Verwalteter Sicherheitsdienstleister (Skybox-Scope)

Einhaltung des Behebung von
Zonenzugriffs Sicherheitsliicken

Regeln Anderungsmanagement
Rezertifizierung von Netzwerk- / Firewall-
Firewall-Regeln Harten
Sparen Sie SOC-Personal, indem Sie unsere

Experten die Behebung von von Skybox
entdeckten Problemen veranlassen.

Wir werden eine Erweiterung Ihres SOC-
Teams.
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