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PROLOGO

mmmm Colombia ha presentado un escenario favora-
ble en términos econdmicos durante el 2013,
convirtiéndose en un ejemplo de solida econo-
mia, con una de las mejores calificaciones a nivel
mundial; asi lo demuestran las cifras presentadas
por el Ministerio de Hacienda y que dan cuenta
que en el primer trimestre del ano, la econo-
mia del pais demostré un crecimiento del 2,8%
y ocup6 el puesto numero 28 de los paises con
mejor crecimiento.

Como valor agregado al creciente optimismo, se encuentran las acciones
que en materia de Politica Exterior ha venido desarrollado el Gobierno
actual con relacion a la implementacion y el fortalecimiento de una
politica de integracion regional y mundial. En este tema se suman entre
otros, los Tratados de Libre Comercio con Estados Unidos y la Unidn
Europea, asi como los acuerdos comerciales con la Asociacion Europea
de Libre Comercio, Canada, Chile, la Comunidad Andina, México y
MERCOSUR, y los que ya estan firmados pero que no han entrado en
vigor: Corea, Costa Rica, Israel, Japon, Panama y Turquia, asi como los
esfuerzos realizados en materia de seguridad para mantener un entorno
favorable que beneficie la inversion extranjera, promueva el origen y la
continuidad del negocio de las empresas en Colombia.

Sin duda, este positivo panorama ha estado respaldado en la ultima década
por el mejoramiento de las condiciones de seguridad en el pais. Eso no
quiere decir que las empresas no sean victimas de la criminodinamica
que afecta su patrimonio economico y por tanto su continuidad de
negocio, al contrario, como parte de los riesgos asociados a seguridad,
cada vez se evidencia una mayor necesidad de anticiparse y generar una
mejor gestion de este tipo de amenazas, que les permita enfrentarse a los
retos que demanda un mundo dinamico y cambiante que esta exigiendo
competitividad y productividad para captar otros segmentos de mercado.

En este punto, es muy importante considerar los esfuerzos que en materia
de seguridad se han desarrollado desde el Gobierno colombiano, pues
sin duda alguna, este elemento resulta vital para una incursion efectiva en
el mercado internacional y la inversion extranjera en Colombia.
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Es asi, que de cara a un postconflicto, el escenario parece cambiar y las
empresas necesitan estar atentas a los retos y obstaculos que este hecho
trae para el desarrollo de sus procesos corporativos.

Dado su rol, la Policia Nacional ha desplegado toda una doctrina en
materia de prevencion de la criminalidad que afecta el patrimonio
economico de los ciudadanos, y especialmente el de las empresas, a
través del Programa Frente de Seguridad Empresarial (FSE) que lidera
la Direccion de Investigacion Criminal e INTERPOL (DIJIN), actividad
apoyada por la labor de reaccién y judicializacion que permite focalmente
asistir a las empresas.

La optimizacion de las herramientas del Estado se ha materializado desde
hace 13 anos con la creacién de esta iniciativa, dirigida por la Policia
Nacional y fortalecida por los empresarios que lo integran, cristalizando
un modelo unico de trabajo entre las autoridades oficiales y el sector
privado; con el objetivo de enfrentar de manera conjunta la criminalidad
y elevar los indices de efectividad y eficiencia de las empresas nacionales
e internacionales que apuestan sus inversiones y patrimonio en nuestro
pais.

En este escenario, el trabajo conjunto ha generado un balance positivo
en los indicadores de gestion de la prevencion desde la investigacion
criminal, y especialmente, ha permitido consolidar esfuerzos como la
publicacion de esta Guia de Seguridad para los Actores de Cadena de
Suministro, en la que se reflejan y entregan desde la Policia Nacional,
lecciones aprendidas, buenas practicas, recomendaciones y en general
informacion que de seguro apoyara la gestion de los riesgos identificados
por cada actor o tipo de negocio que hace parte de esa sinergia entre
asociados del negocio y autoridades.

Mayor General RODOLFO PALOMINO LOPEZ
Director General Policia Nacional
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PRESENTACION

Respondiendo a las necesidades de un mundo
altamente dinamico, para la Policia Nacional es
un reto y un deber, que en el marco de la ope-
racionalizacion del sistema de prevencién “Co-
razén Verde” y de los mecanismos de vincula-
cion ciudadana, especialmente de los gremios,
nivel directivo y estratégico para la seguridad
del mercado representado en nuestro programa
Frente de Seguridad Empresarial, se pueda pro-
mover en un modelo de red empresarial, la pre-
vencion, reaccion y caracterizacion de los deli-
tos que afectan el patrimonio econémico de las empresas, asi como su
infraestructura, recursos y personal, generando nuevas estrategias para
la judicializacion y reducciédn de los indices de criminalidad.

Esto con el fin de reducir los riesgos corporativos y promover la
inversion extranjera, que dia a dia se fortalece con los procesos que ha
promovido la Politica Exterior del actual Gobierno y de sus apuestas
por las locomotoras (infraestructura, vivienda, agricultura, mineria e
innovacion) para el desarrollo del pais.

En el esfuerzo permanente de la Institucion por fortalecer los lazos
de confianza y de intercambio con los sectores productivos del pais,
la Direccion de Investigacion Criminal e INTERPOL DIJIN realiza, en
forma trianual, un trabajo permanente de coordinacion, cooperacion e
intercambio con el sector privado del pais, para promover su seguridad
y apoyar su prosperidad, que en la presente vigencia se evidencia con
la produccién de la IV edicion de la Guia de Seguridad, antes Manual,
para los actores de la cadena de suministro y que representa un alcance
holistico de la sinergia entre actores, pasando de dirigirse exclusivamente
al transporte terrestre de carga para ampliarse a todos los asociados de
negocio de este sector, con un enfoque sistémico, que permite no solo
estandarizar procedimientos, sino aportar a la reduccion de los riesgos
asociados a la seguridad.

En la primera parte de esta publicacion se contextualiza la situacion
actual y las tendencias del pais en materia de comercio y seguridad que
influiran en los negocios de los empresarios, asi como un marco legal
vigente para ofrecer una vision general de la normatividad bajo la cual se
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desenvuelven los procesos de la cadena de suministros, posteriormente,
el lector encontrard una conceptualizacion sobre la gestion del riesgo,
las cadenas de suministro y una matriz por actores que identifica los
riesgos frecuentes y su correspondiente plan de continuidad, la cual con
un mayor peso de importancia, de acuerdo al tipo de negocio permitira
al empresario identificar sus actividades criticas y los controles que debe
aplicar.

Generando un hilo conductor, luego se presenta un balance de los delitos
caracterizados que amenazan frecuentemente la continuidad de los
negocios, desde el conocimiento que ha desarrollado el Observatorio
del Delito de la DIJIN dada la experiencia y cobertura de nuestra Policia
Judicial, para terminar en una actualizacion de la infraestructura policial
disponible para los empresarios que hacen parte del Frente de Seguridad
Empresarial, lo que va a permitir que conozcan los servicios y actividades
de prevencion, asi como los protocolos de reaccién, como parte de una
de las redes para la convivencia y seguridad ciudadana mas importantes
del pais.

Finalmente, aparecen lecciones aprendidas y algunos tips o
recomendaciones de prevencion para tener en cuenta. Esto no solo
recaba sobre la corresponsabilidad, sino también en la necesidad de
tener una activa participacion como empresarios, en el conjunto de
las estrategias orientadas a reducir la probabilidad de ocurrencia de las
causas generadoras de violencia. Por ultimo, se encuentran testimonios
de importantes empresas del pais que han mejorado sus procesos
productivos y de seguridad gracias al trabajo y filosofia de asegurar las
cadenas de suministro, incorporando a la institucion policial como uno de
esos actores que les permite recibir continuamente valores agregados a
través de la innovacion y la efectividad con la que presta el servicio.

Para terminar, queremos hacer extensivos nuestros agradecimientos a
todas las personas y agremiaciones que contribuyen de manera constante
con su compromiso y participacion en las actividades que promueve el
FSE encaminadas a reducir la criminalidad que afecta a los empresarios
del pais, conscientes de que el trabajo conjunto, genera mayor valor y
aporte a las condiciones de tranquilidad y convivencia que merece la
sociedad.

Mayor General JORGE HERNANDO NIETO ROJAS
Director de Investigacion Criminal e INTERPOL
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OBJETIVOS

General

Entregar a los diferentes actores de las cadenas de suministro, una
guia practica o herramienta para la prevencion de riesgos asociados a
la seguridad, con el fin de apoyar su continuidad de negocio, reducir
los indices de criminalidad que afectan al sector productivo, y en
consecuencia, mejorar las condiciones de seguridad y convivencia
ciudadana en Colombia.

Objetivos Especificos

+ Determinar el contexto al que se enfrenta Colombia actualmente
y los retos de seguridad que deben enfrentar los actores de las
cadenas de suministros.

« Proporcionar recomendaciones al sector empresarial que
permitan mitigar el riesgo en el desarrollo de sus actividades,
aportando con esto a la competitividad y productividad.

+ Identificar las vulnerabilidades que pueden afectar directamente
el desarrollo de los procesos productivos y comerciales,asi como
enunciar los recursos e infraestructura de la Policia Nacional para
apoyar la seguridad empresarial.
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CONTEXTUALIZACION DE NEGOCIOS: EL
ESTADO ACTUAL DEL PAISY LAS NUEVAS
TENDENCIAS

Para el desarrollo de la guia, es de vital importancia reconocer el contexto
al que actualmente se enfrenta Colombia en relacion con las tendencias
comerciales y frente a los procesos de seguridad y paz que vive el pais.

Esto permitira, entender el escenario en el que se van a desenvolver las
empresas nacionales e internacionales frente a los retos que demanda
la insercion en un mundo comercial altamente competitivo, teniendo en
cuenta la situacion de un eventual post conflicto, ante las negociaciones
de paz que se desarrollan en la Habana, Cuba.

Seguridad y competitividad: Desafios de los Tratados de
Libre Comercio

La evolucion de Colombia en los dltimos anos ha sido positiva. Es
posible contar avances en todos los aspectos en que se desenvuelve el
Estado colombiano, distinguiendo el beneficio que se ha generado por
las potencialidades derivadas de la diversidad geografica y fluvial con
que cuenta, asi como por el acceso que tiene a las distintas regiones
y fronteras, gracias a la posicién que ocupa. Es asi como se destaca el
crecimiento evolutivo que ha presentado el renglon econémico del pais.

De esta manera, a nivel mundial, la economia colombiana ha tenido
un reconocimiento importante, al considerarsele como integrante del
grupo de los CIVETS'(BANCO HSBC), en donde se le reconoce como

! Denominacion del Banco HSBC, acrénimo para referirse a los mercados emergentes de
Colombia, Indonesia,Vietnam, Egipto, Turquia y Sudafrica.
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una de las economias emergentes mas atractivas para los inversionistas
que tendra un dinamismo especial en los proximos anos.

Por otro lado, Colombia esta perfilada como actor activo en el escenario
internacional. Con un gran recorrido, entre los que se destacan:

+  Ocho veces miembro del Consejo de Seguridad de la Organizacion
de Naciones Unidas (ONU).

+  Presidente del G77, China (1993).
« Presidente de los Paises No Alineados (NOAL) entre 1995-1998.

« Dos veces con la Secretaria General de la Organizacién de
Estados Americanos (OEA).

+ Recientemente, hasta junio de 2012, en la Secretaria General de
la Union de Naciones Suramericanas (UNASUR).

« Presidente pro-tempore de la Comunidad Andina (CAN) y
actualmente ejerce la Secretaria General de la Asociacion de
Estados del Caribe.

Esto demuestra que Colombia ha migrado en los ultimos afos de un
pais en “emergencia, a un pais emergente”. Sin embargo, el camino de
tecnificacion y desarrollo es un proceso largo y existen algunos obstaculos
que frenan y entorpecen las lineas de desarrollo.
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Contrastes y Bemoles

Si bien es cierto, Colombia muestra cifras interesantes para los
inversionistas respecto a la estabilidad y el crecimiento econdmico,
también existe un alto nivel de desigualdad. Segin el Programa de las
Naciones Unidas para el Desarrollo (PNUD), en Colombia el coeficiente
GINlesde0.539 parael 2012,presentando una reduccion en la desigualdad
respecto al 201 I, en donde el indicador marcé 0.548, cuando fue el pais
mas desigual de América Latina y el tercero con mayor desigualdad del
mundo entre 129 naciones después de Haiti y Angola.Ademas de quedar
en el puesto 87 entre |87 paises en cuanto a desarrollo humano se trata.

Asi mismo, el indice de reputacion para el 201 I, ubica a Colombia en el
lugar 47 con 37,08 puntos por debajo de todos los paises latinoamericanos
incluidos, siendo sélo superado por Nigeria (30,91), Pakistan (27,17),
Iran (22,65) e Irak (21,78). Este indicador fue obtenido a través de la
informacion compilada por medio de 42 mil habitantes encuestados de
los paises del G8. Las variables ponderadas para estas encuestas fueron:

“confianza”, “estima”, “admiracion”, “buena impresion”, “calidad de vida”,
“seguridad” y “cuidado al medio ambiente”.

Politica Exterior Colombiana.

En el Plan Nacional de Desarrollo denominado “Prosperidad
Democratica 2010 - 2014”, promovido por el gobierno del Presidente
Juan Manuel Santos Calderon, se contempla una mayor diversificacion
de las relaciones internacionales, tanto en el ambito multilateral como
también en la bdsqueda de nuevos socios y alianzas estratégicas en el
ambito internacional (SANTOS, 2010).

Los pilares sobre los cuales se establece el Plan Nacional de Desarrollo
“Prosperidad Democratica” son: Innovacion, Buen Gobierno, Relevancia
y Sostenibilidad Ambiental, que se unen bajo un lineamiento de
convergencia y desarrollo regional. Este progreso se plantea como una
sinergia entre el comercio, las relaciones bilaterales, los socios regionales,
la inversion y el cambio tecnologico.

Con base en dicha sinergia, se pone en marcha la integracion con
Ameérica Latina y el Caribe para generar mas oportunidades de comercio,
inversion e intercambio tecnolodgico. Igualmente, con el fortalecimiento
de las relaciones en paises como Asia y la cuenca Pacifica, mediante
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una fortalecida presencia diplomatica, ademas de la apertura de nuevos
mercados y la atraccidn de inversion extranjera.

Cada una de estas integraciones fundamentadas en el posicionamiento de
temas en torno a la ciencia, tecnologia, innovacion, educacion de calidad,
capacitacion laboral y profesional, tecnologia, conocimiento agricola,
energia, cambio climatico, biodiversidad, cooperacion en seguridad y
gestion internacional para la prosperidad.

TLC en operacion: Estrategias y retos del sector privado

Es notable como en los dltimos ahos Colombia ha desarrollado un
incremento importante en materia de acuerdos comerciales, contando
con 19 de ellos activos y estimando que para el 2014 se tengan 14

acuerdos comerciales mas. (DIAZ,2012)

Con la idea de dar continuacion a la agenda y cumplir con los objetivos
proyectados, se persiguen acuerdos con Asia, Oceania, Oriente Medio,
Norte de Africa (MENA), Euroasia y Africa.

El desarrollo de estas estrategias esta soportado por ejes de integracion
como las Naciones Unidas, la Organizaciéon de Estados Americanos,
MERCOSUR,UNASUR, la Comunidad Andina y la Asociacién Estados del
Caribe (AEC), bajo un plan de accién que incluye acuerdos comerciales
y de inversion, apertura de oficinas comerciales y alianzas del Pacifico.
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Respecto a los acuerdos comerciales, el primer pais asiatico con el cual
Colombia tiene un convenio de este tipo, es Corea del Sur;se encuentran
préximos a negociacion acuerdos con Japon, Australia, y China. Asi
mismo, se tienen convenios vigentes de proteccion de inversion con las
naciones de India y China, firmados con Corea y Japén, y préximos a
negociar con Singapur.

43
Acuerdos comerciales
y de Inversion W

Mas oficinas
comerciales

. /,- (0

El interés hacia los mercados de Asia - Pacifico, se ve reflejado a través
de la creacion de la Alianza del Pacifico, cuyos integrantes son: México,
Colombia, Pert y Chile. Este acuerdo de cooperacién tendra como
énfasis el diseno de iniciativas de promocion que permitan aumentar los
flujos de visitantes entre los socios que integran este proceso, ademas
se busca brindar asistencia técnica para la planificacion y el desarrollo de
destinos turisticos, y otros que los paises consideren relevantes (Alianza
Pacifico).

El crecimiento colombiano que se esta generando en varios sectores,
(obras civiles, industria, comercio, mineria, tasa de inversion y consumo
en los hogares), hace que a Colombia la vean como una plaza préspera
para la inversion. Razon por la cual se cataloga como el tercer pais
receptor de inversion extranjera directa en América Latina, después de
Brasil y México.

Ahora bien, cada una de las cinco regiones en que se divide Colombia,
posee sectores claves para la inversion extranjera directa, en donde los
servicios, manufacturas y agro,son los mas atractivos para dicha inversion.
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Finalmente, para reforzar y hacer competitivas a las empresas en estos
sectores, existe la unidad nacional de innovacion y desarrollo que a través
de INNPULSA hace una labor de financiacién y acompahamiento para el
desarrollo de nuevas empresas.

Estrategias y retos para Colombia

Hoy no hay marcha atras con el proceso de internacionalizacion, en
consecuencia el desarrollo de la politica de integracion de Colombia con
el mundo, es una prioridad.

Para esto, avanzar en los grandes proyectos de integracion como la
interconexion eléctrica y la Alianza del Pacifico, asi como continuar
con el fortalecimiento de PROEXPORT en el exterior, representan un
punto estratégico para cumplir con la politica de integracidn, y estimular
la diversificacion de la Inversion Extranjera Directa IED en los sectores
productivos del pais.

Con iniciativas como las de INNPULSA, se generan mayores niveles de
diferenciacion de los productos y servicios, con una gran exigencia por
parte de los clientes y de la alta competitividad prevaleciente.

Otro reto esta dado por el rezago de productividad empresarial y
competitividad del pais, por ello, es necesario reducir al maximo los
niveles de informalidad, reconociendo el potencial de los servicios
en nuestra economia, que de hecho, es una de las prioridades para la
insercion en los negocios internacionales.

Asi mismo, apoyar el crecimiento potencial del turismo y de la logistica,
son puntos neuralgicos para el comercio exterior, que a su vez requieren
mantener y aumentar la cooperacién en materia de seguridad.

Plan de Estimulo para la Productividad y el Empleo (PIPE).

El PIPE, es un paquete de medidas disehado por el gobierno del presidente
Juan Manuel Santos Calderon, que se hizo oficial el 15 de abril de 2013 en
la Camara de Comercio de Bogota.

Este plan contiene “medidas tributarias aduaneras, arancelarias y de
caracter crediticio que desean estimular la industria y el agro a través
de diversos mecanismos que buscan aliviar sus flujos de caja, lograr
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mayor competitividad, facilitar las operaciones portuarias, otorgar mas y
mejores herramientas para atacar el contrabando, mejorar el comercio
transfronterizo, garantizar mayor financiacién e impulsar la innovacion
y los encadenamientos productivos de las Mipyme” (Ministerio de
Comercio, Industria y Turismo, 2013).

Dicho plan fue disefado para facilitar a los empresarios el cumplimiento
de sus metas, y con ello incentivar el desarrollo empresarial del pais; en
razén de esto, las inversiones que se destinaran al proyecto, superan
los $5 billones de pesos, y se espera aporten al incremento de la oferta
laboral, con alrededor de 350.000 empleos, al tiempo que se espera que
la economia colombiana crezca un punto adicional este afo, alcanzando
el 4,8%.

Bajo estas proyecciones, el PIPE plantea:

Materia cambiaria tributaria y arancelaria
Aumento de USD 5 mil millones en el ahorro de moneda extranjera.

Sistema de tarifas de retefuente, con un tratamiento preferencial para la
industria y la agricultura, el objetivo es aliviar los flujos de caja.

Implementacién del sistema electronico de solicitudes de devolucion
del IVA.

Extension medida arancel temporal cero para la importacion de bienes
de capital y materias primas no producidas en el pais, por dos (2) anos

Reduccion a cero (0) por un ano, del arancel de 3.095 subpartidas
arancelarias que corresponden a bienes de capital y materias primas no
producidas en el pais.

Atacar el contrabando

Se reforzara con 1.000 efectivos mas, el trabajo contra el contrabando y
el comercio ilicito.

Proyecto de Ley para fortalecer herramientas de lucha anti-contrabando,
de manera especial en materia penal.

Crear una Unidad de Analisis de Contrabando que pueda ejercer
vigilancia en tiempo real y que realice investigaciones de movimientos
de cuentas, incremento patrimonial y flujos de capital de empresas o
personas sospechosas.

Plan de compra de escaneres para inspeccionar la carga que ingresa a
puertos y fronteras.

Modernizacién del Estatuto Aduanero
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Financiacion e infraestructura

Bancoldex lanzara programa de financiacion de apoyo al sector
industrial,con tres modalidades de crédito .

* Se destinan 711.000 millones para el mejoramiento de infraestructura
en carreteras.

* Para la competitividad, se implementa el programa de chatarrizacion
para mejorar el parque automotor de carga.

* Se constituye la Financiera de Desarrollo Nacional (FDN), modelo del
banco de desarrollo para el financiamiento de obras de infraestructura.

* Incentivo de capitalizacion rural (100mil millones)

* Aumento de recursos para el subsidio de coberturas cambiarias (65mil
millones)

* Tecnificacion del sector lechero (100 mil millones)
» Censo nacional agropecuario (280 mil millones)

* 100 mil viviendas, con una inversion de 1.7 billones, que genera empleo,
y estimule el 25% de la actividad Industrial.

Vision postconflicto

Usualmente, la esfera de la seguridad publica y privada no son analizadas
como escenarios comunes, pero la condicion de transnacionalidad, que
actualmente afecta el desarrollo de los sucesos y la incidencia que se
genera entre un entorno Yy otro, exige la construccion de espacios de
observacion que partan del reconocimiento de la inseguridad como
una situacion multicasual, multifactorial y multinacional, derivada de una
posicidon concreta en relacién con el contexto.

Un ejemplo que evidencia la complejidad de la situacion generada a
partir de la confluencia entre la esfera de seguridad publica y seguridad
privada, es la reciente toma de una planta de gas en Argelia por parte de
un grupo terrorista islamico, en donde fueron secuestrados alrededor
de 132 extranjeros. Dicha situacion, demuestra la estrecha relacion que
se establece entre la necesidad de proteger al individuo, como parte de
un grupo empresarial, o un entorno de desarrollo profesional especifico,
asi como la proteccion de un ciudadano perteneciente a una nacién y a
una cultura definida.

En este sentido, la sobreposicion de los ambitos de la seguridad nacional
a la seguridad privada, es un fendmeno que debe ser considerado como
factor esencial en el analisis de escenarios de violencia, teniendo en cuenta
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la relacion de afectacion que se genera entre éstos, y el vacio estratégico
que supone la indiferencia frente a dicha situacion. Aunque es necesario
considerar las especificidades en las cuales se desarrollan los fendmenos
de criminalidad, es importante que se identifique el marco coyuntural
en términos politicos, econdmicos y sociales que puedan llegar a incidir
en la naturaleza de determinado suceso, y por lo tanto, en la forma de
intervenir el mismo.

Resulta entonces evidente la importancia que tiene la comprension del
desarrollo del proceso de paz que actualmente se viene dando entre el
Gobierno y el grupo narcoterrorista de las FARC, teniendo en cuenta
que las decisiones y acuerdos pactados en el marco de estos didlogos, se
van a derivar a su vez, en los posibles cursos de accion que el pais tendra
que enfrentar en materia de seguridad a corto, mediano y largo plazo,
tanto en el ambito de la seguridad publica, como privada.

Bien lo cita el sehor General José Roberto Ledon Riano, Exdirector
General de la Policia Nacional, en el editorial de la primera edicion de
2013 de la Revista Policia Nacional de Colombia, volumen 295: “hoy
podemos observar las potencialidades estratégicas de una Policia humana,
responsable y comunitaria, que no cesa de modernizarse, a raiz de la evolucién
de las amenazas contra la vida y del futuro que depara el advenimiento del
post - conflicto, reconociendo en esta coyuntura histérica una oportunidad
excepcional para liberar al ciudadano del yugo que quiere imponerle el delito,
al considerar que la manera como un pais resuelve sus conflictos, también
determina la naturaleza de las instituciones y el tejido social sobre el que
construye su futuro”.

Por eso es necesario, determinar planes de accion con un enfoque
integrador y sistémico frente a los distintos factores de riesgo de
las empresas, para actuar de manera focalizada y tener planes de
contingencia que garanticen la continuidad del negocio.Varias posiciones
se encuentran, pero después de una negociacion como la que se espera,
el pais probablemente se enfrente a una recomposicion de la sociedad, en
la cual se espera el incremento y la proliferacion de violencias asociadas
al hurto, a las agresiones de género, a la degradacion del medio ambiente,
al trafico de estupefacientes y la extorsion en menores cantidades, entre
otros delitos ocasionados por la delincuencia comun.
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Ronda 2012

El sector de los hidrocarburos se ha ido
consolidando como uno de los motores mas
importantes para el desarrollo economico vy
social del pais, las inversiones que han llegado por
exploracion, produccion, transporte, refinacion 'y
distribucion de petréleo y gas natural son muy
importantes. Es asi que la Ronda Colombia 2012,
C | b se consider6 como un paso fundamental para

olomDoid ofrecerle mayores garantias y sostenibilidad al

desarrollo petrolero en el pais. (Cardenas, 2012)

RONDA

Ronda Colombia 2012 es un proceso licitatorio que invita a los
inversionistas a conocer nuevas aéreas de explotacion del crudo y el
gas en territorio colombiano. En total son | |5 bloques (en 13,4 millones
de hectareas), que se pusieron a disposicion de compafias nacionales y
extranjeras para la exploracion de hidrocarburos, tanto en costa adentro
como costa afuera (Offshore), (Ministerio de Minas y Energia, 2012).

Finalmente, el atractivo que traeria el desarrollo de esta Ronda, estaria
dado por la inclusion de los bloques costa afuera, que se situan sobre el
Pacifico y que cuentan con una extensidon que sobrepasa |5 millones de
hectareas.

Riesgos Globales

De cara a un proceso de interdependencia, los Estados, organismos
publicos, organizaciones no gubernamentales y en general la sociedad
internacional, deben estar atentos a los fendmenos y riesgos que se tejen
alrededor del comercio internacional.

Las amenazas transnacionales, estan determinadas por aspectos sociales,
economicos y de seguridad. Dentro del primer aspecto, se encuentran la
pobreza, la desigualdad social, la reduccién de los ingresos por habitante
ante la crisis de las economias tradicionales, el aumento de la poblacion
y la intensificacion de movimientos migratorios intra e internacionales.
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En términos de seguridad, se pueden encerrar fenédmenos como el
trafico de drogas, armas, narcotrafico, contrabando, organizaciones
delincuenciales de caracter transnacional, terrorismo e insurgencia, entre
otras.

Y desde la perspectiva economica estan los rezagos de la crisis econdmica
en la zona euro, que tiene dos lineas vulnerables, el sobreendeudamiento
de las empresas y la afectacion del empleo, las politicas blandas a la hora
de otorgar créditos que ponen en riesgo los mercados emergentes.
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CAPITULO 2

MARCO NORMATIVO

Marco normativo general

Constitucion Politica de Colombia. Articulos 24,58,333,334,336
y 365.

Codigo de Comercio. Articulos 981 al 1035, del contrato de
transporte de personas y cosas.

Ley 105 de 1993. Se dictan disposiciones basicas sector transporte.

Ley 336 de 1996. Estatuto General del Transporte: disposiciones
legales para los modos de transporte.

Ley 769 de 2002. Codigo Nacional de Transito: modificado por las
Leyes 903 de 2004, 1005 de 2006, 1383 de 2010, 1397 de 2010,
y 1450 de 201 1.

Estructura empresarial

Decreto 2044 de 1988. Presidencia de la Republica: transporte de
productos especiales.

Decreto 173 de 2001. Ministerio de Transporte: reglamentacion
del servicio publico del transporte terrestre automotor de carga.

Resolucion 2465 de 2002. Superintendencia de Puertos
y Transporte: obligaciones especiales de cooperativas y
precooperativas que presten servicio publico de transporte.

Decreto Nacional 1842 de 2007: modifica el Decreto 173 de
2001 (respecto a los documentos de transporte de carga.)

Decreto Nacional 1499 de 2009: modifica el Decreto 173 de
2001 (respecto a manifiesto de carga en area urbana.)
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Resolucion 1552 de 2009. Ministerio de Transporte: Registro
Unico Nacional de Transito (RUNT).

« Resolucion 0759 de 2010. Superintendencia de Puertos y
Transporte: reporte de informacion financiera por parte de las
personas sujetas a la vigilancia de la Supertransporte.

Circular 011 de 201 I. Superintendencia de Puertos y Transporte:
sistema integral para la prevencion y control del lavado de activos
y financiacion del terrorismo.

Resoluciéon 2940 de 2012. Superintendencia de Puertos y
Transporte: reporte de la informacion subjetiva y objetiva por
parte de las personas sujetas a la vigilancia de la Supertransporte.

Resolucion 7376 de 2012. Superintendencia de Puertos y
Transporte: disposiciones para el pago de la tasa de vigilancia a

cargo de los sujetos de supervision de la Supertransporte.

Documentos en transporte de carga terrestre

« Ley 1231 de 2008.Reglamenta el régimen de facturas en Colombia.

« Resolucion 377 de 2013. Ministerio de Transporte: adopta e
implementa el Registro Nacional de Despachos de Carga (RNDC).

Relaciones economicas

« Resolucion 2113 de 1997. Ministerio de Transporte: fija
condiciones de cargue y descargue, modificada por la Resolucion
870 de 201 1.

Decreto 2092 de 201 1. Ministerio de Transporte: regulacion
integral relaciones economicas.

« Resolucion 10106 de 2012. Ministerio de Transporte: creacion del
Observatorio de Transporte de Carga por Carretera (OTCC).

Condiciones de equipos
Chatarrizacion

Decreto 2085 de 2008. Ministerio de Transporte: establece
condiciones para registro inicial de vehiculos via chatarrizacion
o via poliza.
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Decreto 2450 de 2008. Ministerio de Transporte: modifica
parcialmente el Decreto 2085 de 2008.

Decreto 1131 de 2009. Ministerio de Transporte: modifica
parcialmente los decretos 2085 y 2450 de 2008.

Resoluciones 7036, 10904 y 11270 de 2012: requisitos para
Desintegracion y Reconocimiento Econémico.

Decreto 486 de 2013. Ministerio de Transporte: por el cual se
suspende la constitucion de caucion para el registro inicial de
vehiculos de carga por tres meses, periodo durante el cual se debe
definir una estrategia para la regulacion del parque automotor de
carga.

Pesos y dimensiones

Resolucion 4100 de 2004: se adoptan los limites de pesos y
dimensiones.

Resolucion 2888 de 2005: modifica parcialmente la Resolucion
4100 del 28 de diciembre de 2004.

Resolucion 4959 de 2006: se fijan los criterios para los permisos
de carga extradimensionada.

Resolucion 5081 de 2006: reglamenta Permisos de carga
extradimensionada.

Resolucion 5280 de 2006: reglamenta Permisos de carga
extradimensionada.

Resolucion 4193 de 2007: reglamenta Permisos de carga
extradimensionada.

Resolucion 1782 de 2009: modifica Resolucion 4100 de 2004
(peso en vehiculos tipo 2)

Resolucion 5967 de 2009: reglamenta equipos especiales.

Resolucion 10377 de 2012: por la cual se elimina el tramite
de Registro de los Operadores de Transporte de Carga
Extradimensionada, contemplada en la Resolucion 4959 de 2006.

Resolucion 11357 de 2012: por la cual se reglamenta el control
de peso en las basculas para vehiculos rigidos de dos ejes.
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Py o,

Repotenciacion
+ Resolucion 2502 de 2002: se definen, reglamentan y fijan los

requisitos.

Especificaciones en el manejo de contenedores

+ Resolucion 9606 de 2003: se fijan los dispositivos técnicos de
seguridad.

Seguridad y equipos

Resolucion 2394 de 2009: disposiciones sobre seguridad equipos
de transporte, modificada por la Resolucion 5644 de 2009.

« Resolucion 572 de 2013. Superintendencia de Puertos y
Transporte: por la cual se reglamentan las caracteristicas técnicas
de los adhesivos que deben portar los vehiculos de servicio
publico de transporte terrestre automotor.

Restriccion vehicular domingos y festivos.

Resolucion 3226 de 2012.

Transporte de alimentos

« Decreto 3075 de 1997.
« Resoluciéon 2505 de 2004.

Transito aduanero

« Decreto 2685 de 1999: Estatuto Aduanero.

+ Resolucion 4240 de 2000: reglamenta Estatuto Aduanero.

« Decreto 2628 de 2001: modifica Estatuto Aduanero.

« Decreto 1530 de 2008: modifica Estatuto Aduanero.
Decreto 771 de 2010: modifica Estatuto parqueo Aduanero.

Decreto Ol I | de 2010: modifica Estatuto Aduanero.

Decreto 380 de 2012: modifica Estatuto Aduanero.
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Transporte multimodal

Caddigo de Comercio.Articulo 987.

Decreto 331 de la comunidad Andina, Comision del Acuerdo de
Cartagena: Transporte Multimodal y Resolucion 425.

Decision 393 de la comunidad Andina, transporte multimodal
(modifica decision 331).

Transporte Internacional

Decision 399:Reglamento Transporte Internacional de Mercancias
por Carretera.

Decision 467: Régimen de Sanciones en Transporte Internacional.
Decision 33 |:Transporte Multimodal.

Decision 327:Transito Aduanero Internacional.

Decision 617:Transito Aduanero Internacional.

Decision 491: Pesos y Dimensiones.

Decision 467: Régimen de Sanciones en Transporte Internacional
de Mercancias.

Decision 290: Seguro de Responsabilidad Civil para el
Transportador Internacional.

Resolucion 272: Certificado de Idoneidad.
Resolucién 300: reglamenta decision 399.

Decreto 771 de 2010. Ministerio de Hacienda y Crédito Publico:
por el cual se modifica parcialmente y se adiciona el Decreto

2685 de 1999.

Transporte mercancias peligrosas, hidrocarburos y
sustancias controladas

Decreto 321 de 1999. Ministerio del Interior: por el cual se
adopta el Plan Nacional de Contingencia contra derrames de
Hidrocarburos, derivados y sustancias nocivas.

Decreto 1609 de 2002. Ministerio de Transporte: reglamenta el
manejo del transporte terrestre de mercancias peligrosas.
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Decreto 4299 de 2005. Ministerio de Minas y Energia: reglamenta
la cadena de distribucion de combustibles liquidos derivados del
petroleo.

Resolucion 181682 de 2005. Ministerio de Minas y Energia: por
el cual se adopta el Reglamento para el Transporte seguro de
Materiales Radioactivos.

« Resolucion 019 de 2008. Consejo Nacional de Estupefacientes:
por medio de la cual se unifica la reglamentacion para la compra,
venta, distribucion y transporte de las sustancias sometidas a
control especial.

Normas de transito

Acuerdo 051 de 1993. Equipo de Carretera.
« Decreto 4116 de 2004. Condiciones para cambio de servicio.
+ Resolucion 0319 de 2008. Cambio de servicio (volquetas).
« Resolucion 1050 de 2004. Senalizacion Vial.
+ Resolucion 1384 de 2010. Establece limites de velocidad.
Ley 1503 de 201 I. Seguridad vial.

Ley 1548 de 2012. Modifica Codigo Nacional de Transito en
temas de embriaguez.
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CAPITULO 3.

GESTION DEL RIESGO EN LA CADENA DE
SUMINISTRO

Cumpliendo el objetivo principal de esta guia, este sera el capitulo que
mayor atencion ha de recibir, pues es en este punto se evalla qué es una
cadena de suministros, quiénes intervienen en ella,y como deben trabajar
de manera coordinada los actores de la cadena, con el fin de mitigar
los riesgos que puedan presentarse. Aqui se evaluaran y propondran
estrategias generales, que puedan ser aplicables en cualquier empresa en
el desarrollo de sus procesos productivos.

De la cadena de suministro
{Qué es una cadena de suministro?

La cadena de suministros debe ser
. entendida como un flujo o proceso
coordinado que debe ser ejecutado
por cualquier compafiia, y que estd
constituida por todas aquellas etapas
que de manera directa o indirecta par-
ticipan en un proceso de transforma-
cion productiva.

Es decir, la cadena de suministros se refiere a un producto o suministro
que se mueve a lo largo de la misma, de proveedores a fabricantes,
distribuidores y detallistas hasta llegar al consumidor final, en razén de
esto, las cadenas deben ser entendidas como redes interconectadas, que
en su desarrollo comprenden diversas etapas que van a ser determinantes
para el desarrollo de un proceso productivo exitoso.
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Es asi, como la meta de una cadena de suministro debe ser maximizar
la rentabilidad total, que viene a ser la diferencia entre los ingresos
generados por el cliente y la suma de los costos incurridos en todas las

etapas de la cadena de suministro.

L rmnenctssines £ L
Planeacion de la ca%na de Suministros

Flujos de informacion

Flujo de
! productos 4

| Flujo de
productos

' productos

Proveedor Manufactura Distribucion Vendedor Consumidor

Flujos de pagos

N
> >> Ejecucion de la Cyena de Suministros >> >

En el desarrollo de este proceso debe existir una perfecta sincronia entre
la estrategia competitiva de la empresa y la estrategia de la cadena, que
busca que mientras mas alta sea la rentabilidad de la cadena de suministro,
mas exitosa serd la operacion. Dicho éxito debera medirse en esas dimensiones
y no en funcién de la ganancia de cada etapa (Universidad Tecnologica del
Peru, 2012).
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Participantes en la cadena de suministro

Proveedores de servicios

Empresas de o o
materia prima Empresas de Distribuidores Distribuidores

proceso inicial y/o
Quh i

mayoristas detallistas

Partes y

Fabricas Inventario

(plantas) de bienes
terminados

O

Yp{
o

3

3
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LOGISTICA

RED DE DISTRIBUIDORES, MAYORISTAS

RED DE PROVEEDORES Y MINORISTAS, CLIENTES

CADENA DE SUMINISTRO

Los miembros de una cadena de suministro incluyen todas las companias
u organizaciones con quienes la compania central actla reciproca, directa
o indirectamente a través de sus proveedores o clientes, desde el punto
de origen hasta el punto de consumo.

Adicionalmente, en el ambito de la cadena de suministro, no todas las
empresas participan en las distintas etapas con el mismo peso relativo.

Proveedores  Logistica  Manufactura  Transporte ~ Almacenamiento  Entrega Minorista  Consumidor
de entrada

Flujo del producto
| Administracion de pedidos y sistemas de informacion |
| Flujo del producto |
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También debe valorarse que dentro de la cadena de suministros pre-
existe la cadena de valor

Recursos
Hidrocarburiferos

Finalmente, el concepto de cadena de suministro fue re-conceptualizado
por el Consejo de Administraciéon de Logistica (1998) integrando
a la “logistica” como parte de la cadena de suministro. La cadena de
suministro “es la logistica, pero extendida mas alla de las fronteras de la

empresa” (Bowersox, et al, [999).

PROVEEDORES CENTRO DE
DE INSUMOS PLANTA DISTRIBUCION DISTRIBUCION CLIENTE

o) W)

APROVISIONAMIENTO DISTRIBUCION
T_‘ LOGISTICA INTEGRAL }_T

4—' CADENA DE SUMINISTRO |—P

CONSUMO 0
INSUMO DE OTRA
CADENA

CENTRO DE
DISTRIBUCION
OTRA CADENA

Asi entonces, el Council of Logistics Management la definié como: “...la
parte del proceso de la cadena de suministro que planifica, implementa
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y controla el eficiente y eficaz flujo y almacenaje de bienes, servicios e
informacion relacionada, desde el origen hasta el consumidor para poder
cumplir con los requerimientos de los clientes” (1998).

Una cadena de suministro segura ofrece

2. Reducir los
siniestros y costos por s
fallas en seguridad

3. Optimizar los plazos
de entrega

1. Flujo agil de los
productos y servicios

5. Establece relaciones
mercantiles mas

4. Aumentar la calidad 6. Continuidad del

del servicio

Negocio / 1SO 22301

confiables con los
“socios” de la cadena

De la gestion del riesgo

La gestion del riesgo, es un proceso de negocio clave dentro del sector
publico y privado alrededor del mundo. Una implementacion solida y
eficaz de la gestion del riesgo es parte de una optima practica empresarial
a nivel corporativo y estratégico, al igual que un medio para mejorar las
actividades operacionales. Finalmente, es un proceso holistico que puede
ser aplicado en todas las organizaciones. ICONTEC, 2007)

Ante las crecientes vulnerabilidades y amenazas a las que pueden verse
enfrentadas las empresas,y que comprometen su patrimonio y estabilidad
dentro del argot empresarial, se ha ido implementando con mucha
fuerza la gestion de los riesgos con el objetivo de evaluar, administrar y
comunicar estos riesgos de una manera, que considere en todo momento
los objetivos estratégicos de cada una de las organizaciones.

Bajo dicho contexto, y en aras de garantizar eficacia en los procesos
y mitigar las amenazas a las cuales pueden estar enfrentadas las
organizaciones, se han desarrollado unas pautas generales sobre cémo
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gestionar los riesgos de forma sistematica y transparente. Sin embargo,
cabe aclarar que la implementacion de la gestion del riesgo dependera de
las necesidades de cada una de las organizaciones (objetivos, contexto,
estructura, procesos operativos, proyectos, servicios, etc.)

Esta norma estandar esta determinada por tres elementos:

+ Los principios para la gestion del riesgo.
+ La estructura de soporte.

+ El proceso de la gestion del riesgo.

Relaciones entre los principios, el marco de referencia y los

procesos para la gestion del riesgo

-

. Crea valor.

N

. Esta integrada en los
procesos de una
organizacion

2

. Forma parte de la toma de
decisiones.

IS

. Trata explicitamente la
incertidumbre.

[

. Es sistematica,
estructurada y adecuada.

o

. Esta basada en la mejor
informacion disponible.

=

. Esta hecha a medida.

8. Tiene en cuenta factores
humanos y culturales.

9. Es transparente e inclusiva.

10. Es dinamica, iterativa y
sensible al cambio.

11. Facilita la mejora continua
de la organizacion.

Principios de
gestion del
riesgo
(clausula 4)

Compromiso de la
Direccion

Disefio de la
estructura de
soporte

Implantacion de
la gestion del
riesgo

Mejora continua
de la estructura

Seguimiento y
revision de la
estructura
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Proceso de la gestion del riesgo

)

Identificar los riesgos (5.4.2)

!

Seguimiento y revision (5.6)

Analizar los riesgos (5.4.3)

Comunicacion y consulta (5.2)

Evaluar los riesgos (5.4.4)

—/

Fuente: ICONTEC INTERNACIONAL. (201 1). NTC — ISO 31000. Recuperado en:
http://tienda.icontec.org/brief/NTC-ISO31000.pdf

De esta manera, el diseno del modelo de gestion fortalece los resultados
para la organizacién, dado que permite: (Icontec Internacional, 201 I):

+ Fomentar la gestion proactiva.

« Aumentar la probabilidad de alcanzar los objetivos.

+ Ser consciente de la necesidad de identificar y tratar el riesgo
en todos los niveles de la organizacion.

« Mejorar la identificacion de oportunidades y amenazas.

«  Cumplir con los requisitos legales y normativos aplicables, asi
como las normas inte rnacionales.

+ Mejorar la informacion financiera.
+ Mejorar la gestion empresarial.

+ Mejorar la confianza de los grupos de interés (stakeholders).
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« Establecer una base fiable para la toma de decisiones y
planificacion.

« Mejorar los controles.

« Usar de forma efectiva los recursos para la gestion de riesgos.
« Mejorar la eficacia y eficiencia operacional.

« Aumentar la seguridad y la salud.

« Mejorar la prevencion asi como la gestion de incidentes.

« Minimizar las pérdidas.

« Mejorar el aprendizaje organizativo.

« Mejorar la flexibilidad organizacional.
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Direccion de Investigacion Criminal e INTERPOL :

CAPITULO 4

DELITOS QUE AMENAZAN LA CONTINUIDAD
DE LOS NEGOCIOS

Contexto criminal

Factores criminales ' Factores determinantes

Urbanizaciéon criminal
Delit os contra el
patrimonio

Empresas - victimas
vulnerabilidad

Escenarios de

S t /
ecuestroy Unién alobalizacién

extorsion
Terrorismos y en contra Apertura Comercial
amenazas de la Acuerdos v TLC
criminalidad Generacion de
Estafa, fraude y embleo

receptacion

Hurto comercio, Politicas de Gobierno

mercancias y por Corrupcion interna
medios informaticos | Pérdidas, infidelidad asociados Percepcién de
H de negocio seauridad
Falsificacion de . |
productos, marcasy i FOCOS de nesgo ,,,,,,,,,,,,,,,,,,,,,,, i
patentes.

Delitos informaticos
Generalidades

La informatica es una de las areas del conocimiento que ha evolucionado
con el avance de la ciencia y la tecnologia en el ambito mundial. El internet
ha llegado a convertirse en una herramienta casi indispensable para el
desarrollo de la mayoria de actividades diarias ejecutadas por el hombre
a nivel personal, académico, laboral y social.




Policia Nacional

Es asi como la tecnologia ha traido consigo ventajas que se han convertido
en un instrumento aprovechado por los ciberdelincuentes para llegar
a cometer toda clase de delitos por medios informaticos, los cuales
hacen referencia a todas aquellas actividades criminales enmarcadas
en figuras como el hurto, ciberespionaje, fraudes, falsificaciones, estafas,
cibersabotajes, ciberterrorismo, amenazas persistentes avanzadas,
pornografia infantil, spear phishing, matoneo, fuga de informacion,
obstaculizacion ilegitimas, transferencias no consentidas, denegacion de
servicio, sabotaje de servicios, operaciones de informacion, entre otras.

En los ultimos anos, han surgido multiples amenazas en contra de la
infraestructura interconectada. Esta es altamente vulnerable y si se
atenta contra ella, puede llegar a paralizar completamente un pais. Las
amenazas cibernéticas tienen una connotacion sustancialmente diferente
a la de otras amenazas a la seguridad nacional; dado que éstas pueden
tener diferentes objetivos (pueden ser realizadas por diferentes tipos de
actores (crimen organizado, terroristas o Estados), su costo es minimo y
su trazabilidad es sumamente dificil (CCP DIJIN).

Marco Legal

« La Ley 1273 del 5 de enero de 2009: trata sobre la proteccion
de la informacién y de los datos. De esta manera, en Colombia
se busca preservar integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

« Articulo 269A:Acceso abusivo a un sistema informatico.

+ Articulo 269B: Obstaculizacion ilegitima de sistema informatico.
+ Articulo 269C: Interceptacion de datos informaticos.

+ Articulo 269D: Dano Informatico.

+ Articulo 269E: Uso de software malicioso.

« Articulo 269F:Violacion de datos personales.

« Articulo 269G: Suplantacion de sitios web para capturar datos
personales.

+ Articulo 269H: Circunstancias de agravacién punitiva.

+ Articulo 269I: Hurto por medios informaticos y semejantes.

« Articulo 269):Transferencia no consentida de activos.
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Cadena criminal

Las diferentes modalidades delicti-
vas que abarca el delito informatico
se conocen como la utilizacion de
medios electronicos para vulne-
rar sistemas de informacion, con
el proposito de acceder a servicios
privilegiados de usuarios que utili-
zan la tecnologia para obtener in-
formacion personal, empresarial y
confidencial para beneficios propios
con una orientacion politica, social
y/o econémica.

Analisis estadistico

COMPARATIVO DE HURTO POR MEDIOS INFORMATICOS
Y SEMEJANTES (ART. 269I)

yd
1.224

2013

2012

CADENA DELICTIVA

Accesoy
Obstaculizacién

de sistemas.
informaticos

Abuso de
menores en
internet

Interceptacion y
violacion de datos
informaticos

(5)

Hurtoy
transferencia
de activos

©

Uso de software
malicioso

Suplantacion
de sitios.
web

(Periodo comparativo del
| de enero al 30 de junio
en los afios 2012-2013)

El 2013 registro 1.224 he-
chos, mientras el 2012 reportd
1.027, lo que represento un in-
cremento del 19% (197 casos).

/
Fuente: @ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Modalidad con mayor participacion

944
821

m2012
m2013

49 39
- 12 >
A — .

POR INTERNET TARJETA
CREDITO/DEBITO

(GEMELA)

ENGANO

El hurto via internet tiene la
mayor participacion con un
77% (944 casos), seguido del
gemeleo de tarjeta de crédito
o débito con el 3% (9 hechos).

/
Fuente: ®/ Periodo comparativo del 0lde enero de 2012 al 30 de junio de 201 3.
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La Metropolitana de Bogota
con un 21% (254 casos) fue la
de mayor participacion en el
2013, seguido de la Metropoli-
" tana de Cali con un 20% (249),

"2013
Fre la Metropolitana de Bucara-
75 72 35 52 31 51 28 26 38 2 o
D o "o te. Manga con un 6% (197) y la

PSS & &g & & ¢ Metropolitana de Barranquilla
; & )
v o con un 9% (14).

Unidades policiales con mayor participacion

324
254 249

@ .
Fuente: Periodo comparativo del 01 de enero de 2012 al 30 de junio de 2013.

Hurto de mercancias al transporte terrestre de carga
Generalidades

El Estado ofrece a la comunidad internacional una ventaja comparativa, en
lo que hace referencia a las consultas de diferentes variables estadisticas,
entre ellas las que atafien a la criminalidad del pais, las cuales son
registradas, procesadas y suministradas por la Policia Nacional.

Son pocos los paises en el mundo que cuentan con registros de
criminalidad con amplia cobertura y detallada discriminacion por autores,
victimas, frecuencias, referencias geograficas, tiempos de cometido el
hecho, entre otras variables.

La comision de los hechos frente a la conducta delictiva tipificada como
hurto, ha conllevado a que las empresas de transporte sean las mas
afectadas, la cual va ligada a aspectos relacionados principalmente con lo
economico, social, politico y cultural, entre los de mayor incidencia que
contribuyen directa o indirectamente en la frecuencia del ilicito.

Sinopsis

Frente a la problematica social que se vive en el pais, la Policia Nacional en
conjunto con las empresas transportadoras y los grandes comerciantes
ha implementado diferentes estrategias para luchar de manera conjunta
contra este delito, entre otras, en el 2000, la integracion del Frente de
Seguridad Empresarial.




Direccion de Investigacion Criminal e INTERPOL :

Es asi como se han estructurado estrategias focalizadas como la presencia
de la Fuerza Publica en las vias y la recuperacién de la confianza de los
viajeros, la reduccion de los indices estadisticos de este flagelo delictivo,
la generacion de una cultura vial a través de acciones de prevencion
y atencion; y el proyecto de conseguir una seguridad multimodal que
vincule todos los sistemas de transporte nacionales, con el objetivo de
enfrentar las organizaciones criminales dedicadas a este delito.

Por otro lado, el uso de la tecnologia es fundamental en el fortalecimiento
de las estrategias internas de las empresas; se recomienda alinear estas
de herramientas tecnoldgicas para monitorear de forma permanente los
puntos criticos de infraestructura y de orden publico desde una sala
de control, con el fin de activar la reaccion inmediata con el Frente de
Seguridad Empresarial, con el fin de mitigar estos eventos.

Comportamiento del hurto de mercancias a nivel nacional

Actualmente, el hurto de mercancias ha evolucionado en las urbes
principales, tales como: Bogotd, Cali y Medellin que han sido el epicentro
debido al mayor flujo de automotores, aunado a ello, la malla vial de la
ciudad les posibilita ocultar rapidamente el bien hurtado, asi como contar
con varias vias de acceso y/o escape; lo que no sucede en las carreteras
nacionales, que tienen tramos largos y sin variantes.

Focos de atencion - modalidades
Auto hurto

El conductor en complicidad con los delincuentes se apodera de la
carga, simulando haber sido victimas de un atraco.

Gemeleo

Actividad mediante la cual es acondicionado un vehiculo con caracteristicas
similares a otro (nUmero de placas, color, marca, modelo, entre otros.).
Con el fin de que éste suplante en el momento en que se va a cargar la
mercancia, para inmediatamente retirarla del lugar y hurtarla.

Saqueo de contenedores

Actividad en que los delincuentes abren los contenedores por las
bisagras, cortando los tornillos, de tal manera que se puedan remplazar
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sin que el conductor o propietario lo note, ya que el sello de seguridad
nunca es violentado, y asi descargan parcial o totalmente la mercancia a
otro vehiculo.

Suplantacion de autoridad

El vehiculo es detenido por parte de delincuentes que portan prendas
de uso privativo de la Fuerza Publica o las Fuerzas Militares, quienes
simulan verificar documentacion de los ocupantes del vehiculo para
luego intimidarlos y reducirlos, y proceder a hurtar la mercancia.

Suplantacion de identidad

La suplantacion de identidad (phishing) es un tipo de engano disefado
con la finalidad de hurtar sus datos personales y/o documentos, los
cuales son utilizados para el apoderamiento ilegal.

Hurto mediante correo electrénico

Se trata de una modalidad criminal que tiene como modus operandi la
suplantacion de grandes empresas comerciales,donde solicitan a través de
un pedido, enviado por correo electronico, toda la documentacion como:
camara y comercio, disponibilidad presupuestal y érdenes de compra,
con logotipos Yy firmas similares a las utilizadas en sus documentos por
la Agencia Logistica de las Fuerzas Militares o por la empresa que fuese
suplantada, facilidad mediante correo electroénico.

Comportamiento historico. (Periodo del | de enero al 31 de
diciembre, comparativo afios 2010-2012)

Hurto mercancias En términos generales, el hurto
de mercancia mediante la mo-
dalidad de pirateria terrestre

65
54
- se ha reducido durante el pe-
riodo 2000-2010, lo que cons-
— tituye un aspecto positivo para

el pais, si se tiene en cuenta
que en Colombia el 85% de las
mercancias se transportan por

2010 2011 2012

/
Fuente: @ Histérico de los tres Ultimos afios al
hurto de mercancias. Comparativo del | de enero al 31 de ,
diciembre afios 2010-2012, datos sujetos a variacion. via terrestre.
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El 2010, se ubica con menor numero de casos registrados en los ultimos
|0 anos. El comportamiento descendente del hurto de mercancias en
la modalidad de “pirateria terrestre”, ha sido posible por la correcta
aplicacion de las politicas de seguridad en las empresas comercializadoras
y transportadoras, asi como la coordinacion y actividad operativa de la
Policia Nacional.

Comportamiento Estadistico delincuencial. (Periodo del | de
enero al 30 de junio, comparativo afios 2012-2013)

Hurto mercancias

En lo corrido del 2013 (156

224
— 156 casos) se evidencia una reduc-
cion del 30% (68 menos), fren-

. te al 2012 (224).

2012 2013

Fuente: Hurto mercancias comparativo | de enero al 30 de junio afios 2012-201 3, datos sujetos a variacion.

Modalidades
En el 2013 se han registrado

= 3 136
ATRACO ﬁ 15 |56 hurtos a mercancias, la
ge mayor participacion se llevo
ESCOPOLAMINADO 2 ,

y a cabo a través del atraco

5 .
SUPL. POLICIA UNIFORMADA 31 w2013 CON UNn 86% (|36), segwdo de
1 w202 escopolaminado con un 6% (9).

AUTO ROBO J 1

/
Fuente: @/' Hurto por modalidades comparativo | de enero al 30 de junio afios 2012-2013, datos sujetos a variacion.
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Top 5 unidades de mayor participacion Las cinco unidades policiales

76 2012 ®2013 de mayor participacion en

lo corrido del 2013 fueron:

50 Metropolitana de Medellin con
v un 49% (76 casos), seguida del
23 ” departamento del Valle con un

3 2o ., ] 8% (13), Cauca con un 8% (12),
) E b Eo ww Metropolitana Bogota con un

5% (8) y Arauca con un 4% (6).

M. MEDELLIN VALLE CAUCA M. BOGOTA ARAUCA

/
Fuente: @/' Unidades de mayor participacion comparativo | de enero al 30 de junio afos 2012-2013, datos

sujetos a variacion.

Clase o sitio
2012 w2013

En un 63% (98 hurtos) el hurto
se efectud en vias publicas,
seguido de carretera con un
21% (33) y rodando sobre la
via con un 6% (9).

VIAS CARRETERA RODANDO TRAMO DE FINCAS Y
PUBLICAS SOBRE VIA - VIA SIMILARES
VIA PUBLICA

@ .
Fuente: ¥.#" Clase o sitio de mayor vulnerabilidad comparativo | de enero al 30 de junio afios 2012-2013,

datos sujetos a variacion.
Indicadores fraude en el ramo de transporte de mercancias

El instituto Nacional de Investigacion y prevencion contra el fraude (INIF),
en pro de su lucha contra el fraude, ha logrado identificar indicadores
en el ramo de transporte que ayudan a mitigar los riesgos asociados
a la cadena de suministro. En este sentido, es importante analizar los
siguientes aspectos para optimizar los sistemas de seguridad, logrando
asi estrategias basicas para la prevencion del hurto de mercancias e
identificacion de fraude.

« Estadia de la carga en un parqueadero que no reune las
caracteristicas de seguridad adecuadas.

« Cambio del cabezote y del conductor sin autorizacion del
asegurado transportador.
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Reportar varadas por fallas mecanicas al poco tiempo de iniciar
el recorrido o en las afueras de la ciudad de destino. De igual
forma, cuando se reportan averias durante el trayecto con el fin
de obtener tiempo para consumar el delito y retardar el aviso de
dicho siniestro a las autoridades.

El camion y el conductor eran un tercero con una débil
vinculacion con el transportador, siendo este un empresario con
débil capacidad economica industrial.

El vehiculo viajaba sin escoltas a pesar de estar en las garantias,
demostrando la deficiencia en la presentacion de este servicio
cuando nos referimos a carga critica.

Antes de instaurar la denuncia, el conductor no se reporta, ni
contesta el celular.

En la denuncia, el conductor aporta pocos detalles sobre la
ocurrencia de los hechos y la identidad del automotor, que
generalmente no esta asegurado. En ampliaciones o declaraciones
aumenta su version, en ocasiones la cambia y se niega a responder
preguntas que aclaren situaciones dudosas.

Para evadir la responsabilidad ante autoridades y que sean
interrogados envian la denuncia con apoderado o la radican en
la oficina de asignaciones de la fiscalia.

El asegurado argumenta la “desaparicion “del conductor después
de ocurrido el siniestro, o dice, que se “desaparecio” con la carga
y el vehiculo.

La denuncia se instaura dias después de ocurrido el siniestro
en otra poblacion, especialmente en inspecciones de Policia, y
no ante autoridades de Policia Judicial. Generalmente, se hace
dificil la confirmacién de la denuncia ya que no hay posibilidad de
comunicacion con las autoridades en estas poblaciones lejanas, y
por ende, no hay conocimiento por parte de la fiscalia, a pesar,
que hoy en dia se cuenta con un sistema penal oral acusatorio
(SPOA) que busca estratégicamente centralizar la informacion de
las denuncias y confidencialidad de la informacion a nivel nacional.

El siniestro por accidente de transito y saqueo no deja huellas de
mercancias deterioradas o regadas en los alrededores del lugar
donde presuntamente acaecio el evento.
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El siniestro por accidente de transito no deja huella de las frenadas
o danos en zonas adyacentes que indiquen la real ocurrencia del
hecho.

En accidente de transito, las autoridades que asisten no certifican
la ocurrencia del saqueo o presencia de la mercancia.

El conductor relata que viajaba en caravana con un conocido o
familiar y que este es testigo de lo ocurrido.

El asegurado y el conductor manifiestan que la mercancia a granel
se transportaba en un vehiculo tipo camion, cuando se requiere
un container o tanque, de acuerdo con el producto.

En accidente de transito no se involucra otro vehiculo, y si
lo involucran, asegurado y conductor, no saben la placa o
caracteristicas para ubicarlo.

La ausencia de documentos que acreditan la idoneidad del
conductor (ARP(riesgo), licencia de conduccion con categoria
6, carta de la empresa transportadora indicando que viene en
representacion de ésta, autorizacion de la sociedad portuaria
para ingreso), por lo tanto, no se les permite el ingreso a falta de
alguno de éstos , y en su remplazo contratan a conductores que
estan en el sector y cumplen estos requisitos, constituyéndose
asi en un mayor riesgo, ya que conocen la carga y pueden llegar
a ser los responsables de su pérdida o los factores de la misma.

Las fechas de emision de la remesa terrestre y el manifiesto de
carga no corresponden con la fecha de ocurrencia del siniestro y
de la factura comercial.

Diferencia entre lo declarado a la DIAN y el valor contenido en
la factura comercial.

El asegurado terceriza todos los procesos desde la contratacion
del transportador hasta la persona que realiza la entrega de la
mercancia.

Reporte de extorsiones en zonas del pais donde esto no sea
frecuente o nunca suceda.

Realizar transbordo de mercancias antes de llegar a su destino
final, sin previa autorizacion y verificacion por el dueno de la
mercancia.
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Estafa

Generalidades

La estafa es una conducta criminal definida como “la apropiacion de los
bienes patrimoniales de una persona mediante la utilizacion de maniobras
enganosas de una actividad legal o comercio licito” (Pizzicaro,S.A.).

Marco legal

Articulo 246. Estafa: el que obtenga provecho ilicito para si o para un
tercero, con perjuicio ajeno, induciendo o manteniendo a otro en error
por medio de artificios o enganos, incurrira en prision de dos (2) a ocho
(8) anos y multa de cincuenta (50) a mil (1.000) salarios minimos legales
mensuales vigentes. Penas aumentadas por el articulo |4 de la Ley 890
de 2004, a partir del | de enero de 2005.

En la misma pena,incurrird el que en loteria, rifa o juego, obtenga provecho
para si o para otros, valiéndose de cualquier medio fraudulento para

asegurar un determinado resultado.

La pena sera de prision de dieciséis (16) a treinta y seis (36) meses y multa
hasta de quince (15) salarios minimos legales mensuales vigentes, cuando
la cuantia no exceda de diez (10) salarios minimos legales mensuales

vigentes.

Articulo 247: circunstancias de agravacion punitiva.

Modalidades

La conducta punible se encuentra
con el engano, dado que se falta
a la verdad en lo que se dice,
se hace, se cree o se piensa, y
asi mismo, se da apariencia de
veracidad o se provoca a que
alguien lo crea. La ingenuidad de
las victimas es el principal aliado
de los delincuentes.
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Entre las modalidades mas comunes estan las Illamadas y mensajes
millonarios, los cheques sin fondos, suplantacion de identidad o phishing?,
cobro de cheques hurtados o falsos, compra y venta ficticia de vehiculos
e inmuebles (el delincuente vende un bien que no le pertenece).

Caracterizacion

Llamada millonaria

El estafador realiza una llamada a la residencia u oficina de una victima
previamente seleccionada, haciéndose pasar por funcionario de un
Banco o empresa de servicios publicos y simulando una encuesta, o
manifestandole que se han ganado alguna rifa o premio obtiene sus datos
personales.

Con ésta informacion, el delincuente contacta a un familiar o la empleada
del servicio, haciéndose pasar por Abogado o Fiscal, argumentando
que su pariente o empleador (segun el caso) estd requerido por una
autoridad judicial y necesita que le envie dinero urgente con él para
evitar su captura.

Bienes y propiedades a bajos precios

Valiéndose de documentos falsos el delincuente suplanta al propietario
de un bien inmueble para venderlo u ofrecerlo en alquiler a precios
[lamativos para la victima. Posteriormente, se realiza un acuerdo de pago,
y al recibir el dinero pactado, el delincuente desaparece sin dejar rastro.

El cambiazo

Cuando una persona incauta va a cancelar un bien o servicio con un
billete de alta denominacion, el delincuente le indica que no tiene cambio
y en un descuido hace el cambio del billete que entregd por uno falso,
obviamente al tratar de canjear ese billete por menor denominacion le
van a indicar que el billete es falso pidiéndole un remplazo, quedandose
él con el billete original.

Paquete Chileno

Delincuentes dejan caer en la calle, cerca de la victima, un paquete que
parece contener un fajo de billetes, pero que en realidad es un atado de

I 2 www.microsoft.com/business/es-es/Content/Paginas.
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recortes de papel periodico;llama a la victima y pregunta que si es de él y
le propone repartirselo discretamente. Si éste accede, le dice que no hay
necesidad de contabilizar el dinero, que le dé lo que tenga en la billetera,
lo que acabo de retirar del banco o incluso las joyas que lleve puestas, y
a cambio, él le entrega todo el paquete.

Fachada de concesionario de vehiculos

Los delincuentes crean una empresa legalmente, ofertan vehiculos con
precios por debajo de lo normal en el mercado, publican avisos en
los medios de comunicacion para captar la atencion; las victimas son
atendidas por un vendedor que les habla de garantias y les pide una cuota
inicial.

Les explican como sera la forma de pago y les aseguran que el auto sera
entregado en un determinado periodo, todo ello esta consignado en un
contrato con clausulas enganosas; los mismos vehiculos son vendidos a
todas las victimas que se presenten; cuando culmina el tiempo previsto
el carro no es entregado y acuden a reclamar, los pasean, les dicen que
falta la placa, el pago en Aduanas, etc.

Si el cliente pide su dinero, entonces le recriminan con la clausula que dice
que la empresa se queda con un porcentaje por resolucion de contrato y
finalmente desaparecen de un dia para otro.

Cadena criminal

El fendmeno inicia con la iden-
tificacion de la  victima por

s CONFANZA Hincauta parte del delincuente, quien
—— la elige aprovechandose de su

ingenuidad.  Posteriormente
DEFRALIDACION

m gana su confianza y la engaha
! a través de las modalidades an-
teriormente expuestas, y final-

- ’ﬁj o mente se obtiene el beneficio
Patrimarial APROPIACIEN Econtimico economico que es el principal
objetivo, apropiandose de un

bien valor y consumando la
defraudacion.

Cadena criminal
del delito de
Estafa
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Analisis estadistico criminal anos 2010-2011-2012

HISTORICO DEL DELITO DE ESTAFA Entre los afos 2010 y 2012 el
delito de Estafa (Art. 246), re-
gistré un incremento del 14%
(748 casos) discriminados asi:

6.041

5.203 102 5.293 hechos registrados en el
ano 2010 y 6.041 en el 2012,
ﬁ D resaltando el 201 | con la cifra
- " mas baja con 5.192 hechos.
‘ 2010 ‘ 2011 ‘ 2012 ‘

/
Fuente: @ Periodo comparativo del | de enero al 30 de junio 2012 -2013.

Analisis estadistico comparativo 2012-2013 hasta el 30 de
junio de 2013

COMPARATIVO DEL DELITO DE ESTAFA .
En el 2013, se registraron 2.360

3.301 hechos, mientras en el 2012
2260 fueron 3.391 casos, lo que re-
. '%l presenté un decremento con
7 el 30% (-1.031 casos).
e e
2012 ' 2013 '

/
Fuente: @ Periodo comparativo del | de enero al 30 de junio 2012 -2013.

Sitios con mayor participacion

Los sitios con mayor participa-
cion fueron la via publica con
el 32% (752 casos), seguido de
las casas de habitacion con el
21% (501) y la oficina con el 8%
(183).

AW

) 8% |
CASAS DE

HABITACION
21%

/-
Fuente: @/ Periodo comparativo del | de enero al 30 de junio 2012 -2013.
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Unidades policiales mas afectadas La unidad policial con

431 415 mayor participacion en el
2013 fue la Metropolitana
de Bogota,conun 18% (415
casos), la Metropolitana de
Bucaramanga con un 13%
(308), el departamento de
Boyaca con un 8% (177) y
la Metropolitana de Cali
conun 7% (171).

/
Fuente: @ Periodo comparativo del | de enero al 30 de junio 2012 -2013.

GRUPOS SINDICADO 2012 2013
DELINCUENCIA COMUN 30 15
FARC. 0 1
SIN ESTABLECER 10 6
NO REGISTRA 3.351 2.338

La delincuencia comun es el grupo sindicado con mayor participacion
con el 1% (15 casos) y las FARC que registraron un 0.0004% (| caso).
Es de anotar que en el 99% (2.338 casos) no se registra grupo sindicado.

Falsificacion
Generalidades

La falsificacion es un acto que consiste en la creaciéon o modificacion
de ciertos documentos, efectos, productos, bienes o servicios, para
hacerlos parecer como verdaderos, alterar o simular la verdad, con el
fin de obtener un beneficio econdmico de esta actividad. De igual forma,
este delito es conexo a otras conductas tipificadas por el Codigo Penal
Colombiano, que pueden agravar e incrementar las penas.

La vulneracion de la propiedad intelectual esta muy ligado al fenémeno
de la falsificacion, en este sentido, la marca, que es el nombre o el
reconocimiento de una empresa por sus productos, se convierte en un
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activo donde se concentra el esfuerzo de las politicas de produccion
y comercializacion, por lo que la proteccion de la marca, permite a el
fabricante el derecho exclusivo de vender un producto, a fin de impedir
la reproduccion o imitacion de sus articulos.

La poblacion colombiana busca distintas formas de ganar el sustento
para sus hogares; es cuando el fenomeno delictivo de la falsificacion
comienza a hacer parte del entorno de las personas del comun. Este
delito es uno de los que se presenta con mayor regularidad,y en todos los
ambitos sociales de la poblacion, llegando a ser visto como algo normal,
y justificados en las cifras de desempleo en el pais, que para el primer
trimestre del ano cierran con el 9.4% y un 33.7% que corresponde al
subempleo o empleo subjetivo seglin el DANE.

Marco legal

El marco juridico colombiano establece en el Codigo Penal Ley 599/00 la
siguiente tipificacion con relacion a esta conducta punible, asi:

Derechos de autor

« Articulo 270: violacion a los derechos morales de autor.

« Articulo 271: violacién a los derechos patrimoniales de autor y
derechos conexos.

« Articulo 272: violaciéon a los mecanismos de proteccion de
derecho de autor y derechos conexos y otras defraudaciones.

Falsificacion de moneda

« Articulo 273: falsificacion de moneda nacional o extranjera.
+ Articulo 274: trafico de moneda falsificada.

« Articulo 275: trafico, elaboracion y tenencia de elementos
destinados a la falsificacion de moneda.

+ Articulo 276: emisiones ilegales.
+ Articulo 277: circulacion ilegal de monedas.

+ Articulo 278: valores equiparados a moneda.
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Falsificacion de medicamentos
« Articulo 372: corrupcion de alimentos, productos médicos o
material profilactico.

+ Articulo 373: imitacion o simulacién de alimentos, productos o
sustancias.

+ Articulo 374:fabricacion y comercializacion de sustancias nocivas
para la salud.

« Articulo 374 A: enajenacion ilegal de medicamentos

Falsificacion de marcas y patentes

+ Articulo 306: usurpacion de derechos de propiedad industrial y
derechos de obtentores de variedades vegetales.
+ Articulo 307: uso ilegitimo de patentes.

« Articulo 308: violacion de reserva industrial o comercial.

Juegos de suerte, azar y adulteracion de licor

+ Articulo 312: ejercicio ilicito de actividad monopolistica de

arbitrio rentistico.
Rutas del trafico de medicamentos en el mundo

Muchos de los medicamentos son producidos en China, utilizan la
zona a través de las rutas: Iquique en Chile, el puerto de Buenos Aires
en Argentina, y Montevideo en Uruguay. Asi mismo, son embarcados
directamente hacia el Brasil, posteriormente por Bolivia y Paraguay hacia
otros destinos.
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-=3 Europa - Colombia

~~ ¥ China- Brasil-Colombia --» |.dia - Peru

-~ China- Colombia --%  China- Bolivia — Paraguay

Se ha logrado detectar que los medicamentos vencidos ingresados a

Colombia son traidos desde Europa por el Pacifico.

Rutas identificadas en Colombia
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Falsificacion de moneda

Los departamentos que mas se agrupan en los centros de produccion
de moneda ilegal son: Valle del Cauca, especialmente dedicados a la
falsificacion del dolar, Cundinamarca y Antioquia, con énfasis en la moneda

nacional.

Colombia ocupa el primer lugar en lo referente a la calidad del billete
falso que se exporta, motivo por el cual el valor de un billete de cien
dolares oscila en el comercio ilegal entre 20 y 30 mil pesos colombianos,
y al ser puesto en el exterior alcanza un valor promedio de 25 a 30
dolares por unidad, donde a su vez es sub distribuido e ingresado al

mercado del pais donde se comercializa por su valor total.

Las rutas identificadas tienen como principal destino: los paises con

economia dolarizada, como Argentina, Ecuador, Panama, entre otros.

Dinamica internacional del trafico de moneda falsificada

.
EE.UU I R— IUROPA I

MIAMI ESPANA
WASHINGTON FRANCIA
LOS ANGELES ISLAS CANARIAS

. SUR ENTRO
MERICA Jecuapor EFAMERICA | pANAMA
PERU SALVADOR
ARGENTINA EL CARIBE

Rutas identificadas por INTERPOL para el trafico de moneda falsificada.
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Falsificacion de marcas

La adulteracion de marcas reconocidas nacional e internacionalmente,
se convierte en uno de los atractivos principales para la falsificacion de
diferentes productos por parte de la organizaciones delictivas dedicadas
a este flagelo, estas organizaciones se valen de estrategias para vender
productos falsificados en las calles o locales comerciales de forma
enganosa,una de las modalidades encontradas es ofrecer estos productos
a precios de menor valor, con el fin de obtener ganancias ante la venta
de los mismos, valiéndose de vendedores ambulantes, gente del comin
para realizar la actividad ilicita y pasar desapercibido ante las autoridades

encargadas de este tipo de controles.

Cadena criminal del delito de falsificacion

La génesis del fendmeno crimi-

el AN

nal se da con un producto que
Praducta Identificacitn . . s .
legal CUALIDADES (Marca) tiene rotacion comercial en el

e— mercado, el delincuente (falsi-

tadena criminal
COMERCIALIZAR

‘ — teriormente, el producto ilegal
es sacado al mercado para ser

ficador) duplica las cualidades
del producto con el fin de ha-
del el e DUPLICAR | ino. P
Feiicaitn ‘ cerlo pasar como genuino. Pos-
Prlllldunltu — Falsificadar comercializado a un precio que
- : llame la atencién y genere ren-
tabilidad.

Adulteracion de licor

El licor adulterado es elaborado mediante el proceso de manufactura
rudimentaria (mediante alambiques) en lugares que no cuentan con
minimos niveles de higiene para su procesamiento,la manera mas peligrosa,
es la adulteracion con alcohol metilico, industrial o de madera, por la
alta mortalidad y secuelas irreversibles que dependen del tratamiento
oportuno y adecuado.
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La cadena criminal de este delito, refleja la intension de las bandas
criminales dedicadas a esta actividad, buscando netamente el beneficio
economico, ofreciendo el licor adulterado a un precio bajo, llamando
la atencion del comprador y generando pérdidas econémicas y un
detrimento patrimonial a quien lo vende legalmente y paga impuestos
sobre sus ventas.

Analisis estadistico criminal afnos 2010-2011-2012

HISTORICIO DEL LOS DELITOS DEUSURPACIONDE  Entre [os afios 2010 al 2012,

MARCAS Y PATENTES Y FALSEDAD MARCARIA los delitos de usurpacién de

129 marcas y patentes (Art. 306),
y falsedad marcaria (Art. 285),

registr6 un decremento del
R % 47% (61 casos) discriminados

""""""" asi, 129 registrados para el

2010 y 68 hechos para 2012,

~ resaltando el 2011 con la cifra

4 : : /"~ mas baja 61 hechos.
2010 2011 2012

@ ,
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Andilisis estadistico comparativo 2012-2013 hasta el 30 de
junio de 2013

COMPARATIVO DEL DELITO DE USURPACION MARCAS Y En el 2013 se registraron 65
PATENTES Y FALSEDAD MARCARIA . .
hechos por estos delitos, mien-

> tras en el 2012 se reportaron

a1 4| casos, lo que represento un
incremento con un 59% (24
eventos).
e 7
/ Z
f / \//
2012 2013

@ ,
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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El valor en pesos de las
TOTAL EN PESOS INCAUTADO POR EL DELITIO DE USURPACION . .
MARCAS Y PATENTES Y FALSEDAD MARCARIA mercancias  incautadas por

ambos delitos en el 2013
78478050000

registro $551.801.000, frente
551. 801 000,00

a $784.780.500 en el 2012, lo

que represent6 un decremento

del 30% ($232.979.500).

2012 2013

@ i
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Unidades policiales con mayor participacion
23
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& v@ I A Y . é\& & &S
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/
Fuente: ®/ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

La unidad policial con mayor participacion en el 201 3 fue el departamento
de Caldas con un 35% (23 casos), seguido de Cundinamarca con un 22%
(14 hechos), la Metropolitana de Medellin con un 7%, (11 casos) y la
Metropolitana de Cali con un 14% (9 hechos).



Direccion de Investigacion Criminal e INTERPOL :

Sitios con mayor participacion

TERMINALDE  opEGASY — CENTRO

oricas TRAN:;ORTES\S.M.LARES I ncos Los. ,sitios con mayor pari.:ici-

pacion en esta clase de delitos
fueron la via publica con el 74%
(48 casos), seguido de las casas
de habitacion y el local comer-
cial con el 6% (4 hechos).

LOCAL COMERCIAL
6%

CASAS DE
HABITACION
6%

/
Fuente: @/ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Delitos que afectan a las empresas petroleras
Generalidades

La Policia Nacional ha venido desarrollando estrategias que permitan
cumplir los compromisos adquiridos, es asi como se han desarrollado
acciones operativas tendientes a dar resultados de alto impacto contra las
organizaciones dedicadas al contrabando de hidrocarburos en Colombia.

Estrategias que permiten mostrar resultados de control y judicializacion
en contra del almacenamiento, comercializacion, transporte y trafico de
hidrocarburos en el pais.

Marco Legal

De acuerdo con el Cédigo Penal Colombiano, se distinguen las siguientes
conductas punibles:

I. Apoderamiento de hidrocarburos y sus derivados.
2. Apoderamiento o alteracion de sistemas de identificacion.
3. Receptacion.
4. Destinacion ilegal de combustibles.
Modalidades

« Apoderamiento
+ Contrabando

+ Destinacion ilegal del combustible
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Apoderamiento, contrabando y destinacion ilegal de
hidrocarburos.

La apropiacion y contrabando de los elementos petroliferos es uno de
los factores que mas ha combatido la Direccion de Investigacion Criminal
e INTERPOL, alcanzando un decremento considerable ano tras ano.

Apoderamiento de productos refinados

Pas6é de 305.340 galones del material refinado reportados en 2002 a
|.148 durante lo corrido del 2012. Como lo evidencia la siguiente grafica.

Volimenes de apoderamiento de refinados 2002 - 2012
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“% Bls Transportados

Fuente: DIJIN — GRUHI / ECOPETROL (2012). Resena historica y comportamiento del
fendmeno del apoderamiento ilegal de hidrocarburos.

La regiéon de mayor participacion por el apoderamiento ilegal de
combustible segin ECOPETROL, son las que comprenden las rutas
Sebastopol-Tocancipa, Salgar — Mansilla 10”, Salgar— Mansilla 8”, Mancilla
— Puente Aranda que aportan el 55.0%.
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APODERAMIENTO DE COMBUSTIELE

{Periodo: Ene— Sep 2012)

E APODERSMIENTO

] reroDO BE - 00T 2012
27 Blsidia

\ALOR PERIODO ENE- SEP 2012

US$1.076.068

Fuente: DIJIN — GRUHI / ECOPETROL (2012). Resefa historica y comportamiento del

fenémeno del apoderamiento ilegal de hidrocarburos.

Apoderamiento de crudos

Mels 2012
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Fuente: DIJIN — GRUHI / ECOPETROL (2012). Resena histérica y comportamiento del

fenémeno del apoderamiento ilegal de hidrocarburos.
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Los grupos armados ilegales que mas delinquen bajo esta modalidad
en el pais, son las FARC y las bandas criminales. Estas organizaciones
criminales usan como medio principal para la obtencién del material, la
incorporacion de personal nato local de las regiones afectadas, pagandoles
la mano de obra a bajos costos y ellos se encargan de romper los ductos,

adaptandolos artesanalmente para la extraccion del mineral.

La mayoria de los residentes de las zonas afectadas consideran el
apoderamiento de elementos petroliferos, como una actividad normal y
no delincuencial, toda vez que ha sido una practica generacional dentro
del contexto social en el que se desarrollan. Este flagelo en regiones
limitrofes con otros paises, estd conexo con otros delitos como el

contrabando, en el caso de norte y sur del pais.

En el peor de los casos, la destinaciéon de este recurso soporta al
narcotrafico y al terrorismo, pues una vez el material crudo es sometido
a un procedimiento de destilado, se obtienen por una parte precursores,
quimicos usados para el tratamiento de los alcaloides con los que se

procesan los estupefacientes.

Por otra parte, se obtiene el combustible en si, que es comercializado
con fines de lucro para la compra de armas y demas elementos que
permitan un dinamismo de los grupos narcoterroristas y organizaciones

criminales.
Dafos causados

Los danos mas evidentes a causa de este flagelo se evidencian en el medio
ambiente, siendo un derecho colectivo que cobra especial importancia a
partir de la Constitucion de 1991.

Cuando se presenta el hurto de hidrocarburos en zonas cercanas al
mar, se producen manchas de petréleo que impiden la entrada de luz al
mismo, reduciendo la fotosintesis y el desarrollo de plantas verdes que
se da en los primeros 10 metros de la superficie marina en el 80% de los
casos, lo que disminuye asi el aporte de oxigeno y alimento al ecosistema.
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La contaminacion puede producir variacion en la migracion de las especies
y movimientos. El derrame de petréleo en aguas de rios y mares produce
deformaciones en los animales, pérdida de fertilidad y alteraciones en el
comportamiento de los animales.

Asi mismo, puede ocasionar incendios forestales, causando la muerte
de la flora y la fauna, y desastres a los nativos de las regiones afectadas.

Pérdidas de cosechas, ganado y animales domeésticos.

Hurto Hidrocarburos.

Este delito registra en lo corrido del 2013 17.672 galones hurtados, 63%
menos (29.557 gal.) que los reportados en 2012 (47.229 gal.), equivalente
a una reduccién del 63%.

Descripcion del Delito

37.557

10.125
7,097 9.448

994 450
I/", /’/’/
ART 327 A, ART 329. HURTO ART 327D.
APODERAMIENTO PETROLEOYSUS  DESTINACION ILEGAL
HIDROC, DERIVADOS, DERIVADOS DE COMBUSTIBLES

BIOCOMBUSTIBLES O
MEZCLAS QUE LOS
CONTENGAN

. , i
FUENTE: Descripcion del delito 01 de enero al 26de julio afios 2012- 201 3.
Descripcion del delito

Los articulos relacionados con este delito que registraron la mayor

participacion en el 2013 fue:

« Art 239 (Hurto de petroleo y sus derivados) con 10.125 galones
y un incremento del 7% en relacion al 2012 (9.948) 677 galones
mas; seguido del Art. 327 (Apoderamiento de hidrocarburos, sus
derivados, biocombustibles o mezclas que los contengan) con
7.097 galones (30.460 menos) que los registrados en 2012 (37.557
galones); y el Art. 327 (Destinacion ilegal de combustibles)
registra 450 galones (226 mas) que los registrados en 2012 (224).
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Modalidad

Modalidad utilizada El hurto de hidrocarburos en
el 2013 se llevé a cabo a tra-
vés de ataques con armas de
fuego (8.820 galones) 50% de
participacion, seguido de Ia
instalacion de valvulas linea de
transporte con un 34% (6.033
gal.) y la perforacion de la li-
nea de transporte con un 6%

(1000 gal.).

8.820

6.033

1000 605

ARMAS DE INSTALACION PERFORACION USO DE
FUEGO VALVULA LINEA LINEA DE VALVULAS
DE TRANSPORTE ~ TRANSPORTE

/—
FUENTE: @7 Modalidad utilizada del delito, | de enero al 26 de julio afios 2012- 2013
Clase de sitio

El 50% del hurto de hidrocarburos se registro sobre via publica
(8.820 galones), seguido del tramo de vias publicas (6.980 gal.) 39% de
participacion y el 4% se registro sobre fincas y similares con (663 gal.)
4% de participacion.

En el 100% de los 17.672 galones hurtados en el 2013, no se reportd
ningun grupo sindicado responsable de esta actividad ilicita.

Por otra parte, el valor de los galones de hidrocarburo hurtado en el 2013
equivalen a 120.063.721 millones (-259.970.580) que los registrados en
el 2012 (380.034.380 millones).

Explotacion ilicita de yacimientos mineros
Generalidades

La gran riqueza que se tiene en el subsuelo del territorio colombiano,
ha sustentado por generaciones la economia de personas que solo
se dedican a esta actividad econémica (mineria). Sin embargo, en este
campo, solo en la actualidad se ha podido comprender la gran cantidad
de minerales que se encuentran en la profundidad de la tierra, lo que ha
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llamado la atencion de los actores armados y varios entes nacionales e
internacionales interesados en explotar comercialmente estos materiales.

Considerando lo anterior, la explotacion ilicita de yacimientos mineros
se ha convertido en una de las principales preocupaciones del Gobierno
y la Policia Nacional, quienes trabajan mancomunadamente para alcanzar
los siguientes objetivos:

+  Eliminacion de mineria ilicita en el pais

o Desarticulacion de estructuras criminales dedicadas a la mineria
ilicita

+ Prevencién de la atomizacion y mutacion del fendmeno a nivel
nacional

« Contribucion en el fortalecimiento del control territorial y la
accion integral del Estado.

La explotacion ilicita de yacimientos mineros en el pais genera un impacto
social, economico, ambiental y cultural, que afecta de manera directa e
indirecta a cientos de personas, lo que representa la oportunidad de
la Policia Nacional para afianzar sus esfuerzos y trabajar de manera
directa en la reduccion de delitos que afectan la convivencia y seguridad
ciudadana.

Las empresas nacionales y extranjeras, motivadas por este inmenso
potencial minero, han fijado sus oportunidades de inversion en el pais
a través de una dinamica de exploracion y explotacién sin precedentes.
Sin embargo, este espacio de oportunidades ha sido utilizado por el
sistema de redes de la ilegalidad, de grupos narcoterroristas y bandas
emergentes, que han observado en el sector minero una oportunidad
para lavar dinero e incrementar la cadena de sus actividades ilicitas.

Marco Juridico

« Ley 599 de 2000 (Julio 24) Codigo Penal.Titulo XI de los Delitos
Contra los Recursos Naturales y el Medio Ambiente. Capitulo
Unico: delitos contra los recursos naturales y el medio ambiente
en sus articulos 332. Contaminacion ambiental y 338. Explotacion
ilicita de yacimiento minero y otros materiales.

« Ley 1382 de 2010. Codigo Minero. Capitulo XVII: exploracion
y explotacion llicita de Minas. Articulo 159 de la exploracion y
explotacion ilicita.
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« Ley 1333 de 2009 (Julio 21 de 2009): establece el procedimiento
sancionatorio ambiental, soportado en su Articulo |5:
procedimiento para la imposicion de medidas preventivas en caso
de flagrancia;Articulo 38. Decomiso y aprehension preventivos.

« Decreto 2235 (301012): reglamenta el uso de maquinaria pesada
y sus partes en actividades mineras, de igual forma la destruccion
de la misma.

« Decreto 2261 (021112): medidas para controlar la importacién
y uso de maquinaria pesada e insumos quimicos en actividades
mineras.

Aspecto transnacional

A través del mercado ilegal, las fundidoras nacionales trasportan minera-
les (oro, coltan) por via aérea comercial y en vehiculos de carga a paises
como: Alemania, China, Estados Unidos, Inglaterra y Suiza, considerando-
se asi, un factor preocupante para el Gobierno Nacional por la evasion
de impuestos.

'Georeferenciacion de Municipios Afectados
Estrategia contra la explotacion ilicita de yacimientos mineros
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Caracterizacion del fenomeno

El ciclo de la cadena delincuencial consiste en la identificacion de areas
de exploracion, mega destruccidn del ecosistema, transporte ilicito de
material mineral y finalmente, venta y generacion de ingresos de dinero
ilegal al sistema financiero del pais.

Por lo anterior, la actuaciéon policial en Colombia frente a la mineria
ilegal, se ha venido consolidando a través de la Estrategia Integral contra
la Explotacion llicita de yacimientos mineros (EIMIL) con la promocion
de una mineria responsable y proteccion de zonas naturales, victimas de
la explotacion ilicita de yacimientos mineros, en las que se concentran
focos de violencia, problematicas sociales y de seguridad.

En la cadena criminal se identi-

ESLABONES DE LA CADENA CRIMINAL ficaron cuatro eslabones prin-
DE LA MINERIA ILICITA

cipales: exploracion, explota-
cion, trafico y lavado de activos,
los cuales deben ser atacados
por los diferentes entes del
Estado como el Ministerio de
Minas y Energia, Servicio Geo-
logico Colombiano, Ministe-
rio de Ambiente y Desarrollo
Sostenible, Fiscalia General de
la Nacién, Policia Nacional, au-
toridades administrativas loca-
les, entre otros, (esto teniendo
en cuenta las competencias y
funciones de cada una de estas
instituciones).

Exploracion

Lavado de Cadena Criminal
activos Mineria llicita

Explotacion

Dainos Colaterales

« Protestas multisectoriales contra la explotacion extranjera.
+ Problemas irreversibles contra el medioambiente.

+ Sitios proclives a la protesta social por cierre de minas en locales.
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Afectacion economica

Este delito se concentra en areas especificas del territorio nacional,
estratégicas para grupos armados ilegales, que utilizan cerca de 679
minas en departamentos como: Antioquia, Cundinamarca, Codrdoba,
Boyaca, Cauca, Bolivar y Narino, con fachadas comerciales para obtener
ganancias ilicitas aproximadamente entre 1.200 y 1.600 millones de
pesos mensuales. Esto sin contar las extorsiones que pagan los mineros
artesanales, quienes tradicionalmente han trabajado en la region por
generaciones.

Este aspecto se relaciona con la experiencia degradante de la cultura
de la ilegalidad, al brindar posibilidades facilistas de generar una “riqueza
inmediata”, traducidas en el incumplimiento de la ley y en el deterioro
de la fuerza productiva a largo plazo. De hecho, la mineria ilegal es un
delito tan grave como el narcotrafico; primero por los dainos que le
ocasiona al medio ambiente y segundo porque promueve la delincuencia
y el terrorismo; factores que se suman al deterioro del capital y el tejido
social.

Resultados operacionales destacados

A continuacion, se realiza una descripcién de los resultados obtenidos
en la intervencion integral contra la explotacion ilicita de yacimientos
mineros en los Gltimos tres anos:

4.320 capturas de personas relacionadas con este delito.
+ 1.309 minas intervenidas a nivel nacional.

+ 925 minas suspendidas.

« 861 equipos de maquinaria pesada incautada.

475 vehiculos incautados.

« 1.482 equipos entre elementos logisticos como herramientas
incautadas.

« 44906 insumos (materia prima) recuperada.

+ 671 motores, incautados.
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Analisis estadistico criminal anos 2010-2011-2012

HISTORICO DE EXPLOTACION ILICITA DE YACIMIENTOS
MINEROS Y OTROS MATERIALES ART. 338 Entre el 2010 y el 20|2, la ex-
plotacion ilicita de yacimientos
874 mineros y otros materiales
(Art. 388 C.P), registré un in-
cremento del 427% (708 ca-
38 - sos) discriminados asi, 166 he-

6 0 chos registrados para el 2010 y
/ 874 eventos para el 2012.

f T T 7

2010 2011 2012

/
Fuente: @/ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Anailisis estadistico comparativo 2012-2013 hasta el
30 de junio de 2013

COMPARATIVO DE EXPLOTACION ILICITA DE YACIMIENTOS .
MINEROSY OTROS MATERIALES (ART. 338) En el 20I3 se regIStraron 458
hechos por estos delitos, mien-
551 tras en el 2012 se registraron

551 casos, lo que representd

% un decremento del 17% (93
eventos).

2013
Fuente Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Unidades policiales mas afectadas

110

@ i
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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La unidad policial con mayor participacion en el 2013 fue el departamento
de Antioquia con un 24% (110 casos), seguido por Santander con un 8%
(83 hechos), Sucre, Bolivar y Valle del Cauca con el 5% (25 y 24 eventos
respectivamente).

Sitios con mayor participacion
Los sitios con mayor partici-
CARRETERA ., .
% pacion en esta clase de delitos,

han sido la via publica con el
moomomaon ‘ 30% (139 casos), seguido de

e la carretera con el 8% (38 he-
chos) y las fincas con el 7% (34
eventos).

VIAS PUBLICAS
30%

/
Fuente: @/ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
Hurto a entidades financieras

Generalidades

El hurto a entidades financieras no solo se presenta de manera violenta
con el empleo de armas de fuego (taquillazo), existen otras formas sin
violencia como la ventosa o tunel, o modalidades de engafio como la
adulteracion y falsificacion de documentos publicos y privados, facilitando
la obtencién de préstamos ante las entidades financieras por altas sumas
de dinero. También se presentan modalidades de hurtos a través de
medios informaticos.

Frente a esta modalidad, las autoridades politicas, la Policia Nacional y
ASOBANCARIA, adelantan actividades de prevencion y seguridad, cuya
finalidad es contrarrestar este flagelo delictivo, ademas de fortalecer los
mecanismos de control en las instalaciones bancarias como: camaras de
video, filtros de control, vigilancia privada, entre otros.

Caracterizacion del delito

Atraco

Modalidad empleada generalmente por un nimero plural de delincuentes,
en la cual ingresa a la entidad financiera e intimidan a quienes alli



Direccion de Investigacion Criminal e INTERPOL :

encuentran empleando armas de fuego, procediendo a someter a la
vigilancia privada y hurtar el dinero.

Oficinas de crédito

Modalidad utilizada por los delincuentes mediante la adulteracion y
falsificacion de documentos publicos y privados, facilitando la obtencion
de préstamos ante las entidades financieras por altas sumas de dinero,
afectando de esta forma el patrimonio econémico de las entidades
crediticias y de la ciudadania.

Con esta modalidad, que en muchas ocasiones son anunciados sus
servicios a través de clasificados de prensa, ofreciendo préstamos sin
fiador, enganan a las personas exigiéndoles un porcentaje por el dinero
que la entidad crediticia le facilite, desconociendo el problema legal al
que se ven sometidos.

Taquillazo

Las entidades bancarias y financieras por la cantidad de dinero que tienen
en sus cajas o ventanillas para realizar sus transacciones se convierten en
atraccion principal de los delincuentes.

Operan cuatro (4) o cinco (5) delincuentes que buscan un contacto o
quien suministre informacion de los diferentes movimientos de dinero
que realiza el banco. Como es una operacién rapida que evita al maximo
el enfrentamiento con la autoridad policial se desarrolla en un tiempo de
no mas de cinco (5) minutos.

Ventosa o tuneles

La organizacion delincuencial conoce los sistemas de seguridad vy
aprovechan para ingresar en horas y dias no laborales, realizando un
orificio en la pared, con la utilizacion de gatos hidraulicos, entre otras
herramientas.

Empleo de equipo de soldadura

Esto con el fin de tener acceso al depdsito de cajeros automaticos o al
interior de las cajas fuertes.
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Asalto a poblacion

Modalidad empleada por los grupos subversivos, que ademas de efectuar
hechos terroristas, hurtan los recursos de las entidades financieras
existentes en la localidad atacada.

Simulando artefacto explosivo

Sistema empleado generalmente por un solo individuo, quien esgrimiendo
un objeto aduce que es un explosivo intimidando a las personas para que
entreguen el dinero disponible en el banco.

Ambito juridico

El hurto a entidades financieras atenta contra el patrimonio econémico
de las personas naturales y juridicas, asi esta contenido en el Cddigo
Penal Colombiano a través de la Ley 599 de 2000 en su titulo VII,
comprendiendo los articulos del 239 al 243, donde se tipifican como
pena maxima (segun agravantes) |5 anos y como pena minima “la multa”

(seguin atenuantes).

Historico ultimos tres afios. Periodo comparativo del | de
enero al 3| de diciembre afios 2010-2012

Histoérico ultimos tres anos

110

103
: n n
7,,/// n -

2010 2011 2012

Reduccién del 6% (7 casos) para el 2012, comparado con el 2011 (110).

Fuente: Historico ultimos tres afios comparativo del | de enero al 31 de diciembre de

2012, afios 2010-2012, datos sujetos a variacion.



Direccioén de Investigacion Criminal e INTERPO

MODALIDAD 2010 2011 2012
TAQUILLAZO 49 68 69
ATRACO 16 32 23
VENTOSA 2 7 5
VIOLACION DE CERRADURAS 2 0 3
SUPL. AUTORIDADES CIVILES 0 0 1
SUPL. OTRAS AUTORIDADES 0 1 1
SUPL. SERVICIOS TECNICOS 0 0 1
ESCOPOLAMINADO 1 0 0
SUPL. EMPL. DE CORREO 0 1 0
SUPL. FAMILIA 0 1 0

TOTAL 70 110 103

Fuente: Modalidades hurto a entidades financieras comparativo del | de enero al 31
de diciembre de 2012, afios 2010-2012. Datos sujetos a variacion.

El taquillazo, seguido del atraco han sido los focos de mayor participacion
en los Ultimos tres anos, modalidades que evidencian un incremento:

Taquillazo con un 41% (20 casos mas) periodo comparativo 2010-2012,
seguido del atraco con un incremento 44% (7 eventos).

Comportamiento estadistico delincuencial. Periodo del | de
enero al 30 de junio, comparativo afios 2012-2013

Hurto Entidades Financieras

Decremento del 8% a nivel

e -8% . . A
46 nacional, debido a que se paso
201 —j de 50 hurtos en 2012 a 46 en
O -
2012

2013 (4).
Fuente: ¥ Hurto entidades financieras comparativo del | de enero al 30 de junio afios
2012-2013, datos sujetos a variacion.
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Hurto Entidades Financieras

En el 2013, el 61% (28 hurtos)

fueron mediante la modalidad

Taquillazo, seguido del atraco

con un 33%(15) y la ventosa
a3 con un 4% (2).

2012

m2012 m2013

Taquillazo Atraco Ventosa

Fuente: Modalidades comparativo | de enero al 30 de junio afios 2012-2013, datos

sujetos a variacion.

Las Unidades de mayor parti-

Top 5 unidades de mayor participacion cipacién fueron: Metropolitana

w o REE de Medellin con un 48% (22 ca-

sos), seguido de Metropolitana

Bogota con un 1 1% (5), Magda-

lena, Metropolitana Cali y Me-

tropolitana Barranquilla con un
4% (2 eventos cada una).

-

M. MEDELLIN M. BOGOTA MAGDALENA M.CALI M. BARRANQUILLA

Fuente: Unidades de mayor participacion comparativo al 30 de junio afios 2012-2013,

datos sujetos a variacion.

Clase o Sitio
2013 W2012

45
pancos “  En el 2013, la mayor participa-
visonuces | cion se evidencia en el entorno
de los bancos con un 98% (45
0
OFICINAS 1 casos).
CAJERO 0
AUTOMATICO 1

/
Fuente: @ Clase o sitio comparativo del | de enero al 30 de junio afios 2012-2013, datos sujetos a

variacion
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Hurto de vehiculos
Generalidades

La tendencia histérica del hurto de vehiculos ha disminuido a través del
tiempo, debido a los avances en seguridad y tecnologia de su produccion.

No obstante, en contraste a esto, la delincuencia también ha ido a la
vanguardia con las nuevas tecnologias aplicadas en los vehiculos,buscando
la forma de poder continuar con sus actividades delincuenciales, lo que
ha dificultado la labor de las autoridades para ejercer un control sobre
este delito.

Sinembargo,esimportante tener en cuenta,que los delincuentes dedicados
a ejercer esta actividad ilegal, utilizan en su mayoria modalidades comunes
como el halado, el hurto a mano armada, entre otras; aspectos que se
articulan como un delito del patrimonio econémico, como la falsedad
marcaria en documento publico y privado, receptacion, concierto para
delinquir, entre otras modalidades.

Marco legal

Dentro de la normatividad colombiana este delito se encuentra
consagrado en el Codigo Penal Colombiano (Ley 599 de 2000), senalados
en cuatro articulos que tipifican el comportamiento criminal asi:

Articulo 239. Hurto: “El que se apodere de una cosa mueble ajena, con el
propdsito de obtener provecho para si o para otro, incurrird en prisién de dos
(2) a seis (6) anos. La pena sera de prisién de uno (1) a dos (2) afos cuando la
cuantia no exceda de diez (10) salarios minimos legales mensuales vigentes”.

Articulo 240. Hurto calificado: “La pena serd de prision de tres (3) a
ocho (8) afios, si el hurto se cometiere:

< Con violencia sobre las cosas.

+  Colocando a la victima en condiciones de indefension o inferioridad o
aprovechdandose de tales condiciones.

«  Mediante penetracion o permanencia arbitraria,enganosa o clandestina
en lugar habitado o en sus dependencias inmediatas, aunque alli no se
encuentren sus moradores.
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«  Con escalamiento, o con llave sustraida o falsa, ganzua o cualquier otro
instrumento similar, o violando o superando seguridades electronicas
u otras semejantes.

La pena sera de prisién de cuatro (4) a diez (10) afios cuando se cometiere
con violencia sobre las personas.

Las mismas penas se aplicaran cuando la violencia tenga lugar inmediatamente
después del apoderamiento de la cosa y haya sido empleada por el autor o
participe con el fin de asegurar su producto o la impunidad.

La pena serd de cuatro (4) a ocho (8) afos de prision cuando el hurto se
cometiere sobre medio motorizado, o sus partes esenciales, o sobre mercancia
o combustible que se lleve en ellos. Si la conducta fuere realizada por el
encargado de la custodia material de estos bienes, la pena se incrementard de
la sexta parte a la mitad”.

Articulo 356. Estafa: “El que induciendo o manteniendo a otro en error,
por medio de artificios o engafios, obtenga provecho ilicito para si o para un
tercero con perjuicio ajeno, incurrird en prision de uno (1) a diez (10) afios y
multa de un mil a quinientos mil pesos.”

En la misma pena incurrird el que en loteria, rifa o juego, obtenga provecho
para si o para otros, valiéndose de cualquier medio fraudulento para asegurar
un determinado resultado”.

Articulo 291. Uso de documento publico falso: “El que sin haber
concurrido a la falsificacién hiciere uso de documento publico falso que pueda
servir de prueba, incurrird en prisién de uno (1) a ocho (8) afios. Si quien usa
el documento a que se refiere el inciso anterior, fuere el mismo que lo falsificé,
la pena se aumentara hasta en la mitad”.

Articulo 285. Falsedad marcaria: “El que falsifique marca, contrasena,
signo, firma o rubrica usados oficialmente para contrastar, identificar o certificar
peso, medida, calidad, cantidad, valor o contenido, o los aplique a objeto distinto
de aquel a que estaba destinado, incurrira en prision de uno (1) a cinco (5)
afios y multa de uno (1) a veinte (20) salarios minimos legales mensuales
vigentes.

Si la conducta se realiza sobre sistema de identificacion de medio motorizado,
la pena sera de cuatro (4) a ocho (8) afios de prision y multa de uno (1) a
veinte (20) salarios minimos legales mensuales vigentes .
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Articulo 447. Receptacion. “El que sin haber tomado parte en la
ejecucion de la conducta punible adquiera, posea, convierta o transfiera bienes
muebles o inmuebles, que tengan su origen mediato o inmediato en un delito
o realice cualquier otro acto para ocultar o encubrir su origen ilicito, incurrird
en prision de dos (2) a ocho (8) afos y multa de cinco (5) a quinientos
(500) salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con pena mayor.

Si la conducta se realiza sobre medio motorizado, o sus partes esenciales, o
sobre mercancia o combustible que se lleve en ellos, la pena sera de cuatro
(4) a ocho (8) anos de prisién y multa de cinco (5) a quinientos (500) salarios
minimos legales mensuales vigentes.

Si la conducta se realiza sobre un bien cuyo valor sea superior a mil (1.000)
salarios minimos legales mensuales vigentes, la pena se aumentard de una
tercera parte a la mitad”.

Causas generadoras

El deseo por parte del delincuente de lucrarse con bienes y dineros
ajenos, estatus socioeconémico y financiamiento criminal.

El descuido es otra de las causas generadoras, aunque hacen parte de
una de las modalidades implementadas, también es considerada como un
segmento de la cadena delictiva, es motivacion a la comision del delito,
y consiste en el abandono de vehiculos por propietarios en sitios sin
preservar las normas de seguridad, es mas recurrente en automotores
asegurados.

Los delincuentes cuentan con un amplio mercado que absorbe el
automotor y/o sus partes,y en esta ultima posibilidad radica la principal
la causa de estimulo para que se cometa el hurto, pues algunos
ciudadanos son quienes lo auspician, al demandar y comprar repuestos
que conociendo o presumiendo su origen ilegal, lo adquieren.
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Comportamiento - Hurto Automotores. (Periodo
comparativo del 01 de enero al 31 de diciembre afios
2010-2011-2012

Histérico hurto a automotores Entre los afios 2010 al 2012 el
hurto a automotores registro
un incremento del 13% (17.200
casos) discriminados asi: 8.070
casos registrados para el 2010
y 9.133 casos para el 2012.

2010 2011 2012

@ ,
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Analisis estadistico. Periodo comparativo del 01 de enero al 31
de diciembre, afios 2010 — 2011-2012

Comparativo hurto a automotores
En lo corrido del 2013 se

4889 @ registraron 4.148 casos, lo
que evidencia una reduccion
4148 del 15% (741 menos) frente al
B 2012 (4.889 casos).
i 2012 1 2013 ‘V

.@ ’
Fuente: Periodo comparativo del | de enero del 2012 al 30 de junio de 2013.
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Unidades policiales mas afectadas

W 2012 © 2013

G 445
1.201
I 131
1.016

Las unidades de mayor participacion fueron: Metropolitana Medellin
con un 29% (1.201 casos), seguida de Metropolitana Bogota con un 24%
(1.116), M. Cali con un 22% (858), Metropolitana Barranquilla con un 5%
(189 casos) y departamento de Narino con un 4% (150 eventos).

/
Fuente: @/ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Lugar o clase de sitio

158 m2013 W2012

FINCAS Y SIMILARES 1 67

177

SOBRE ANDEN - ViA PUBLICA

PARQUEADERO

FRENTE A RESIDENCIAS - ViA PUBLICA

VIAS PUBLICAS

9187

Los sitios con mayor participacion fueron: las vias publicas con el 67%
(2.787 casos), seguido de las residencias con el 7% (31 | casos) y las bahias
con el 5% (206 casos).

/
Fuente: @' Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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Modalidades hurto automotores

2.606 2561 M 2012 2013

146 94 138 81
Pa—___4

HALADO ATRACO ESCOPOLAMINADO ENGANO

En el 2013 se han registrado 4.147 hurtos, la mayor participacion se
efectud a través del halado con un 62% (2.561 hechos), seguido del
atraco con un 33% (1.369). Un 99% (4.120 casos), no reporto.

@ ,
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Comportamiento - Hurto Motocicletas. Periodo comparativo
del 01 de enero al 31 de diciembre, afios 2010 -2011-2012

Histérico hurto motocicletas

2010 2011 2012

Entre el 2010 al 2012 se registro un incremento del 69% (35.845 casos)
discriminados asi: 13.319 casos en el 2010 y 22.526 en el 2012.

/
Fuente: @y Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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Analisis estadistico comparativo 2012-2013 hasta el 30 de
junio de 2013

Comparativo hurto motocicletas

9.706

2012 2013

/
Fuente: @ Periodo comparativo del 01-01-2012 al 30-06-2013.

En lo corrido del 2013 se registraron 9.706 casos, lo que evidencia una
reduccion del 20% (2.449 menos), frente al 2012 (12.155 casos).

Las unidades de mayor participacion fueron: Metropolitana Medellin
con un 29% (1.201 casos), seguida de Metropolitana Bogota con un 24%
(1.116), Metropolitana Cali con un 22% (858), Metropolitana Barranquilla
con un 5% (189 casos) y el departamento de Narifio con un 4% (150
eventos).

% Unidades policales mas afectadas
o

2012 ™ 2013

.@ .
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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Lugar o clase de sitio

158 m2013 W2012

FINCAS Y SIMILARES 167
SOBRE ANDEN - ViA PUBLICA
PARQUEADERO

FRENTE A RESIDENCIAS - ViA PUBLICA

VIAS PUBLICAS

9187

Las unidades de mayor participacion fueron: Metropolitana Medellin con
un 28% (2.688 casos),seguida de la Metropolitana Cali con un 13% (1.254),
Metropolitana Bogota con un 9% (918), Metropolitana Barranquilla con
un 4% (402).

@ ,
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Los sitios con mayor participacion en el hurto a motocicletas han sido las
vias publicas con el 71% (6.896 casos), seguido de residencias con el 7%
(715) y los parqueaderos con el 3% (253).

Modalidades hurto motocicletas

En el 2013 se han registrado
2012 W2013 4.147 hurtos a motocicletas, la
mayor participacion se registro
en la modalidad de halado con
un 61% (5.889 hechos), seguido
del atraco con un 37% (3.612).

240 138 3 2

SR> ammew . Jn 98% (9.554 casos) no
HALADO ATRACO ENGANO ESCOPOLAMINADO reporté el grupo sindicado en
la comision del delito de hurto
a motocicletas.

@ ,
Fuente: Periodo comparativo del | de enero 2012 al 30 de junio de 2013.
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Hurto a entidades comerciales
Generalidades

Se define a esta modalidad de hurto, como la accion en la que “se ingresa
a un establecimiento comercial o industrial a la fuerza mediante algin
mecanismo fisico o humano con el fin de apoderarse de los elementos de
valor que se posean o el producto de su actividad comercial” (PONAL/Policia
Nacional de Colombia, 2013)

Por otra parte, las tiendas de abarrotes, mini-mercados y almacenes de
cadena se ven afectados diariamente por personas que hurtan mercancias
en pequenas cantidades, generando grandes pérdidas a este sector.

Marco legal

El hurto se encuentra contemplado en el Cddigo Penal Colombiano.
Titulo VI, Delitos Contra el Patrimonio Econémico. Capitulo I:

Articulo 239. HURTO. <Penas aumentadas por el articulo 14 de la Ley 890
de 2004, a partir del | o.de enero de 2005. El texto con las penas aumentadas
es el siguiente:> El que se apodere de una cosa mueble ajena, con el propésito
de obtener provecho para si o para otro, incurrird en prision de treinta y dos
(32) a ciento ocho (108) meses.

La pena sera de prision de dieciséis (16) a treinta y seis (36) meses cuando la
cuantia no exceda de diez (10) salarios minimos legales mensuales vigentes.

ARTICULO 240.HURTO CALIFICADO. <Articulo modificado por el articulo
37 dela Ley 1142 de 2007. El nuevo texto es el siguiente:> La pena serd de
prisién de seis (6) a catorce (14) afos, si el hurto se cometiere:

|. Con violencia sobre las cosas.

2. Colocando a la victima en condiciones de indefensién o inferioridad o
aprovechdndose de tales condiciones.

3. Mediante penetracién o permanencia arbitraria, engafniosa o clandestina en
lugar habitado o en sus dependencias inmediatas, aunque alli no se encuentren
sus moradores.

4. Con escalonamiento, o con llave sustraida o falsa, ganzua o cualquier otro
instrumento similar, o violando o superando seguridades electrdnicas u otras

semejantes.

La pena serd de prision de ocho (8) a dieciséis (16) afios cuando se cometiere
con violencia sobre las personas. (Cédigo Penal Colombiano).
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En el CapituloVI. Del Encubrimiento, en el Articulo 447, se hace mencién
a la accion de post venta de elementos hurtados asi:

“Articulo 447. Receptacion. El que sin haber tomado parte en la ejecucién
de la conducta punible adquiera, posea, convierta o transfiera bienes
muebles o inmuebles, que tengan su origen mediato o inmediato en un
delito, o realice cualquier otro acto para ocultar o encubrir su origen ilicito,
incurrird en prision de dos (2) a ocho (8) afios y multa de cinco (5) a
quinientos (500) salarios minimos legales mensuales vigentes, siempre que
la conducta no constituya delito sancionado con pena mayor.

Si la conducta se realiza sobre medio motorizado, o sus partes esenciales,
o sobre mercancia o combustible que se lleve en ellos, la pena sera de
cuatro (4) a ocho (8) arios de prisién y multa de cinco (5) a quinientos

(500) salarios minimos legales mensuales vigentes.
Caracterizacion

Algunas de las modalidades que mas se repiten en estos establecimientos
son:

Atraco

Esta actividad es realizada por grandes organizaciones o bandas
integradas por tres o cinco personas, los cuales obtienen informacion
de los movimientos de dinero en efectivo o mercancias que realiza el
establecimiento comercial, ingresando por la fuerza y colocando a las
victimas en estado de indefensidn, mediante la utilizacion de armas de
fuego, mientras logran obtener el objetivo planeado.

Mecheo

El delincuente ingresa a un almacén y dentro de su ropa (chaqueta,
paquetes o bolso) guarda articulos sin cancelar (ropa interior y
cosméticos, principalmente). De igual manera, pueden entrar con el fin
de medirse ropa y salir vestidos con ella sin cancelarla.

Suplantacién de autoridad y falsos allanamientos

Los delincuentes suplantan a funcionarios de las diferentes entidades de
Policia Judicial; llegan hasta la empresa y mediante maniobras enganosas,



Direccion de Investigacion Criminal e INTERPOL :

manifiestan estar autorizados por la Fiscalia para realizar una diligencia
de Allanamiento y Registro presentando documentacion falsa; en ese
instante, los empleados acceden a dejarlos ingresar, situacion que es
aprovechada por la organizacion delincuencial para hurtar dinero en
efectivo o mercancias, colocando a las victimas en estado de indefension,
dejandolas encerradas y amordazadas.

Analisis estadistico. Periodo comparativo del 01 de enero al 31
de diciembre, afios 2010-2011- 2012

Historico hurto a entidades comerciales

210338 Del 2010 al 2012 el hurto a co-
mercio registré un incremento
del 63% (34.434 casos) discri-
minados asi: 13.096 en el aho
2010y 22.338 en el 2012.

2010 201 2012

.@ ,
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Anilisis estadistico comparativo 2012-2013 hasta el 30 de
junio de 2013

Comparativo hurto a comercio

12.767 En el 2013 se registraron
12.767 hechos por este delito,
mientras en el 2012 fueron
9.638, lo que representé un
decremento del 25% (3.129

Casos).

2012 2013

@ .
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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Utilidades policiales mas afectadas

4307

M 2012 2013

2.882
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Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Las unidades policiales de mayor participacion en el 2013 han sido:
la Metropolitana de Bogota con un 30% (2.882 casos), seguido de
Metropolitana Cali con un 7% (705 casos), Metropolitana Pereira con un
5% (506).

Lugar o clase sitio

00 2012 = 2013 Los sitios con mayor partici-
pacién en el hurto a comercio,
han sido los almacenes con el
29% (2.753 casos), seguido de
locales comerciales con el 16%
(1.498) y las vias publicas con el
15% (1.477).

OFICINAS

COLEGIOS, ESCUELAS

ViAS PUBLICAS

LOCAL COMERCIAL

AMACENES

@ ’
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Modalidades hurto a entidades comerciales .
En el 2013 se han registrado

9.634 hurtos de comercio, la
mayor participacion se llevo
a cabo a través del factor de
oportunidad con el 39% (3.725
hechos), seguido del mecheo
con un 20% (1.919) y el atraco
con el 15% (1.416).En un 99%
(9.502 casos) no se reporto el

FACTORDE  MECHERO  ATRACO  VIOLACIONDE  VENTOSA grupo sindicado en la comision
OPORTUNIDAD CERRADURAS del delito.

B2 Bt

@ ’
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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Hurto a residencias
Generalidades

Se entiende por hurto a residencias, toda sustraccion de algin elemento
de manera ilegitima o sin el acuerdo o aceptacion del propietario un bien
inmueble o morada,obteniéndolo de formaincorrectay fraudulentamente;
este delito puede llevarse a cabo bajo distintas modalidades y por lo
general se trata de una accion que no requiere de mucha preparacion,
aprovechandose de la oportunidad y de la forma incauta en que obran
las victimas.

El hurto a residencias involucra a todas las clases y estratos sociales,
la delincuencia no discrimina la condicion o situacién econémica de
su victima, sus elevados indices de criminalidad constituyen un grave
problema puesto que para la comision de éste, el delincuente emplea la
violencia, evidenciando en la poblacidn una percepcion baja de seguridad;
Asi mismo, la creencia de que “serdn afectados por el crimen, hasta en su
propio hogar” (lan,s.a.).Es de anotar que las modalidades utilizadas para
ejecutar el delito son similares en el mundo.

Caracterizacion

En la actualidad, las organizaciones criminales se concentran en
perfeccionar su accionar delictivo, desarrollando estudios y seguimiento
a las actividades de su victima para encontrar factores vulnerables que
puedan ser aprovechados para ejecutar el delito,las bandas delincuenciales
especializadas en este delito estan implementando diferentes modalidades

dentro de las que se destacan:

Comportamiento estadistico hurto a residencias. Periodo
comparativo del | de enero al 31 de diciembre afios 2010-201 1- 2012

Histérico hurto a residencias

22057 Entre los anos 2010 al 2012

= bak el hurto a residencias registréd

un incremento del 27% (4.623

casos) discriminados asi: 1 7.434

5 ' —~ casos registrados en el ano

2010y 22.057 en el 2012.

2010 2011 2012

/
Fuente: @7' Periodo comparativo del | de enero de 2012 al 30 de junio de 201 3.
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Analisis estadistico comparativo 2012-2013 hasta el 30 de junio de
2013

Comparativo hurto a residencias

12.493 .
: @ En el 2013 se registraron

8.224 12.493 hechos mientras en el
2012 fueron 8.224 casos, lo que
representd un decremento del

- 34% (-4.269).
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2012 2013
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Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Unidades policiales mas afectadas

o~
~
=
o
2012 2013
=]
-
k]
i
— -—
T MO oo Po ™ O™ S S8SA&Q
P U0 00 - ce vo co Uo co Ve ceo--
& S & <3 & & v © S
RS & &° S &5 & R O &
& & < & & < N S
W ~ W B S5
& 2
N Ky

@ .
Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Las unidades policiales de mayor participaciéon en el 2013 han sido:
la Metropolitana de Bogota con un 19% (1.548 casos), seguido de
Metropolitana Cali con un 7% (565 casos), Metropolitana Ibagué y el
departamento de Boyaca con un 5% (402 y 343 casos respectivamente).
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Sitios con mayor participacion

Los sitios con mayor participa-

Vi UBLICAS | G - cion en el hurto a residencias,

" fueron las casas de habitacion

APARTANENTO &1060 con el 58% (4.757 casos), segui-
N B do dentro de la vivienda con el
2% (985 casos) y los aparta-

CASAS DE HABTACION mms mentos con el 9% (715 casos).

2012 72013

/
Fuente: @ Periodo comparativo del 01-01-2012 al 30-06-2013.

En el 2013 se han registrado
8224 hurtos a residencias,
3475 la mayor participacion se
llevd a cabo a través de la
violacion de cerraduras y el
factor de oportunidad con un
S0 1408 1438 26% (2.172 y 2.168 hechos

respectivamente), seguido de la
ventosa con un 8% (1.508).

En un 98% (8.075 casos) no se
reportd el grupo sindicado, en
comparacion con el 2012 se
registré6 una disminucion del
34% (-4.086 hechos).

Modalidades hurto a residencias

W2012 ®2013

172 2168
1823
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Fuente: Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

De la fabricacion, trafico y porte ilegal de armas de fuego
Generalidades

En Colombia circula un numero significativo de armas pequenas y ligeras
debido a la intensidad del conflicto armado. Es importante analizar el
papel que desempenara el Estado en un escenario postconflicto y no solo
el desarme de grupos ilegales, sino también de la delincuencia comun, las
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pandillas juveniles y establecer acciones efectivas que conduzcan a un
control efectivo de estos elementos.

Es por esto, que las campanas de desarme deben estar enfocadas
a la reduccion de la demanda, a la recuperacion de las armas que se
encuentran en circulacion y controlar el abastecimiento del mercado.

Existen estrategias que pueden aplicarse en una etapa de postconflicto
con miras a recoger las armas de fuego en manos de excombatientes
y poblacion civil. Los procedimientos principales son la amnistia, la
recompra y los programas de intercambio. El primero de ellos, hace
referencia a las politicas gubernamentales dirigidas a quienes no poseen
licencia para el porte de sus armas y quieran legalizar su situacion.

Panorama general

Para el pais y el mundo no son desconocidos los ambientes de violencia
que se han vivido en el territorio nacional, y que han tenido origenes
en disputas partidistas, hasta llegar al panorama actual, donde existen
luchas sangrientas por la accion demencial de diversos actores armados
al margen de la ley en procura de obtener y sostener control del Estado

mediante el uso de las armas.

Es deber del Estado la proteccion de los Derechos de las personas, y
solo en cabeza suya debe estar el monopolio de las armas en busca de
la proteccion del interés general y la convivencia social; en este sentido,
la carta politica reconoce que es el Estado quien tiene la capacidad para

determinar si los particulares pueden tener acceso a las armas de fuego.

Ahora bien, los ciudadanos al ver amenazados sus bienes y familias por
la accion de diversas fuerzas delincuenciales, acuden a los mecanismos
legales para el porte y tenencia de armas de fuego, toda vez que ninguna
sociedad se encuentra exenta de comportamientos desviados de algunos
de los miembros que la integran, es decir que no hay comunidad que

pueda hacer abstraccion del delito.
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Ambito juridico

El actuar mediante un arma de fuego, apoderandose asi de un bien o
una cosa, a través de escenarios como residencias, personas o comercio,
dificultan de forma notable la calificacion juridica de dichas conductas.
Segln la Ley 599 de 2000, la persona o sujeto que porte y/o posee un
arma de fuego ilegalmente, sera juzgado y puesto a disposicion por el
delito de:

Articulo 366.Ley 1453 de 201 |.Articulo 20. Fabricacion, trafico y porte
de armas, municiones de uso restringido, de uso privativo de las Fuerzas
Armadas o explosivos. El que sin permiso de autoridad competente
importe, trafique, fabrique, transporte, repare, almacene, conserve,
adquiera, suministre, porte o tenga en un lugar armas o sus partes
esenciales, accesorios esenciales, municiones de uso privativo de las
Fuerzas Armadas o explosivos, incurrira en prision de once (I 1) a quince
(15) anos (Const. Pol., 216 a 223).

Comportamiento Estadistico Delincuencial. Periodo del | de
enero al 30 de junio, comparativo anos 2012-2013)

Las estadisticas oficiales entre 1995 y 2006 senalan que cerca del 80%
de los homicidios se realizaron con armas de fuego, y no se encuentran
directamente relacionados con el conflicto armado, sino con la violencia
relacionada con las organizaciones criminales, el narcotrafico y el ajuste
de cuentas.

Armasde fuego
e Decremento del 11% a nivel
nacional, se pas6é de 12.494
12.494
2012 | hurtos en 2012 a 11.152 en
{ 2013 (1.342).

2013

Fuente: ¥ Incautacién de armas de fuego comparativo | de enero al 30 de junio, afios
2012-2013, datos sujetos a variacion.
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Clase o sitio
®2012 ®2013

La mayor participaciéon en
cuanto al porte ilegal de armas
de fuego ha sido en vias publicas
con un 82% (9.314 casos);
seguido de fincas y similares
con un 6% (654) y casas de
habitacion con un 4% (437).

9.314
VIAS PUBLICAS

FINCAS Y SIMILARES

CASAS DE HABITACION

CARRETERA

FRENTE A RESIDENCIAS -
VIA PUBLICA

Fuente: @ Clase o sitio de mayor participacion comparativo a 30 de junio, afios 2012-

2013, datos sujetos a variacion.

Grupo sindicado

m2012 M2013
s La mayor participacion en
SIN ESTABLECER 71412 cuanto al porte de armas de
DELINCUENCIA COMUN )37 fuego ha sido en implicado

FARC

habitantes con un 35% (58);sin
establecer un 25% (42) y FARC
con un 6% (27)

BACRIM

NARCOTRAFICO

ELN

Fuente: ¥.” Grupo sindicado de mayor participacién comparativo 01 de enero a 30 de
junio, afios 2012-2013, datos sujetos a variacion.

Top 10 unidades de mayor participacion

B2012 82013 Las unidades de mayor

participacion en lo corrido del

1579
1359 1.340 2013 han sido: la Metropolitana
1009 992 gos Cali con un 12% (|340),
el - seguido de la Metropolitana
= 531 Barranquilla con un 9% (1.009),
Metropolitana Bogota con un
. - 8% (935), M. Medellin con un

M.

6% (638) y Antioquia con un

M.CALI M.BOGOTA M. MEDELLIN ANTIOQUIA 5% (53 I )

BARRANQUILLA

Fuente: @ Unidades de mayor participacion. Comparativo de | enero al 30 de junio,

afios 2012-2013, datos sujetos a variacion.
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Lavado de activos
Generalidades

Es una actividad ilicita y consiste en dar intencionalmente apariencia de
legalidad a los dineros o bienes que son obtenidos mediante la ejecucion
de conductas delictivas, que van mas alla del narcotrafico y que mantienen
otros delitos como el terrorismo, el secuestro, la extorsion, el trafico de
armas, entre otros. Situacion que constituye un peligro latente para la
economia y la seguridad nacional.

Marco legal

El Lavado de Activos se encuentra tipificado en el Codigo Penal
Colombiano en los articulos que se relacionan a continuacion.

« Articulo 323. Lavado de activos

+ Articulo 324. Circunstancias Especiales de Agravacion.

+ Articulo 325. Omision de Control.

+ Articulo 325 A. Omision de Reportes.

+ Articulo 326.Testaferrato.

+ Articulo 327. Enriquecimiento llicito de Particulares.

Modalidad delictiva

El objetivo principal de una persona dedicada a esta actividad ilicita,
consiste en realizar diversas transacciones para dificultar a las autoridades
el origen del dinero, fusionando capital ilicito con recursos originados de
actividades licitas hasta introducirlos a la economia formal, mediante la
inversion en diferentes campos o financiacion de su actividad criminal.

Las modalidades empleadas por los delincuentes son:

« Exportacion ficticia de bienes y servicios.
+  Subfacturacion de importaciones.

+ Sobrefacturacion de exportaciones.

+ Arbitraje cambiario internacional.

+ Pago en especie de actividades ilicitas con mercancias ingresadas
de contrabando.
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+ Inversion extranjera ficticia.

 Transferencias fraccionadas de dinero ilicito a través de giros
internacionales.

« Transporte fisico de dinero.
Autores

« Narcoterroristas (FARC-ELN).
« Estructuras de Crimen Organizado (BACRIM).
+  Delincuencia Comun.

+  Delincuencia Organizada.
Victimas

+ Estado (Economia Nacional).
«  Sector privado.
« La ciudadania en general.

« Sostenibilidad econémica y accionar de grupos al margen de la ley.

Analisis estadistico criminal afios 2010-2011-2012

HISTORICO LAVADO DE ACTIVOS (ART. 323) Entre 20 I 0 y 20 | 2, el dellto de
> lavado de activos (Art.323 C.P)
registr6 un decremento del
. 38% (3 casos), discriminados
A asi: 8 para el 2010 y 5 hechos
2 para el 2012, resaltando el 201 |
P g - con la cifra mas baja, 2 casos.
- 2010 2011 2012

/
Fuente: @/ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.
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Analisis estadistico. Periodo comparativo del | de enero al 30
de junio, afios 2012-2013

COMPARATIVO LAVADO DE ACTIVOS (ART. 323)

. En el 2013 se registro un
ImOI decremento del 100% en
\%/ comparacion con el 2012 (3
casos), y un total de bienes

. ~incautados por el valor de
amy  $3.805.000.000.

7

2012 2013

/
Fuente: @/ Periodo comparativo del | de enero de 2012 al 30 de junio de 2013.

Los retos de los transportadores de carga terrestre frente
a la prevencion del lavado de activos y la financiacion del
terrorismo.

Con expedicion de las circulares 01 | de 2011 y 06 de 2012, emitidas por
la Superintendencia de Puertos y Transporte y con el apoyo de la Unidad
de Informacién y Analisis Financiero (UIAF), nuevos retos se establecen
para las empresas de este sector frente a la prevenciéon del Lavado de
Activos y la Financiacion del Terrorismo.

Desafios que toman mayor relevancia, teniendo en cuenta que durante
el 2012, el resultado acumulado del valor agregado de este sector
respecto al presentado en 201 |, mostré un crecimiento en 4,0%. Este
comportamiento se explica por el crecimiento de los servicios de
transporte terrestre con el 3,1%, via aérea con el 7,8%, de los servicios
complementarios y auxiliares 6,1% y de los servicios de correos y
telecomunicaciones con 3,9% (Departamento Administrativo Nacional
de Estadistica, 201 3).

De tiempo atras, las actividades econémicas de mayor crecimiento han
despertado el interés de las organizaciones criminales, para invertir
en ellas y gozar con posterioridad de una apariencia de legalidad. Este
proceso ha sido denominado: lavado de activos.Asi mismo, en ocasiones
las actividades economicas productivas también suelen ser utilizadas
por las organizaciones criminales para financiar sus actividades o apoyar
actividades terroristas.
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Frente a los riesgos que existen para que estas organizaciones logren
sus fines de lavar activos® y financiar el terrorismo*, en adelante LA/
FT, se ha construido desde el ambito internacional y nacional medidas
para contrarrestar estos delitos y combatir su impacto negativo en la
sociedad y la economia.

No se puede olvidar, que organizaciones criminales con mayor
poderio, pueden afectar la realidad economica al generar escenarios de
competencia desleal,como cuando bajan los precios dentro del mercado,
quiebran a sus competidores o los amenazan para sacarlos del mismo.
Y que también afectan la seguridad y la convivencia ciudadana cuando
logran intimidar a la ciudadania a través de la extorsion y secuestro para
poder extender sus acciones criminales.

Contexto nacional y el sector transporte

Colombia, al ser uno de los paises que se ha visto afectado por
organizaciones criminales (dedicadas al trafico ilicito de drogas y otros
delitos graves), asi como por organizaciones armadas al margen de la ley
(que ejecutan actos terroristas) y por casos de corrupcion, ha buscado
ratificar y aplicar todos los instrumentos internacionales y estandares
relevantes en esta materia.

En este orden de ideas, las autoridades colombianas y la sociedad civil
(y en especial los sectores economicos directamente afectados), tienen
a su cargo el mayor de los retos, y no es otro diferente, a lograr que en
Colombia se adopten y apliquen, de la mejor manera, la estrategia que
el mundo ha adoptado para prevenir, controlar y reprimir las actividades
delictivas.

Es frente a esa realidad, que las autoridades colombianas y empresarios
de muchos sectores, buscan adoptar y aplicar los sistemas para la

3 Se entiende por lavado de activo (LA), el proceso en virtud del cual los bienes de origen
delictivo se integran en el sistema econémico legal con apariencia de haber sido obtenidos de
forma licita. Corresponde a las conductas contempladas en el Articulo 323 del Codigo Penal, adi-
cionado por el Articulo 8 de la Ley 747 de 2002 y modificado por el Articulo 16 de la Ley 1121
de 2006.

* Financiacién de terrorismo (FT), es la recoleccion o suministro de fondos con el cono-
cimiento que van a ser usados total o parcialmente para cometer actos de terrorismo o para
contribuir en la comision de actos terroristas. Corresponde a las conductas contempladas en el
Articulo 345 del Codigo Penal, modificado por el Articulo 16 de la Ley 1121 de 2006
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prevencion, control, deteccion y represion del LA/FT que recomiendan
los estandares internacionales.

El Sistema Integral de Prevencion y Control del Riesgo de Lavado de
Activos y Financiacion del Terrorismo (SIPLAFT) es el sistema de
prevencién y control que deben implementar las empresas del sector
transporte de carga para la adecuada gestion del riesgo de LA/FT. Para
lo cual deberan adoptar procedimientos y herramientas que contemplen
todas las actividades que realizan en desarrollo de su objeto social y que
se ajusten a su tamano, actividad econémica, forma de comercializacion y
demas caracteristicas particulares.

De acuerdo con la circular, la adopcion del SIPLAFT debe cumplir como
minimo con las siguientes c onsideraciones:

Diseno de las
politicas para la
implementacion del
SIPLAFT

Aprobacion de las
politicas para la
implementacion del
SIPLAFT

Constancia de la
aprobacién de las
politicas

Comunicacion

Es responsabilidad de la junta directiva o de quien haga
sus veces, y cuando esta no exista, del representante legal.

Es responsabilidad del maximo organo social o

empresario, en el caso de las empresas unipersonales, o el
accionista Unico en la sociedad por acciones simplificadas
unipersonales.
Aquellas personas juridicas que ya tienen implementadas
politicas o sistemas de prevencion y control del riesgo de
LA/FT, deberan revisarlas para verificar que cumplen con
lo dispuesto en la presente circular.

La aprobacion de las politicas del SIPLAFT; debera quedar
debidamente documentada en el acta correspondiente
e incluirse en las actividades que desarrollara la empresa.

Las politicas y procedimientos adoptados para la
implementacion del SIPLAFT, deberan ser comunicadas
a todos los empleados, socios, directivos, administradores
y cualquier otra persona que tenga vinculaciéon con la
empresa, con el fin de asegurar que sean entendidas,
implementadas y mantenidas en todos los niveles de la
organizacion.
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* Sera responsable de implementar el SIPLAFT y de velar
por su adecuado y oportuno cumplimiento. Debera ser
empleado de alto rango, tener capacidad de decision y
contar con el apoyo de la alta direccién en las tareas que
se proponga ejecutar. Debera manifestar la aceptacion de
dicho cargo por escrito.

Podra ser el empresario o el accionista de la empresa
unipersonal o de la sociedad por acciones simplificada
unipersonal.

Debera comunicar a la Superintendencia y a la UIAF

Nombramiento
del oficial de
cumplimiento

Brindar capacitacion, como minimo una vez al afo, a
todos sus empleados sobre las politicas, procedimientos,
herramientas y controles del SIPLAFT.

El personal debe estar en la capacidad de identificar
cuando una operacion es intentada, inusual o sospechosa.
Asi como cuando debe reportarse, el medio para hacerlo
y a quién.

Como parte de la cultural organizacional, se debe dejar
evidencia de los procesos de capacitacion.

Capacitacion

a) Actas de aprobacion de las politicas del SIPLAFT.

b) Plan estratégico o documento de las politicas aprobadas.
c) Instructivos o manuales.

d) Informes del oficial de cumplimiento (OC).

e) Informes del revisor fiscal sobre el SIPLAFT

f) Constancias del envio de los ROS, remitidos a la UIAF,
y demas reportes solicitados por ésta.

g) Constancias de la capacitacion del SIPLAFT.

h) Actas de junta directiva de la presentacion del informe
del OC y del revisor fiscal.

i) Bases de datos de los reportes de transacciones
sospechosas.

Documentacion

Como se senala en esta circular, los fendmenos criminales asociados al
LA/FT representan un riesgo legal y reputacional al que se exponen las
citadas empresas,con las consecuencias econdmicas negativas que pueden
afectar la estabilidad financiera, y facilitan el que puedan ser utilizadas
entre otros para el ocultamiento, manejo, inversion o aprovechamiento,
en cualquier forma, de dinero u otros bienes provenientes de actividades
delictivas o destinadas a ellas, o para dar apariencia de legalidad a los
mismos.(Camara de Comercio de Bogotd, 2012)
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3. Factores de riesgo de LA/FT en la actividad de transporte

De conformidad con los estandares internacionales, los factores
generadores del riesgo de LA/FT son los: productos, contrapartes,
canales y areas geograficas.

El primer analisis en la actividad de transporte se efecttia a partir del
primer factor de riesgo de LA/FT, que es el “producto”, entendido como
la operacion del objeto social de la empresa: “transporte de carga o
mercancias”.

Una de las formas mas sencillas para conocer si un sector econémico es
vulnerable al LA/FT, es la de revisar si en la descripcion del tipo penal, el
“verbo rector” hace parte del objeto social de la empresa o del sector
economico.

Como se observa en los articulos del Codigo Penal que se transcribe a
continuacion, la actividad de “transportar” (factor de riesgo producto) es
una de las actividades considerada como “verbo rector®” de la conducta
delictiva. Este solo hecho hace que todo empresario que se dedique a la
actividad de transporte sea altamente vulnerable al LA/FT.

El Articulo 323 del Coédigo Penal, tipifica el Lavado de Activos en los
siguientes términos:

El que adquiera, resguarde, invierta, transporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato
o inmediato en actividades de trdfico de migrantes, trata de personas,
extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas,
trdfico de menores de edad, financiacién del terrorismo y administracion de
recursos relacionados con actividades terroristas, trdfico de drogas toxicas,
estupefacientes o sustancias sicotrépicas, delitos contra el sistema financiero,
delitos contra la administracion publica, o vinculados con el producto de delitos
ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de
dichas actividades apariencia de legalidad o los legalice, oculte o encubra la
verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre
tales bienes o realice cualquier otro acto para ocultar o encubrir su origen
ilicito, incurrird por esa sola conducta, en prision de diez (10) a treinta (30)
afios y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios
minimos legales vigentes.

> Es el niicleo referido a los elementos objetivos que debe reunir el tipo penal, es la conducta
que debe ser ejecutada por el actor para que se configure el respectivo delito.
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Asi mismo, el Articulo 345 del Codigo Penal tipifica la Financiacion del
Terrorismo y de grupos de delincuencia organizada y administracion de
recursos relacionados con actividades terroristas y de la delincuencia
organizada, en los siguientes términos:

El que directa o indirectamente provea, recolecte, entregue, reciba,
administre, aporte, custodie o guarde fondos, bienes o recursos, o realice
cualquier otro acto que promueva, organice, apoye, mantenga, financie o
sostenga econémicamente a grupos de delincuencia organizada, grupos
armados al margen de la ley o a sus integrantes, o a grupos terroristas
nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades
terroristas, incurrird en prision de trece (13) a veintidés (22) afios y multa
de mil trescientos (1.300) a quince mil (15.000) salarios minimos legales
mensuales vigentes.”

Asi las cosas,y en el desarrollo de su actividad econémica,los empresarios
dedicados a la actividad de transporte publico terrestre automotor,
pueden estar expuestos a los riesgos asociados al LA/FT.

Ahora bien, los otros factores generadores de riesgo del LA/FT que
deben tener en consideracion los empresarios del transporte son las
“contrapartes”, los “canales” y las “areas geograficas”.

A continuacion, relacionamos algunos casos que deben ser tenidos en
cuenta frente a las “contrapartes” de los transportadores ya que pueden
ser afectados por el LA/FT.

En la compra de sus equipos (contraparte: proveedor o

vendedor del vehiculo)

La UIAF en el documento titulado “El Riesgo de Lavado de Activos y
Financiacion del Terrorismo, en el Sector del Transporte de Carga
Terrestre”, expreso que: “solamente en las operaciones de compra y venta
de vehiculos de transporte de carga terrestre en el mercado nacional entre
2007 y 201 1, se observan 71.090 operaciones de compraventa de vehiculos
de transporte de carga por carretera por valor de $71,9 billones de pesos®”.

® Ver “El Riesgo de Lavado de Activos y Financiacion del Terrorismo, en el Sector del Transporte
de Carga Terrestre”. Pag. 10.



Direccion de Investigacion Criminal e INTERPOL :

Uno de los métodos utilizados por los delincuentes para el LA/FT es
la compraventa de vehiculos con recursos de origen ilicito, los cuales
terminan siendo adquiridos con recursos licitos por parte de empresarios
legales. Los adquirentes de estos bienes pueden verse afectados por
procesos de LA/FT.

En estas operaciones, los transportadores se pueden ver afectados por el
LA/FT, pues sin una adecuada diligencia y gestion de los riesgos asociados
al LA/FT sobre sus bienes, podrian recaer acciones de extincion de
dominio, y si no actuaron con la debida diligencia podrian estar en curso
procesos penales en su contra.

De ahi, que las empresas dedicadas a la compraventa de automotores
han sido consideradas como vulnerables para el LA/FT, motivo por el
cual la UIAF mediante la Resolucion |14 de 2007, las obligo a realizar
reportes para la prevencion del LA/FT.

En la publicacién especializada sobre temas de LA/FT “INFOLAFT”,
se expresa, en torno a este asunto, lo siguiente: “No es secreto que los
propietarios de camiones han venido denunciando la presunta presencia de
dineros provenientes de actividades ilicitas en la compra de camiones, lo que
ha llevado a una sobreoferta de camiones. El gobierno del presidente Santos

ha anunciado que profundizara en este tipo de denuncias.”
Las acciones de competidores ilegales

La UIAF en la citada publicacion resalta lo siguiente: “Otro aspecto que
llama la atencion sobre el sector es la liberacion en el cobro de los fletes por
parte del transportador, producto de la mayor competencia. Esta situacion
afecta de forma importante a los transportadores previamente establecidos,
ya que pueden ingresar organizaciones de cardcter ilegal a las empresas,
ofreciendo servicios a menores precios que sus competidores”.

Normalmente, los lavadores de activos constituyen empresas que realizan
en un determinado sector operaciones por precios sustancialmente
menores a los del mercado, es lo que se conoce como la “prima del
lavado”. Esta circunstancia, es una de las principales causas de la quiebra
de los empresarios legales y uno de los tantos efectos negativos del
LA/FT.

Por lo anterior,los mas interesados en que no haya operaciones de LA/FT
en el sector transporte deben los mismos empresarios legales, quienes
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deberian concertar con las autoridades las medidas que sean adecuadas
y suficientes para la proteccion de su actividad y sector economico.
Tal como lo ha expresado en distintos foros el Director de la UIAF la
prevencién del LA/FT es un asunto “supervivencia de las empresas”.

Otra modalidad de LA/FT que puede presentarse en este sector,
consiste en la venta de servicios de carga inexistente. Llama la atencion
de algunos analistas del mercado, el alto nimero de vehiculos de carga
que supuestamente estan transitando por las carreteras de Colombia
facturando fletes sin que realmente existan los viajes o facturando carga
inexistente. Las operaciones descritas son algunas tipologias de LA/FT
que se pueden dar en este sector.

Los generadores de carga (clientes)

Los generadores de carga son los empresarios (contrapartes — clientes)
de otros sectores productivos cuyas mercancias requieren ser trasladadas
de una ciudad a otra, para lo cual utilizan el servicio de las empresas de
transporte de carga terrestre.

El evento de riesgo asociado al LA/FT frente a este tipo de contrapartes
(generadores de carga), consiste en precisamente “transportar” (uno de
los verbos rectores del delito de LA), bienes que sean de origen ilicito. Lo
anterior, obliga a que los transportadores adopten controles adecuados
y suficientes para mitigar estos riesgos.

En estos casos, los empresarios del transporte deben dar aplicacion al
principio de “conoce a tu cliente” para lo cual debe aplicar metodologias
propias de los sistemas de gestion de riesgos, teniendo presente que
dependiendo de la actividad de su cliente, o de otros factores de riesgo
(como las areas geograficas), depende el nivel de riesgo o vulnerabilidad
de éste para el LA/FT. Debiendo el empresario del transporte aplicar
medidas de debida diligencia mejorada frente a generadores de carga que
sean calificados como de “alto riesgo” de LA/FT.

Ejemplos de este tipo de generadores de carga (contrapartes) pueden
ser, entre otros, bienes de controlados por las autoridades, capitales que
son objeto de operaciones de comercio exterior, bienes cuyo origen o
destino son areas geograficas alto riesgo, etc.

A su vez, la UIAF en el citado documento expresa: En los dltimos diez anos,
la economia colombiana ha visto un cambio en el entorno econémico marcado
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por la liberalizacién de la economia y por la globalizacion de los mercados. Ello
ha supuesto mayor facilidad y aumento en el intercambio de bienes y servicios,
poniendo de relieve la importancia del transporte en ese nuevo escenario.
Colombia y sus sectores principales de actividad econdmica estdn inmersos en
dicho entorno, vendiendo sus productos en mercados globales, considerando la
exportacion como una linea estratégica para mejorar los resultados y lograr
las metas propuestas de crecimiento econémico y mejoramiento del bienestar
de los colombianos. Esa situacion es la que confiere al transporte por carretera
una gran importancia como garante de la internacionalizacién de la economia
nacional, ademds de la entrada en vigencia de los tratados de libre comercio
con Estados Unidos, Corea del Sur y Panama, entre otros.”

De acuerdo con lo anterior, los empresarios del transporte publico
de carga terrestre tienen y tendran una amplia gama de clientes, entre
los cuales muchos de ellos realizan actividades vulnerables de LA/FT o

contratan el “transporte” de bienes o mercancias igualmente vulnerables
al LA/FT.

Las empresas encargadas de la coordinacion, recepcion y/o de

la carga

En ocasiones, algunas de las contrapartes del empresario de transporte
son empresas que por su actividad han sido calificadas como “sujetos
obligados” a adoptar sistemas de prevencion del LA/FT, esta calificacion
se origina precisamente en el hecho de realizar actividades vulnerables
al LA/FT. Es asi como la Ley y la Circular 170 de 2002 de la DIAN exige
a las sociedades de intermediacion aduanera, empresas transportadoras,
agencias de carga internacional, empresas de mensajeria, entre otras,
adoptar sistemas de prevencion del LA/FT.

Sin embargo, empresas que por su naturaleza puede tener un alto riesgo
inherente del LA/FT, por el hecho de que estén obligados a contar con
sistemas de prevencion de LA/FT, que cumplan con los requisitos legales,
pueden ser contrapartes con un nivel de riesgo residual menor.

Conductores y operadores individuales

En ocasiones, las empresas de transporte no utilizan vehiculos propios,
sino que contratan los servicios de transportadores a los que les pagan
una retribucion denominada flete por transportar la mercancia que les
ha sido entregada por los generadores de carga.
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Este tipo de contrapartes (que podrian ser calificados como un “canal”
para efectos el factores de riesgo de LA/FT) también pueden ser
generadores de riesgos asociados al LA/FT si la empresa que las contrata
no cuenta con sistemas que permitan identificar eventos de riesgo y
adoptar los respectivos controles.

Destinatarios

El destinatario es la persona a quien va dirigida la carga, es quien recibe
el producto del objeto social prestado por la empresa de transporte de
carga. Para efectos de la normas de prevencion del LA/FT, estos podrian
ser considerados como “usuarios”. Sin embargo, de conformidad con
dichas normas y los estandares internacionales deben ser objeto de los
controles que normalmente se aplican a los “usuarios”.

En este caso, ademas de presentarse vulnerabilidades en el lavado
de activos, podriamos estar frente a eventos de riesgo vinculados al
financiamiento del terrorismo, donde el elemento central es el “destino”
de la carga.

Ademas de la necesidad de conocer y analizar los riesgos que pueden
existir en las diferentes relaciones con las mencionadas “contrapartes”,
para efectos de dar cumplimiento a las normas relacionadas con el
control, deteccién y reporte de operaciones, es de vital importancia
el “conocimiento del mercado”, otro de los principios o politicas para
prevenir y detectar el LA/FT.

En el sector del transporte publico terrestre automotor se pueden
identificar tres mercados:
1. El mercado de los generadores de carga

2. El mercado de las empresas de transporte que adquieren el
servicio de los transportadores

3. El mercado de los destinatarios de la carga.

Negocios responsables y seguros y el sector transporte de
carga terrestre
Con el fin de dar herramientas para este trabajo conjunto entre

autoridades y sector privado, la Oficina de Naciones Unidas contra la
Droga y Delito (UNODC), con el apoyo de la Embajada Britanica, la
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Camara de Comercio de Bogota y el Ministerio de Justicia y del Derecho,
se ha creado el programa Negocios Responsables y Seguros (NRS), uno
de los objetivos de este programa es disenar modelos o guias para
facilitar la gestion de los riesgos asociados a las actividades delictivas de
acuerdo con las buenas practicas, los estandares internacionales y las
Convenciones de las Naciones.

El trabajo realizado por el Programa Negocios Responsables y Seguros
(NRS) tiene como uno de sus objetivos apoyar a las empresas del sector
real en prevencion de los riesgos asociados a los diversos delitos a los
que estan expuestas.

En el 2011, en el marco de Negocios Responsables y Seguros (NRS),
se cred el primer Modelo de Gestion Empresarial (Modelo NRS) para
gestionar el riesgo de LA/FT, el cual constituyé en una herramienta
practica para que empresarios y administradores de las empresas de
todos sectores de la economia, pudieran incluir e integrar medidas para
la prevencion de las actividades delictivas y proteger sus negocios de
forma responsable y segura.

Con el Modelo NRS’ se entregaron herramientas a los empresarios
para prevenir que los negocios sean utilizados para cometer estos
delitos. Adicionalmente, facilitd la adopcion de las medidas preventivas,
teniendo en cuenta los avances que en materia de Responsabilidad Social
Empresarial y Gobierno Corporativo hayan adelantado las empresas.

El Modelo NRS parte de la base de que cada negocio tiene su propio
sistema de administracion y cultura gerencial, por lo tanto, el Modelo
NRS busca integrarse al sistema de administracion que maneja la empresa,

facilitando de esta manera su implementacion y seguimiento.

En ese contexto, los modelos NRS deben ser entendidos como guias
practicas para la adopcién de sistemas de gestion del riesgo de LA/FT. La
estructura de este Modelo, busca respetar el estandar internacional de
administracion de riesgos,adecuandolo a la naturaleza especial del riesgo
de LA/FT.Asi mismo, se basa en el Modelo NRS, pero adecuandolo a las
caracteristicas y especificidades de cada sector.

7 Disponible en: http://www.negociosresponsablesyseguros.org/dynamicdata/MODELO%20NRS.
PDF
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Asi, dentro de la estructura del Sistema, hemos previsto las siguientes

etapas:

PASO 1.
Diagnostico
PASO 6.

Seguimiento -
Monitoreo

Identificacién
de riesgos

PASO 2.
LA/FT/CO l

Divulgacién y riesgos de

PASO 5. PASO 3.
edicién de los
documentacién LA/FT/CO

PASO 4.

Adopcion de
controles —
Medidas
preventivas

Estas medidas deben convertirse en una buena practica y hacer parte
de su cultura empresarial, ya que permitira fortalecer e implementar
medidas preventivas o controles en los negocios con el fin de garantizar
su permanencia, transparencia, reputacion y evitar verse involucrados en
actividades ilicitas.

Es necesario el liderazgo y compromiso por parte de los involucrados
en las cadenas de suministros.Asi como, la evaluacion permanente de los
riesgos de LA/FT por parte de los empresarios, y mantener el interés y
la motivacion para actualizar de manera permanente sus conocimientos
e identificar nuevas y mejores practicas por parte de los empresarios.
Fuente: Direccion de Seguridad y Convivencia, Vicepresidencia de
Gobernanza, Camara de Comercio de Bogota.
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CAPITULO 5

INFRAESTRUCTURA INSTITUCIONAL PARA LA
PREVENCION

Sistema de prevencion policial

# En el cumplimiento de la misién que
“ e ha otorgado la Constitucion Politica
de Colombia, la Policia Nacional tiene
como prioridad el mantenimiento de las
condiciones necesarias para el ejercicio de
las de los derechos y libertades publicas
y para asegurar que los habitantes de
Colombia convivan en paz.Articulo 218.

Es asi, que la Policia Nacional dia a dia ha ido desarrollando importantes
esfuerzos, con el objetivo de hacer frente a los retos en seguridad que
impone un mundo globalizado. Ante esta realidad, la Policia Nacional ha
liderado importantes programas entre los que se encuentran el Sistema
de Prevencion, que tiene como objetivo “lograr que ningtin riesgo o
ninguna amenaza se materialice, disminuyendo su probabilidad de ocurrencia
o reduciendo el impacto, o sus efectos sobre una poblacién ante su ocurrencia”
(Policia Nacional, 201 3).

Este sistema identifica una estructura organica de prevencion vy
participacion ciudadana, un subsistema institucional de participacion
activa de la ciudadania, una metodologia para generar niveles de
despliegue y el mejoramiento del servicio de policia. En este sentido,
se presenta una oferta institucional de prevencién que promueve la
anticipacion (prevision), promocion y responsabilidad compartida en la
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que se identifican ocho (8) tipos de programas que focalizan esfuerzos
conjuntos con la comunidad.

Conceptualmente, la prevencion policial se define como el conjunto
de estrategias y procesos encaminados a identificar, comprender,
caracterizar, priorizar y anticipar los riesgos y amenazas en un territorio,
para encaminar las actividades que ejecutan los miembros de la Policia
Nacional, cuya intencidn expresa es reducir la probabilidad de ocurrencia
de las causas de las violencias, delitos y contravenciones, actuales y
emergentes, identificadas y priorizadas en una jurisdiccién, para que de
manera corresponsable con los actores publicos, privados y del tercer
sector, se construya una cultura de convivencia y seguridad ciudadana.

En razon de lo anterior se contemplan dos tipos de prevencion:

I. Prevencion social: Estrategias dirigidas a actuar en forma
directa o indirecta sobre las condiciones y los factores socia-
les que favorecen ciertas situaciones de violencia, delitos o
conflictos que afectan la seguridad y la convivencia ciudadana.

2. Prevencion situacional: intervenciones orientadas a la re-
cuperacion y mantenimiento de espacios y vias publicas de-
teriorados o que sirven para el desarrollo de situaciones de

desorden publico, de violencia o delictivas (Policia Nacional,
2013)

De esta manera, el Sistema de Prevencion esta conformado por:

El Subsistema Institucional, entendido como la interaccion de actores
institucionales encaminada a la prevencion situacional y social de los
factores que ponen en riesgo la seguridad y la garantia de las condiciones
para la convivencia ciudadana (organismos publicos y privados, nacionales
y locales interactuando para la prevencion situacional y social de los
factores que ponen en riesgo la seguridad y para garantizar las condiciones
para la convivencia ciudadana).

Sin embargo, en el subsistema institucional a parte de las entidades de
orden nacional, dos elementos mas van a jugar un papel determinante
en la dinamizacion del proceso: La Policia Nacional de Colombia, con un
papel articulador y de instrumento para la prevencion y anticipacion del
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delito, la prevencion del riesgo y su mitigacion y al otro actor se sumas las
autoridades territoriales en departamentos y municipios, corresponsales
en la generacion de acciones de prevencion social y situacional del crimen
y el delito.

EL Subsistema Sociedad, que corresponde al conjunto de actores
(sociedad) que con sus acciones construyen una red de interacciones (lo
social) que afectan positiva o negativamente su entorno, lo cual incide de
manera directa en la reduccion o disminucion de los riesgos que afectan
la seguridad y convivencia ciudadana.

Ahora bien, la dinamizacion del Sistema de Prevencién esta determinada
por 4 ejes: (Policia Nacional, 2013)

Coordinacion: Se trata de la concertacion de medios y esfuerzos
para ejecutar una accién comuln que busca utilizar el conocimiento
paralatoma de decisiones que se traduzcan en acciones de prevencion

Corresponsabilidad: Es la relacion que se desarrolla entre los
actores que intervienen en el sistema, y que bajo una responsabilidad
compartida desarrollan esfuerzos en actividades preventivas con la
comunidad.

Gestion del conocimiento: Es la accidon conjunta entre los
diferentes actores del Sistema de Prevencion que busca recolectar,
unificar y utilizar informacion que les permita organizar acciones
preventivas con mayor efectividad.

Focalizacion: Corresponde a la necesidad de orientar y dirigir los
recursos y estrategias en relacion con las necesidad y prioridades,
que requieren una actuacion particular, y considerando en ello el
contexto (diferencias culturales, topograficas y geograficas).
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Se comprende entonces que los subsistemas antes mencionados deben
interactuar dentro del sistema de manera conjunta y coordinada por una
politica, principios y normas de actuacion para reducir los riesgos en la
seguridad ciudadana.

Con lo anterior, se reafirma la importancia de establecer una sinergia
entre la institucion y la comunidad, que optimice la prevencion en
seguridad y convivencia, con mecanismos generales y especificos,
buscando soluciones anticipadas a las necesidades de la sociedad y
sus instituciones, con articulacion y liderazgo del nivel estatal (Policia
Nacional, 2013)

Estado - Comunidad

(]
Dentro de los pilares de la .2 ' Estimular vinculos de
politica de seguridad te)] confianza y garantizar la
ciudadana: una politica J) sostenibilidad del
nacional para la ""“' esfuerzo
prosperidad democratica —
et
7] -
¢ Comunicacion oportuna,
permitir una reaccion
R . c rapida frente a los
Excelef\c’la en el servicio o) requerimientos de la
de policia soportada en '6 poblacién
los valores institucionales ©
=} Concientizar ciudadania de su *
_2 responsabilidad en la lucha
t contra el delito y un rol mas __-"
activo 3

A

Estrategia de y
Integracién ciudadana ;

(:

En el cumplimiento del Sistema de Prevencion, la Policia Nacional ha
implementado diversas herramientas y programas que pretenden la
integracion de procesos, procedimientos y formas de participacion
ciudadana en asuntos propios de la mision institucional (Direccion
General de la Policia Nacional, 2009), este es un procedimiento que ha
sido implementando a lo largo y ancho del territorio nacional y que es
integrador porque procura el trabajo en equipo entre la Policia Nacional
y la comunidad.
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B e

Los programas que hoy son parte de la prevencion se relacionan a

continuacion:

Direccion de Seguridad Ciudadana - DISEC

* Escuelas de convivencia y seguridad ciudadana.
* Redes de apoyo .

* Red de cooperantes.

* Policia Civica

* Jovenes a lo bien!

* Encuentros comunitarios

Direccion de Seguridad Rural - DICAR

* Desarrollo de proyectos productivos: Familias campesinas en
extrema pobreza

* Escuelas de convivencia ciudadana en el ambito rural

» Campanas educativas y preventivas

* Civica Juvenil

* Frente de seguridad rural

Direccion Antinarcoticos DIRAN

* Programa de prevencion esolarizado dirigido a ninos, ninas, adolescentes y adultos.

* Aprende jugando , aprende a valorarte

* Educar y prevenir

* Toma el control de tu vida

* Educacion para padres.

* Estrategia psicologica de prevencion frente al trafico de sustancias ilicitas

* Estrategia de prevencion frente a comportamientos asociados a la siembra de
cultivos y produccion de drogas ilicitas

Direccion de Proteccion DIPRO

* Programa de sensibilizacion.

* Grupo juvenil ambiental “amigos de la naturaleza” y celebracion fechas ambienta-
les.

* Programa organizacion comunitaria.

* Intervencioén en factores de riesgo en el entorno.

* Programa abre tus ojos a la primera infancia; a la ninez inmediata; a la adolescencia
y ala familia y comunidad.

* Civiplayas, Rutas Turisticas.

» Camapana de prevencion: No a la explotacion de nifios, nifias y adolescentes por
turistas, Turismo sano, sin drogas

* Proteccion al patrimonio cultural
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Direccion de Transito y Transporte - DITRA

* Programa de pedagogia en seguridad vial.

* Patrullas escolares.

» Campanas de prevencion dirigida a intervinientes en el transito.

» Campaiias en espacios radiales y televisivos dirigida a la prevencién de la acciden-
talidad vial.

» Comite de seguridad vial.

* Red de cooperantes viales (RECVI)

* Alianzas estrategicas afines a la prevencion de la accidentalidad vial.

* Programa salvavias.

* Red Integral para el transporte RISTRA

Direccién Antisecuestro y Antiextorsion - DIASE

» Campanas
* Conferencias
* Alianzas estratégicas contra el seuestro y la extorsion

Direccion de investigacion Criminal e INTERPOL DIJIN

Frente de Seguridad Empresarial FSE (Red empresarial)

Desde el ano 2000 la Policia Nacional a través de la DIJIN, en su rol
institucional de lucha contra las manifestaciones delictivas que afectan la
seguridad y convivencia ciudadana en un espectro integral de la sociedad,
puso en marcha el Frente de Seguridad Empresarial como un programa
especializado de prevencion, para atender las necesidades del sector
empresarial, identificindole como estratégico para atender el nivel de
riesgo del sector productivo del pais, conforme a sus operaciones en
las que se exponen cuantiosas cifras en el diario ejercicio de desarrollar
actividad empresarial en Colombia.

Consciente de su liderazgo frente al proceso de investigacion criminal,
la DIJIN despliega un proceso de prevencion institucional, con el fin
de optimizar los recursos y capacidades para anticiparse al delito que
afecta a los gremios y los empresas, apoyando de manera conjunta la
labor de prevenir que estos sean victimas de los delitos que afectan su
patrimonio economico, pues este sector mueve la economia del pais con
sus inversiones y la generacion de empleo, que por supuesto, generan
un impacto social y econémico favorable si esta acompanado del factor
seguridad.
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{Qué es el FSE?

Es un programa de prevencion (organizacion civica sin animo de lucro),
que se implementé desde el 2001 y que lidera la Policia Nacional, con el
fin de establecer una alianza estratégica entre la Institucion y el sector
empresarial, en pro de la seguridad y el control de los delitos que afectan
el sector productivo a nivel nacional e internacional.

La labor que desarrolla el FSE se concentra en apoyar a las empresas
nacionales y extranjeras de cualquier sector empresarial, para que
garanticen la continuidad del negocio dentro de la cadena productiva,
mediante el trabajo coordinado con la Policia Nacional, adoptando
mejores procesos orientados a optimizar la seguridad de sus actividades,
a través de la prevencion, reaccién y apoyo a la judicializacion, con el fin
de reducir los riesgos corporativos (entre otros, la criminalidad que los
afecta) para personal, infraestructura, maquinaria, equipo y otros activos.

i{Quiénes Integran el FSE?

Actualmente, el Frente en el marco de un modelo bifocal y multisectorial,
impacta mas de 2.300 empresas y agremiaciones de cinco sectores
a nivel nacional e internacional:

1) Organizaciones de transporte, entes generadores de carga,
actores en general de la cadena de suministro.

2) Entidades financieras y aseguradoras.

3) Multinacionales de explotacion de recursos naturales (petroleras
y mineras).

4) Empresas de vigilancia y seguridad privada.

5) Gremios que luchan contra la falsificacion en todas sus formas.

6) Asi mismo, lo integran Camaras de Comercio Nacionales y de
otros paises en Colombia, representantes de los Ministerios,
Superintendencias, programas de fomento empresarial a nivel
nacional e internacional, organizaciones de responsabilidad social
empresarial y afines a convenios y tratados internacionales
firmados en Colombia.
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Con el animo de acercar mas la Institucién a los sectores y fortalecer
el intercambio de informacion, el programa ofrece en el marco de su
portafolio de servicios:

*» Capacitaciones mensuales

* Asesorias técnicas

% Mesas casuisticas

% Recepcion de denuncias

% Suministro de informacion estadistica de criminalidad
*» Apoyo en el andlisis y estudio de asociados de negocio
* Suministro de requerimientos judiciales vigentes

Es importante resaltar que el Frente organiza un encuentro anual, en
el que la Policia Nacional a través de la Direccion de Investigacion
Criminal e INTERPOL, convoca al nivel gerencial del sector privado para
compartir tematicas de su interés y relacionadas con la prevencion para
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concientizar la responsabilidad y compromiso que debe generarse desde
el sector privado en los temas de seguridad.

Beneficios de pertenecer al FSE

Sin lugar a dudas el FSE, es un programa que ha sido disehado para
brindar garantias a los empresarios que han decidido ser directa o
indirectamente parte de este proceso, y su participaciéon dentro del
Frente le ofrece un sinnUmero de beneficios para la conservacion de su

patrimonio, salvaguardar sus intereses, infraestructura y capital humano.

Aumento Aumento

denuncia usuarios

redes
Aumento A

respuesta
efectiva fuerza
publica
<« CONFIANZADELOS
Mayor CIUDADANOS EN LA

Mayor
cooperacion
(IIGELENE]

Comunicacion

proteccion.  FUERZA PUBLICA  permanente

poblacion

A
Aumenta
Reduccion disuasion
comision i de los
delitos  Menos impacto delincuentes
de hechos
delictivos

+ Esunaherramienta que se encuentra especialmente disehada para
las empresas (grandes, medianas o pequenas) y para fortalecer
los sistemas de prevencion de riesgos.

+ Una oportunidad para la adopcion de buenas practicas
corporativas.

« Es tener cultura de responsabilidad social empresarial que
contribuye a proteger el mercado.
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«  Comprender que la seguridad es un beneficio comun.

« Permite comprender que cuando los riesgos y la rentabilidad
estan asociados permite realizar andlisis predictivo y oportuno.

« Tener un equilibrio entre el negocio y los controles.

+  Establecer una cultura de prevencion.

+ Hacer parte sin ningin costo de un frente comun en contra de
las economias criminales.

{Como Pertenecer al FSE?

Para hacer parte de este equipo de empresas comprometidas con la
seguridad empresarial se deben superar la seleccion la cual consta de las
siguientes etapas:

| ETAPA

Diligenciamiento del
formulario de inscripcion al —>
programa y preentar demas
requisitos

Carta de solicitud motivada Dos recomendaciones de

y voluntaria empresas afiliadas

Listado impreso del personal

(menos de 30). Listado impreso o en medio

magnético de vehiculos al
servicio de la empresa

Certificado Camara de

Listado en medio magnetico - Comercio original y reciente

(mas de 30)

Resolucion de la Il ETAPA
Superintendencia o Ministerio o .. .
que regula la actividad de su Visita Técnica / Estudio de

objeto social Seguridad

11 ETAPA.

Reunién de vinculacién en

DUIN

Criterios de Permanencia

En procura de garantizar la sostenibilidad y mejora continua del programa
de prevencién, se han fijado unos criterios minimos de permanencia, con
el fin de garantizar la adopcion de un sistema integral empresarial de
seguridad, asi:
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a7 e,

Expedicion de constancias de afiliacion

& Reporte de siniestros y preventivos. 10
% Suministro de denuncias. 10
* Asistencia capacitaciones. 10
% Asistencia a mesas técnicas sectoriales. 10
% Suministro de informacion. 10
% Actualizacion de documentos. 10
% Cultura consulta antecedentes. 10
% Certificacion en sistemas de gestion. 10
% pParticipacion en flota de avantel 123 del FSE. 10
% Asistencia a encuentro anual. 10
€% TOTAL 100

Bajo estos criterios el FSE desarrolla un seguimiento a la respuesta que
las empresas afiliadas desarrollan sobre los compromisos adquiridos
al momento de la afiliacion, y lo hace a través de tres fases, como se
relaciona en el siguiente grafico:

Indicadores de gestion de la prevencion Indicadores
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jAlgunos eventos liderados, que fortalecen su continuidad de
negocio!




Direccion de Investigacion Criminal e INTERPOL :

La denuncia y sitios de recepcion

Con el objetivo de fortalecer la confianza y la seguridad a nivel corporativo,
se invita a todos los miembros de las empresas a ejercer el derecho de
hacer denuncias, acto a través del cual se declara la existencia de un
hecho que reviste caracteres de delito, y sobre el cual las autoridades
competentes deben tomar medidas para evitar la reiteracion de los
hechos de criminalidad (Andénimo ,2013).

Es asi, que la Policia Nacional ha estado en la busqueda de acciones
que permitan crear una cultura a favor de denuncia y por esta razon
ha dispuesto para la ciudadania salas en las cuales se puedan acercar a
desarrollar sus denuncias de actos criminales de los que han sido objeto
o tienen conocimiento.

Hoy, se cuentan con 36 salas de denuncia en la ciudad de Bogota, 26 salas
mas a nivel nacional y 4 Gltimas de caracter especial que se encargan
de acciones delictivas en automotores, secuestro y extorcion, delitos
sexuales y delitos informaticos.

A continuacion se relacionan algunos puntos de atencion que recepcionar
las denuncias a ciudadanos en la ciudad de Bogota.
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SALAS DE RECEPCION

DE DENUNCIA

DIRECCION

HORARIO

Alcaldia Suba

Diagonal 128 B Bis # 56 -01

7:30am — 8:00pm

E-12 Barrios Unidos

Calle 72 # 62 - 81

7:30am — 8:00pm

E- 13 Teusaquillo

Carrera 13 # 39 - 86

7:30am — 8:00pm

E-14 Martires

Carrera24 # 12 - 50

7:30am — 8:00pm

E-15 Antonio Narino

Carrera 24 # 18 - 90 sur

7:30am — 8:00pm

E-16 Puente Aranda

Carrera 40 #I10 A - 08

7:30am — 8:00pm

E-17 Candelaria

Carrera7 #60A -12

7:30am — 8:00pm

E-18 Rafael Uribe

Calle 27 # 24 c -51 sur

7:30am — 8:00pm

E-19 Ciudad Bolivar

Transversal 73 #70% — 04 sur

7:30am — 8:00pm

E-21 Aeropuerto

Av.Calle 26 # 112 - 51

7:30am — 8:00pm

E-22 Terminal de

Transportes

Diagonal 230# 69 - 60

7:30am — 8:00pm

Grupo Automotores

Carrera |5 # 6 — 20 pisol

7:00am — 8:00pm

Tramite de denuncias de ciberdelitos en las empresas

Como ya se indicd, la denuncia es toda manifestacion juramentada de
una persona ante la Policia Judicial u otra autoridad sobre la posible
comision de un delito; toda persona debe denunciar a la autoridad los
delitos de cuya comision tenga conocimiento y que deban investigarse de
oficio.Articulo 67. Deber de Denuncia. Ley 906 de 2004 C.PP.

La Ley 1273 de 2009 tipificd nueve delitos (09) que describen los
atentados contra la confidencialidad, integridad y disponibilidad de la
informaciéon en Colombia. Mayor informacion en: http://www.ccp.gov.co

Para instaurar una denuncia el Centro Cibernético Policial realiza las
siguientes consideraciones:

« Debe existir una coordinacion entre la oficina juridica y el area
de informatica, y tener en cuenta los siguientes aspectos:

o Debe contener una relacion detallada de los hechos que
conozca el denunciante.
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o Quien la reciba advertira al denunciante que la falsa
denuncia implica responsabilidad penal.

o Solo podra ampliarse por una sola vez a instancia del
denunciante http://www.ccp.gov.co/ciberseguridad.php

+ En caso de que exista recoleccion de evidencia digital por parte
de quien gestiona el incidente podra aportarla.

+ En todo caso se debera respetar los principios de la cadena de
custodia.Articulo 255. Ley 906/04.

+ Establezca una politica de seguridad informatica que incluya desde
copias de la informacion en un sitio externa a las instalaciones,
procedimiento o protocolos para asegurar la informacion, control
de dispositivos externos, protocolos para el uso de internet, etc.

+ A través del sitio www.ccp.gov.co opcion acceso rapido
DENUNCIE 6 directamente en el chat 24/7 CAIVIRTUAL,
Chat de la Ciberseguridad;alli encontrara informacion de los sitios
a donde dirigirse si quiere radicar una denuncia. (Usualmente lo
hace el apoderado legal).

+ lgualmente, la Fiscalia General de la Nacién ha dispuesto un
directorio de atencion al ciudadano donde usted encontrara
informacion util en el momento de denunciar un delito.

. Recuerde que a partir de la denuncia se genera el Numero Unico
de Noticia Criminal (NUNC) que le permitira hacer seguimiento
al tramite de su denuncia.

http://www.fiscalia.gov.co/colombia/servicios-de-informacion-al-
ciudadano/centros-de-atencion-ciudadana/
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CAPiTULO 6

Propuesta Modelo Sistema de Gestion Integral de la
Seguridad Empresarial SISEM

OFERTA DE

Fases | Fases lll

VALOR

Implementacion

Meses de " !
Prevencion, Seguridad, y evaluacion

atencion a la ciudadania y trimestral
empresario,
Posicionamiento del servicio
Investigacion Criminal

< > >
Consejo Directivo Fases Il S I S E M

concenracion

Con los diferentes H
oo Periodo de tres Slste.ma Intergral d?
o meses de Seguridad Empresarial
Validacion con entes
oo prueba
certificadores

Como modelo orientador, la DIJIN representada en el Frente de
Seguridad Empresarial y tras los andlisis realizados, entrega un sistema
facilitador en la administracion de riesgos como parte central de un
programa mediante el cual todas las partes de la cadena de suministros
trabajan conjuntamente por un objetivo comun : LA SEGURIDAD.

En este contexto, el Frente de Seguridad Empresarial propone a los
empresarios integrarse y adoptar en el marco de los criterios de
permanencia, un Sistema Integral de Seguridad Empresarial (SISEM).
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INTERNACIONAL
PUERTO DE

EXPORTACION

ADUANAS

TRANSPORTE
TERRESTRE
CLIENTES TRANSPORTE NACIONAL PLANTAS
CEDIS

TRANSPORTE
TERRESTRE

Este sistema evidencia, como los aspectos claves a la hora de desarrollar
la cadena de suministros, son aquellos que garantizan la fluidez en la
operacion de una forma confiable y segura.

ADUANAS

IMPORTACION

PUERTO DE
ORIGEN

DIJIN

El objetivo de adoptar este sistema es equilibrar la cadena de suministros
vs Gestion de Riesgos lo que permita garantizar el abastecimiento
confiable y seguro. De esta manera, el modelo procura contribuir a
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que la carga llegue a tiempo y segura a un costo optimo que asegure la
disponibilidad del producto al mercado.

Modelo propuesto
Integracion entre partes

En el disefio e implementacion del modelo, se deben considerar las
partes involucradas con el fin de asegurar la alineacion entre ellos para
GARANTIZAR fluidez del proceso, cumpliendo con los TIEMPOS de
entrega y los PROTOCOLOS de SEGURIDAD.

Procesos de seguridad en la cadena logistica

Plataforma de gestion y administracion

Planeacion transporte .
de riesgos

i Plataforma operacional
Logistica Gestion de

despachos ‘@7 ‘@ ‘@7

Proveedor Proveedor
2 N

Proveedor

Fuente: Protekto

De esta manera, para el cumplimiento del objetivo antes mencionado se
recomienda tener:

Visibilidad de comienzo a fin: Esto implica que se deba tener un
seguimiento responsable de cada uno de las acciones que se desarrollan
en la cadena de suministros, es decir,desde el recibo del plan de despachos,
pasando por el cargue y la entrega fisica del producto en su destino.

El 100% del control de la operacién: Esta recomendacién debe
contener los siguientes parametros:

= Monitoreo detallado de la operacion a lo largo de la ruta de
transporte definida.
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= Alerta sobre las desviaciones presentadas en ruta — tiempo real
basado en un AOS acordado.

= Esquemas de Reaccion.

= Reuniones mensuales para revision de Indicadores de gestion

acordados en AOS para definir planes de mejora.

{€omo desarrollar las lineas de accion propuestas?

1Y 2. Monitoreo y manejo de alertas

El modelo de gestion debe ser operado desde la Central de Administracion
de Riesgos sobre la base de unos eventos definidos conjuntamente con
las partes para su seguimiento y ejecucion en tiempo real.

Evento 1 Evento 3 Evento N

Confirmacion i i0
Confirmacion
cargue Entrega Programada
Programado ’ ’

Evento 2 Evento 4

Pero, para poder hacer un seguimiento detallado y responsable de los
eventos es necesario que desde la central de administracion de riesgos
se definan:

* Rutas y eventos a monitorear.

* El acuerdo sobre un esquema de operaciéon que debe ser
concertado de manera conjunta.

= Central Administracion de Riesgos focalizada en el manejo de
alertas para activar esquema de reaccion.
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Esquema de reaccion

El esquema de reaccion se debe estructurar conjuntamente con las
partes que lo Integran para asegurar una reaccion oportuna y eficaz en
caso de un evento critico.

CENTRAL DE
ADMINISTRACION
RIESGOS

AUTORIDADES

FSE PROVEEDOR 1 PROVEEDOR N
DIJIN Y DITRA

Reunion mensual

La reunion mensual, va a ser una herramienta determinante para
desarrollar los planes de mejora sobre aquellas falencias que se hayan
detectado en el desarrollo e implementacion del modelo.Para la ejecucion

de dicha actividad sera necesario determinar

Agenda

* Resultados Operacion.
* Indicadores de operaciones.
* Indicadores de Alerta.

* Planes de Mejora.

KPI’s: Planes de mejora sobre las causales

Pareto.
Objetivo | L e
' [ |
Performance ) S R . P

Actual - .. .-

Causales
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Fases para disefio e implementacion

+  Situacion actual
o Procesos.
o Proveedores y alcance.
o Flujos de producto e informacion.

o Indicadores de gestion.

o Organizacion logistica y seguridad.
= Situacion Propuesta

o Rediseno procesos AOS.

o Proveedores, alcance y alineacion.

o Flujos de producto e informacion.

o Indicadores de gestion.

o Organizacion logistica y seguridad

o Programa y planes de mejora entre proveedores.

* Brechas entre situacion actual vs situacion propuesta

* Plan de accion. (Fase, Responsable, Tiempo y Recursos)

o Procesos.
o Recursos (técnicos, humanos, tecnolégicos, etc.)

o Organizacion.
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CAPITULO 7

BUENAS PRACTICASY LECCIONES
APRENDIDAS.

Testimonios de empresas que han trabajado con cadena
de suministros

”En BluLogistics trabajamos para ofrecer Soluciones
blu ; l Logisticas Integrales a través de todos los puntos
de la cadena de suministros, para esto

LERLSTLES implementamos exitosamente la certificacion
28001, reafirmando nuestro compromiso en los procesos de seguridad
de la cadena.

Gracias a esta implementacion evolucionamos con procesos mas firmes,
controlados y con mejor evaluacion del riesgo, siempre a favor de la
proteccion de todos nuestros asociados.

Esto nos ha asegurado mayor control sobre las amenazas potenciales
de seguridad; asi como los aspectos que pueden presentarse y las
herramientas efectivas para controlar estos impactos, mitigando los
efectos de un riesgo latente.

Hoy en dia, la dinamica del mercado presenta una mayor competitividad
para las organizaciones dedicadas a diversas actividades globalizadas de
comercio y servicios logisticos, razon por la cual la nica garantia de éxito
es la adecuada administracion del riesgo, esto aumenta la confianza ante
los clientes y organismos reguladores, diferenciandonos en los mercados
que tenemos presencia’.

David Kassin
Presidente de BluLogistics.
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”’La globalizacion ha hecho que la economia mundial
dependa cada vez mas del movimiento seguro,

_) concreto y eficaz de bienes, elementos y valores
alrededor del mundo.

PaCIFIC Las cadenas de suministro de carga seca, de liquidos

RubialesEnergy  y gases son cada vez mas complejas, dadas las

participaciones de muchos intervinientes entre los

que se destacan los mercados crecientes y consolidados, el incremento

de los intercambios comerciales y nacionales, el aumento de los intereses

de los consumidores y el desarrollo de mejores capacidades para el
manejo Yy el transporte de carga, y todos los involucrados en la cadena.

Infortunadamente, las amenazas y los riesgos a la seguridad también
evolucionan. En tal sentido, se incrementan, se vuelven mas complejas,
severos y en consecuencia, indeterminables.

Sinunaseguridad adecuada para enfrentar lasamenazasy los riesgos,lainte-
rrelacion economica global esta mas expuesta.Asi las cosas,los gobiernosy
laspartesinvolucradasenlaindustriadel Petroleoy el Gas,vienenintegrando
medidas,normasy procesos de seguridad interrelacionados como un com-
ponente clave de las estrategias nacionales y corporativas respectivamente.

Para abordar dichas necesidades, Pacific Rubiales, basando su politica de
seguridad en crear un entorno de seguridad confiable, soportado en el
cumplimiento de los principios voluntarios de la industria, esta dedicada
al desarrollo, consolidacion e implementacion de soluciones integrales
de seguridad, en cada una de las etapas de la cadena de suministros.

Es asi como Pacific Rubiales esta comprometido en la seguridad de la
cadena de suministro, mediante actividades de prevencion, control y
elusion en todos sus procesos y escenarios, por eso hacemos parte del
Frente de Seguridad Empresarial de la DIJIN, y rendimos testimonio de
la efectividad para lograr este proposito cuando se trabaja de manera
conjunta”.

Juan Guillermo Mancera.
Gerente Corporativo de Prevencién, Pérdidas, Riesgos y Seguridad.
Pacific Rubiales Energy
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Alpina también habla de su experiencia aplicando el
modelo de cadenas de suministros seguras:

“El Sistema de Proteccion de Activos y Personas
(SIPAP) de Alpina, esta basado en la normatividad
internacional de BASC, C-TPAT ,ISO 31000
,OEA e ISO 28000. Este modelo permite que la
gestion integral de seguridad este sustentada en
la identificacion de los riesgos de seguridad en
la totalidad de la cadena de valor de la compania.

Mediante la socializacion del modelo, un adecuado entrenamiento y
la permanente capacitacion de todos los actores que intervienen en
el sistema, nos permite conocer e identificar los riesgos, amenazas y
vulnerabilidades en los procesos desde el punto de vista de seguridad,
generando informacion en tiempo real hacia los diferentes grupos de
interés, para el adecuado proceso de toma de decisiones.

El SIPAP se encuentra en su proceso de consolidacion en las diferentes
geografias en donde se tiene operacion ( Colombia, Peru, Ecuador,
Venezuela y Estados Unidos) permitiéndole a la compania transformar los
conceptos de seguridad basica, a un modelo innovador y diferenciador a
las necesidades del negocio, generando un impacto al CORE del negocio
Alpina.”

Humberto Sanchez Rey, CSCM

Gerente Corporativo de Proteccion de Activos y Personas
Vicepresidencia de Asuntos Corporativos

Alpina Productos Alimenticios S.A.
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Un incidente .
El cliente es una

Es necesario Garantizar el puede poner .
. . . . parte integral
garantizar su funcionamiento en peligro a las
. . en la cadena de
seguridad. de la sociedad. personas y a los L
. suministros.
bienes.
Ao 7 e
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La cadenad e
suministro es di-
namica e implica

El diseno apro-
piado de cadena

Inician con la de suministro .
. Son redes de . un flujo constan-
orden del cliente o dependera tanto :
: abastecimiento. . te de informa-
y termina con su de las necesida- -,
) cion, productos y
pago. des del cliente y

dinero entre las

los roles de las .
distintas etapas.

etapas involucra-
das.

Por eso tenga en cuenta y analice siempre lo siguiente:
1. Adecuada seleccion de sus empleados

Es importante tener un conocimiento previo de los antecedentes de los
empleados como conductores, empleados de los almacenes, o cualquier
persona con informacién sobre el envio y distribucién de carga, entre
otros detalles logisticos. Esto se sugiere como la primera recomendacion
para evitar el robo por parte de empleados y la posibilidad que estos
estén involucrados en los hurtos de la mercancia. Ello implica una
adecuada seleccion y guias de conocimiento de los empleados, asi como
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el uso eficiente de bases de datos y otros medios de consulta que hoy en
dia ofrecen diferentes entidades que conocen las modalidades y sugieren
protocolos de seguridad aptos para minimizar los riesgos que acarrean
una inadecuada seleccion de empleados a este nivel.

2. Entrenamiento para todos los empleados

Es relevante instruir e incluir dentro de los procesos de la Compaiia,
capacitaciones en seguridad a los conductores para minimizar los riesgos
frente a situaciones de posible secuestro. Esto no solo con el fin de
proteger las mercancias que se transportan, sino también con el fin de
proteger la vida de ellos. El entrenar a los conductores en este tipo de
situaciones contribuye a que el conductor sepa lo que hace, entienda la
situacion, siga las instrucciones basicas de seguridad para disminuir las
oportunidades de ser interceptado por los ladrones de mercancia, y de
aviso oportuno a las autoridades y a los departamentos de seguridad de
las companias transportadoras.'

3. Elija compaiiias de transporte legalmente constituidas

Es importante elegir empresas transportadoras que tengan buen
reconocimiento en el medio, como también es relevante asegurarse
que manejen los mismos o similares codigos de seguridad que usted
utiliza. Por ejemplo, requerimiento del historial de personal como
prerrequisito de contrataciéon o entrenamiento para los conductores,
esto es fundamental. Recuerde que esta poniendo en las manos de estas
personas su mercancia y su reputacion.

4. Seguridad en movimiento

Es esencial planear la seguridad del trayecto de la ruta de envio. El
hurto de mercancia por lo general se planea previamente o se da por
la oportunidad que surja. Los actores que se involucran en un robo de
carga pueden constituirse desde un informante interno, siendo esta la
persona que vigile y sigue el vehiculo que transporta la mercancia, como
también puede ser un ladrén profesional, una organizacion criminal o
receptadores que estarian dispuestos a obtener la mercancia hurtada
para su comercializacion.

Por lo general, los ladrones de este tipo esperan de forma rutinaria en
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puntos clave del envio como fabricas,almacenes y centros de distribucion,
y siguen a los vehiculos transportadores, es cuando salen a distribuir o
entregar la mercancia, esperando la oportunidad cuando estos hacen
sus paradas. Es fundamental hacer paradas cerca de estacionamientos de
seguridad y evitar las zonas de incidencia delincuencial o alta influencia
de grupos al margen de la ley. Es clave no confiar la mercancia mas valiosa
a conductores que lleven trabajando menos de 30 dias en el sector.

5. Esté atento al que le observa

Haga que sus guardas de seguridad vigilen al maximo las operaciones de
seguimiento o control de su mercancia. Lo ideal es que sus empleados
de seguridad puedan ampliar el perimetro de sus rondas y vigilar fuera
de su recinto para identificar posibles sospechosos o entrometidos.
Como es de nuestro conocimiento, los vehiculos transportadores y la
mercancia son mas vulnerables cuando estan en movimiento, por eso se
recomienda a los conductores que deben estacionar en parqueaderos
que cumplan con las normas de seguridad necesarias, asi mismo estos
deben contar con buena iluminacién y limitar el tiempo que su trailer
y carga no estaran atendidos, y sobre todo, contar con la posibilidad de
evaluar y observar el entorno para cuidarse de los posibles riesgos.

6. Tome ventaja de la tecnologia

Asegurese que los lugares de almacenamiento o distribucién de mercancia
cuenten en las entradas, puertas y ventanas de los edificios con buena
iluminacion. En el mercado se encuentran al alcance mecanismos de
localizacion, rastreo o inmovilizadores de vehiculos como dispositivos
antirrobo de cierre o sofisticados precintos de seguridad. De igual forma
el utilizar herramientas tecnoldgicas no solo ayuda al monitoreo de
vehiculos,sino también abre la posibilidad de implementar dispositivos GPS
en las mercancias que se despachan sin que el conductor necesariamente
tenga conocimiento de esto.

7. Realice auditorias

Es importante realizar auditorias periddicas en la cadena de distribucion
para identificar fortalezas y debilidades en el sistema de despacho y
entrega de mercancias. Los delincuentes estan siempre ideando nuevas
formas para burlar cualquier tipo de dispositivos o sistema de seguridad.
Por lo tanto, se recomienda una actualizacion de riesgos basados en
la experiencia y casuistica para fortalecer los protocolos de seguridad
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e incorporar nuevas soluciones diferentes y estrictas para mitigar los
posibles riesgos.

8. No comente qué tipo de carga esta transportando

Se recomienda no manifestar el tipo de mercancia que se transporta,
ya que existen mercancias que tienen una mayor probabilidad de ser
hurtadas debido a su valor y alta demanda en el mercado. Periodicamente,
la Policia Nacional circula el listado de mercancias que son consideradas
criticas para su transporte, por ser apetecidas en el mundo delincuencial,
es importante tenerlo como fuente de consulta frecuente.

9. Garantizar buenas condiciones laborales

Es relevante generar buenas condiciones labores para incentivar el
sentido de pertenencia con la organizacion y permitira crear un mayor
compromiso, y asi evitar cualquier tipo de sobornos o entregas de
mercancia.

10. Trabajo conjunto con autoridades

Haga parte de los programas de prevencion de la Policia Nacional, que le
permitan a su empresa establecer un canal de comunicacion permanente,
para activar la infraestructura y capacidades institucionales.
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