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PROLOGO

El Instituto Colombiano de Normas Técnicas y Certificacion, ICONTEC, es el organismo
nacional de normalizacién, segun el Decreto 2269 de 1993.

ICONTEC es una entidad de cardcter privado, sin animo de lucro, cuya Misién es fundamental
para brindar soporte y desarrollo al productor y proteccion al consumidor. Colabora con el
sector gubernamental y apoya al sector privado del pais, para lograr ventajas competitivas en
los mercados interno y externo.

La representacion de todos los sectores involucrados en el proceso de Normalizacion Técnica
estd garantizada por los Comités Técnicos y el periodo de Consulta Publica, este ultimo
caracterizado por la participacion del publico en general.

La norma NTC-ISO 28000 fue ratificada por el Consejo Directivo de 2008-11-26.

Esta norma esta sujeta a ser actualizada permanentemente con el objeto de que responda en
todo momento a las necesidades y exigencias actuales.

A continuacion se relacionan las empresas que colaboraron en el estudio de esta norma a
través de su participacion en el Comité Técnico 172 Transporte terrestre de carga.
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SISTEMAS DE GESTION DE LA SEGURIDAD
PARA LA CADENA DE SUMINISTRO

0. INTRODUCCION

Esta norma ha sido desarrollada en respuesta a la exigencia de la industria de una norma de
gestién de la seguridad. Su objetivo esencial es mejorar la seguridad de las cadenas de
suministro. Esta es una norma de gestion de alto nivel que posibilita a una organizacion
establecer un sistema de gestidon de la seguridad de la cadena de suministro en general. Exige
a la organizacion evaluar el ambiente de seguridad en el que opera y determinar si se han
implementado medidas de seguridad adecuadas y si ya existen otros requisitos de
reglamentacién que la organizacion cumple. Si se identifican necesidades de seguridad
mediante este proceso, la organizacion deberia implementar mecanismos y procesos para
satisfacerlas. Puesto que las cadenas de suministro son dindmicas por naturaleza, algunas
organizaciones que manejan mdultiples cadenas de suministro pueden buscar que sus
proveedores de servicios cumplan las normas ISO de seguridad para la cadena de suministro o
las normas gubernamentales relacionadas, como condicion para ser incluidos en dicha cadena
de suministro a fin de simplificar la gestion de la seguridad, como se ilustra en la Figura 1.
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Figura 1. Relacion entre la 1ISO 28000 y otras normas pertinentes
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Se prevé la aplicacién de la presente norma en casos donde las cadenas de suministro de una
organizacién deben manejarse de manera segura. Un enfoque formal hacia la gestion de la
seguridad puede contribuir directamente a la capacidad empresarial y a la credibilidad de la
organizacion.

La conformidad con esta norma no confiere por si misma exencion de las obligaciones legales.
Para organizaciones que asi lo deseen, pueden verificar la conformidad del sistema de gestion
de la seguridad con esta norma mediante un proceso de auditoria externa o interna.

La presente norma se basa en el formato ISO adoptado por la ISO 14001:2004 debido a su
enfoque de sistemas de gestion basado en el riesgo. Sin embargo, las organizaciones que han
adoptado un enfoque de procesos hacia los sistemas de gestion (por ejemplo ISO 9001:2000)
pueden usar su sistema de gestion existente como fundamento para un sistema de gestion de
la seguridad, segin se prescribe en esta norma. Con esta norma no se pretende duplicar los
requisitos y normas gubernamentales concernientes a la gestion de la seguridad de la cadena
de suministro con base en las cuales la organizacion ya se ha certificado o se ha verificado su
conformidad. La verificacién puede realizarla una organizacion aceptable por primera, segunda
o tercera parte.

NOTA Esta norma se basa en la metodologia conocida como Planificar-Hacer-Verificar-Actuar (PHVA). PHVA se
puede describir de la siguiente manera:

- Planificar: Establecer los objetivos y procesos necesarios para entregar resultados de acuerdo con la
politica de seguridad de la organizacion.

- Hacer: Implementar los procesos.

- Verificar: Supervisar y medir procesos contra la politica de seguridad, objetivos, metas, requisitos legales y
otros y reportar resultados.

- Actuar: Tomar acciones para mejorar continuamente el desempefio del sistema de gestion de la seguridad.

1. OBJETO Y CAMPO DE APLICACION

Esta norma especifica los requisitos para un sistema de gestién de la seguridad, incluidos
aquellos aspectos criticos para el aseguramiento de la seguridad de la cadena de suministro.
La gestibn de la seguridad esta relacionada con muchos otros aspectos de la gestion
empresarial, que incluyen todas las actividades controladas o influenciadas por organizaciones
que impacta en la seguridad de la cadena de suministro. Estos otros aspectos se deberian
considerar directamente cuando y donde tengan impacto en la gestién de la seguridad, incluido
el transporte de estos bienes a lo largo de la cadena de suministro.

La presente norma es aplicable a organizaciones de todos los tamafos, desde las pequefias
hasta las multinacionales, de manufactura, servicios, almacenamiento o transporte en cualquier
etapa de la produccién o la cadena de suministro que desee:

a) establecer, implementar, mantener y mejorar un sistema de gestién de la seguridad;

b) asegurar la conformidad con la politica de gestion de la seguridad establecida;

c) demostrar dicha conformidad ante otros;

d) buscar certificacién/registro de su sistema de gestién de la seguridad por un organismo

de certificacion de tercera parte, acreditado; o
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e) realizar una auto-determinacién y auto-declaracién de la conformidad con esta norma.

Existen codigos legislativos y de reglamentacion que abordan algunos de los requisitos de esta
norma.

Esta norma no pretende exigir una doble demostracion de la conformidad.

Las organizaciones que optan por la certificacion por una tercera parte pueden demostrar
ademas que estan contribuyendo significativamente a la seguridad de la cadena de suministro.

2. REFERENCIAS NORMATIVAS

No se citan normas de referencia. Se incluye este numeral para conservar el esquema de
numerales similar a otras normas de sistemas de gestién.

3. TERMINOS Y DEFINICIONES
Para los propésitos de esta norma se aplican los términos y definiciones siguientes:

3.1 Instalacién. Planta, maquinaria, propiedad, edificios, vehiculos, embarcaciones,
instalaciones portuarias y otros elementos de infraestructura o plantas y sistemas relacionados
que cumplen una funcién o servicio empresarial distintivo y cuantificable.

NOTA Esta definicion incluye cualquier cddigo de software que sea critico para la obtencién de seguridad y la
aplicacion de gestion de la seguridad.

3.2 Seguridad. Resistencia a actos intencionales, sin autorizacion, destinados a causar
perjuicio o dafio a, o mediante, la cadena de suministro.

3.3 Gestidén de la seguridad. Actividades y préacticas sistematicas y coordinadas por medio de
las cuales una organizacibn maneja Optimamente sus riesgos y las amenazas e impactos
potenciales asociados derivados de ellos.

3.4 Objetivo de gestidon de la seguridad. Resultado o logro especifico de seguridad requerido
a fin de cumplir la politica de gestion de la seguridad.

NOTA Es esencial que dichos resultados se relacionen directa o indirectamente con la entrega de productos,
suministros o servicios prestados por la totalidad de la empresa a sus clientes o usuarios finales.

3.5 Politica de gestién de la seguridad. Intenciones y direcciones generales de una
organizacion, relacionadas con la seguridad y la estructura para el control de los procesos y
actividades que tienen que ver con la seguridad, que se derivan de la politica y los requisitos de
reglamentacion de la organizacion y son coherentes con ellos.

3.6 Programas de gestion de la seguridad. Medios por los cuales se logra un objetivo de
gestion de la seguridad.

3.7 Meta de la gestién de la seguridad. Nivel de desempefo especifico requerido para
alcanzar un objetivo de gestion de la seguridad.

3.8 Parte involucrada. Persona o entidad con un interés establecido en el desempefio de la
organizacién, su éxito o el impacto de sus actividades.
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NOTA Son ejemplos: los clientes, accionistas, entidades financieras, aseguradoras, reglamentadores, organismos
estatutarios, empleados, contratistas, proveedores, agremiaciones laborales, o la sociedad.

3.9 Cadena de suministro. Conjunto relacionado de recursos y procesos que comienza con el
suministro de materias primas y se extiende hasta la entrega de productos o servicios al
usuario final, incluidos los medios de transporte.

NOTA La cadena de suministro puede incluir vendedores, instalaciones de manufactura, proveedores de
logistica, centros de distribucion interna, distribuidores, mayoristas y otras entidades que conducen al usuario final.

3.9.1 Aguas abajo. Se refiere a las acciones, procesos y movimientos de la carga en la cadena
de suministro, que ocurren después de que la carga sale del control operacional directo de la
organizacion, incluidas la gestion de los seguros, las finanzas y los datos, y el empaque,
almacenamiento y transferencia de la carga, entre otros.

3.9.2 Aguas arriba. Se refiere a las acciones, procesos y movimientos de la carga en la
cadena de suministro, que ocurren antes de que la carga se encuentre bajo el control
operacional de la organizacion, incluida la gestion de datos, las finanzas y los seguros y el
empaqgue, almacenamiento y transferencia de la carga, entre otros.

3.10 Alta direccidn. Persona o grupo de personas que dirige y controla una organizacion en el
nivel superior.

NOTA Es posible que la alta direccién, especialmente en una gran organizacion multinacional, no esté
involucrada personalmente como se describe en la presente norma; sin embargo, la responsabilidad de la alta
direccién a través de la cadena de mando debe ser manifiesta.

3.11 Mejora continua. Proceso recurrente de fortalecer el sistema de gestién de la seguridad a
fin de lograr mejoras en el desempefio de la seguridad en general de manera coherente con la
politica de seguridad de la organizacion.

4. ELEMENTOS DEL SISTEMA DE GESTION DE LA SEGURIDAD

MEJORA CONTINUA

Politica de gestién de la seguridad

Revisién por la direccion y mejora continua
Planificacion de la seguridad

-Evaluacion del riesgo
-Requisitos de reglamentacion

\ -Objetivos y metas de seguridad
-Programas de gestién de la seguridad

Verificacion y accion correctiva B B
Implementacion y operacién
-Medicién y seguimiento

-Evaluacion del sistema -Responsabilidades y competencia
-No conformidad y accién correctiva y preventiva -Comunlcacpq

-Registros -Documentacion

-Auditorias -Control operacional

-Preparacién para emergencias

Figura 2. Elementos del sistema de gestién de la seguridad

4



NORMA TECNICA COLOMBIANA NTC-1SO 28000

4.1 REQUISITOS GENERALES

La organizacion debe establecer, documentar, implementar, mantener y mejorar continuamente
un sistema de gestion de la seguridad eficaz para identificar las amenazas a la seguridad,
evaluar los riesgos y controlar y mitigar sus consecuencias.

La organizacion debe mejorar continuamente su eficacia de acuerdo con los requisitos
establecidos en todo el numeral 4.

La organizacion debe definir el alcance de su sistema de gestién de la seguridad. Cuando la
organizacién opte por contratar externamente cualquier proceso que afecte la conformidad con
estos requisitos, la organizacion debe asegurar que se controlen dichos procesos. Se deben
identificar dentro del sistema de gestién de la seguridad los controles y responsabilidades
necesarios para dichos procesos contratados externamente.

4.2 POLITICA DE GESTION DE LA SEGURIDAD

La alta direccién de la organizacién debe autorizar una politica de gestion de la seguridad
general. La politica debe:

a) ser coherente con otras politicas organizacionales;

b) proporcionar el marco de referencia para establecer objetivos, metas y programas
especificos de gestion de la seguridad;

c) ser coherente con la estructura de la gestion de amenazas y riesgos de la seguridad
general de la organizacion;

d) ser apropiada para las amenazas de la organizacion y la naturaleza y escala de sus
operaciones;

e) determinar claramente los objetivos generales/amplios de gestion de la seguridad;
f) incluir un compromiso con la mejora continua del proceso de gestion de la seguridad;
Q) incluir un compromiso de cumplir con la legislacién actual aplicable, los requisitos de

reglamentacion y estatutarios y otros requisitos que suscribe la organizacion;

h) tener el respaldo visible de la alta direccion;
)] ser documentada, implementada y mantenida;
) comunicarse a todos los empleados y terceras partes pertinentes, incluidos los

contratistas y visitantes, con la intencion de que estas personas sean conscientes de
sus obligaciones individuales relacionadas con la gestion de la seguridad;

k) estar disponible para las partes interesadas, cuando resulte apropiado;
)] poderse revisar en caso de adquisicion o fusién con otras organizaciones, u otro cambio

en el alcance del negocio de la organizacion que pueda afectar la continuidad o
pertinencia del sistema de gestidn de la seguridad.
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NOTA Las organizaciones pueden optar por una politica de gestién de la seguridad detallada para uso interno
gue ofrezca suficiente informacion y direccion para orientar el sistema de gestion de la seguridad (algunas partes de
éste pueden ser confidenciales) y una version resumida (no confidencial) que contenga los objetivos generales para
divulgacion entre sus partes involucradas y otras partes interesadas.

4.3 EVALUACION DEL RIESGO DE SEGURIDAD Y PLANIFICACION
4.3.1 Evaluacioén del riesgo de seguridad

La organizacién debe establecer y mantener procedimientos para la identificacion y evaluaciéon
continua de las amenazas a la seguridad y de las amenazas y riesgos relacionados con la gestion
de la seguridad y la identificacion e implementacion de medidas necesarias de control de gestion.
La identificaciéon, evaluacion y los métodos de control de amenazas y riesgos de la seguridad
deberian, como minimo, ser apropiados a la naturaleza y escala de las operaciones. Esta
evaluacién debe considerar la probabilidad de un evento y todas sus consecuencias, que deben
incluir:

a) amenazas Yy riesgos de falla fisica, tales como falla funcional, dafio incidental, dafio
malicioso o terrorista o accién criminal;

b) amenazas Yy riesgos operacionales, incluidos el control de la seguridad, los factores
humanos y otras actividades que afectan el desempefio, la condicion o la seguridad de
las organizaciones;

c) eventos del medio ambiente natural (tormentas, inundaciones, etc.) que pueden hacer
que las medidas y equipos de seguridad resulten ineficaces;

d) factores por fuera del control de la organizacién, tales como fallas en el equipo y
servicios suministrados externamente;

e) amenazas y riesgos de las partes involucradas, tales como falla en cumplir los requisitos
de reglamentacién o dafio a la reputacion o la marca;

f) disefio e instalacion del equipo de seguridad, incluido su reemplazo, mantenimiento,
etc.;

Q) gestion de datos e informacion y comunicaciones;

h) una amenaza a la continuidad de las operaciones.

La organizacion debe asegurar que se consideren los resultados de estas evaluaciones y los
efectos de estos controles y, cuando resulte apropiado, debe proporcionar elementos de entrada a:

a) los objetivos y metas de gestion de la seguridad;

b) los programas de gestion de la seguridad;

c) la determinacion de requisitos para el disefio, especificacion e instalacion;

d) la identificacion de recursos adecuados, incluidos los niveles de contratacion de
personal;

e) la identificacién de necesidades de formacién y habilidades (véase el numeral 4.4.2);

f) el desarrollo de controles operacionales (véase el numeral 4.4.6);

6
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9)

la estructura general de gestion de amenazas y riesgos de la organizacién.

La organizacién debe documentar y mantener actualizada la anterior informacion.

La metodologia de la organizacion para la identificacion y evaluacion de riesgos debe:

a)

b)

d)

estar definida con respecto a su alcance, naturaleza y programacién en el tiempo, para
asegurar que sea proactiva en vez de reactiva;

incluir la informacién recolectada acerca de las amenazas y riesgos de la seguridad;

proporcionar la clasificacion de amenazas y riesgos Y la identificacion de aquellos que
deben evitarse, eliminarse o controlarse;

proporcionar el seguimiento de las acciones para garantizar su eficacia y oportuna
implementacion (véase el numeral 4.5.1).

4.3.2 Requisitos de seguridad legales, estatutarios y otros regulatorios

La organizacién debe establecer, implementar y mantener un procedimiento:

a)

b)

para identificar y tener acceso a los requisitos legales aplicables y otros requisitos que
suscribe la organizacion en relacién con sus amenazas y riesgos para la seguridad, y

para determinar cOmo se aplican estos requisitos a sus amenazas Yy riesgos para la
seguridad.

La organizacién debe mantener actualizada esta informacion, y debe comunicar la informacion
pertinente sobre requisitos legales y otros a sus empleados y otras terceras partes pertinentes,
incluidos los contratistas.

4.3.3 Objetivos de gestion de la seguridad

La organizacién debe establecer, implementar y mantener objetivos de gestion de la seguridad
documentados, en las funciones y niveles pertinentes dentro de la organizacién. Los objetivos
deben derivarse de la politica y ser coherentes con ella. Al establecer y revisar sus objetivos,
una organizacion debe tener en cuenta:

a)
b)
c)
d)

e)

requisitos legales, estatutarios y otros de reglamentacion sobre seguridad;
amenazas y riesgos relacionados con la seguridad;

opciones tecnolégicas y otras;

requisitos financieros, operacionales y empresariales;

puntos de vista de las partes interesadas apropiadas.

Los objetivos de gestidn de la seguridad deben:

a)

b)

ser coherentes con el compromiso de la organizacién con la mejora continua;

cuantificarse (cuando sea posible);
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c) comunicarse a todos los empleados y terceras partes pertinentes, incluidos los
contratistas, con la intencion de que tales personas sean conscientes de sus
obligaciones individuales;

d) revisarse periodicamente para garantizar que sigan siendo pertinentes y coherentes con
la politica de gestion de la seguridad. Cuando sea necesario, se deben corregir de
acuerdo con los objetivos de gestion de la seguridad.

4.3.4 Metas de gestion de la seguridad

La organizacion debe establecer, implementar y mantener las metas de gestion de la seguridad

documentadas, apropiadas para las necesidades de la organizacion. Las metas deben

derivarse de los objetivos de gestidon de la seguridad y ser coherentes con ellos.

Estas metas deben:

a) tener un nivel apropiado de detalles;

b) ser especificos, medibles, obtenibles, pertinentes y con base en el tiempo (cuando sea
aplicable);

c) comunicarse a todos los empleados y terceras partes pertinentes, incluidos los

contratistas, con la intencion de que tales personas sean conscientes de sus
obligaciones individuales;

d) revisarse periddicamente para asegurar que sigan siendo pertinentes y coherentes con
los objetivos de gestion de la seguridad. Donde sea necesario las metas se deben
ajustar consecuentemente.

4.3.5 Programas de gestién de la seguridad

La organizacion debe establecer, implementar y mantener programas de gestiéon de la
seguridad para lograr sus objetivos y metas.

Los programas deben optimizarse y luego priorizarse y la organizacion debe prever el uso de
los costos de manera eficiente y eficaz en la implementacion de estos programas.

Se debe incluir documentacién que describa:

a) la responsabilidad y autoridad designada para lograr objetivos y metas de gestion de la
seguridad,;
b) los medios y la escala en el tiempo por medio de los cuales se logran los objetivos y

metas de gestidn de la seguridad.

Los programas de gestion de la seguridad deben revisarse periddicamente para asegurar que
se mantienen efectivos y coherentes con los objetivos y metas. Cuando sea necesario, los
programas se deben ajustar consecuentemente.
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4.4  IMPLEMENTACION Y OPERACION
4.4.1 Estructura, autoridad y responsabilidades para la gestién de la seguridad

La organizacion debe establecer y mantener una estructura organizacional de funciones,
responsabilidades y autoridad, de manera coherente con el logro de su politica, objetivos,
metas y programas de gestion de la seguridad.

Estas funciones, responsabilidades y autoridades se deben definir, documentar y comunicar a
los individuos responsables de la implementacion y mantenimiento.

La alta direccion debe presentar evidencia de su compromiso con el desarrollo e
implementacion del sistema de gestion de la seguridad (procesos) y mejorar continuamente su
eficacia mediante las siguientes acciones:

a) nombrar un miembro de la alta direccién quien, independientemente de sus otras
responsabilidades, debe ser responsable del disefio, mantenimiento, documentacién y
mejora generales del sistema de gestidén de la seguridad de la organizacion;

b) nombrar un miembro (o varios) de la direccién, con la autoridad necesaria para
garantizar que se implementen los objetivos y metas;

c) identificar y hacer seguimiento a los requisitos y expectativas de las partes interesadas
de la organizacion y emprender las acciones apropiadas y oportunas para manejar
dichas expectativas;

d) garantizar la disponibilidad de recursos adecuados;

e) considerar el impacto adverso que la politica, los objetivos, las metas, los programas,
etc., de gestion de la seguridad pueden tener en otros aspectos de la organizacion;

f) garantizar que cualquier programa de seguridad generado por otras partes de la
organizacién complemente el sistema de gestion de la seguridad;

0) comunicar a la organizacion la importancia de cumplir sus requisitos de gestion de la
seguridad a fin de cumplir con su politica;

h) garantizar que las amenazas y riesgos relacionados con la seguridad sean evaluados y
se incluyan en evaluaciones de amenazas y riesgos organizacionales, segun resulte
apropiado;

i) garantizar la viabilidad de los objetivos, metas y programas de gestion de la seguridad.

4.4.2 Competencia, entrenamiento y toma de conciencia

La organizacion debe garantizar que el personal responsable del disefio, operacion y gestion de
equipos y procesos de seguridad esté calificado adecuadamente en lo relativo a educacion,
entrenamiento o experiencia o ambas. La organizacion debe establecer y mantener procedimientos
para gue las personas que trabajan para ella o en su nombre sean conscientes de:

a) la importancia del cumplimiento de la politica y procedimientos de gestion de la
seguridad y los requisitos del sistema de gestion de la seguridad;
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b) sus funciones y responsabilidades en el logro de la conformidad con la politica y
procedimientos de gestion de la seguridad y con los requisitos del sistema de gestién de
la seguridad, incluidos los requisitos de preparacion y respuesta ante emergencias;

c) las consecuencias potenciales que tiene para la seguridad de la organizacién desviarse
de los procedimientos de operacién especificados.

Se deben llevar registros de competencia y entrenamiento.

4.4.3 Comunicacién

La organizacién debe contar con procedimientos para asegurar que la informacion pertinente
de gestidn de la seguridad se comunica hacia y desde los empleados relevantes, contratistas y

otras partes interesadas.

Debido a la naturaleza confidencial de alguna informacion relacionada con la seguridad, se
deberia considerar adecuadamente la sensibilidad de la informacién antes de su divulgacion.

4.4.4 Documentacion

La organizacién debe establecer y mantener un sistema de documentacion de gestion de la
seguridad que incluya los siguientes aspectos (sin limitarse a ellos):

a) la politica, objetivos y metas de seguridad;
b) la descripcién del alcance del sistema de gestion de la seguridad;
c) la descripcién de los elementos principales del sistema de gestion de la seguridad y su

interaccion y referencia con documentos relacionados:
d) los documentos, incluidos registros, exigidos en la presente norma, y

e) los documentos, incluidos los registros, determinados por la organizacibn como
necesarios para garantizar la planificacién, operacién y control eficaces de los procesos
relacionados con sus amenazas y riesgos para la seguridad significativos.

La organizacion debe determinar la confidencialidad de la informacion de seguridad y tomar las
medidas para evitar el acceso no autorizado a ella.

4.45 Control de documentos y datos

La organizacién debe establecer y mantener procedimientos para controlar todos los
documentos, datos e informacién exigidos en el numeral 4 de la presente norma a fin de
garantizar que:

a) sélo individuos autorizados puedan localizar y tener acceso a estos documentos, datos
e informacion;

b) personal autorizado revise periédicamente estos documentos, datos e informacion, los
actualice segun sea necesario y apruebe su conveniencia;

c) se encuentren disponibles versiones actuales de los documentos, datos e informacién
pertinentes en todos los lugares donde se realicen operaciones esenciales para el
funcionamiento efectivo del sistema de gestion de la seguridad,;

10
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d)

f)

los documentos, datos e informacién obsoletos sean retirados con prontitud de todos los
puntos de emision y de uso, o se asegure de otro modo que no se haga uso indeseado
de ellos;

se identifiqguen adecuadamente los documentos de archivo, datos e informacion que se
conservan con propasitos legales o de preservacion del conocimiento, 0 ambos;

dichos documentos, datos e informacidn sean seguros y si se encuentran en formato
electronico, deben tener copia de seguridad adecuada y se puedan recuperar.

4.4.6 Control operacional

La organizacién debe identificar aquellas operaciones y actividades que sean necesarias para

lograr:

a)

b)

c)

d)
e)

f)

su politica de gestion de la seguridad;

el control de las actividades y la mitigacibn de amenazas identificadas como un riesgo
significativo;

la conformidad con requisitos legales, estatutarios y otros requisitos de reglamentacion
sobre seguridad;

sus objetivos de gestién de la seguridad;
la ejecucion de sus programas de gestion de la seguridad;

el nivel requerido de seguridad de la cadena de suministro.

La organizacion debe garantizar que estas operaciones y actividades se realicen bajo las
condiciones especificadas mediante:

a)

b)

c)

el establecimiento, implementacién y mantenimiento de procedimientos documentados
para controlar situaciones en las que su ausencia podria conducir a falla en el logro de
las operaciones y actividades enunciadas en el numeral 4.4.6, literales a) a f);

la evaluacion de cualquier amenaza que surja de las actividades aguas arriba de la
cadena de suministro, y aplicacion de controles para mitigar estos impactos en la
organizacion y otros operadores aguas abajo de la cadena de suministro;

el establecimiento y mantenimiento de los requisitos para bienes y servicios que tienen
impacto en la seguridad, y comunicacién de estos a proveedores y contratistas.

Estos procedimientos deben incluir controles para el disefio, instalacion, operacién, renovacién
y madificacion de elementos de equipos, instrumentacion etc., relacionados con la seguridad,
segun resulte apropiado. Cuando se actualicen las disposiciones existentes o se introduzcan
nuevas que puedan causar impacto en las operaciones y actividades de gestion de la
seguridad, la organizacién debe considerar las amenazas y riesgos de la seguridad asociados
antes de su implementacién. Las disposiciones nuevas o0 actualizadas que se vayan a
considerar deben incluir:

a)

b)

la estructura, funciones o responsabilidades organizacionales actualizadas;

la politica, objetivos, metas o programas de gestion de la seguridad actualizados;

11
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c) los procesos y procedimientos actualizados;

d) la introduccién de nueva infraestructura, equipos o tecnologia de seguridad que pueden
incluir hardware o software, o ambos;

e) la introduccién de nuevos contratistas, proveedores o personal, segun sea apropiado.
4.4.7 Preparaciony respuesta ante emergencias y recuperaciéon de la seguridad

La organizacion debe establecer, implementar y mantener planes y procedimientos apropiados
para identificar el potencial y las respuestas ante incidentes de seguridad y situaciones de
emergencia, y para evitar y mitigar las consecuencias probables que se puedan asociar con
ellos. Los planes y procedimientos deben incluir informacion acerca de la disposicion y
mantenimiento de cualquier equipo, instalaciones o0 servicios identificados que puedan
requerirse durante o después de los incidentes o situaciones de emergencia.

La organizacion debe revisar periédicamente la eficacia de sus planes y procedimientos de
preparacion y respuesta ante emergencias y recuperaciéon de la seguridad, en especial
después de que ocurren incidentes o situaciones de emergencia causados por infracciones y
amenazas a la seguridad. La organizacion debe poner a prueba periddicamente estos
procedimientos, cuando sea aplicable.

45  VERIFICACION Y ACCION CORRECTIVA
45.1 Medicién y seguimiento del desempefio de la seguridad

La organizacion debe establecer y mantener procedimientos para hacer seguimiento y medir el
desempefio de su sistema de gestion de la seguridad. Ademas, debe establecer y mantener
procedimientos para el seguimiento y medicion del desempenfio de la seguridad. Al establecer la
frecuencia de medicion y seguimiento de los parametros de desempefio clave, la organizacion
debe considerar las amenazas y riesgos de seguridad asociados, incluidos los mecanismos de
deterioro potencial y sus consecuencias. Estos procedimientos deben proporcionar:

a) medidas tanto cualitativas como cuantitativas, apropiadas para las necesidades de la
organizacion;

b) seguimiento del grado en el que se cumplen la politica, objetivos y metas de la gestién
de la seguridad de la organizacion;

c) medidas proactivas de desempefio para hacer el seguimiento a la conformidad con los
programas de gestion de la seguridad, los criterios de control operacionales y la
legislacion aplicable, los requisitos estatutarios y otros requisitos de reglamentacion
sobre seguridad;

d) medidas reactivas de desempefio para hacer el seguimiento de deterioro, fallas,
incidentes, no conformidades (incluidas las fallas que estuvieron a punto de ocurrir y las
falsas alarmas) relacionadas con la seguridad y otra evidencia histérica de desempefio
deficiente del sistema de gestion de la seguridad;

e) registro de datos y resultados de seguimiento y medicién suficientes para facilitar el
analisis de las acciones preventivas y correctivas posteriores. Si se requiere equipo de
seguimiento para el desempefio, y la medicibn o seguimiento, o todos ellos, la
organizacién debe exigir que se establezcan y mantengan procedimientos para la
calibracion y mantenimiento de dicho equipo. Se deben conservar registros de las

12
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actividades de calibracién y mantenimiento durante tiempo suficiente, para cumplir con
la legislacién y la politica de la organizacion.

4.5.2 Evaluacion del sistema

La organizacién debe evaluar los planes, procedimientos y capacidades de gestion de la
seguridad por medio de revisiones periddicas, ensayos, informes posteriores a los incidentes,
lecciones aprendidas, evaluaciones de desempefio y ejercicios. Los cambios significativos en
estos factores deben reflejarse de inmediato en el (los) procedimiento(s).

La organizacion debe evaluar periédicamente la conformidad con la legislacion y las
reglamentaciones pertinentes, las mejores practicas industriales y la conformidad con su propia
politica y objetivos.

La organizacion debe llevar registros de los resultados de las evaluaciones periddicas.

45.3 Fallas relacionadas con la seguridad, incidentes, no conformidades y acciones
correctivas y preventivas

La organizacion debe establecer, implementar y mantener procedimientos para definir la
responsabilidad y autoridad para:

a) evaluar e iniciar acciones preventivas para identificar las fallas potenciales en la
seguridad, a fin de que se pueda evitar que ocurran;

b) investigar los siguientes aspectos relacionados con la seguridad:
1) fallas, incluidas las que estuvieron a punto de ocurrir, y las falsas alarmas;
2) incidentes y situaciones de emergencia;
3) no conformidades;
c) emprender acciones para mitigar cualquier consecuencia de dichas fallas, incidentes o

no conformidades;
d) iniciar y completar las acciones correctivas;
e) confirmar la eficacia de las acciones correctivas emprendidas.

Estos procedimientos deben exigir que se revisen todas las acciones correctivas y preventivas
propuestas por medio del proceso de evaluacion de amenazas y riesgos de seguridad antes de
la implementacién, a menos que la implementacion inmediata impida exposiciones inminentes
para la vida o seguridad publica.

Cualquier accion correctiva o preventiva emprendida para eliminar las causas de no
conformidades reales y potenciales debe ser apropiada para la magnitud de los problemas y
proporcional a las amenazas y riesgos de la seguridad que probablemente se encuentren. La
organizaciébn debe implementar y registrar cualquier cambio en los procedimientos
documentados que resulten de la accion correctiva y preventiva y debe incluir el entrenamiento
requerida cuando fuera necesario.

13
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4.5.4 Control de registros

La organizacion debe establecer y mantener registros, segin sea necesario, para demostrar
conformidad con los requisitos de su sistema de gestion de la seguridad y de esta norma, y de
los resultados logrados.

La organizacion debe establecer, implementar y mantener un procedimiento (o varios) para la
identificacion, almacenamiento, proteccion, recuperacidn, retencion y disposicién de registros.

Los registros deben ser legibles y permanecer asi, y deben ser identificables y trazables.

La documentacion electrénica y digital deberia estar protegida contra alteracion, tener copia de
seguridad y ser accesible s6lo a personal autorizado.

455 Auditoria

La organizacion debe establecer, implementar y mantener un programa de auditoria de gestion
de la seguridad y debe garantizar que las auditorias del sistema de gestién de la seguridad se
realicen a intervalos planificados, a fin de:

a) determinar si el sistema de gestion de la seguridad:

1) cumple las disposiciones planificadas para gestidon de la seguridad, incluidos los
requisitos de la totalidad del numeral 4 de la presente norma;

2) ha sido implementado y se mantiene adecuadamente;

3) es eficaz para cumplir la politica y objetivos de gestién de la seguridad de la
organizacion;

b) revisar los resultados de auditorias anteriores y las acciones emprendidas para rectificar
las no-conformidades;

c) proporcionar informacion a la direccién sobre los resultados de las auditorias;
d) verificar el despliegue apropiado de los equipos y del personal de seguridad.

El programa de auditoria, incluido cualquier cronograma, debe estar basado en los resultados
de las evaluaciones de amenazas y riesgos de las actividades de la organizacién y en los
resultados de auditorias anteriores. Los procedimientos de auditoria deberian comprender el
alcance, la frecuencia, las metodologias y competencias, lo mismo que las responsabilidades y
requisitos para realizar auditorias y reportar resultados. Cuando sea posible, las auditorias las
debe llevar a cabo personal independiente de los que tienen responsabilidad directa en la
actividad que se estd examinando.

NOTA La frase “personal independiente” no necesariamente significa personal externo a la organizacion.

4.6 REVISION POR LA DIRECCION Y MEJORA CONTINUA

La alta direcciébn debe revisar el sistema de gestion de la seguridad de la organizacion, a
intervalos planificados, a fin de garantizar que siga siendo conveniente, suficiente y eficaz. Las
revisiones deben incluir la evaluacion de oportunidades de mejora y la necesidad de cambios en
el sistema de gestibn de la seguridad, incluida la politica de seguridad, los objetivos, y las
amenazas y los riesgos de la seguridad. Se deben retener registros de las revisiones realizadas
por la direccion. La informacion de entrada de las revisiones por la direccién debe incluir:
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a)

f)

9)

h)

resultados de las auditorias y evaluaciones de conformidad con los requisitos legales y
con otros requisitos que suscribe la organizacion;

comunicacion (es) de partes externas interesadas, incluidas quejas;
el desempenio de la seguridad de la organizacion;

el grado en el que se cumplen objetivos y metas;

estado de las acciones correctivas y preventivas;

acciones de seguimiento de revisiones por la direccion anteriores;

circunstancias cambiantes, incluidos desarrollos en requisitos legales y otros,
relacionados con aspectos de su seguridad, y

recomendaciones de mejora.

La informacion de salida de las revisiones por la direccién debe incluir cualquier decisiéon y
accion relacionada con cambios posibles a la politica, objetivos, metas y otros elementos del
sistema de gestién de la seguridad, de manera coherente con el compromiso con la mejora
continua.
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ANEXO A
(Informativo)

CORRESPONDENCIA ENTRE LAS NORMAS ISO 28000:2007,
ISO 14001:2004 E 1SO 9001:2000

ISO 28000:2007 ISO 14001:2004 ISO 9001:2000
ReqU|S|_tgs del sistema Requisitos del sistema de Requisitos del sistema de
de gestion de la o ) , S ; .
; 4 gestion ambiental (s6lo 4 gestion de la calidad (sélo 4
seguridad de la cadena " ,
S e titulo) titulo)
de suministro (sé6lo titulo)
Requisitos generales 4.1 | Requisitos generales 4.1 | Requisitos generales 41
Politica de gestion de la Compromiso de la direccion 5.1
seguridad " . " .
4.2 | Politica ambiental 4.2 | Politica de la calidad 5.3
Mejora continua 8.5.1
Evaluacion del riesgo de
seguridad y planificacién 4.3 | Planificacion (solo titulo) 4.3 | Planificacion (solo titulo) 5.4
(sélo titulo)
Evaluacion del riesgo de Enfoque al cliente 5.2
seguridad -
Determinacion de los
43.1 | Aspectos ambientales 431 requisitos relacionados con el 7.2.1
producto
Revision de los requisitos
; 7.2.2
relacionados con el producto
Requisitos legales, Enfoque al cliente 5.2
estatutarios y otros o .
requisitos reglamentarios | 4-3-2 | Requisitos legales y otros | 4.3.2 | Determinacion de los
sobre seguridad requisitos relacionados con el 7.2.1
producto
Objetivos de gestion de Objetivos de la calidad 541
la seguridad - . .
g 433 Objetivos, metas y 433 Planificacion del sistema de 542
7 | programa(s) 7 | gestién de la calidad o
Mejora continua 8.5.1
Objetivos de gestion de Objetivos de la calidad 541
la seguridad . e :
43.4 Objetivos, metas y 433 Planificacion del sistema de 542
" programa(s) - gestion de la calidad "
Mejora continua 8.5.1
Programa(s) de gestion Objetivos de la calidad 541
de la seguridad . e .
435 Obijetivos, metas y 433 Planificacion del sistema de 5.4.2
~ programa(s) o gestion de la calidad o
Mejora continua 8.5.1
Implementacién y Implementacion y Realizacion del producto (sélo
- o 4.4 - L 4.4 . 7
operacion (solo titulo) operacion (solo titulo) titulo)
Estructura, autoridad y Compromiso de la direccion 51
responsabilidades de la - i
gestién de la seguridad Recursos, funciones, Responsabilidad y autoridad 55.1
4.4.1 | responsabilidad y 4.4.1 | Representante de la direccion 55.2
autoridad .
Provision de recursos 6.1
Infraestructura 6.3
Continda...
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(Continuacién)

ISO 28000:2007

I1ISO 14001:2004

ISO 9001:2000

Competencia,

(Recursos humanos)

recuperacion de la
seguridad

ante emergencias

conforme

entrenamiento y toma de Competencia, Generalidades 6.21
conciencia 4.4.2 | entrenamiento y toma de 4.4.2 : :
conciencia Competencia, entrenamiento y 6.2.2
toma de conciencia -
Comunicacion Comunicacioén interna 5.5.3
4.4.3 | Comunicacion 443
Comunicacién con el cliente 7.2.3
Documentacién (Requisitos de la
4.4.4 | Documentacion 4.4.4 | documentacion) 421
Generalidades
dC;Jtr;tsrol de documentos y 4.4.5 | Control de documentos 4.4.5 | Control de documentos 423
Control operacional Planificacion de la realizacion 71
del producto ’
Determinacion de los
requisitos relacionados con el 7.2.1
producto
Revision de los requisitos
> 7.2.2
relacionados con el producto
Planificacion del disefio y
7.3.1
desarrollo
Elementos de entrada para el
T 7.3.2
disefio y desarrollo
Resultados del disefio y 733
desarrollo
Revision del disefio y 734
desarrollo
4.4.6 | Control operacional 4.4.6 | Verificacion del disefio y 735
desarrollo
Validacion del disefio y 736
desarrollo
Control de cambios del disefio
7.3.7
y desarrollo
Proceso de compras 7.4.1
Informacion de las compras 7.4.2
Verificacion de los productos
7.4.3
comprados
Control de la produccion y de
-, e 75.1
la prestacion del servicio
Validacion de los procesos de
produccién y de prestacion del | 7.5.2
servicio
Preservacion del producto 755
Preparacion y respuesta
ante emergencias y 4.47 Preparacion y respuesta 4.47 Control del producto no 8.3
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(Final)

ISO 28000:2007

I1ISO 14001:2004

ISO 9001:2000

Verificacion y accion

Medicion, analisis y mejora

correctiva (solo titulo) 45 | Verificacion (solo titulo) 45 (sélo titulo) 8
Medicion y seguimiento Control de los dispositivos de 76
del desempefio de la seguimiento y medicion ’
seguridad - o
Generalidades (medicion, 8.1
andlisis y mejora) ’
4.5.1 | Seguimiento y medicion 4.5.1 | Seguimiento y medicion de los 823
procesos -
Seguimiento y medicion del
8.2.4
producto
Andlisis de datos 8.4
Evaluacion del sistema Seguimiento y medicion de los 823
) ) procesos -
4.5.2 | Evaluacion de conformidad | 4.5.2
Seguimiento y medicion del
8.2.4
producto
Fallas relacionadas con Control del producto no 8.3
la seguridad, incidentes, conforme ’
no conformidades y No conformidad, accién —
acciones correctivas y 4.5.3 | correctiva y accion 4.5.3 | Andlisis de datos 8.4
preventivas preventiva Accién correctiva 852
Accion preventiva 8.5.3
Control de registros 4.5.4 | Control de registros 4.5.4 | Control de los registros 4.2.4
Auditoria 4.5.5 | Auditoria interna 4.5.5 | Auditoria interna 8.2.2
Revision por la direccién Compromiso de la direccion 5.1
y mejora continua . - . .
Revision por la direccion (s6lo
. 5.6
titulo)
4.6 | Revision por la direccion 4.6 | Generalidades 5.6.1
Informacion para la revisién 5.6.2
Resultados de la revision 5.6.3
Mejora continua 8.5.1
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