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PREFACIO

A. RESENA HISTORICA

Al La presente Norma Técnica Peruana ha sido elaborada por el Comité
Técnico de Normalizacioén de Codificacion e intercambio electronico de datos, mediante
el Sistema 1 o de Adopcion, durante los meses de abril a junio del 2014, utilizando
como antecedente a la norma ISO/IEC 27001:2013 Information Technology — Security
techniques — Information security management systems — Requirements y la ISO/IEC
27001:2013/COR 1 2013 Information Technology — Security techniques — Information
security management systems — Requirements

A2 El Comité Técnico de Normalizacion de Codificacién e intercambio
electronico de datos presentd a la Comision de Normalizaciéon y de Fiscalizacion de
Barreras Comerciales no Arancelarias -CNB-, con fecha 2014-08-19, el
PNTP-ISO/IEC 27001:2014, para su revision y aprobacion, siendo sometido a la etapa
de discusion publica el 2014-10-18. No habiéndose presentado observaciones fue
oficializada como Norma Técnica Peruana NTP-ISO/IEC 27001:2014
TECNOLOGIA DE LA INFORMACION. Técnicas de seguridad. Sistemas de
gestion de seguridad de la informacion. Requisitos, 2* Edicion, el 01 de diciembre de
2014.

A3 Esta Norma Técnica Peruana reemplaza a la NTP-ISO/IEC 27001:2008
(revisada el 2013) y es una adopcion de la norma ISO/IEC 27001:2013 y de la ISO/IEC
27001:2013/COR 1 . La presente Norma Técnica Peruana presenta cambios editoriales
referidos principalmente a terminologia empleada propia del idioma espafiol y ha sido
estructurada en concordancia a las Guias Peruanas GP 001:1995 y GP 002:1995.

B. INSTITUCIONES QUE PARTICIPARON EN LA ELABORACION
DE LA NORMA TECNICA PERUANA

Secretaria GS1 PERU
Presidente Roberto Puyo
Secretaria Mary Wong
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PROLOGO
(ISO)

ISO (la Organizacion Internacional para la Normalizacion) e IEC (la Comision
Electrotécnica Internacional) forman el sistema especializado para la normalizacion
mundial. Los 6rganos nacionales que son miembros de ISO o de IEC participan en el
desarrollo de las Normas Internacionales a través de comités técnicos establecidos por la
respectiva organizacion para ocuparse de campos particulares de actividad técnica. Los
comités técnicos de ISO e IEC colaboran en campos de interés mutuo. Otras
organizaciones internacionales, gubernamentales y no gubernamentales, en enlace con
ISO y con IEC, también participan en el trabajo. En el campo de la tecnologia de la
informacion, ISO e IEC han establecido un comité técnico conjunto, ISO/IEC JTC 1.

Se redactan las Normas Internacionales en concordancia con las reglas proporcionadas
en las Directivas ISO/IEC, Parte 2.

La tarea principal del comité técnico conjunto es preparar las normas internacionales
adoptadas por el comité técnico conjunto, se circulan a los 6rganos nacionales para su
votacion. La publicacion como una Norma Internacional requiere la aprobacion de al
menos 75 % de los 6rganos nacionales que emiten un voto.

Se sefala la posibilidad de que alguno de los elementos de este documento pueda estar
sujeto a derechos de patentes. No se hara responsable a ISO e IEC de identificar
cualquiera o todos los mencionados derechos de patentes.

ISO/IEC 27001 fue preparada por el Comité Técnico conjunto ISO/IEC JTC 1,
Tecnologia de la informacion, Sub-comité SC 27, Técnicas de seguridad de la T1.

Esta segunda edicion cancela y reemplaza la primera edicion (NTP-ISO/IEC
27001:2008), la cual se ha revisado técnicamente.

vi
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0. INTRODUCCION (ISO)

0.1 Generalidades

Esta Norma Técnica Peruana ha sido preparado para proporcionar los requisitos para
establecer, implementar, mantener y mejorar continuamente un sistema de gestion de
seguridad de la informacion. La adopcion de un sistema de gestion de seguridad de la
informacion es una decision estratégica para una organizacion. El establecimiento e
implementacion de un sistema de gestion de seguridad de la informacion de la
organizacion esta influenciado por las necesidades y objetivos de la organizacion, los
requisitos de seguridad, los procesos organizativos utilizados y el tamafio y estructura
de la organizacion. Se espera que todos estos factores influyentes cambien con el
tiempo.

El sistema de gestion de la seguridad de informacion preserva la confidencialidad,
integridad y disponibilidad de la informacién aplicando un proceso de gestion de riesgos
y proporciona confianza a las partes interesadas en el sentido en que los riesgos se
manejan adecuadamente.

Es importante que el sistema de gestion de la seguridad de la informacion sea parte de y
esté integrado con los procesos de la organizacion y la estructura de gestion general y
que la seguridad de la informacion se considere en el disefio de procesos, sistemas y
controles de la informacion. Se espera que la implementacion de un sistema de gestion
de seguridad de la informacion crezca a escala en concordancia con las necesidades de
la organizacion.

Las partes internas y externas pueden utilizar esta Norma Técnica peruana para evaluar
la capacidad que tiene la organizaciéon de cumplir los requisitos de seguridad de la
informacion de la propia organizacion.

El orden en el que se presentan los requisitos en esta Norma Técnica Peruana no refleja
su importancia ni implica el orden en el que deben implementarse. Los elementos de la
lista se enumeran unicamente para propdsitos de referencia.

ISO/IEC 27000 describe una vision general y el vocabulario de los sistemas de
seguridad de la informacion, haciendo referencia a la familia de normas del sistema de
gestion de seguridad de la informacién (incluyendo ISO/IEC 27003%) ISO/IEC
270045 ¢ ISO/IEC 27005, con términos y definiciones relacionadas.

0.2 Compatibilidad con otras normas de sistemas de gestion

Esta Norma Técnica Peruana aplica la estructura de alto nivel, titulos de sub-clausulas
idénticos, texto idéntico, términos comunes, y definiciones basicas proporcionadas en el
Anexo SL de las Directivas ISO/IEC, Parte 1, Suplemento ISO Consolidado y, por lo
tanto, mantiene compatibilidad con otras normas de sistemas de gestion que han
adoptado el Anexo SL.

vii
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Este enfoque comtn definido en el Anexo SL sera util para aquellas organizaciones que
elijan operar un sistema de gestion Unico que satisfaga los requisitos de dos o mas
normas de sistemas de gestion.

---0000000---
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TECNOLOGIA DE LA INFORMACION. Técnicas de
seguridad. Sistemas de gestion de seguridad de la
informacion: Requisitos

1. OBJETO Y CAMPO DE APLICACION

Esta Norma Técnica Peruana especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la informacion
dentro del contexto de la organizacion. Esta Norma Técnica Peruana también incluye
requisitos para la evaluacion y tratamiento de los riesgos de seguridad de la informacion
orientados a las necesidades de la organizacion. Los requisitos establecidos en esta Norma
Técnica Peruana son genéricos y estan hechos para aplicarse a todas las organizaciones, sin
importar su tipo, tamafio o naturaleza. Excluir cualquiera de los requisitos especificados en
las Clausulas 4 a 10 no es aceptable cuando una organizacion declara conformidad con esta
Norma Técnica Peruana.

2. REFERENCIAS NORMATIVAS

Los siguientes documentos, en parte o en su totalidad, se referencian normativamente en
este documento y son indispensables para su aplicacion. Para referencias fechadas solo se
aplica la edicion citada. Para referencias no fechadas se aplica la edicion mas reciente del
documento referenciado (incluida cualquier enmienda).

ISO/IEC 27000, Information Technology. Security Technology Techniques. Information
Security Management Systems. Overview and Vocabulary

3. TERMINOS Y DEFINICIONES

Para propositos de este documento, se aplican los términos y definiciones proporcionados
en ISO/IEC 27000.
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4. CONTEXTO DE LA ORGANIZACION
4.1 Comprender la organizacién y su contexto

La organizacion debe determinar los aspectos externos e internos que son relevantes para
este propodsito y que afectan su capacidad de lograr el(los) resultado(s) deseados de este
sistema de gestion de seguridad de la informacion.

NOTA: Determinar si estos aspectos se refiere a establecer el contexto externo e interno de la
organizacién considerado en la Clausula 5.3 de ISO 31000:2009[°].

4.2 Comprender las necesidades y expectativas de las partes interesadas
La organizacion debe determinar:

a) las partes interesadas relevantes al sistema de gestion de seguridad de la
informacion; y

b) los requisitos de estas partes interesadas relevantes a la seguridad de la
informacion.

NOTA: Los requisitos de las partes interesadas pueden incluir requisitos legales, regulatorios y
obligaciones contractuales.

4.3 Determinar el alcance del sistema de gestion de seguridad de la informacion
La organizacion debe determinar los limites y la aplicabilidad del sistema de gestion de

seguridad de la informacion para establecer su alcance.

Cuando se determina este alcance la organizacion debe considerar:

a) los aspectos externos e internos referidos en 4.1;
b) los requisitos referidos en 4.2; y
c) las interfaces y dependencias entre actividades realizadas por Ila

organizacion y las que son realizadas por otras organizaciones.

© ISO/IEC 2013 - © INDECOPI 2014 - Todos los derechos son reservados
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El alcance debe estar disponible como informacién documentada.

4.4

Sistema de gestion de seguridad de la informacion

La organizacion debe establecer, implementar, mantener y mejorar continuamente un
sistema de gestion de seguridad de la informacion, en conformidad con los requisitos de
esta Norma Técnica Peruana.

5.1

LIDERAZGO

Liderazgo y compromiso

La alta direccion debe demostrar liderazgo y compromiso respecto del sistema de gestion
de seguridad de la informacion:

a)

b)

g)

asegurando que la politica de seguridad de la informacion y los objetivos de
seguridad de la informacion son establecidos y compatibles con la direccion
estratégica de la organizacion;

asegurando la integracion de los requisitos del sistema de gestion de
seguridad de la informacion en los procesos de la organizacion;

asegurando que los recursos necesarios para el sistema de gestion de
seguridad de la informacion estén disponibles;

comunicando la importancia de una efectiva gestion de seguridad de la
informacién y en conformidad con los requisitos del sistema de gestion de
seguridad de la informacion;

asegurando que el sistema de gestion de seguridad de la informacion logre
su(s) resultado(s) previsto(s);

dirigiendo y apoyando a las personas para que contribuyan con la
efectividad del sistema de gestion de seguridad de la informacion;

promoviendo la mejora continua; y

© ISO/IEC 2013 - © INDECOPI 2014 - Todos los derechos son reservados
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h) apoyando a otros roles relevantes de gestion para demostrar su liderazgo tal
como se aplica a sus areas de responsabilidad.

5.2 Politica

La alta direccion debe establecer una politica de seguridad de la informacion que:

a) es apropiada al propdsito de la organizacion;

b) incluye objetivos de seguridad de la informacion (véase 6.2) o proporciona
el marco de referencia para fijar los objetivos de seguridad de la
informacion;

c) incluye un compromiso de satisfacer requisitos aplicables relacionados a la

seguridad de la informacion; e

d) incluye un compromiso de mejora continua del sistema de gestion de
seguridad de la informacion.

La politica de seguridad de la informacion debe:

e) estar disponible como informacién documentada;

f) estar comunicada dentro de la organizacion; y

g) estar disponible a las partes interesadas, segin sea apropiado.
53 Roles, responsabilidades y autoridades organizacionales

La alta direccion debe asegurar que las responsabilidades y la autoridad para los roles
relevantes a la seguridad de la informacion estén asignadas y comunicadas.

La alta direccion debe asignar la responsabilidad y la autoridad para:

a) asegurar que el sistema de gestion de seguridad de la informacion esté
conforme a los requisitos de esta Norma Técnica Peruana; y
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b) reportar sobre el desempefio del sistema de gestion de seguridad de la
informacion a la alta direccion.

NOTA: La alta direcciéon también puede asignar responsabilidades y la autoridad para reportar
desempeifio del sistema de gestion de seguridad de la informacion dentro de la organizacion.

6. PLANIFICACION
6.1 Acciones para tratar los riesgos y las oportunidades
6.1.1 Generalidades

Cuando se planifica para el sistema de gestion de seguridad de la informacion, la
organizacion debe considerar los asuntos referidos en el numeral 4.1 y los requisitos
referidos en el numeral 4.2 y determinar los riesgos y oportunidades que necesitan ser
tratados para:

a) asegurar que el sistema de gestion de seguridad de la informacion pueda
lograr su(s) resultado(s) esperado(s);

b) prevenir, o reducir, efectos indeseados; y

C) lograr la mejora continua.

La organizacion debe planificar:

d) acciones que traten estos riesgos y oportunidades; y
e) como

1) integrar e implementar estas acciones en sus procesos del sistema de gestion
de seguridad de la informacion; y

2)  evaluar la efectividad de estas acciones.
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6.1.2 Valoracion del riesgo de seguridad de la informacion
La organizacion debe definir y aplicar un proceso de valoracion del riesgo de seguridad de
la informacion que:

a) establezca y mantenga criterios de riesgo de seguridad de la informacion
que incluyan;

1)  los criterios de aceptacion de los riesgos; y

2) los criterios para realizar valoraciones de riesgo de seguridad de la
informacion;

b) asegure que las valoraciones repetidas de riesgos de seguridad de la
informacion produzcan resultados consistentes, validos y comparables;

c) identifique los riesgos de seguridad de la informacion
1) aplicando el proceso de valoracion de riesgos de seguridad de la
informacion para identificar riesgos asociados con la pérdida de confidencialidad,
integridad y disponibilidad para la informacion dentro del alcance del sistema de
gestion de seguridad de la informacion; e
2) identificando a los propietarios de riesgos;

d) analice los riesgos de seguridad de la informacion:

1) valorando las consecuencias potenciales que resultarian si los riesgos
identificados en 6.1.2 ¢) 1) fueran a materializarse;

2) valorando la probabilidad realista de la ocurrencia de los riesgos
identificados en 6.1.2 ¢) 1); y

3) determinando los niveles de riesgo;
e) evalie los riesgos de seguridad de la informacion:

1)  comparando los resultados del analisis de riesgo con los criterios de riesgo
establecidos en 6.1.2 a); y

2)  priorizando los riesgos analizados para el tratamiento de riesgos.

© ISO/IEC 2013 - © INDECOPI 2014 - Todos los derechos son reservados
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La organizacion debe retener informacion documentada sobre el proceso de valoracion de
riesgos de seguridad de la informacion.

6.1.3 Tratamiento de riesgos de seguridad de la informacion.

La organizacion debe definir y aplicar un proceso de tratamiento de riesgos de seguridad
de la informacion para:

a) seleccionar opciones de tratamiento de riesgos de seguridad de la
informacion apropiadas, tomando en cuenta los resultados de la valoracion
de riesgos;

b) determinar todos los controles que son necesarios para implementar la(s)
opcion(es) elegida(s) de tratamiento de riesgos de seguridad de la
informacion;

NOTA: Las organizaciones pueden disefiar controles segliin se requiera, o identificarlos de cualquier
fuente.

c) Comparar los controles determinados en 6.1.3 b) con aquellos del Anexo A
y verificar que no se ha omitido ninglin control necesario;

NOTA 1: EI Anexo A contiene una lista integral de objetivos de control y controles. Los usuarios de
esta Norma Técnica Peruana pueden dirigirse al Anexo A para asegurar que no se deje de lado ningin
control necesario.

NOTA 2: Los objetivos de control estan incluidos implicitamente en los controles escogidos. Los
objetivos de control y los controles listados en el Anexo A no son exhaustivos y pueden ser
necesarios objetivos de control y controles adicionales.

d) producir una Declaracion de Aplicabilidad que contenga los controles
necesarios (véase 6.1.3 b) y ¢)) y la justificacion de las inclusiones ya sea
que se implementen o no, asi como la justificacion de excluir controles del

Anexo A;
e) formular un plan de tratamiento de riesgos de seguridad de la informacion; y
f) obtener la aprobacion, por parte de los propietarios de riesgos, del plan de

tratamiento de riesgos de la seguridad de la informacion y la aceptacion de
los riesgos residuales de la seguridad de la informacion.

La organizacion debe retener informacion documentada sobre el proceso de tratamiento de
riesgos de seguridad de la informacion.
© ISO/IEC 2013 - © INDECOPI 2014 - Todos los derechos son reservados
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NOTA: El proceso de valoracion y tratamiento de riesgos de seguridad de la informacion en esta
Norma Técnica Peruana se alinea con los principios y lineamientos genéricos proporcionados en ISO

310008

6.2

Objetivos de seguridad de la informacion y planificacion para conseguirlos

La organizacion debe establecer objetivos de seguridad de la informacioén a niveles y
funciones relevantes.

Los objetivos de seguridad de la informacion deben:

a)
b)

c)

d)

e)

ser consistentes con la politica de seguridad de la informacion;
ser medibles (si es practico);

tomar en cuenta requisitos aplicables de seguridad de la informacion y
resultados de la valoracion y tratamiento de riesgos;

ser comunicados; y

ser actualizados segun sea apropiado.

La organizacion debe retener informacion documentada sobre los objetivos de seguridad
de la informacion.

Cuando planifique como lograr sus objetivos de seguridad de la informacion, la
organizacion debe determinar:

g)
h)

),

qué se hara;

qué recursos seran requeridos;
quién sera responsable;
cuando se culminarj;

como los resultados seran evaluados.

© ISO/IEC 2013 - © INDECOPI 2014 - Todos los derechos son reservados



NORMA TECNICA NTP-ISO/IEC 27001

PERUANA 9 de 36
7. SOPORTE
7.1 Recursos

La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua del sistema de gestion
de seguridad de la informacion.

7.2 Competencia
La organizacion debe:
a) Determinar la competencia necesaria de la(s) persona(s) que trabajan bajo su

control que afecta su desempefio en seguridad de la informacion;

b) Asegurar que estas personas son competentes sobre la base de educacion,
capacitacion, o experiencia adecuados;

c) Cuando sea aplicable, tomar acciones para adquirir la competencia necesaria
y evaluar la efectividad de las acciones tomadas; y

d) Retener informacion documentada apropiada como evidencia de
competencia.

NOTA: Las acciones aplicables pueden incluir, por ejemplo: la provisién de capacitacion a, mentoria
a, o reasignacion de los actuales empleados; o la contratacion de personas competentes.

7.3 Concientizacion

Las personas que trabajan bajo el control de la organizacion deben ser conscientes de:
a) la politica de seguridad de informacion;
b) su contribucion a la efectividad del sistema de gestion de seguridad de la
informacion, incluyendo los beneficios de un mejor desempefio de la

seguridad de la informacion; y
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c) las implicancias de no tener conformidad con los requisitos del sistema de
gestion de seguridad de la informacion.

7.4 Comunicacion

La organizacion debe determinar la necesidad de comunicaciones internas y externas
relevantes al sistema de gestion de seguridad de la informacion incluyendo:

a) qué comunicar;

b) cuando comunicar;

c) a quién comunicar;

d) quién debe comunicar; y

e) los procesos por los cuales la comunicacion debe ser efectuada.
7.5 Informacion documentada
7.5.1 Generalidades

El sistema de gestion de seguridad de la informacion de la organizacion debe incluir:
a) informacion documentada requerida por esta Norma Técnica Peruana; e

b) informacion documentada determinada por la organizaciéon como necesaria
para la efectividad del sistema de gestion de seguridad de la informacion.

NOTA: La extension de la informacion documentada para un sistema de gestion de seguridad de la
informacion puede diferir de una organizacion a otra debido a:

1) el tamafio de la organizacion y su tipo de actividades, procesos, productos y
Servicios;

2) la complejidad de los procesos y sus interacciones; y
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3) la competencia de las personas.

7.5.2 Creacion y actualizacion

Cuando se crea y actualiza informacion documentada, la organizacion debe asegurar:

a) identificacion y descripcion apropiados (por ejemplo, un titulo, fecha, autor,
o numero de referencia);

b) formato (por ejemplo el lenguaje, version de software, graficos) y medios
(por ejemplo papel, electronico) apropiados; y

c) revision y aprobacion apropiadas para su conveniencia y adecuacion.
7.5.3 Informacion documentada
La informacion documentada requerida por el sistema de gestion de seguridad de la

informacion y por esta Norma Técnica Peruana se debe controlar para asegurar:

a) que esté¢ disponible y sea conveniente para su uso donde y cuando sea
necesaria; y

b) que est¢é protegida adecuadamente (por ejemplo de pérdida de

confidencialidad, uso impropio, o pérdida de integridad).

Para el control de la informacion documentada, la organizacion debe realizar las siguientes
actividades, segun sea aplicable:

c) distribucion, acceso, recuperacion y uso;

d) almacenamiento y preservacion, incluyendo la preservacion de legibilidad;
e) control de cambios (por ejemplo control de versiones); y

f) retencion y disposicion.
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La informacion documentada de origen externo, determinada por la organizacion como
necesaria para la planificacion y operacion del sistema de gestion de seguridad de la
informacion, debe ser identificada seglin sea apropiado y controlarse.

NOTA: El acceso implica una decision respecto de la autorizacion de solamente ver la informacion
documentada, o el permiso y la autoridad de ver y cambiar la informacion documentada, etc.

8. OPERACION

8.1 Planificacion y control operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos de seguridad de la informacion e implementar las acciones
determinadas en 6.1. La organizacion debe también implementar planes para lograr los
objetivos de seguridad de la informacion determinados en 6.2.

La organizacion debe mantener informacion documentada en la medida necesaria para
estar segura de que los procesos se han llevado a cabo tal como fueron planificados.

La organizacion debe controlar los cambios planeados y revisar las consecuencias de
cambios no intencionados, actuando para mitigar cualquier efecto adverso, segin sea
necesario.

La organizacion debe asegurar que los procesos tercerizados son determinados y
controlados.

8.2 Evaluacion de riesgos de seguridad de la informacion

La organizacion debe realizar evaluaciones de riesgos de seguridad de la informacion en
intervalos planificados o cuando cambios significativos se propongan u ocurran, tomando
en cuenta los criterios establecidos en 6.1.2 a).

La organizacion debe retener informacion documentada de los resultados de las
evaluaciones de riesgos de seguridad de la informacion.
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8.3 Tratamiento de riesgos de seguridad de la informacion

La organizacion debe implementar el plan de tratamiento de riesgos de seguridad de la
informacion.

La organizacion debe retener informacion documentada de los resultados del tratamiento
de riesgos de seguridad de la informacion.

9. EVALUACION DEL DESEMPENO

9.1 Monitoreo, medicion, analisis y evaluacion

La organizacion debe evaluar el desempefio de la seguridad de la informacion y la
efectividad del sistema de gestion de seguridad de la informacion.

La organizacion debe determinar:

a) qué necesita ser monitoreado y medido, incluyendo procesos y controles de
seguridad de la informacion;

b) los métodos para monitoreo, medicion, analisis y evaluacion, segun sea
aplicable, para asegurar resultados validos;

NOTA: Los métodos seleccionados deberian producir resultados comparables y reproducibles para ser
considerados validos.

c) cuando el monitoreo y medicion debe ser realizado;
d) quién debe monitorear y medir;
e) cuando los resultados del monitoreo y medicion deben ser analizados y

evaluados; y

f) quién debe analizar y evaluar estos resultados.
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La organizacion debe retener informacion documentada apropiada como evidencia del
monitoreo y los resultados de la medicion.

9.2

Auditoria interna

La organizacion debe conducir auditorias internas en intervalos planificados para
proporcionar informacion sobre si el sistema de gestion de seguridad de la informacion:

a)

b)

esta en conformidad con

los requisitos de la propia organizacion para su sistema de gestion de

seguridad de la informacion; y

los requisitos de esta Norma Técnica Peruana;

esta efectivamente implementado y mantenido.

La organizacion debe:

c)

d)

g)

planificar, establecer, implementar y mantener uno o varios programas de
auditoria, incluyendo la frecuencia, métodos, responsabilidades, requisitos e
informes de planificacion. Los programas de auditoria deben tomar en
consideracion la importancia de los procesos concernientes y los resultados
de auditorias previas;

definir los criterios y el alcance de cada auditoria;

seleccionar a los auditores y conducir auditorias que aseguren objetividad e
imparcialidad del proceso de auditoria;

asegurar que los resultados de las auditorias se reporten a los gerentes
relevantes; y

retener informacion documentada como evidencia del (de los) programa(s)
de auditoria y los resultados de la auditoria.
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93 Revision por la gerencia

La alta direccion debe revisar el sistema de gestion de seguridad de la informacion de la
organizacion a intervalos planificados para asegurar su conveniencia, adecuacion y
efectividad continua.

La revision por la gerencia debe incluir consideraciones de:

a) el estado de las acciones con relacion a las revisiones anteriores por parte de
la gerencia;

b) cambios en asuntos externos e internos que son relevantes al sistema de
gestion de seguridad de la informacion;

c) retroalimentacion sobre el desempefio de seguridad de la informacion,
incluyendo tendencias en:

1)  no conformidades y acciones correctivas;
2)  resultados del monitoreo y medicion;
3) resultados de auditoria; y

4)  cumplimiento de los objetivos de seguridad de la informacion;

d) retroalimentacion de partes interesadas;

e) resultados de la evaluacion de riesgo y estado del plan de tratamiento de
riesgos; y

f) oportunidades para la mejora continua.

Los productos de la revision por la gerencia deben incluir decisiones relacionadas a
oportunidades de mejora continua y cualquier necesidad de cambios al sistema de gestion
de seguridad de la informacion.

La organizacion debe retener informacion documentada como evidencia de los resultados
de revisiones por parte de la gerencia.
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10. MEJORAS
10.1 No conformidades y accion correctiva

Cuando ocurre una no conformidad, la organizacion debe:

a) reaccionar a la no conformidad y, segln sea aplicable:
1)  tomar accion para controlarla y corregirla; y
2)  ocuparse de las consecuencias;

b) evaluar la necesidad de la accion para eliminar las causas de la no
conformidad con el fin de que no recurra u ocurra en otro lugar de las
siguientes maneras:

1) revisando la no conformidad;

2)  determinando las causas de la no conformidad; y

3) determinando si existen no conformidades similares o si podrian ocurrir

potencialmente;
C) implementar cualquier accion necesaria;
d) revisar la efectividad de cualquier accion correctiva tomada; y
e) hacer cambios al sistema de gestion de seguridad de la informacion, si fuera
necesario.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades
encontradas.

La organizacion debe retener informacion documentada como evidencia de:

f) la naturaleza de las no conformidades y cualquier accion subsiguiente
tomada; y
2) los resultados de cualquier accion correctiva.
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10.2 Mejora continua

La organizacion debe mejorar continuamente la conveniencia, adecuacion y efectividad del
sistema de gestion de seguridad de la informacion.
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ANEXO A
(NORMATIVO)

OBJETIVOS DE CONTROL Y CONTROLES DE
REFERENCIA

Los objetivos de control y controles listados en la Tabla A.1 son directamente derivados
desde y alineados con los listados en ISO/IEC 27002:2013['], Clausulas 5 a 18 y se
utilizan en el contexto con el Apartado 6.1.3.

TABLA A.1 — Objetivos de control y controles

A.5 Politicas de seguridad de la informacion

A.5.1 Direccion de la gerencia para la seguridad de la informacion

Objetivo: Proporcionar direccion y apoyo de la gerencia para la seguridad de la informacion en
concordancia con los requisitos del negocio y las leyes y regulaciones relevantes.

AS.1.1 Politicas para la seguridad de | Control

la informacion Un conjunto de politicas para la seguridad de la
informacion debe ser definido, aprobado por la
gerencia, publicado y comunicado a los
empleados y a las partes externas relevantes.

AS5.1.2 Revision de las politicas para | Control
la seguridad de la | Las politicas para la seguridad de la informacion
informacion deben ser revisadas a intervalos planificados o si

ocurren cambios significativos para asegurar su
conveniencia, adecuacion y efectividad continua.

A.6 Organizacion de la seguridad de la informacién

A.6.1 Organizacién interna

Objetivo: establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y operacion de la seguridad de la informacion dentro de la organizacion.

A6.1.1 Roles y responsabilidades | Control
para la seguridad de la | Todas las responsabilidades de seguridad de la
informacion informacion deben ser definidas y asignadas.
A.6.1.2 Segregacion de funciones Control

Las funciones y areas de responsabilidad en
conflicto deben ser segregadas para reducir
oportunidades de modificacion no autorizada o
no intencional o mal uso de los activos de la
organizacion.

A.6.13 Contacto con autoridades Control
Contactos apropiados con autoridades relevantes
deben ser mantenidos.

© ISO/IEC 2013 - © INDECOPI 2014 - Todos los derechos son reservados



NORMA TECNICA NTP-ISO/IEC 27001
PERUANA 19 de 36

Tabla A.1 (continuacion)

A6.1.4 Contacto con grupos | Control

especiales de interés Contactos apropiados con grupos especiales de
interés u otros foros de  especialistas en
seguridad y asociaciones profesionales deben ser

mantenidos.
A.6.1.5 Seguridad de la informacion | Control
en la gestion de proyectos La seguridad de la informacion debe ser tratada
en la gestion de proyectos, sin importar el tipo de
proyecto.

A.6.2 Dispositivos maviles y teletrabajo

Objetivo: Asegurar la seguridad del teletrabajo y el uso de los dispositivos moviles.

A.6.2.1 Politica de  dispositivos | Control

moviles Una politica y medidas de seguridad de soporte
deben ser adoptadas para gestionar los riesgos
introducidos por el uso de dispositivos moviles.

A.6.2.2 Teletrabajo Control

Una politica y medidas de seguridad de apoyo
deben ser implementadas para proteger
informaciéon a la que se accede, se procesa o
almacena en sitios de teletrabajo.

A.7 Seguridad de los recursos humanos

A.7.1 Antes del empleo

Objetivo: Asegurar que los empleados y contratistas entienden sus responsabilidades y son
convenientes para los roles para los que se les considera.

A7.1.1 Seleccion Control

Las verificaciones de los antecedentes de todos
los candidatos a ser empleados deben ser
llevadas a cabo en concordancia con las leyes,
regulaciones y ética relevantes, y debe ser
proporcional a los requisitos del negocio, la
clasificacion de la informacion a la que se tendra
acceso y los riesgos percibidos.

A7.1.2 Términos y condiciones del | Control

empleo Los acuerdos contractuales con los empleados y
contratistas deben estipular responsabilidades de
éstos y de la organizacion respecto de la
seguridad de la informacion.

A.7.2 Durante el empleo

Objetivo: Asegurar que los empleados y contratistas sean conscientes y cumplan con sus
responsabilidades de seguridad de la informacion.

A7.2.1 Responsabilidades de la | Control

gerencia La gerencia debe requerir a todos los empleados
y contratistas aplicar la seguridad de la
informaciéon en concordancia con las politicas y
procedimientos establecidos por la organizacion.
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A7.2.2 Conciencia, educacion y | Control

capacitacion sobre la | Todos los empleados de la organizacion vy,
seguridad de la informacion | cuando fuera relevante, los contratistas deben
recibir educacion y capacitacion sobre la
conciencia de la seguridad de la informacién, asi
como actualizaciones regulares sobre politicas y
procedimientos de la organizacion, segun sea
relevante para la funcién del trabajo que
cumplen.

A7.2.3 Proceso disciplinario Control

Debe haber un proceso disciplinario formal y
comunicado para tomar accion contra empleados
que hayan cometido una infraccion a la seguridad
de la informacion.

A.7.3 Terminacion y cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o
terminacion de empleo.

A7.3.1 Terminacion o cambio de | Control
responsabilidades del | Las responsabilidades y deberes de seguridad de
empleo. la informacion que siguen siendo validos luego

de la terminaciéon o cambio de empleo deben ser
definidos, comunicados al empleado o contratista
y forzar su cumplimiento.

A.8 Gestion de activos

A.8.1 Responsabilidad por los activos

Objetivo: Identificar los activos de la organizacion y definir responsabilidades de proteccion

apropiadas.

AS8.1.1 Inventario de activos Control
Informacion, Otros activos asociados con
informacion e instalaciones de procesamiento de
informacion deben ser identificados y un
inventario de estos activos debe ser elaborado y
mantenido.

A8.1.2 Propiedad de los activos Control
Los activos mantenidos en el inventario deben
Ser propios.
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Tabla A.8 (continuacion)

A8.1.3 Uso aceptable de los activos | Control

Las reglas para el uso aceptable de la
informacion 'y activos asociados con la
informaciéon y con las instalaciones de
procesamiento de la informacion deben ser
identificadas, documentadas e implementadas.

A8.1.4 Retorno de activos Control

Todos los empleados y wusuarios de partes
externas deben retornar todos los activos de la
organizacion en su posesion a la conclusion de su
empleo, contrato o acuerdo.

A.8.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion en concordancia
con su importancia para la organizacion.

A8.2.1 Clasificacion de la | Control

informacién La informacidon debe ser clasificada en términos
de los requisitos legales, valor, criticidad y
sensibilidad respecto a una divulgacion o
modificacion no autorizada.

A8.22 Etiquetado de la informacion | Control

Un conjunto apropiado de procedimientos para el
etiquetado de la informaciéon debe ser
desarrollado e implementado en concordancia
con el esquema de clasificacion de la
informacion adoptado por la organizacion.

A.8.2.3 Manegjo de activos Control

Los procedimientos para el manejo de activos
deben ser desarrollados e implementados en
concordancia con el esquema de clasificacion de
la informacién adoptado por la organizacion.

A.8.3 Manejo de los medios

Objetivo: Prevenir la divulgacion, modificacion, remocion o destruccion no autorizada de
informacion almacenada en medios.

A.8.3.1 Gestion de medios | Control

removibles Se debe implementar procedimientos para la
gestion de medios removibles en concordancia
con el esquema de clasificacion adoptado por la
organizacion.
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Tabla A.8 (continuacion)

A.8.3.2 Disposicion de medios Control
Se debe poner a disposicion los medios de
manera segura cuando ya no se requieran,
utilizando procedimientos formales.
A.8.3.3 Transferencia de medios | Control
fisicos Los medios que contienen informacion deben ser

protegidos contra el acceso no autorizado, el mal
uso o la corrupcién durante el transporte.

A.9 Control de acceso

A.9.1 Requisitos de la empresa para el control de acceso

Objetivo: Limitar el acceso a la informacion y a las instalaciones de procesamiento de la

informacion.

A9.1.1

Politica de control de acceso

Control

Una politica de control de acceso debe ser
establecida, documentada y revisada basada en
requisitos del negocio y de seguridad de la
informacion.

A9.1.2

Acceso a redes y servicios de
red

Control

Los usuarios deben tener acceso solamente a la
red y a servicios de red que hayan sido
especificamente autorizados a usar.

A.9.2 Gestion de acceso de usuario

Objetivo: Asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado a los
sistemas y servicios.

A9.2.1 Registro y baja de usuarios Control
Un proceso formal de registro y baja de usuarios
debe ser implementado para permitir la
asignacion de derechos de acceso.
A9.2.2 Aprovisionamiento de acceso | Control
a usuario Un proceso formal de aprovisionamiento de
acceso a usuarios debe ser implementado para
asignar o revocar los derechos de acceso para
todos los tipos de usuarios a todos los sistemas y
Servicios.
A9.23 Gestion de derechos de | Control
acceso privilegiados La asignacion y uso de derechos de acceso
privilegiado debe ser restringida y controlada.
A9.24 Gestion de informacion de | Control

autentificacion secreta de

usuarios

La asignacion de informacion de autentificacion
secreta debe ser controlada a través de un
proceso de gestion formal.
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Tabla A.9 (continuacion)

A9.25 Revision de derechos de | Control
acceso de usuarios Los propietarios de los activos deben revisar los
derechos de acceso de usuario a intervalos

regulares.

A9.2.6 Remocion o  ajuste  de | Control
derechos de acceso Los derechos de acceso a informacion e

instalaciones de procesamientos de informacion
de todos los empleados y de los usuarios de
partes externas deben removerse al término de su
empleo, contrato o acuerdo, o ajustarse segun el
cambio.

A.9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios respondan por la salvaguarda de su informacion de
autentificacion.

A93.1

Uso de informacién de

autentificacion secreta

Control

Los usuarios deben ser exigidos a que sigan las
practicas de la organizacion en el uso de
informacion de autentificacion secreta.

A.9.4 Control de acceso a sistema y aplicacion

Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones.

A9.4.1 Restriccion de acceso a la | Control
informacion El acceso a la informacién y a las funciones del
sistema de aplicacion debe ser restringido en
concordancia con la politica de control de
acceso.
A9.42 Procedimientos de ingreso | Control
seguro Donde la politica de control de acceso lo
requiera, el acceso a los sistemas y a las
aplicaciones debe ser controlado por  un
procedimiento de ingreso seguro.
A943 Sistema de gestion de | Control
contrasefias Los sistemas de gestion de contrasefias deben ser
interactivos y deben asegurar contrasefias de
calidad.
A9.44 Uso de programas utilitarios | Control
privilegiados El uso de programas utilitarios que podrian ser
capaces de pasar por alto los controles del
sistema y de las aplicaciones debe ser restringido
y controlarse estrictamente.
A94.)5 Control de acceso al codigo | Control

fuente de los programas

El acceso al codigo fuente de los programas debe
ser restringido.
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A.10 Criptografia

A.10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y/o integridad de la informacion.

A.10.1.1 Politica sobre el wuso de | Control

controles criptograficos Una politica sobre el uso de controles
criptograficos para la proteccion de la
informacion  debe  ser  desarrollada e
implementada.

A.10.1.2 Gestion de claves Control

Una politica sobre el uso, proteccion y tiempo de
vida de las claves criptograficas debe ser
desarrollada e implementada a través de todo su
ciclo de vida.

A.11 Seguridad fisica y ambiental

A.11.1 Areas seguras

Objetivo: Impedir acceso fisico no autorizado, dafio e interferencia a la informacién y a las
instalaciones de procesamiento de la informacion de la organizacion.

A.11.1.1 Perimetro de seguridad fisica | Control

Perimetros de seguridad deben ser definidos y
utilizados para proteger areas que contienen
informacion sensible o critica e instalaciones de
procesamiento de la informacion.

A.11.1.2 Controles de ingreso fisico Control

Las areas seguras deben ser protegidas por medio
de controles apropiados de ingreso para asegurar
que se le permite el acceso solo al personal

autorizado.
A.11.1.3 Asegurar oficinas, areas e | Control
instalaciones Seguridad fisica para oficinas, areas e
instalaciones debe ser disefiada e implementada.
A.l1.1.4 Proteccion contra amenazas | Control
externas y ambientales Proteccion fisica contra desastres naturales,
ataque malicioso o accidentes debe ser disefiada
y aplicada.
A.11.1.5 Trabajo en areas seguras Control

Procedimientos para el trabajo en areas seguras
debe ser disefiado y aplicado.
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Tabla A.11 (continuacion)

All.1.6

Areas de despacho y carga

Control

Los puntos de acceso, como las dareas de
despacho, carga y otros puntos en donde
personas no autorizadas pueden ingresar al local
deben ser controlados, y si fuera posible,
aislarlos de las instalaciones de procesamiento de
la informacion para evitar el acceso no
autorizado.

A.11.2 Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos e interrupcion de las
operaciones de la organizacion.

A11.2.1 Emplazamiento y proteccion | Control
de los equipos Los equipos deben ser ubicados y protegidos
para reducir los riesgos de amenazas y peligros
ambientales, asi como las oportunidades para el
acceso no autorizado.
A.11.2.2 Servicios de suministro Control
Los equipos deben ser protegidos contra fallas de
electricidad y otras alteraciones causadas por
fallas en los servicios de suministro.
A.11.2.3 Seguridad del cableado Control
El cableado de energia y telecomunicaciones que
llevan datos o servicios de informacion de
soporte debe ser protegido de la interceptacion,
interferencia o dafio.
A.11.24 Mantenimiento de equipos Control
Los equipos deben mantenerse de manera
correcta para asegurar su continua disponibilidad
e integridad.
A.11.2.5 Remocion de activos Control
Los equipos, la informacién o el software no
deben ser retirados de su lugar sin autorizacion
previa.
A.11.2.6 Seguridad de equipos y | Control
activos  fuera de las | La seguridad debe ser aplicada a los activos que
instalaciones estan fuera de su lugar tomando en cuenta los

distintos riesgos de trabajar fuera de las

instalaciones de la organizacion.
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A11.2.7 Disposiciéon o reutilizacion | Control
segura de equipos Todos los elementos del equipo que contengan
medios de almacenamiento deben  ser
verificados para asegurar que cualquier dato
sensible y software con licencia se haya
eliminado o se haya sobre escrito de manera
segura antes de su disposicion o reutilizacion.
A.11.2.8 Equipos de usuario | Control
desatendidos Los usuarios deben asegurarse de que el equipo
desatendido tenga la proteccion apropiada.
A11.2.9 Politica de escritorio limpio y | Control

pantalla limpia

Una politica de escritorio limpio de papeles y de
medios de almacenamiento removibles, asi como
una politica de pantalla limpia para las
instalaciones de  procesamientos de la
informacion debe ser adoptada.

A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operativas

Objetivo: Asegurar

informacidn sean correctas y seguras.

que las operaciones de instalaciones de procesamiento de la

A.12.1.1 | Procedimientos operativos | Control
documentados Los procedimientos operativos deben ser

documentados y puestos a disposicion de
todos los usuarios que los necesitan.

A.12.1.2 | Gestion del cambio Control
Los cambios en la organizacion, procesos de
negocio, instalaciones de procesamiento de la
informaciéon y sistemas que afecten la
seguridad de la informacién deben ser
controlados.

A.12.1.3 | Gestion de la capacidad Control
El uso de recursos debe ser monitoreado,
afinado y se debe hacer proyecciones de los
futuros requisitos de capacidad para asegurar
el desempefio requerido del sistema.

A.12.1.4 | Separacion de los entornos | Control

de desarrollo, pruebas y
operaciones

Los entornos de desarrollo, pruebas vy
operaciones deben ser separados para reducir
los riesgos de acceso no autorizado o
cambios al entorno operativo.
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A.12.2 Proteccion contra cédigos maliciosos

Objetivo: Asegurar que la informacion y las instalaciones de procesamiento de la informacion

estén protegi

das contra cddigos maliciosos.

A.12.2.1 Controles contra codigos | Control
maliciosos Controles de deteccion, prevencion y recuperacion
para proteger contra codigos maliciosos deben ser
implementados, en combinacién con una
concientizacion apropiada de los usuarios.
A.12.3 Respaldo

Objetivo: Proteger contra la pérdida de datos

A123.1

Respaldo de la informacion

Control

Copias de respaldo de la informacion, del software
y de las imagenes del sistema deben ser tomadas y
probadas regularmente en concordancia con una
politica de respaldo acordada.

A.12.4 Registros y monitoreo

Objetivo: Re

gistrar eventos y generar evidencia

A.12.4.1 Registro de eventos Control
Registros (logs) de eventos de actividades de
usuarios, excepciones, fallas y eventos de
seguridad de la informacion deben ser producidos,
mantenidos y regularmente revisados.

A.12.42 Proteccion de informacion de | Control

registros. Las instalaciones para registros (logs) y la

informacion de los registros (logs) deben ser
protegidas contra la adulteracién y el acceso no
autorizado.

A.12.43 Registros del administrador y | Control

del operador Las actividades del administrador del sistema y

del operador del sistema deben ser registradas y
los registros (logs) deben ser protegidos y
revisados regularmente.

A.12.44 Sincronizacion de reloj Control
Los relojes de todos los sistemas de procesamiento
de la informacion relevantes dentro de una
organizacion o dominio de seguridad deben estar
sincronizados a una fuente de tiempo de referencia
unica.

A.12.5 Control del software operacional

Objetivo: Asegurar la integridad de los sistemas operacionales

A.12.5.1 Instalacion de software en | Control

sistemas operacionales

Procedimientos deben ser implementados s para
controlar la instalacion de software en sistemas
operacionales.
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A.12.6 Gestion de vulnerabilidad técnica

Objetivo: Prevenir la explotacion de vulnerabilidades técnicas

Al12.6.1

Gestion de vulnerabilidades
técnicas

Control

Informacioén sobre vulnerabilidades técnicas de los
sistemas de informaciéon utilizados debe ser
obtenida de manera oportuna, la exposicion de la
organizacion a dichas vulnerabilidades debe ser
evaluada y las medidas apropiadas deben ser
tomadas para resolver el riesgo asociado.

A12.6.2

Restricciones sobre la

instalacion de software

Control

Reglas que gobiernen la instalacion de software
por parte de los usuarios deben ser establecidas e
implementadas.

A.12.7 Cons

ideraciones para la auditoria de los sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas operacionales.

A12.7.1

Controles de auditoria de
sistemas de informacién

Control

Requisitos de las auditorias y las actividades que
involucran  la  verificacion de  sistemas
operacionales  deben ser  cuidadosamente
planificados y acordados para minimizar la
interrupcion a los procesos del negocio.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de seguridad de la red

Objetivo: Asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de la informacion de apoyo.

A13.1.1

Controles de la red

Control

Las redes deben ser gestionadas y controladas para
proteger la informacion en los sistemas y las
aplicaciones.

A13.1.2

Seguridad de servicios de red

Control

Mecanismos de seguridad, niveles de servicio y
requisitos de gestion de todos los servicios de red
deben ser identificados e incluidos en acuerdos de
servicios de red, ya sea que estos servicios se
provean internamente o sean tercerizados.

A.13.13

Segregacion en redes

Control

Grupos de servicios de informacion, usuarios
y sistemas de informacion deben ser
segregados en redes.

A.13.2 Transferencia de informacion

Objetivo: Mantener la seguridad de
organizacion y con cualquier entidad externa.

la informacion transferida dentro de una
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A.13.2.1 Politicas y procedimientos de | Control
transferencia de la | Politicas, procedimientos y controles de
informacion transferencia formales deben aplicarse para
proteger la transferencia de informacién a través
del uso de todo tipo de instalaciones de
comunicacion.
A.13.22 Acuerdo sobre transferencia | Control
de informacion Los acuerdos deben dirigir la transferencia segura
de informacion del negocio entre la organizacion y
partes externas.
A.13.2.3 Mensajes electronicos Control
La informacion involucrada en mensajeria
electronica debe ser protegida apropiadamente.
A.13.2.4 Acuerdos de | Control
confidencialidad 0 no | Requisitos para los acuerdos de confidencialidad o
divulgacion no divulgacion que reflejan las necesidades de la
organizacion para la proteccion de la informacion
deben ser identificados, revisados regularmente y
documentados.

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Garantizar que la seguridad de la informacion es una parte integral de los sistemas de
informacion a través del ciclo de vida completo. Esto también incluye los requisitos para
sistemas de informacidn que proporcionen servicios sobre redes publicas.

A.14.1.1 Analisis y especificacion de | Control
requisitos de seguridad de la | Requisitos relacionados a la seguridad de la
informacion informacion deben ser incluidos dentro de los
requisitos para nuevos sistemas de informaciéon o
mejoras a los sistemas de informacion existentes.
A.14.1.2 Aseguramiento de servicios | Control
de aplicaciones sobre redes | La informaciéon involucrada en servicios de
publicas aplicaciones que pasa sobre redes publicas debe
ser protegida de actividad fraudulenta, disputa de
contratos o divulgacion no autorizada 'y
modificacion.
A.14.13 Proteccion de transacciones | Control

en servicios de aplicacion

La informacion involucrada en las transacciones
de servicios de aplicacion debe ser protegida para
prevenir transmision incompleta, ruteo incorrecto,
alteracion no autorizada de mensajes, divulgacion
no autorizada, duplicacidon o respuesta no
autorizada de mensajes.
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A.14.2 Seguridad en los procesos de desarrollo y soporte

Objetivo: Garantizar que la seguridad de la informacion esté disenada e implementada dentro del
ciclo de vida de desarrollo de los sistemas de informacion.

A142.1

Politica de desarrollo seguro

Control

Reglas para el desarrollo de software y sistemas
deben ser establecidas y aplicadas a desarrollos
dentro de la organizacion.

A1422

Procedimientos de control de
cambio del sistema

Control
Cambios a los sistemas dentro del ciclo de vida
del desarrollo deben ser controlados por medio del
uso de procedimientos formales de control de
cambios.

A1423

técnica de
después  de
la plataforma

Revision
aplicaciones
cambios a
operativa

Control

Cuando se cambian las plataformas operativas, las
aplicaciones criticas para el negocio deben ser
revisadas y probadas para asegurar que no haya
impacto adverso en las operaciones o en la
seguridad de la organizacion.

Al42.4

Restricciones sobre cambios
a los paquetes de software

Control

Modificaciones a los paquetes de software deben
ser disuadidas, limitadas a los cambios necesarios
y todos los cambios deben ser estrictamente
controlados.

A142.5

Principios de ingenieria de
sistemas seguros

Control

Principios para la ingenieria de sistemas seguros
deben ser establecidos, documentados, mantenidos
y aplicados a cualquier esfuerzo de
implementacion de sistemas de informacion.

A14.2.6

Ambiente de  desarrollo

seguro

Control

Las organizaciones deben establecer y proteger
apropiadamente los ambientes de desarrollo
seguros para los esfuerzos de desarrollo e
integracion de sistemas que cubren todo el ciclo
de vida del desarrollo del sistema.

A.14.2.7

Desarrollo contratado

externamente

Control

La organizacion debe supervisar y monitorear la
actividad de desarrollo de sistemas contratado
externamente.

A14.2.8

Pruebas
sistema

de seguridad del

Control
Pruebas de funcionalidad de la seguridad deben
ser llevadas a cabo durante el desarrollo.
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A.1429

Pruebas de aceptacion del
sistema

Control

Programas de pruebas de aceptacion y
criterios relacionados deben ser establecidos
para nuevos sistemas de informacion,
actualizaciones y nuevas versiones.

A.14.3 Datos de prueba

Objetivo: Asegurar la proteccion de datos utilizados para las pruebas

A.143.1

Proteccion de datos de

prueba

Control
Los datos de prueba deben ser seleccionados
cuidadosamente, protegidos y controlados.

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacion en las relaciones con los proveedores

Objetivo: Asegurar proteccion a los activos de la organizacion que son accesibles por los

proveedores
A.15.1.1 | Politica de seguridad de la | Control
informacion  para  las | Requisitos de seguridad de la informacion
relaciones con los | para mitigar los riesgos asociados con el
proveedores acceso por parte del proveedor a los activos de
la organizacion deben ser acordados con el
proveedor y documentados.
A.15.1.2 | Abordar la seguridad | Control
dentro de los acuerdos con | Todos los requisitos relevantes de seguridad
proveedores de la informacion deben ser establecidos y
acordados con cada proveedor que pueda
acceder, procesar, almacenar, comunicar, o
proveer componentes de infraestructura de TI
para la informacion de la organizacion.
A.15.1.3 | Cadena de suministro de | Control

tecnologia de informacion
y comunicacion

Los acuerdos con proveedores deben incluir
requisitos para abordar los riesgos de
seguridad de la informacion asociados con los
servicios de tecnologia de la informacion y
comunicaciones y la cadena de suministro de
productos.

A.15.2 Gestion de entrega de servicios del proveedor

Objetivo: Mantener un nivel de seguridad de la informacion y entrega de servicios
acordado en linea con los acuerdos con proveedores.

A152.1

Monitoreo y revision de
servicios de los
proveedores

Control

Las organizaciones deben monitorear, revisar
y auditar regularmente la entrega de servicios
por parte de los proveedores.
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A1522

Gestion de cambios a los
servicios de proveedores

Control

Los cambios a la provision de servicios por parte
de proveedores, incluyendo el mantenimiento y
mejoramiento de politicas, procedimientos y
controles existentes de seguridad de la
informacion deben ser gestionados tomando en
cuenta la criticidad de la informacién del negocio,
sistemas y procesos involucrados y una
reevaluacion de riesgos.

A.16 Gestion de incidentes de seguridad de la informacién

A.16.1 Gestion de incidentes de seguridad de la informaciéon y mejoras

Objetivo: Asegurar un enfoque consistente y efectivo a la gestion de incidentes de seguridad de
la informacion, incluyendo la comunicacion sobre eventos de seguridad y debilidades.

A.16.1.1 Responsabilidades y | Control
procedimientos Las responsabilidades de gestion y los
procedimientos deben ser establecidos para
asegurar una respuesta rapida, efectiva y ordenada
a los incidentes de seguridad de la informacion.
A.16.1.2 Reporte de eventos de | Control
seguridad de la informacién | Los eventos de seguridad de la informacion deben
ser reportados a través de canales de gestion
apropiados tan rdpido como sea posible.
A.16.1.3 Reporte de debilidades de | Control
seguridad de la informaciéon | Empleados y contratistas que usan los sistemas y
servicios de informacion de la organizacion deben
ser exigidos a advertir y reportar cualquier
debilidad observada o de la que se sospecha en
cuanto a seguridad de la informacién en los
sistemas o servicios.
A.16.1.4 Evaluacion y decision sobre | Control
eventos de seguridad de la | Los eventos de seguridad de la informacion deben
informacion ser evaluados y debe decidirse si son clasificados
como incidentes de seguridad de la informacion.
A.16.1.5 Respuesta a incidentes de | Control
seguridad de la informacién | Los incidentes de seguridad de la informacion
deben ser respondidos de acuerdo con los
procedimientos documentados.
A.16.1.6 Aprendizaje de los incidentes | Control
de  seguridad de la | El conocimiento adquirido a partir de analizar y
informacion resolver los incidentes de seguridad de Ila
informacion debe ser utilizado para reducir la
probabilidad o el impacto de incidentes futuros.
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A.16.1.7 Recoleccion de evidencia Control
La organizacion debe definir y aplicar
procedimientos para la identificacion, recoleccion,
adquisicién y preservacion de informacion que
pueda servir como evidencia.
A.17 Aspectos de seguridad de la informacion en la gestion de continuidad del negocio
A.17.1 Continuidad de seguridad de la informacién
Objetivo: La continuidad de seguridad de la informacion debe estar embebida en los sistemas de
gestion de continuidad del negocio de la organizacion

A17.1.1 Planificacion de continuidad | Control
de  seguridad de  la | La organizacion debe determinar sus requisitos de
informacion seguridad de la informacién y continuidad de la

gestion de seguridad de la informacion en
situaciones adversas, por ejemplo durante una
crisis o desastre.

A17.1.2 Implementacion de | Control
continuidad de seguridad de | La organizacion debe establecer, documentar,
la informacion implementar y mantener procesos, procedimientos

y controles para asegurar el nivel requerido de
continuidad de seguridad de la informacion
durante una situacion adversa.

A17.1.3 Verificacion, revision y | Control

evaluacion de continuidad de | La organizacion debe verificar los controles de
seguridad de la informacion | continuidad de seguridad de la informacidén que
han establecido e implementado a intervalos
regulares para asegurarse que son validos y
efectivos durante situaciones adversas.

A.17.2 Redundancias
Objetivo: Asegurar la disponibilidad de las instalaciones y procesamiento de la informacion
A.17.2.1 Instalaciones de | Control
procesamiento de la | Las instalaciones de procesamiento de Ia
informacion informacion deben ser implementadas con

redundancia suficiente para cumplir con los
requisitos de disponibilidad.

A.18 Cumplimiento

A.18.1 Cumplimiento con requisitos legales y contractuales

Objetivo: Evitar infracciones de las obligaciones legales, estatutarias, regulatorias o
contractuales relacionadas a la seguridad de la informacion y a cualquier requisito de seguridad.
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A18.1.1

Identificacion de requisitos
contractuales y de legislacion
aplicables

Control

Todos los requisitos legislativos, estatutarios,
regulatorios y contractuales relevantes asi como el
enfoque de la organizacion para cumplir con estos
requisitos deben ser explicitamente identificados,
documentados y mantenidos al dia para cada
sistema de informacion y para la organizacion.

A18.1.2

Derechos de

intelectual

propiedad

Control

Procedimientos apropiados deben ser
implementados para asegurar el cumplimiento de
requisitos legislativos, regulatorios y contractuales
relacionados a los derechos de propiedad
intelectual y wuso de productos de software
propietario.

A.18.1.3

Proteccion de registros

Control

Los registros deben ser protegidos de cualquier
pérdida, destruccion, falsificacion, acceso no
autorizado y divulgacion no autorizada, de
acuerdo con los requisitos legislativos,
regulatorios, contractuales y del negocio.

A18.1.4

Privacidad y proteccion de
datos personales.

Control

La privacidad y la proteccion de datos personales
deben ser aseguradas tal como se requiere en la
legislacion y regulacion relevantes donde sea
aplicable.

A.18.1.5

Regulacion de  controles

criptograficos

Control

Controles criptograficos deben ser utilizados en
cumplimiento con todos los acuerdos, legislacion
y regulacion relevantes.

A.18.2 Revisiones de seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacion esta implementada y es operada de
acuerdo con las politicas y procedimientos organizativos.

A18.2.1

Revision independiente de la
seguridad de la informacion

Control

El enfoque de la organizacion para manejar la
seguridad de la informacion y su implementacion
(por ejemplo objetivos de control, controles,
politicas, procesos y procedimientos para la
seguridad de la informacion) debe ser revisado
independientemente a intervalos planeados o
cuando ocurran cambios significativos.
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A.18.2.2 | Cumplimiento de politicas | Control

y normas de seguridad Los gerentes deben revisar regularmente el
cumplimiento del procesamiento de la
informacion y de los procedimientos dentro de
su area de responsabilidad con las politicas,
normas y otros requisitos de seguridad

apropiados.
A.18.2.3 | Revision del cumplimiento | Control
técnico Los sistemas de informacion deben ser

revisados regularmente respecto al
cumplimiento de las politicas y normas de
seguridad de la informacion de la
organizacion.
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