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INTRODUCCION

0.1 GENERALIDADES

Esta Norma ha sido elaborada para suministrar requisitos para el establecimiento,
implementacion, mantenimiento y mejora continua de un sistema de gestion de la seguridad de
la informacion. La adopcion de un sistema de gestion de seguridad de la informacion es una
decision estratégica para una organizacion. El establecimiento e implementacion del sistema
de gestion de la seguridad de la informacién de una organizacion estan influenciados por las
necesidades y objetivos de la organizacién, los requisitos de seguridad, los procesos
organizacionales empleados, y el tamafio y estructura de la organizacién. Se espera que todos
estos factores de influencia cambien con el tiempo.

El sistema de gestion de la seguridad de la informacién preserva la confidencialidad, la
integridad y la disponibilidad de la informacién, mediante la aplicacién de un proceso de gestion
del riesgo, y brinda confianza a las partes interesadas acerca de que los riesgos son
gestionados adecuadamente.

Es importante que el sistema de gestién de la seguridad de la informacién sea parte de los
procesos y de la estructura de gestion total de la informacién de la organizacion y que esté
integrado con ellos, y que la seguridad de la informaciéon se considere en el disefio de
procesos, sistemas de informacion y controles. Se espera que la implementacion de un sistema
de gestion de seguridad de la informacion se difunda de acuerdo con las necesidades de la
organizacion.

La presente Norma puede ser usada por partes internas y externas para evaluar la capacidad

de la organizacion para cumplir los requisitos de seguridad de la propia organizacion.

El orden en que se presentan los requisitos en esta Norma no refleja su importancia ni el orden
en el que se van a implementar. Los elementos de la lista se enumeran solamente para
propositos de referencia.

La ISO/IEC 27000 describe la vision general y el vocabulario de sistemas de gestion de la
seguridad de la informacion, y referencia la familia de normas de sistemas de gestion de la
seguridad de la informaciéon (incluidas las NTC-SO/IEC 27003[2], ISO/IEC 27004[3] y
ISO/IEC 27005[4]), con los términos y definiciones relacionadas.

0.2 COMPATIBILIDAD CON OTRAS NORMAS DE SISTEMAS DE GESTION

Esta Norma aplica la estructura de alto nivel, titulos idénticos de numerales, texto idéntico,
términos comunes y definiciones esenciales definidas en el Anexo SL de las Directivas
ISO/IEC, Parte 1, Suplemento ISO consolidado, y por tanto, mantiene la compatibilidad con
otras normas de sistemas de gestion que han adoptado el Anexo SL.

Este enfoque comun definido en el Anexo SL sera atil para aquellas organizaciones que
decidan poner en funcionamiento un tnico sistema de gestion que cumpla los requisitos de dos
o0 mas normas de sistemas de gestién.
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TECNOLOGIA DE LA INFORMACION.

TECNICAS DE SEGURIDAD.

SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION.
REQUISITOS

1. OBJETO Y CAMPO

Esta Norma especifica los
continuamente un si
la organizacion. Lg
tratamiento de #
organizacién

implementar, mantener y mejorar
a infgrmacion dentro del contexto de
jtos para la valoracion y el
a las necesidades de la
y estan previstos para
amafio o naturaleza.
aceptable excluir

ativamente en este

hadas sélo se aplica la
i A

s reciente del documento’.

su totalidad, se refe
documento y icacion. Para refer
edicién citada.

referenciado (inclu
ISO/IEC 27000, Informa ity Techniques. Information Security
Management Systems. Ove
3 TERMINOS Y DEFINICIO
Para los propésitos de este documento se aplican los términos y definiciones presentados en la
norma ISO/IEC 27000.

4. CONTEXTO DE LA ORGANIZACION

41 CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO

La organizacién debe determinar las cuestiones externas e internas que son pertinentes para
su propésito y que afectan su capacidad para lograr los resultados previstos de su sistema de
gestién de la seguridad de la informacion.

NOTA La determinacion de estas cuestiones hace referencia a establecer el contexto externo e interno de la

organizacién, considerado en el numeral 5.3 de la NTC-ISO 31000:2011[5].
1 de 26
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4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES
INTERESADAS

La organizacion debe determinar:

a) las partes interesadas que son pertinentes al sistema de gestion de la seguridad de la
informacion; y

b) los requisitos de estas partes interesadas pertinentes a seguridad de la informacién.

NOTA  Los requisitos de las partes interesadas pueden incluir los requisitos legales y reglamentarios, y las
obligaciones contractuales.

43 DETERMINACION DEL ALCANCE DEL SISTEMA DE GESTION DE LA SEGURIDAD
DE LA INFORMACION

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestion de la
seguridad de la informacion para establecer su alcance.

Cuando se determina este alcance, la organizacion debe considerar:

a) las cuestiones externas e internas referidas en el numeral 4.1, y
b) los requisitos referidos en el numeral 4.2; y
c) las interfaces y dependencias entre las actividades realizadas por la organizacion, y las

que realizan ofras organizaciones.
El alcance debe estar disponible como informacion documentada.

4.4  SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

La organizacion debe establecer, implementar, mantener y mejorar continuamente un sistema |

de gestion de la seguridad de la informacion, de acuerdo con los requisitos de esta Norma.

5. LIDERAZGO
5.1 LIDERAZGO Y COMPROMISO

La alta direccion debe demostrar liderazgo y compromiso con respecto al sistema de gestion de
la seguridad de la informacion:

a) asegurando que se establezcan la politica de la seguridad de la informacién y los
objetivos de la seguridad de la informacion, y que estos sean compatibles con la
direccion estratégica de la organizacion;

b) asegurando la integracién de los requisitos del sistema de gestion de la seguridad de la
informacién en los procesos de la organizacion;

c) asegurando que los recursos necesarios para el sistema de gestion de la seguridad de
la informacién estén disponibles;
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d) comunicando la importancia de una gestién de la seguridad de la informacion eficaz y
de la conformidad con los requisitos del sistema de gestion de la seguridad de la
informacion;

e) asegurando que el sistema de gestion de la seguridad de la informacion logre los

resultados previstos; ;

f) dirigiendo y apoyando a las personas, para contribuir a la eficacia del sistema de
gestién de la seguridad de la informacion;

a) promoviendo la mejora continua, y

h) apoyando otros roles pertinentes
sus areas de responsabilidad

a direccion, para demostrar su liderazgo aplicado a

52 POLITICA
La alta direccién debe estab ad de la informacién que:

a) sea adecuad

b) incluya eral 6.2) o proporcione el
marco de la seguridad de la

c) i i con la seguridad

d) seguridad de la

La politica de

e) estar dispo |

f) comunicarse dentro

g) estar disponible para n sea apropiado.

5.3 ROLES, RESPONSABILI DADES EN LA ORGANIZACION

La alta direccion debe asegurarse de que las responsabilidades y autoridades para los roles
pertinentes a la seguridad de la informacién se asignen y comuniquen.

La alta direccion debe asignar la responsabilidad y autoridad para:

a) asegurarse de que el sistema de gestion de la seguridad de la informacion sea
conforme con los requisitos de esta Norma;

b) informar a la alta direccion sobre el desempefio del sistema de gestiéon de la seguridad
de la informacién.

NOTA La alta direccién también puede asignar responsabilidades y autoridades para informar sobre el
desempefio del sistema de gestion de la seguridad de la informacion dentro de la organizacion.

3
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6. PLANIFICACION

6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES

6.1.1 Generalidades

Al planificar el sistema de gestién de seguridad de la informacion, la organizacion debe
considerar las cuestiones referidas en el numeral 4.1 y los requisitos a que se hace referencia
en el numeral 4.2, y determinar los riesgos y oportunidades que es necesario tratar, con el fin

de:

a) asegurarse de que el sistema de gestion de la seguridad de la informacién pueda lograr
sus resultados previstos;

b) prevenir o reducir efectos indeseados; y
c) lograr la mejora continua.

La organizacion debe planificar:

d) las acciones para tratar estos riesgos y oportunidades; y
e) la manera de:
1) integrar e implementar estas acciones en sus procesos del sistema de gestion de

la seguridad de la informacion,
2) evaluar la eficacia de estas acciones.
6.1.2 Valoracion de riesgos de la seguridad de la informacién

La organizacion debe definir y aplicar un proceso de valoracion de riesgos de la seguridad de la 1
informacion que: 1

a) establezca y mantenga criterios de riesgo de la seguridad de la informacién que
incluyan:
1) Los criterios de aceptacion de riesgos; y
2) los criterios para realizar valoraciones de riesgos de la seguridad de la
informacion;
b) asegure que las valoraciones repetidas de riesgos de la seguridad de la informacion

produzcan resultados consistentes, validos y comparables;
c) identifique los riesgos de la seguridad de la informacion:

1) aplicar el proceso de valoracion de riesgos de la seguridad de la informacion
para identificar los riesgos asociados con la pérdida de confidencialidad, de
integridad y de disponibilidad de informacion dentro del alcance del sistema de
gestion de la seguridad de la informacién; e

2) identificar a los duefios de los riesgos;
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d) analice los riesgos de la seguridad de la informacioén:

1) Valorar las consecuencias potenciales que resultaran si se materializaran los
riesgos identificados en 6.1.2 ¢) 1);

2) Valorar la probabilidad realista de que ocurran los riesgos identificados en 6.1.2

c)1)y
3) determinar los niveles de riesgo;
e) evalle los riesgos de seguridad de la informacion:
1) comparar los resultados andlisis de riesgos con los criterios de riesgo

establecidos en 6.1.2
2) priorizar los ries atamiento de riesgos.

La organizacion debe conse
riesgos de la seguridad de la i

acerca del proceso de valoracidon de

La organizacj i os de la seguridad de

seguridad de la
s,

b) ar las opciones
icarlos de cualquier fuente.
'

c) : Anexo A, y verificar que no
NOTA 1 El Anexo A c de control y controles. Se invita a los usuarios
de esta Norma a consulta e pasen por alto los controles necesarios.
NOTA2  Los objetivos de implicitamente en los controles escogidos. Los
objetivos de control y los controle nexo A no son exhaustivos, y pueden ser necesarios
objetivos de control y controles adic

d) producir una declaracién de aplicabilidad que contenga los controles necesarios
(véanse el numeral 6.1.3 b) y ¢)) y la justificacién de las inclusiones, ya sea que se
implementen o no, y la justificacién para las exclusiones de los controles del Anexo A,

e) formular un plan de tratamiento de riesgos de la seguridad de la informacion; y

f) obtener, de parte de los duefios de los riesgos, la aprobacién del plan de tratamiento de

riesgos de la seguridad de la informacién, y la aceptacion de los riesgos residuales de la
seguridad de la informacion.

La organizacién debe conservar informacién documentada acerca del proceso de tratamiento
de riesgos de la seguridad de la informacién.
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NOTA El proceso de valoracién y tratamiento de riesgos de la seguridad de la informacion que se presenta en
esta Norma se alinea con los principios y directrices genéricas suministradas en la ISO 31000[5].

6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANES PARA
LOGRARLOS

La organizacion debe establecer los objetivos de seguridad de la informacion en las funciones y
niveles pertinentes.

Los objetivos de seguridad de la informacion deben:

a) ser coherentes con la politica de seguridad de la informacién;
b) ser medibles (si es posible);
c) tener en cuenta los requisitos de la seguridad de la informacion aplicables, y los

resultados de la valoracién y del tratamiento de los riesgos;
d) ser comunicados; y
e) ser actualizados, segun sea apropiado.

La organizacion debe conservar informacion documentada sobre los objetivos de la
seguridad de la informacién.

Cuando se hace la planificacion para lograr sus objetivos de la seguridad de la
informacioén, la organizacion debe determinar:

f) lo que se va a hacer;

a) gue recursos se requeriran;

h) quién sera responsable;

i) cuando se finalizara; y

J) como se evaluaran los resultados.

7. SOPORTE

7.1 RECURSOS

La organizacién debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua del sistema de gestion de la
seguridad de la informaciéon.

7.2 COMPETENCIA

La organizacién debe:

a) determinar la competencia necesaria de las personas que realizan, bajo su control, un
trabajo que afecta su desempefio de la seguridad de la informacion, y
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b) la complejidad de los procesos y sus interacciones, y

c) la competencia de las personas.
7.5.2 Creacion y actualizacion

Cuando se crea y actualiza informacion documentada, la organizacion debe asegurarse de que
lo siguiente sea apropiado:

a) la identificacion y descripcion (por ejemplo, titulo, fecha, autor o numero de referencia);

b) el formato (por ejemplo, idioma, version del software, graficos) y sus medios de soporte
(por ejemplo, papel, electrénico);

c) la revision y aprobacion con respecto a la idoneidad y adecuacion.
7.5.3 Control de la informacion documentada

La informacién documentada requerida por el sistema de gestion de la seguridad de la
informacién y por esta Norma se debe controlar para asegurarse de que:

a) este disponible y adecuada para su uso, donde y cuando se necesite; y

b) esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad, uso
inadecuado, o pérdida de integridad).

Para el control de la informacion documentada, la organizacion debe tratar las siguientes
actividades, segun sea aplicable:

c) distribucién, acceso, recuperacion y uso;

d) almacenamiento y preservacioén, incluida la preservacion de la legibilidad;
e) control de cambios (por ejemplo, control de version); y

f) retencién y disposicion.

La informacion documentada de origen externo, que la organizacion ha determinado que es
necesaria para la planificacion y operacion del sistema de gestién de la seguridad de la
informacién, se debe identificar y controlar, segin sea adecuado.

NOTA El acceso implica una decision concerniente al permiso solamente para consultar la informacién
documentada, o el permiso y la autoridad para consultar y modificar la informacion documentada, etc.

g OPERACION
8.1 PLANIFICACION Y CONTROL OPERACIONAL

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir
los requisitos de seguridad de la informacién y para implementar las acciones determinadas en
el numeral 6.1. La organizacién también debe implementar planes para lograr los objetivos de
la seguridad de la informacién determinados en el numeral 6.2.




a

n

lir

le

NORMA TECNICA COLOMBIANA  NTC-ISO-IEC 27001 (Primera actualizacion)

La organizacion debe mantener informacion documentada en la medida necesaria para tener la
confianza en que los procesos se han llevado a cabo segun lo planificado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los
cambios no previstos, tomando acciones para mitigar los efectos adversos, cuando sea
necesario. :

La organizacién debe asegurar que los procesos contratados externamente estén controlados.
8.2 VALORACION DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION

La organizacion debe llevar a cabo valoraciones de riesgos de la seguridad de la informacion a

intervalos planificados o cuando se pro an u ocurran cambios significativos, teniendo en
cuenta los criterios establecidos en e 2 a).

La organizacion debe cons umentada de los resultados de las
valoraciones de riesgos de | :

8.3 TRATAMIENTO DE RI DE LA INFORMACION

La organizacion d
informacién.

gos de la seguridad de la

onservar informacio s del tratamiento de

de la informacion.

La organiz
riesgos

9.1

La organizaci

acién y la eficacia dei‘
sistema de gesti §

: D

La organizacion debedeter

a) a queé es necesario
y controles de la segu

cesario medir, incluidos los procesos

b) los métodos de seguimien
asegurar resultados validos;

isis y evaluacion, segun sea aplicable, para

NOTA Para ser considerados validos, los métodos seleccionados deberian producir resultados
comparables y reproducibles.

c) cuando se deben llevar a cabo el seguimiento y la medicion;

d) quién debe llevar a cabo el seguimiento y la medicion;

e) cuando se deben analizar y evaluar los resultados del seguimiento y de la medicion; y
f) quién debe analizar y evaluar estos resultados.

La organizacion debe conservar informacién documentada apropiada como evidencia de los
resultados del monitoreo y de la medicién.
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9.2 AUDITORIA INTERNA

La organizacion debe llevar a cabo auditorias internas a intervalos planificados, para
proporcionar informacién acerca de si el sistema de gestion de la seguridad de la informacion:

a) es conforme con:

1) los propios requisitos de la organizacion para su sistema de gestion de la
seguridad de la informacién; y

2) los requisitos de esta Norma;

b) esta implementado y mantenido eficazmente.

La organizacién debe:

c) planificar, establecer, implementar y mantener uno o varios programas de auditoria que
incluyan la frecuencia, los métodos, las responsabilidades, los requisitos de

planificacién, y la elaboracion de informes. Los programas de auditoria deben tener en
cuenta la importancia de los procesos involucrados y los resultados de las auditorias

previas;
d) para cada auditoria, definir los criterios y el alcance de esta;
e) seleccionar los auditores y llevar a cabo auditorias para asegurarse de la objetividad y

la imparcialidad del proceso de auditoria;
f) asegurarse de que los resultados de las auditorias se informan a la direccion pertinente; y

a) conservar informacién documentada como evidencia de la implementacion del programa
de auditoria y de los resultados de ésta.

NOTA  Para mayor informacién consultar las normas NTC-ISO 19011 y NTC-ISO 27007

9.3 REVISION POR LA DIRECCION

La alta direccion debe revisar el sistema de gestion de la seguridad de la informacion de la
organizacion a intervalos planificados, para asegurarse de su conveniencia, adecuacion vy
eficacia continuas.

La revision por la direccion debe incluir consideraciones sobre:

a) el estado de las acciones con relacion a las revisiones previas por la direccion;

b) los cambios en las cuestiones externas e internas que sean pertinentes al sistema de
gestién de la seguridad de la informacion;

c) retroalimentacién sobre el desempefio de la seguridad de la informacion, incluidas las
tendencias relativas a:

1) no conformidades y acciones correctivas;

2) seguimiento y resultados de las mediciones;

10
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3) resultados de la auditoria; y

4) cumplimiento de los objetivos de la seguridad de la informacion;
d) retroalimentacion de las partes interesadas;
e) resultados de la valoracién de riesgos y estado del plan de tratan’-niento de riesgos; y
) las oportunidades de mejora continta.

Los elementos de salida de la revisién por la direccién deben incluir las decisiones relacionadas
con las oportunidades de mejora continua y cualquier necesidad de cambio en el sistema de
gestion de la seguridad de la informacio

La organizacion debe conservar i
las revisiones por la direccion.

entada como evidencia de los resultados de

a)

b) conformidad, con el
fin de en otra parte, me .

ki
1)
2) onformidad, y
3) idades similares, o que potencialmente
podrian ocurrir;

c) implementar cualquier accion

d) revisar la eficacia de las acciones correctivas tomadas, y

e) hacer cambios al sistema de gestion de la seguridad de la informacion, si es necesario.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades
encontradas.

La organizacién debe conservar informacién documentada adecuada, como evidencia de:

f) la naturaleza de las no conformidades y cualquier accién posterior tomada; y

g) los resultados de cualquier accién correctiva.

11
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10.2 MEJORA CONTINUA

La organizacién debe mejorar continuamente la conveniencia, adecuacién y eficacia del
sistema de gestién de la seguridad de la informacion.

12
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ANEXO A
(Normativo)

OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA
Los objetivos de control y controles enumerados en la Tabla A.1 se obtienen directamente de la
ISO/IEC 27002:2013[1], numerales 5 a 18 y estan alineados con ella, y se deben usar en
contexto con el numeral 6.1.3.

Tabla A.1. Objetivos de control y controles

A5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1  Orientacién de la direccién para la gestién de la seguridad de la informacién

Obijetivo: Brindar orientacion y soporte, por
los requisitos del negocio y con las leyes

jon, para la seguridad de la informacién de acuerdo con

A.5.1.1 | Politicas para la segurida
la informacién

junto de politicas para la seguridad de la
la direccion, publicada y comunicada a los
ternas pertinentes.

A.5.1.2 | Revision de lag politicas para

la seguridad dlinformacion informacién se deben revisar a

significativos, para asegurar
uas.

ancia de gestién para inic
ganizacion.

la operacion de la

eben definir y asignar todas idades de la seguridad

A.6.1.2

1

areas de respons d en conflicto se deben separar
posibilidades modificacién no autorizada o no
indebido de los activos de la organizacién.

A.6.1.3 | Contacto con las autorid
ontactos apropiados con las autoridades

A.6.1.4 | Contacto con grupos
interés especial

de

S ener contactos apropiados con grupos de interés especial
u otro y asociaciones profesionales especializadas en seguridad.

A.6.1.5 | Seguridad de la informacion | Contro!

en la gestion de proyectos La seguridad de la informacién se debe tratar en la gestion de proyectos,

independientemente del tipo de proyecto.

A6.2 Dispositivos moviles y teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos maviles.

A.6.21 | Politica para dispositivos | Contro/

moviles Se deben adoptar una politica y unas medidas de seguridad de soporte,
para gestionar los riesgos introducidos por el uso de dispositivos
moviles.

Continua...
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Tabla A.1. (Continuacion)

A.6.2.2 | Teletrabajo Controf
Se deben implementar una politica y unas medidas de seguridad de
soporte, para proteger la informacion a la que se tiene acceso, que es
procesada o almacenada en los lugares en los que se realiza teletrabajo.

AT SEGURIDAD DE LOS RECURSOS HUMANOS

A.71 Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en los roles
para los que se consideran.

A.7.1.1 | Seleccién Controf
Las verificaciones de los antecedentes de todos los candidatos a un
empleo se deben llevar a cabo de acuerdo con las leyes,
reglamentaciones y ética pertinentes, y deben ser proporcionales a los
requisitos de negocio, a la clasificacion de la informacién a que se va a
tener acceso, y a los riesgos percibidos.

A.7.1.2 | Términos y condiciones del | Contro/

empleo Los acuerdos contractuales con empleados y contratistas deben

establecer sus responsabilidades y las de la organizacién en cuanto a la
seguridad de la informacion.

A.7.2 Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad
de la informacién y las cumplan.

A.7.2.1 | Responsabilidades de la | Contro/
direccion La direccidn debe exigir a todos los empleados y contratistas la aplicacién
de la seguridad de la informacién de acuerdo con las politicas y
procedimientos establecidos por la organizacion.
A.7.2.2 | Toma de conciencia, | Control
educacién y formacion en 1a | Todos los empleados de la organizacion, y en donde sea pertinente, los
seguridad de la informacion contratistas, deben recibir la educacién y la formacién en toma de
conciencia apropiada, y actualizaciones regulares sobre las politicas y, '
procedimientos de la organizacién pertinentes para su cargo. i
A.7.2.3 | Proceso disciplinario Control
Se debe contar con un proceso formal, el cual debe ser comunicado, para
emprender acciones contra empleados que hayan cometido una violacion
a la seguridad de la informacion.
A.7.3 Terminacion y cambio de empleo
Objetivo:

Proteger los intereses de la organizacién como parte del proceso de cambio o terminacidn de empleo.

A.7.31

Terminacién o cambio de
responsabilidades de empleo

Control

Las responsabilidades y los deberes de seguridad de la informacion que
permanecen validos después de la terminacién o cambio de empleo se
deben definir, comunicar al empleado o contratista y se deben hacer
cumplir.
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Tabla A.1. (Continuacién)

A8 GESTION DE ACTIVOS
A.8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccién apropiadas.
A.8.1.1 | Inventario de | Control
activos Se deben identificar los activos asociados con informacién e instalaciones de
procesamiento de informacion, y se debe elaborar y mantener un inventario de
estos activos.
A.8.1.2 | Propiedad de los | Controf
actives Los activos mantenidos en el inventario deben tener un propietario.
A.8.1.3 | Uso aceptable de | Controf
los activos Se deben i entar e implementar reglas para el uso aceptable de
i i asociados con informacién e instalaciones de
A.8.1.4 | Devolucion de
activos partes externas deben devolver todos los
cuentren a su cargo, al terminar su empleo,
A.8.2 Clasificacid

Objetivo:

la organizacié

Asegur. formacién recibe un erdo con su importancia para

Control

informacién se debe isitos legales, valor,
idad y susceptibilidad a i

la informacidon, de acuerdo a de clasificacion de

do por la organizacién.

A.8.2.3

s para el manejo de activos, de| |
de clasificaci e informacién adoptado por la

A.8.3

Manejo de medios

Objetivo:

en los medios.

Evitar la divulgacion, la on no autorizados de informacion almacenada

A.8.3.1 | Gestion de medios
removibles cedimientos para la gestion de medios removibles, de
acuerdo con de clasificacion adoptado por la organizacion.
A.8.3.2 | Disposicion de los | Confrol
medios Se debe disponer en forma segura de los medios cuando ya no se requieran,
utilizando procedimientos formales.
A.8.3.3 | Transferencia  de | Control

medios fisicos Los medios que contienen informacién se deben proteger contra acceso no
autorizado, uso indebido o corrupcién durante el transporte.
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Tabla A.1. (Continuacion)

A9 CONTROL DE ACCESO
A.9.1 Requisitos del negocio para control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacién.
A.9.1.1 | Politica de control de | Controf
acceso Se debe establecer, documentar y revisar una politica de control de acceso
con base en los requisitos del negocio y de seguridad de la informacion.
A.9.1.2 | Acceso a redes y a | Control
servicios en red Solo se debe permitir acceso de los usuarios a la red y a los servicios de red
para los que hayan sido autorizados especificamente.
A9.2 Gestion de acceso de usuarios
Objetivo:
Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios.
A.9.2.1 | Registro y cancelacién | Control
del registro de usuarios | ge debe implementar un proceso formal de registro y de cancelacion de
registro de usuarios, para posibilitar la asignacién de los derechos de acceso.
A.9.2.2 | Suministro de acceso de | Contro/
usuarios Se debe implementar un proceso de suministro de acceso formal de usuarios
para asignar o revocar los derechos de acceso para todo tipo de usuarios
para todos los sistemas y servicios.
A.9.2.3 | Gestién de derechos de | Control
acceso privilegiado Se debe restringir y controlar la asignacién y uso de derechos de acceso
privilegiado.
A.9.2.4 | Gestion de informacién | Control
de autenticacion secreta | | 5 asignacion de informacion de autenticacion secreta se debe controlar por
de usuarios medio de un proceso de gestion formal.
A.9.2.5 | Revision de los derechos | Controf
de acceso de usuarios Los propietarios de los activos deben revisar los derechos de acceso de los
usuarios, a intervalos regulares. \
A9.26 | Retiro o ajuste de los | Controf
derechos de acceso Los derechos de acceso de todos los empleados y de usuarios externos a la
informacién y a las instalaciones de procesamiento de informacién se deben
retirar al terminar su empleo, contrato o acuerdo, o se deben ajustar cuando
se hagan cambios.
A.9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacién de autenticacion.

A.9.31 | Uso de informacién de | Control
autenticacion secreta Se debe exigir a los usuarios que cumplan las practicas de la organizacion
: para el uso de informacion de autenticacion secreta.
A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo:

Evitar el acceso no autorizado a sistemas y aplicaciones.

A.9.4.1

Restriccidon de acceso a
la informacién

Control

El acceso a la informacion y a las funciones de los sistemas de las
aplicaciones se debe restringir de acuerdo con la politica de control de
acceso.
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Tabla A.1. (Continuacién)

A9.4.2 Procedimiento de | Controf

Ingreso seguro Cuando lo requiere la politica de control de acceso, el acceso a sistemas y
aplicaciones se debe controlar mediante un proceso de ingreso seguro.

A.9.4.3 | Sistema de gestion de | Contro/

contrasefias Los sistemas de gestion de contrasefias deben ser interactivos y deben
asegurar la calidad de las contrasefas.

A944 |Uso de programas | Control

utilitarios privilegiados | ge debe restringir y controlar estrictamente el uso de programas utilitarios que
podrian tener capacidad de anular el sistema y los controles de las
aplicaciones.

A945 Control de acceso a | Controf
cédigos fuente de | ge g
programas

so a los codigos fuente de los programas.

A.10 CRIPTOGRAFIA

A.10.1 Controles criptografic

Objetivo: Asegurar el uso apropiado
integridad de la informaciop

ger la confidencialidad, la autenticidad y/o la

A10.1.1

ica sobre el uso de controles
criptografico

Control

el uso, proteccion y
ciclo de vida.

Objetivo: P
procesamientod

el dafio y la interferencia a a las instalaciones de

A1114

fisica

ad, y usarlos para proteger areas!
ritica, e instalaciones de manejo de

sar perimetros de s
ion confidencial

A.11.1.2 | Controles de accesqd
fisicos proteger mediante controles de acceso
que solo se permite el acceso a personal

A.11.1.3 | Seguridad de oficinas,

recintos e instalaciones | ge gebe d Paplicar seguridad fisica a oficinas, recintos e instalaciones.

A.11.1.4 | Proteccion contra | Conirol

amenazas ' extemnas Y | ge debe disefiar y aplicar proteccion fisica contra desastres naturales, ataques
ambientales maliciosos o accidentes.

A11.1.5 | Trabajo en  areas | Controf

seguras Se deben disefiar y aplicar procedimientos para trabajo en areas seguras.
A11.1.6 | Areas de despacho y | Control
carga Se deben controlar los puntos de acceso tales como areas de despacho y de

carga y ofros puntos en donde pueden entrar personas no autorizadas, y si es
posible, aislarlos de las instalaciones de procesamiento de informacion para
evitar el acceso no autorizado.
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Tabla A.1. (Continuacion)

A.11.2 Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion de las operaciones de la
organizacion.

A11.241

Ubicacion y proteccion de
los equipos

Control

Los equipos deben estar ubicados y protegidos para reducir los riesgos de
amenazas y peligros del entorno, y las posibilidades de acceso no
autorizado.

A.11.2.2 | Servicios de suministro Control
Los equipos se deben proteger contra fallas de energia y ofras
interrupciones causadas por fallas en los servicios de suministro.
A.11.2.3 | Seguridad del cableado Control
El cableado de energia eléctrica y de telecomunicaciones que porta datos o
brinda soporte a los servicios de informacién se debe proteger contra
interceptacion, interferencia o dafio
A.11.2.4 | Mantenimiento de | Control
equipos Los equipos se deben mantener correctamente para asegurar su
disponibilidad e integridad continuas.
A.11.2.5 | Retiro de activos Control
Los equipos, informacion o software no se deben retirar de su sitio sin
autorizacion previa.
A.11.2.6 | Seguridad de equipos y | Control
activos fuera de Ias | e deben aplicar medidas de seguridad a los activos que se encuentran
instalaciones fuera de las instalaciones de la organizacién, teniendo en cuenta los
diferentes riesgos de trabajar fuera de dichas instalaciones.
A.11.2.7 | Disposicion segura o | Control
reutilizacion de equipos Se deben verificar todos los elementos de equipos que contengan medios
de almacenamiento para asegurar que cualquier dato confidencial o
software licenciado haya sido retirado o sobreescrito en forma segura antes
de su disposicién o reuso. 1|
A.11.2.8 | Equipos de  usuario | Control
desatendido Los usuarios deben asegurarse de que a los equipos desatendidos se les da
proteccién apropiada.
A.11.29 | Politica de escritorio | Control
limpio y pantalla limpia Se debe adoptar una politica de escritorio limpio para los papeles y medios
de almacenamiento removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de informacion.
A12  SEGURIDAD DE LAS OPERACIONES

A12.1

Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion.

A12.1.1 | Procedimientos de | Control
operacion documentados | | o5 procedimientos de operacién se deben documentar y poner a
disposicién de todos los usuarios que los necesitan.
A.12.1.2 | Gestién de cambios Control

Se deben controlar los cambios en la organizacién, en los procesos de
negocio, en las instalaciones y en los sistemas de procesamiento de
informacién que afectan la seguridad de la informacidn.
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Tabla A.1. (Continuacion)

A.12.1.3 | Gestion de capacidad Control

Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y
hacer proyecciones de los requisitos de capacidad futura, para asegurar
el desempefio requerido del sistema.

A.12.1.4 | Separacién de los ambientes | Conirol

de desarrollo, pruebas, Y | se deben separar los ambientes de desarrollo, prueba y operacion, para
operacion reducir los riesgos de acceso o cambios no autorizados al ambiente de
operacion.

A.12.2 Proteccion contra codigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacién estén protegidas
contra cédigos maliciosos.

A12.21 | Controles contra  codigos

maliciosos ntar controles de deteccion, de prevencion y de

dos con la toma de conciencia apropiada de los
ontra cédigos maliciosos.

A.12.3 Copias de respaldo

Objetivo:
Proteger contra la pérdj

A1231

la informacion, software e
rueba regularmente de
rdadas.

mente los registros
es, fallas y eventos de

registro se deben proteger contra

Registros del administ

del operador inistrador y del operador del sistema se deben

e deben proteger y revisar con regularidad.

A.12.4.4 | Sincronizacion de relojes

aPtodos los sistemas de procesamiento de informacion
entro de una organizacion o ambito de seguridad se deben
sincronizar con una Unica fuente de referencia de tiempo.

A12.5 Control de software operacional

Objetivo:
Asegurarse de la integridad de los sistemas operacionales.

A.12.5.1 | Instalacion de software en | Controf

sistemas operativos Se deben implementar procedimientos para controlar la instalacién de
software en sistemas operativos.
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Tabla A.1. (Continuacion)

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.

A12.6.1 | Gestion de las | Control

vulnerabilidades técnicas | ge debe obtener oportunamente informacion acerca de las vulnerabilidades

técnicas de los sistemas de informacion que se usen; evaluar la exposicién
de la organizacion a estas vulnerabilidades, y tomar las medidas apropiadas
para tratar el riesgo asociado.

A.12.6.2 | Restricciones sobre la | Control

instalacion de software Se debe establecer e implementar las reglas para la instalacién de software
por parte de los usuarios.

A.12.7 Consideraciones sobre auditorias de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.

A127 Controles de auditorias de | Control

sistemas de informacion Los requisitos y actividades de auditoria que involucran la verificacion de los
sistemas operativos se deben planificar y acordar cuidadosamente para
minimizar las interrupciones en los procesos del negocio.

A.13  SEGURIDAD DE LAS COMUNICACIONES

A13.1 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccién de la informacion en las redes, y sus instalaciones de procesamiento de informacién
de soporte.

A.13.1.1 | Controles de redes Control

Las redes se deben gestionar y controlar para proteger la informacion en
sistemas y aplicaciones.

A.13.1.2 | Seguridad de los servicios | Controf

de red Se deben identificar los mecanismos de seguridad, los niveles de servicio y
los requisitos de gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicio de red, ya sea que los servicios se presten
internamente o se contraten externamente.

A.13.1.3 | Separacion en las redes Control

Los grupos de servicios de informacion, usuarios y sistemas de informacion
se deben separar en las redes.

A.13.2 Transferencia de informacion

Obijetivo: Mantener la seguridad de la informacién transferida dentro de una organizacion y con cualquier entidad
externa.

A.13.2.1 | Politicas y procedimientos | Controf
de  transferencia  de | se debe contar con politicas, procedimientos y controles de transferencia
informacion formales para proteger la transferencia de informacion mediante el uso de
_ todo tipo de instalaciones de comunicaciones.
A.13.2.2 | Acuerdos sobre | Conifrof
transferencia de | Los acuerdos deben tratar la transferencia segura de informacién del
informacion negocio entre la organizacion y las partes externas.
A.13.2.3 | Mensajeria electronica Control
Se debe proteger adecuadamente la informacion incluida en la mensajeria
electronica.
A.13.2.4 | Acuerdos de | Control
confidencialidad o de no | ge geben identificar, revisar regularmente y documentar los requisitos para
divulgacion los acuerdos de confidencialidad o no divulgacién que reflejen las
necesidades de la organizacién para la proteccién de la informacién.

20




NORMA TECNICA COLOMBIANA  NTC-ISO-IEC 27001 (Primera actualizacion)

Tabla A.1. (Continuacién)

A4 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los sistemas de informacion durante
todo el ciclo de vida. Esto incluye también los requisitos para sistemas de informacion que prestan servicios sobre
redes publicas.

A.14.1.1 | Analisis y especificacién de | Controf

requisitos de seguridad de la | | o5 requisitos relacionados con seguridad de la informacién se deben
informacion incluir en los requisitos para nuevos sistemas de informacion o para
mejoras a los sistemas de informacién existentes.

A.14.1.2 | Seguridad de servicios de las | Contro/
aplicaciones en redes | | 5
publicas

involucrada en los servicios de las aplicaciones que
edes pulblicas se debe proteger de actividades
tas contractuales y divulgacién y modificacion no

A.14.1.3 | Proteccion de transag
de los servicios ;
aplicaciones

en las transacciones de los servicios de las
teger para evitar la transmisién incompleta, el

alteragion no autorizada de mensajes, la
acién o reproduccion de mensajes

A 14.2 Segurid 10S procesos de desarro

Objetivo:
desarrollg

seguridad de la informacio
e informacién.

ptro del ciclo de vida de

Se deben establecer { lo de software y de

ambios a los sistemas dep
gntrolar mediante el uso

de vida de desarrollo se
ientos formales de control

A.14.2.3 | Revision
aplicaciones (@
cambios en la platafo
operacién

las plataforfas de operacién, se deben revisar las
del negocio, y someter a prueba para asegurar que
erso en las operaciones o seguridad de la

A.14.2.4 | Restricciones en los camBb

a los paquetes de software ar las modificaciones a los paquetes de software, los

limitar a los cambios necesarios, y todos los cambios
rolar estrictamente.

A.14.2.5 | Principios de construccién de | Controf

los sistemas seguros Se deben establecer, documentar y mantener principios para la
construccion de sistemas seguros, y aplicarlos a cualquier actividad de
implementacion de sistemas de informacién.

A.14.2.6 | Ambiente de desarrollo | Control

seguro Las organizaciones deben establecer y proteger adecuadamente los
ambientes de desarrollo seguros para las actividades de desarrollo e
integracion de sistemas que comprendan todo el ciclo de vida de
desarrollo de sistemas.
A.14.2.7 | Desarrollo contratado | Control
externamente

La organizacion debe supervisar y hacer seguimiento de la actividad de
desarrollo de sistemas contratados externamente.
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A.14.28 | Pruebas de seguridad de | Control
sistemas Durante el desarrollo se deben llevar a cabo pruebas de funcionalidad de
la seguridad.
A.14.2.9 | Prueba de aceptacion de | Contro/

sistemas

Para los sistemas de informacién nuevos, actualizaciones y nuevas
versiones, se deben establecer programas de prueba para aceptacion y
criterios de aceptacion relacionados.

A.14.3 Datos de prueba

Objetivo: Asegurar la proteccidn de los datos usados para pruebas.

A14.3.1 | Proteccidbn de datos de | Control
prueba Los datos de prueba se deben seleccionar, proteger y controlar
cuidadosamente.
A.15 RELACIONES CON LOS PROVEEDORES

A.15.1 Seguridad de la informacién en las relaciones con los proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacién que sean accesibles a los proveedores.

A.15.1.1 | Politica de seguridad de la | Confrol
informacion para las | |os requisitos de seguridad de la informacién para mitigar los riesgos
refaciones con proveedores | asociados con el acceso de proveedores a los activos de la organizacion
se deben acordar con éstos y se deben documentar.
A.15.1.2 | Tratamiento de la seguridad | Contro!
dentro de los acuerdos con | ge deben establecer y acordar todos los requisitos de seguridad de la
proveedores informacion pertinentes con cada proveedor que pueda tener acceso,
procesar, almacenar, comunicar o suministrar componentes de
infraestructura de Tl para la informacién de la organizacion.
A15.1.3 | Cadena de suministro de | Controf

tecnologia de informacion y
comunicacion

Los acuerdos con proveedores deben incluir requisitos para tratar los
riesgos de seguridad de la informacion asociados con la cadena de
suministro de productos y servicios de tecnologia de informacion y
comunicacion.

A.15.2 Gestion de la prestacion de servicios de proveedores

Objetivo:

Mantener el nivel acordado de seguridad de la informacién y de prestacion del servicio en linea con los acuerdos con
los proveedores.

A.15.2.1 | Seguimiento y revision de | Controf
los  servicios de los | | a5 organizaciones deben hacer seguimiento, revisar y auditar con
proveedores regularidad la prestacion de servicios de los proveedores.
A.15.2.2 | Gestion de cambios en los | Control
servicios de los proveedores | ge deben gestionar los cambios en el suministro de servicios por parte de
los proveedores, incluido el mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la informacién existentes ,
teniendo en cuenta la criticidad de la informacién, sistemas y procesos del
negocio involucrados, y la reevaluacion de los riesgos.
A.16 Gestion de incidentes de seguridad de la informacién

A.16.1

Gestion de incidentes y mejoras en la seguridad de la informacion

Objetivo: Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la informacion,
incluida la comunicacién sobre eventos de seguridad y debilidades.

A16.1.1

Responsabilidades y
procedimientos

Control

Se deben establecer las responsabilidades y procedimientos de gestidn
para asegurar una respuesta rapida, eficaz y ordenada a los incidentes de
seguridad de la informacién.
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incidentes de g
informacién

Objetivo:
de negocio €

A.16.1.2 | Reporte de eventos de | Control
seguridad de la informacion Los eventos de seguridad de la informacion se deben informar a
través de los canaies de gestién apropiados, tan pronto como sea
posible.
A.16.1.3 | Reporte de debilidades de | Contro/
seguridad de la informacion Se debe exigir a todos los empleados y contratistas que usan los
servicios y sistemas de informacién de la organizacion, que observen
y reporten cualquier debilidad de seguridad de la informacion
observada o sospechada en los sistemas o servicios.
A.16.1.4 | Evaluacion de eventos de | Control
seguridad de la informacion y | | o5 eventos de seguridad de la informacion se deben evaluar y se
decisiones sobre ellos. sidir si se van a clasificar como incidentes de seguridad de la
A.16.1.5 | Respuesta a incidentes
seguridad de la informacig 1 a los incidentes de seguridad de la informacion
pientos documentados.
A.16.1.6 | Aprendizaje obfenido

analizar y resolver incidentes de
be usar para reducir la posibilidad o

roced1m|entos para la
acion de informacion

DAD DE NEGOCIO

A1711
A.17.1.2 | Implementacion
continuidad de la seg
la informacion
A.17.1.3 | Verificacion, revision y

evaluacién de la continuidad de
la seguridad de la informacion

gstion de la continuidad

equisitos para la seguridad de 18
a2 gestion de la seguridad de 1a’
as, por ejemplo, durante una crisis 0

la continuidad
ituaciones adv

be establecer, documentar, implementar vy
procedimientos y controles para asegurar el nivel

*querido para la seguridad de la informacién durante

La organizacién debe verificar a intervalos regulares los controles de
continuidad de la seguridad de la informacion establecidos e
implementados, con el fin de asegurar que son validos y eficaces
durante situaciones adversas.

A.17.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.

A17.241

Disponibilidad de instalaciones
de procesamiento de
informacion.

Control

Las instalaciones de procesamiento de informacién se deben
implementar con redundancia suficiente para cumplir los requisitos de
disponibilidad.
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A18

CUMPLIMIENTO

A.18.1

Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o contractuales
relacionadas con seguridad de la informacion y de cualquier requisito de seguridad.

A.18.1.1 | Identificacién de la legislacion | Controf
aplicable y de los requisitos | o405 fos requisitos estatutarios, reglamentarios y contractuales
contractuales pertinentes y el enfoque de la organizacion para cumplirlos, se deben
identificar y documentar explicitamente, y mantenerios actualizados
para cada sistema de informacién y para la organizacion
A.18.1.2 | Derechos de propiedad | Controf
intelectual Se deben implementar procedimientos apropiados para asegurar el
cumplimiento de los requisitos legislativos, de reglamentacién y
contractuales relacionados con los derechos de propiedad intelectual y
el uso de productos de software patentados.
A.18.1.3 | Proteccion de registros Control
Los registros se deben proteger contra pérdida, destruccion,
falsificacion, acceso no autorizado y liberacién no autorizada, de
acuerdo con los requisitos legislativos, de reglamentacion,
contractuales y de negocio.
A.18.1.4 | Privacidad y proteccion de | Control
informacién de datos | se deben asegurar la privacidad y la proteccién de la informacion de
persanglos datos personales, como se exige en la legislacion y la reglamentacion
pertinentes, cuando sea aplicable.
A.18.1.5 | Reglamentacion de controles | Control

criptograficos

Se deben usar controles criptogréficos, en cumplimiento de todos los
acuerdos, legislacion y reglamentacién pertinentes.

A.18.2 Revisiones de seguridad de la informacidn

Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con las politicas y
procedimientos organizacionales.

A.18.2.1 | Revision independiente de la | Contro/
seguridad de la informacion El enfoque de la organizacion para la gestion de la seguridad de la
informacién y su implementacién (es decir, los objetivos de control, los
controles, las politicas, los procesos y los procedimientos para
seguridad de la informacién) se deben revisar independientemente a
intervalos planificados o cuando ocurran cambios significativos.
A.18.2.2 | Cumplimiento con las politicas | Controf
y normas de seguridad Los directores deben revisar con regularidad el cumplimiento del
procesamiento y procedimientos de informacion dentro de su area de
responsabilidad, con las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.
A.18.2.3 | Revisién del cumplimiento | Control

técnico

Los sistemas de informacién se deben revisar periédicamente para
determinar el cumplimiento con las politicas y normas de seguridad de
la informacion.
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