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¢ QUIENES SOMOS ?

A&A Ingenieria es una Empresa que ofrece
soluciones integrales en Servicios de Seguri-
dad Electrdénica y automatizacion de Edificios
para Empresas , Viviendas , Vehiculos , Areas
perimetrales y zonas rurales.

Ofrecemos Servicios Como :

® Implementacion de Sistemas de Control de
acceso

® Implementacidon de Sistemas de seguridad de
Video Vigilancia CCTV ( Empresas, Unidades Resindeciales y Militares

® Implementacion de Sistemas de Seguridad Permientral

® Implementacion de Sistemas de Video Vigilancia CCTV para vehiculos
mediante GPS

® Implementacion de Sistemas de Deteccion de Incendios

® Implementacion de Sistemas de Aire Acondicionado

® Implementacion de Sistemas de Inspecion y Deteccion (Maquinas de Rayos X , Arcos
detectores , Detectores Portatiles de Metales.

® Instalacion cableado estrcuturado voz y datos.

® Servicios de Mantenimiento preventivo y correctivo para todo sistema de seguridad
electronica.

A&A Ingenieria , Empresa dedicada a prestar servicios de Ingenieria Electrica , Ingenieria Electronica
sistemas de seguridad electronica , instalacion de tuberia y cableado estructurado brindando soluciones
efectivas e integrales. Enfocamos nuestro esfuerzo en proporcionar las mejores alternativas en seguri-
dad al sector Industrial , Comercial y Militar contando con un grupo de profesionales de destacada
trayectoria orientados a ofrecer un servicio con alto sentido de compromiso , responsabilidad y honesti-
dad

Ser una Empresa reconocida a nivel Nacional en brindar soluciones innovadoras con calidad y
servicio contando siempre con personal competente , profesional y capacitado para el desarrollo
de todos los proyectos y generando un impacto positivo en la satisfaccion de nuestros clientes.
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ACCESOS AUTOMATICOS

Seguridad Electronica Interna y Perimetral

La seguridad perimetral e interior es la primera linea de defensa de cualquier organizacion y debe formar
parte de una ESTRATEGIA INTEGRAL DE PROTECCION.

No se debe permitir que esta linea sea sobrepasada por intrusos, puesto que una vez que lo hacen no
existe una forma de disuacion sobre estos , que no implique arriesgar la misma vida. la proteccion perime-
tral interior es siempre un reto para un sistema de seguridad. Las caracteristicas tipicas del escenario de
un perimetro exterior pasan por el inconveniente de las grandes distancias, las condiciones climaticas y las
condiciones de terreno.

Para la proteccion del perimetro existen diversos articulos de defensa que se pueden considerar desde
unos simples vidrios de seguridad hasta un sofistificado sistema de seguridad, todo dependera de la peli-
grosidad de lugar, la naturaleza de la empresa o la proteccidon que sel quiera brindar.

El objetivo principal de A&A Ingenieria es prevenir, disuadir, frenar y/o alertar al grupo de seguridad o de re-
accion sobre la presencia de intrusos antes o durante el proceso de violacion al interior del terreno, tambien
pemite prevenir, disuadir, frenar y/o alertar sobre la presencia de intrusos que estando al interior de la em-
presa intenten abandonar o llegar al exterior de las instalaciones.

Algunos factores que hacen necesaria la implementacion de una adecuada solucidn perimetral e interior
son :
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® Presencia de baldios contiguos
® Presencia de lugares publicos
(Colegios, Instituciones publicas, etc)
@ Presencia de casas deshabitadas en predios contiguos
@ Construcciones en predios contiguos
® Presencia de oficinas en viviendas contiguas

@ lluminacion inapropiada del predio o de la calle

® Techos de vecinos a mayor o igual altura a la
del predio

® Casas aisladas de las zonas urbanas

® Cajas Fuertes

® Almacenamientos de equipos, productos y/o
enseres

La seguridad perimetrica es mas que cercas, iluminacion y personal de seguridad. A _
excepcion de otros sistemas, la SEGURIDAD PERIMETRAL funciona las 24 horas y su |
“presencia” ademas de ser un excelente SISTEMA DE DEFENSA, representa un factor ‘
psicoldgico “Altamente disuasivo”. ‘
Los elementos basicos de la seguridad perimetral deben ser :

® Linderos de la propiedad muy bien definidos

® Restringir los puntos de acceso publico

@ |luminacion abundante

® |dentificar los puntos ciegos

® Excelente sefalizacidon de acceso e ingresos a
las instalaciones.

® Ingresos y salidas con alta visibilidad

® Poner dispositivos de comunicacion en forma estratégica

@ Implementar un sistema de control de acceso donde
quede resgistrado el personal de funcionarios y visitantes
que ingresan a esta dependencia mediante lectoras
biométricas y/o tarjetas de control de acceso donde se al-
macene toda la informacion del personal.

Para atender esas necesidades, se han disefado los sistemas de deteccion de intrusos como un proceso
o dispositivo activo que monitoriza la actividad del sistema y la red en busca de entradas no autorizadas
o actividades maliciosas. Su disefio es preventivo, es decir, trataran de anular la amenaza, pero en caso
de no poder hacerlo en tiempo real, seran tambien una poderosa ayuda en el analisis de actos definidos
como de flagrante violacion de las instalaciones, busqueda de pruebas y seguimiento como soporte a un
futuro proceso investigativo.

Debido a todos los problemas de seguridad que se han venido presentando en los diferentes sectores de
la economia Colombiana A&A Ingenieria les presenta las diferentes lineas de mercado en el tema de se-
guridad eletronica las cuales esperamos cumplan todas sus expectativas.
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1. Sistema Control de Acceso

1.1 Lectoras Biometricas

Sistemas especializados integrando dispositivos stand alone, con-
troladoras RIFD y biomeétricas, transmisiion por TCP/IP , permiten
restriccion de acceso por zonas y por tiempos, soluciones escala-
bles que incluyen integracion de electro-imanes, electrocerrduras,
torniquetes, talanqueras, botones de liberacion, sirenas, sensores
de apertura, comunicacion universal, monitoreo en tiempo real, re-
portes de ingresos y salidas y manejo fotrografico del personal.

1.2 Lectoras de Proximidad

El lector de proximidad es un sistema profesional de control de
acceso a sus instalaciones y zonas restringidas permitiendo el
paso solo a las personas autorizadas en su organizacion. El siste-
ma de proximidad le ofrece el contol de accesos por zonas, perso-
nas y horarios. De esta forma, usted puede ddefinir:

M .
e s ® Los Horarios de acceso al personal en general.

® Los Horarios de accesos restringido por puertas especificas.
® Horarios especiales para personal clave. Ejemplo, Directivos
con acceso libre

El lector de proximidad es el controlador de asistencia mas preciso ya que le permite tener las esta-
disticas de entradas y salidas a sus instalaciones de todo el personal que labore en él. El sistema
puede leer tarjetas RIFD , almacena hasta 10.000 tarjetas que se almacenan internamente para au-
tentificar el acceso de los usuarios a sus instalaciones. Las tarjetas de proximidad disminuyen dra-
maticamente el acceso a personas ajenas a la organizacion, con lo cual se tiene un mayor control y
nivel de seguridad.

1.3 Control de acceso vehicular ( Barreras Vehiculares)

Una barrera permite el acceso de vehiculos a un area restringida, como parkings ga-
rajes o caminos. Cada barrera puede combinarse con el uso de controles de acceso
que identifiguen a sus usuarios. La caracteristica principal es limitar y controlar el
acceso de vehiculos a recintos restringidos siendo cada vez mas necesario tanto
para empresas como para particulares.

Las Barreras automaticas estan pensadas en ofrecer un servicio rapido y comodo a
= sus usarios. Existen tipos de barreras automaticas para uso intensivo de hasta
10.000 movimientos/Dia de alta velocidad para grandes flujos de vehiculos como en
| en autopistas.

Las Barrera automaticas se acompanan de un sistema de activacion y para ello A&A
Ingenieria presenta diferentes opciones como la activacion mediante boton, la identi-
ficacion mediante tarjeta de proximidad, lectoras biometricas y mandos a distancia
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1.4 Control de acceso peatonal (Torniquetes)

Los sistemas de control de acceso peatonales se implementan
para tener el control de todo el personal que transita en un es-
pacio publico o privado, asegurando el paso de personas que
cuetan con un libre transito y restringiendo el paso de perso-
nas no autorizadas en areas especificas. Las soluciones para .
control de acceso peatonales son muy variadas dependiento
de las aplicaciones y las necesidades de cada cliente, se
pueden tener desde soluciones con un solo dispositivo que
controla una puerta , hasta soluciones con multiples dispositi-
vos integrados a diferentes sistemas electromecanicos gestio-
nados por medio de software de control de acceso centraliza-
do.

A&A Ingenieria cuenta con una linea de trabajo especifico en la
automatizacion y control de acceso peatonales ofreciendo so-
luciones estandarizadas o personalizadas para todos los luga-
res donde un gran numero de personas frecuentan, trabajan o
acceden.

Las condiciones de seguridad y situaciones que a diario se presentan en las Empresas, requiere que el es-
fuerzo humano sea complementado con sistemas de control electronico que ademas de reducir los costos
por disminucion del dispositivo de seguridad, demuestran y certtifican hechos ocurridos al interior de la Em-
presa , garantizandonos la toma de mejores decisiones. Un sistema de CCTV ofrece la oportunidad de
tener mayor cobertura, controlar y obtener evidencia de primera mano sobre lo que sucede el perimetro in-
terno y externo, asi como tambien de las rutas de aproximacion, vias internas de la empresa, zonas de es

tacionamiento zonas de almacenamiento, zonas de produccion y areas de trabajo, es decir se puede llegar
a cualquier sitio logrando resultados mas satisfactorios y un mayor desempefio y tranquilidad en la funcién
de seguridad.

Los componentes principales de los sistemas de video vigilancia (CCTV) son:

2.1 Camaras

Las camaras son los dispositivos perifericos de captura de imagen, las cuales se ubican de acuerdo a la
evaluacion de riesgos establecida en as zonas a controlar y teniendo en cuenta las areas muertas por ba-
rreras fisicas y/o naturales que se presenten. Dependiendo de la funcionalidad (Fija o Movil) , Caracteristi-
cas requeridas (Color, Distancia, Pixeles), condiciones de luz (Interna o Externa) se deben consideran dife-
rentes tipos de camaras.
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Las Camaras moviles domo PTZ pueden cubrir una amplia area al permitir una
mayor flexibilidad en las funciones de movimiento horizontal, vertical y zoom. Asi
mismo permiten un movimiento horizontal continuo de 360 grados y un movimien-
to vertical de 180 grados. Debido a su disefo, montje y dificultad de indentificacion
del angulo de visidon de la camara ( el cristal de las cubiertas de la cupula pueden
ser transparente o ahumado), las camaras domo PTZ también proporcionan soli-
dez mecanica para operacion continua en el modo ronda de vigilancia, en el que
la camara se mueve automaticamente. Normalmente pueden configurarse y acti-
varse hasta 20 rondas de vigilancia durante distintas horas del dia. En el modo
ronda de vigilancia, un domo PTZ puede cubrir un area en el que se necesitarian
10 camaras en red fijas. El principal inconveniente de este tipo de camara es que
s6lo se puede supervisar una ubicacion en un momento concreto, dejando asi las
otras nueve posiciones sin supervisar. El zoom optico de las camaras domo PTZ
se mueve generalmente entre valores de 10X y 35X. Las camaras domo PTZ se
utilizan con frecuencia en situaciones en las que se emplea un operador. En caso
de ser utilizada en interiores , este tipo de camara debe ser instalada en el techo
0 en un poste 0 esquina para instalaciones exteriores.

Una camara domo fija, también conocida como mini domo, costa basicamente de
una camara fija presintala en una pequena carcasa domo.La camara puede enfo-
car el punto selecionado en cualquier direccion.La Ventaja principal radica en su
discreto disefio , asi como en la dificultad de ver hacia que direccion apunta la
camara . Asimismo, es resistente a las manupulaciones. Uno de los inconvenien-
tes que presentan las camaras domo fijas es que normalmente no disponen de
objetivos intercambiables y si llegasen a ser intercambiables , la seleccion de ob
jetivos es limitada por el espacio dentro de la carcasa domo.Para compensarlo , a
menudo se proporciona un objetivo varifocal que permita realizar ajustes en el
campo de vision de la camara.

Las Camaras domo fijas de Axis estan disefiadas con diferentes tipos de cerra-
mientos , aprueba de vandalismo con clasificacion de proteccion IP66 para insta-
laciones exteriores que deben ser instaladas en la pared o el techo.

Las camaras fijas utilizan diferentes tipos de lentes, entre estos, encontramos los
varifocales auto iris que van desde 5.40 mm hasta 3.8 y 8 mm que se usan depen-
diendo el area que se deseé cubrir. Las camaras mas comunes son : (1) Camaras
a color normales: especiales para operacion en condiciones normales de ilumina-
cion , estas no deben ser utilizadas donde hay contrastes de luz marcados, ni pre-
sencia de luz amarilla.(2) Camaras super dinaminas : son camaras conmutables
Color/Blanco y Negro , especiales para escenas contraluz, permitiendo que en
estas condiciones la imagen se vea claramente tanto en la parte interna (sombra)
como en la externa (luz).

Estas camaras operna a color en condiciones normales de iluminacion y pueden
conmutar a operacion Blanco y Negro en forma automatica cuando la iluminacién
se hace insuficiente, por lo cual son apropiadas para uso en exteriores.
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Las camaras PTZ pueden rotar alrededor de dos ejes, uno horizontal y otro verti-
cal, asi como acercarse o alejarse (zoom) para enfocar un area u objeto de
forma manueal o automatica. Dicho de otra forma, este tipo de camaras es
capaz de rotar en un plano vertical (tilt en ingles) y en un plano horizontal (pann-
ning), ademas de acercarse o alejarse de forma manual o automatica. Pueden
ser Anlégicas de tipo IP o incluso hibridas, es decir, combinan ambas caracteris-
ticas. En el caso de las camaras PTZ analdgicas, los comandos se transmiten
generalmente a través de un par de cables que se conecta via RS232 o0 RS485
a un teclado o directamente al equipos de grabacion y la transmisidn de video se
realiza a traveés de un cable coaxial o de un cable UTP con el uso de un video
balum. En el caso de los equipos IP, todos los comandos PTZ se envian a través
del mismo cable de red que se utiliza para la transmision de video.

Algunas de las funciones que se pueden incorporar a una camara PTZ incluyen:

Estabilizacion electronica de imagen (EIS) : la cual ayuda y permite reducir el

efecto de vibracidon en un video.

Mascara de privacidad : permite bloquear o enmascarar determinadas areas

de las escena frente a la visualizacion o grabacion.

Posiciones predefinidas : muchas camaras PTZ y Domos PTZ permiten pro-

gramar posiciones predefinidas, que estan normalmente entre 20 y 100.

Autoseguimiento : es una funcion de video inteligente que detecta automatica- N .f,
mente el movimiento de una persona u objeto y lo sigue dentro de la zona de & )
cobertura de la camara. ; )

El uso de camaras térmicas esta muy extendido en el campo de las seguridad en
fronteras, Gracias a su gran capacidad deteccion de objetivos de dimensiones
humanas a varios Kilometros de distancia, resultan especialmente idoneas para
las labores de vigilancia y proteccion de las fronteras. Algunas camaras térmicas
pueden detectar objetivos a una distancia aproximada de 20 kilometros. Proteger = = W &
las fronteras de un pais es vital para la seguridad nacional. Sin embargo, detectar @ (..r'
la presencia de intrusos potenciales o contrabandistas en condiciones de oscuri-
dad total, o bajo distintas condiciones meteorologicas adversas, es todo un reto.
Las camaras térmicas pueden ayudar a los profesionales de control de fronteras
a satisfacer las necesidades de seguridad a las que se enfrentan principalmente
de noche y en otras situaciones de poca luz. Las Camaras térmicas pueden inte-
grarse en proyectos de seguridad de fronteras con radares y otros sensores en
un modo denominado “Direccionamiento segun sefal”.
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2.2 Software Gestion de Video
2.2.1 Sistemas IP de Gestion de Video Digital en Red - (SGV
IP)

La tecnologia actual son los sistemas IP de gestion de video digital en
Red , aveces denominados CCTV por IP.

Estan basados en el transporte de sefales del sistema de gestion de
video (audio y video digital , comandos PTZ, etc.) sobre red fisica Ether-
net redes inhalambricas (WLAN, Internet). La evolucion respecto de los
sistemas mencionados anteriormente es la posibilidad de gestionar el sis-
tema y grabar la informacién desde cualquier punto de la red de area local
(LAN), desde la red de area extensa (WAN) privada y desde internet,
como asi también la integracion con otros sistemas ( control de acceso,
POS, deteccidn de incedio , control de alarmas, dispositivos con video in-
teligente, etc)

Sistama 1P en platafoerma Servidor
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