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Fuente: Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econdémico Mundial.

Nota: se solicitd a los encuestados que evaluaran la probabilidad del riesgo mundial individual en una escala del 1 al 5, donde 1 representaba un riesgo con pocas
probabilidades de ocurrir y 5 un riesgo con muchas probabilidades de ocurrir. Ademas, los encuestados evaluaron el impacto de cada riesgo mundial en una escala del 1 al 5
(1: impacto minimo; 2: impacto menor; 3: impacto moderado; 4: impacto severo; y 5: impacto catastrofico). Para obtener mas detalles, consulte el apéndice B. Para garantizar
la legibilidad, se abreviaron los nombres de los riesgos mundiales; consulte el Apéndice A para conocer los nombres completos y sus descripciones.
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Fuente: Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econdmico Mundial.
Nota: se solicitd a los encuestados que seleccionaran las tres tendencias actuales mas importantes para el desarrollo mundial durante los proximos 10 afos. Por cada una de

las tres tendencias identificadas, los encuestados debian seleccionar los riesgos relacionados mas significativos. Para obtener mas detalles, consulte el apéndice B. Para
garantizar la legibilidad, se abreviaron los nombres de los riesgos mundiales; consulte el Apéndice A para conocer los nombres completos y sus descripciones.
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Fuente: Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econdémico Mundial.

Nota: se solicitd a los encuestados que identificaran entre tres y seis pares de riesgos mundiales que se consideraran como los mas interconectados. Para obtener mas detalles,
consulte el apéndice B. Para garantizar la legibilidad, se abreviaron los nombres de los riesgos mundiales; consulte el Apéndice A para conocer los nombres completos y sus
descripciones.
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Prefacio

Klaus Schwab
Fundador y director ejecutivo
Foro Econémico Mundial

Borge Brende
Presidente
Foro Econémico Mundial

¢

El Foro Econémico Mundial presenta el
dltimo Informe de riesgos mundliales en
un momento de transformacion para

el mundo. Las sefnales alentadoras
sugieren que hemos dejado atras la peor
crisis financiera del periodo posterior

a la Segunda Guerra Mundial. A nivel
mundial, las personas estan disfrutando
de las mas altas condiciones de vida en
la historia de la humanidad. Sin embargo,
la aceleracion e interconexion en todos
los ambitos de la actividad humana estan
llevando a sus limites las capacidades

de absorcion de las instituciones, las
comunidades y los individuos. Esto pone
en riesgo el desarrollo humano futuro.
Ademas de hacer frente a una infinidad
de problemas locales discretos, a nivel
mundial, la humanidad enfrenta un nimero
creciente de desafios sistémicos, que
incluyen fracturas y fracasos que afectan
los sistemas ambientales, econémicos,
tecnoldgicos e institucionales de los que
depende nuestro futuro.

Esta generacion cuenta con recursos
tecnoldgicos, cientificos y financieros

sin precedentes, que debemos utilizar
para trazar un rumbo hacia un futuro

mas sostenible, equitativo e inclusivo.

Y, sin embargo, esta es quizas la primera
generacion que lleva al mundo al borde

de un colapso de los sistemas. Existen
numerosas sefnales de progreso y muchas
razones para tener esperanzas, pero
todavia nos falta el impulso y la profundidad
necesaria de la colaboracion para lograr

el cambio en la escala requerida. Al
proporcionar una plataforma mundial para
colaboracion publica y privada, el Foro
Econdmico Mundial busca avanzar en este
objetivo mediante el trabajo con gobiernos,
compafias y organizaciones de la sociedad
civil para identificar nuevas formas de
abordar los riesgos sistémicos que nos
afectan a todos.

Tenemos que trabajar juntos: esa es

la clave para prevenir las crisis y lograr
que el mundo sea mas resistente para
las generaciones actuales y futuras.

La humanidad no puede afrontar con
éxito la multiplicidad de los desafios que
enfrentamos, ni en forma secuencial ni
aislada. Asi como los riesgos mundiales
son cada vez mas complejos, sistémicos
y en cascada, nuestras respuestas deben
estar cada vez mas interconectadas

a través de los numerosos sistemas
mundiales que componen nuestro
mundo. El didlogo entre mdiltiples partes
interesadas sigue siendo la piedra angular
de las estrategias que nos permitiran
construir un mundo mejor.

Esperamos que esta edicion del Informe
de riesgos mundiales y los debates

que fomenta en la Reunion anual del
Foro Econdémico Mundial 2018 se
centren en la necesidad de una reflexion
sistémica y nuevas formas de colaborar
a nivel mundial e involucrar a todas las
partes interesadas. El informe de este
ano aborda algunos de los retos mas
acuciantes que enfrentamos, como la
pérdida de biodiversidad, las amenazas
para la ciberseguridad, el aumento de las
tensiones geopoliticas y el riesgo de que
estalle otra crisis financiera. Una nueva
seccion de “Impactos futuros” destaca la
importancia de estar preparados no solo
para los riesgos conocidos de evolucion
lenta, sino también para los graves
impactos que puedan causar un deterioro
rapido e irreversible de los sistemas en los
que Nos apoyamos.

El Informe de riesgos mundiales

ocupa una posicion unica en el Foro
Econdmico Mundial, en el seno de
nuestras asociaciones cada vez mas
estrechas con los gobiernos del mundo

y las organizaciones internacionales.

Este opera a través de la red de equipos
tematicos, industriales y regionales que
conforman nuestro enfoque basado en
sistemas para los desafios que enfrenta
el mundo. Esto le permite aprovechar al
maximo la experiencia interna del Foro,
asi como sus redes globales de expertos,
para analizar la evolucion de los riesgos
mundiales. Al igual que en anos anteriores,
el informe de este afo también se basa
en nuestra Encuesta de percepcion sobre
los riesgos mundiales, que la completan
aproximadamente 1 000 miembros de
nuestras comunidades de multiples
partes interesadas.

Como uno de nuestros informes
emblematicos, el Informe de riesgos
mundiales es resultado de un esfuerzo
colaborativo y nos gustaria agradecer

a todos aquellos en el Foro y sus
comunidades que han contribuido a

la edicidn de este afo. Agradecemos
especialmente la energia y el compromiso
de la Junta de asesoria del informe.
Asimismo, nos gustaria agradecer a
nuestros socios estratégicos de larga data,
Marsh & MclLennan Companies y Zurich
Insurance Group, asi como a nuestros
asesores académicos en la Universidad
Nacional de Singapur, la Escuela

Martin de la Universidad de Oxford y el
Centro Wharton de Gestion de Riesgo y
Procesos de Decision de la Universidad
de Pensilvania.
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Informe de riesgos mundiales 2018

El Informe de riesgos mundiales del ario
pasado se publicd en un momento de
gran incertidumbre global y creciente
descontento popular con el orden politico
y economico existente. El informe solicitd
“reformas fundamentales al capitalismo
de mercado” y una reconstruccion

de la solidaridad dentro de los paises

y entre ellos. Un afo después, se

esta produciendo una recuperacion
econdmica mundial que ofrece nuevas
oportunidades para el progreso que no
debemos desaprovechar: la urgencia de
hacer frente a los desafios sistémicos se
ha intensificado, en todo caso, en medio
de la proliferacion de indicaciones de
incertidumbre, inestabilidad y fragilidad.

La humanidad se ha vuelto muy héabil en
comprender como mitigar los riesgos
convencionales que se pueden aislar

y manejar con relativa facilidad mediante
enfoques estandar de gestion de riesgos.
Sin embargo, somos mucho menos
competentes a la hora de abordar riesgos
complejos en los sistemas interconectados
que sustentan nuestro mundo, como

las organizaciones, las economias, las
sociedades y el medioambiente. Existen
sefiales de tension en muchos de estos
sistemas: nuestro ritmo acelerado

de cambio esta poniendo a prueba

las capacidades de absorcion de las
instituciones, las comunidades y los
individuos. Cuando el riesgo cae en
cascada a través de un sistema complejo,
el peligro no es un dano incremental,

sino un “colapso fuera de control” o

una transicion abrupta a un nuevo statu
quo insuficiente.

En nuestra Encuesta anual de percepcion
sobre los riesgos mundiales, los riesgos
ambientales han adquirido importancia
durante los ultimos afios. Esta tendencia
ha continuado este ano y los cinco
riesgos en la categoria ambiental se han
clasificado por encima del promedio tanto
en la probabilidad como en el impacto en
una perspectiva de 10 afos. Esto sigue

a un ano caracterizado por huracanes de
alto impacto, temperaturas extremas vy el
primer aumento en las emisiones de CO,
en cuatro anos. Hemos estado llevando

a nuestro planeta al borde del abismo

y el dafo es cada vez mas evidente.

La biodiversidad se esta perdiendo a un
ritmo de extincion masiva, los sistemas
agricolas se encuentran bajo presion y

la contaminacion del aire y el mar se ha
convertido en una amenaza cada vez mas
apremiante para la salud humana. Una
tendencia hacia el unilateralismo de estado

nacion puede hacer mas dificil mantener
las respuestas multilaterales a largo plazo
que se requieren para contrarrestar el
calentamiento global y la degradacion del
medioambiente mundial.

Los riesgos para la ciberseguridad
también estan aumentando, tanto en

Su prevalencia como en su potencial
desestabilizador. Los ataques contra

las compafias casi se ha duplicado en
cinco anos y los incidentes que antes se
consideraban extraordinarios son cada
vez mas comunes. El impacto financiero
producto de las violaciones de seguridad
cibernética esta aumentando y algunos
de los mayores costos del 2017 estan
relacionados con los ataques mediante
programas de secuestro cibernético,

que representaron el 64 % de todos

los correos electronicos maliciosos.
Algunos ejemplos notables incluyeron el
ataque WannaCry, que afecté a 300 000
computadoras en 150 paises, y NotPetya,
que causo pérdidas trimestrales de

USD 300 000 000 a varias companias
afectadas. Otra tendencia creciente es el
uso de ataques cibernéticos dirigidos a la
infraestructura fundamental y los sectores
industriales estratégicos, lo que nos lleva
a temer que, en el peor de los casos,

los atacantes podrian desencadenar un
colapso de los sistemas que mantienen

a las sociedades en funcionamiento.

Los principales indicadores econémicos
sugieren que, finalmente, el mundo esta
volviendo a la normalidad después de la
crisis mundial que estallé hace 10 anos,
pero este panorama optimista oculta
preocupaciones subyacentes continuas.
La economia mundial enfrenta una
combinacion de vulnerabilidades de
larga data y amenazas mas recientes
que han surgido o evolucionado en los
anos posteriores a la crisis. Los riesgos
conocidos incluyen precios de activos
potencialmente insostenibles con el
mundo que ya lleva ocho anos en un
periodo alcista, un endeudamiento
elevado, particularmente en China,

y continuas tensiones en el sistema
financiero mundial. Entre los desafios
mas recientes se encuentran una
potencia politica limitada en caso de una
nueva crisis, interrupciones causadas
por la intensificacion de los patrones

de automatizacion y digitalizacion, y la
acumulacion de presiones mercantilistas
y proteccionistas en un contexto politico
nacionalista y populista en ascenso.



El mundo ha entrado a una nueva

e inquietante fase geopolitica. Los
enfoques multilaterales basados en reglas
se han desgastado. El restablecimiento
del estado como la principal fuente de
poder y legitimidad se ha convertido en
una estrategia cada vez mas atractiva
para muchos paises, pero que presiona

a numerosos estados mas pequenos

a medida que cambian las arenas
geopoliticas. En la actualidad, no hay
senales de que existan normas e
instituciones hacia las cuales puedan
converger las principales potencias
mundiales. Esto genera nuevos riesgos

e incertidumbres: tensiones militares
crecientes, interrupciones econémicas y
comerciales, y ciclos de retroalimentacion
desestabilizadores entre las condiciones
mundiales y las condiciones politicas
internas cambiantes de los paises. Las
relaciones internacionales se desarrollan
ahora de maneras cada vez mas diversas.
Mas alla de las acumulaciones militares
convencionales, estas incluyen nuevas
fuentes cibernéticas de poder duro y
blando, reconfiguracion de vinculos
comerciales y de inversion, conflictos
subsidiarios, dinamica cambiante de
alianzas y posibles puntos algidos
relacionados con el patrimonio mundial.
Evaluar y mitigar los riesgos en todos
estos escenarios de conflictos potenciales
requerira un andlisis cuidadoso del
panorama y una anticipacion de la crisis por

parte de los actores estatales y no estatales.

El Informe de riesgos mundiales de este
ano presenta tres nuevas secciones:
Impactos futuros, Retrospectiva y
Reevaluacion de riesgos. Nuestro objetivo
es ampliar el alcance analitico del informe:
cada uno de estos elementos proporciona
un nuevo cristal a través del cual es
posible ver el universo cada vez mas
complejo de los riesgos mundiales.

Impactos futuros es una advertencia
contra la complacencia y un recordatorio
de que los riesgos se pueden materializar
a una velocidad desorientadora. En

un mundo de sistemas complejos

e interconectados, los ciclos de
retroalimentacion, los efectos umbral y
las interrupciones en cascada pueden
provocar crisis repentinas y dramaticas.
Presentamos diez de esas posibles crisis:
desde colapsos democraticos hasta
conflictos cibernéticos en espiral, no
como predicciones, sino como algo en
qué pensar: jcudles son los impactos que
podrian trastornar su mundo?

En Retrospectiva, repasamos los riesgos
que hemos analizado en ediciones
anteriores del Informe de riesgos mundiales,
lo que permite rastrear la evolucion de los
riesgos mismos y las respuestas mundiales
a ellos. Repasar nuestros informes
anteriores de esta manera nos permite
evaluar los esfuerzos de mitigacion de
riesgos y destacar los riesgos persistentes
que podrian requerir una mayor atencion.
Este ano, nos centramos en la resistencia
a los antimicrobianos, el desempleo

juvenil y el “descontrol digital”, que es el
término que utilizamos en el 2013 para
referirnos a los fendmenos que guardan
gran similitud con lo que ahora se conoce
como “noticias falsas”.

En Reevaluacion de riesgos , los
expertos en riesgos seleccionados
comparten sus percepciones sobre las
implicaciones para los encargados de
tomar decisiones en las companiias,

los gobiernos y la sociedad civil de los
avances en nuestra comprension del
riesgo. En el informe de este ano, Roland
Kupers escribe sobre el fomento de

la resiliencia en sistemas complejos,
mientras que Michele Wucker pide a las
organizaciones que presten mas atencion
al sesgo cognitivo en sus procesos de
gestion de riesgo.
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Riesgos mundiales
2018: fracturas,
temores y fracasos




El Informe de riesgos mundiales del aho
pasado se publicd en un momento de
gran incertidumbre mundial y creciente
descontento popular con el orden politico
y economico existente. El informe solicitd
“reformas fundamentales al capitalismo
de mercado” y una reconstruccion de la
solidaridad dentro de los paises y entre
ellos. Un ano después, la urgencia de
hacer frente a estos desafios incluso

se ha intensificado. El crecimiento
econoémico esta repuntando, pero el
2017 fue un ano de incertidumbre,
inestabilidad y fragilidad generalizadas,

y los dltimos resultados de nuestra
Encuesta anual de percepcion sobre

los riesgos mundiales (GRPS) sugieren
que los encuestados son pesimistas
acerca del aho que viene: en una nueva
pregunta que mide las expectativas para
el 2018, solo el 7 % de las respuestas
apuntan a una reduccion del riesgo, en
comparacion con el 59 % que apunta a un
aumento.’ En las secciones que siguen,
destacamos cuatro factores de inquietud:
(1) desigualdad e injusticia persistentes,
(2) tensiones politicas nacionales e
internacionales, (3) peligros ambientales
y (4) vulnerabilidades cibernéticas.
Concluimos reflexionando sobre los
crecientes peligros del colapso sistémico.

Desigualdad
e injusticia

Uno de los hallazgos mas sorprendentes
de la encuesta GRPS de este ano es

la menor prominencia de los riesgos
econdmicos (consulte la Imagen |,
Panorama de los riesgos mundiales 2018).
Esto mantiene la tendencia de los Ultimos
anos: a medida que se ha disipado la
crisis financiera, los riesgos econémicos
se han atenuado drasticamente en las
respuestas de la encuesta GRPS, siendo
reemplazados con cada vez mayor
frecuencia por los riesgos ambientales.
Los resultados mas recientes se presentan
en un momento de mejora, si bien

relativamente modesta, de la economia
mundial: el Fondo Monetario Internacional
(FMI) espera un crecimiento del PIB
mundial del 3,6 % para el 2017, frente

al 3,2 % en el 2016.2 La recuperacion
esta en marcha en todas las principales
economias, lo que lleva a una fuerte
mejora en la percepcion.

Sin embargo, es importante preguntarse
si este aumento del optimismo sugiere la
posibilidad de complacencia y un punto

ciego en desarrollo en torno a los riesgos

econdmicos. Ciertamente, existen razones

para ser cautelosos: no es necesario
buscar muy lejos para captar las senales
de tension econdmica y financiera. En el
capitulo Nubes de tormenta econdmica
(consulte pagina 18), sugerimos que es
necesario prestar mas atencion a los
riesgos de una nueva crisis. Incluso sin
otra crisis econdmica, los riesgos pueden
ser enormemente perturbadores vy, el
ano pasado, fuimos testigos de nuevas
pruebas de problemas econdmicos
crénicos, en particular los relacionados
con los ingresos y la desigualdad. En

Su mas reciente Informe mundial sobre
salarios, la Organizacion Internacional del
Trabajo destacd que el crecimiento de
los ingresos se ha venido desacelerando
desde el 2012. Exigio, entre otras cosas,
que se recurriera en mayor medida a la
negociacion colectiva para revertir esta
tendencia.® Si bien la desigualdad mundial
ha disminuido, la desigualdad dentro de
los paises es un problema cada vez mas
COrrosivo en numerosos lugares. Segun
el FMI, en las ultimas tres décadas, el

53 % de los paises ha experimentado un
aumento en la desigualdad de ingresos,
tendencia particularmente marcada en
las economias avanzadas.* Ademas,

las tensiones econdmicas actuales
probablemente sembraran las semillas
de problemas a largo plazo. Los altos
niveles de endeudamiento personal, junto
con ahorros y entrega de pensiones
inadecuados, constituyen motivos para
esperar que las frustraciones se agraven
en los préximos anos.

9%

de respuestas en la
encuesta apuntan a riesgos
mayores en el 2018.

La importancia de la desigualdad se refleja
nuevamente en la encuesta GRPS de

este ano con “el aumento de ingresos y

la disparidad de la riqueza” ocupando el
tercer lugar como impulsor de los riesgos
mundiales durante los proximos 10

afnos. La automatizacion es otro posible
impulsor de la desigualdad creciente y

la encuesta GRPS de este afo refleja la
creciente preocupacion por su impacto

en el mercado laboral. Cuando se pidié a
los encuestados que resaltaran los riesgos
mas estrechamente interrelacionados, la
combinacion citada con mas frecuencia
fue “consecuencias adversas de los
avances tecnoldgicos” y “alto desempleo o
subempleo estructural”. La automatizacion
ya ha sido una fuerza perturbadora del
mercado laboral®y es probable que sus
efectos sean duraderos a medida que

las nuevas tecnologias se difunden a
través de la economia mundial.® En un
futuro cercano, cabe esperar que la
automatizacion y la digitalizacion reduzcan
los niveles de empleo y salarios, asi como
contribuyan a aumentar los ingresos

y la riqueza en el nivel maximo de la
distribucion.

Estos no son solo riesgos econémicos.
LLas normas relativas al trabajo son una
parte importante del contrato implicito
que mantiene unidas a las sociedades.
Si las esperanzas y expectativas de
muchas personas en relacion con el
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empleo se estan desvaneciendo, no debe
sorprendernos que esto tenga efectos
politicos y sociales mas amplios. La idea
de que el “sistema es manipulado” ha
ganado fuerza electoral durante los ultimos
anos y las investigaciones sugieren que la
preocupacion por la desigualdad se basa
en preocupaciones mas fundamentales
sobre la equidad social.” Una fisura en
torno a la equidad que cobré especial
importancia en el 2017 es el género.

La brecha mundial de igualdad de género
en salud, educacion, politica y lugar de
trabajo se amplid por primera vez desde
que iniciamos el seguimiento en el 2006,2
mientras que una serie de casos de alto
perfil resaltan los niveles endémicos
continuos de acoso sexual, tanto en el
lugar de trabajo como en la sociedad en
general.®

Riesgos de conflicto

Los debates sobre el auge populista de
los Ultimos anos tienden a enfrentar las
causas economicas con las culturales,
pero existen razones fundadas

para argumentar que ambas estan
estrechamente relacionadas: el dolor
econdmico se ha concentrado lo suficiente
entre grupos y regiones geograficas
COMO para que esos grupos y regiones
comiencen a reivindicarse politicamente.'®
Los enfrentamientos relacionados con

la identidad y la comunidad siguen
provocando alteraciones politicas en
muchos paises y agudizan cada vez mas
las tensiones transfronterizas.

En la Ultima encuesta GRPS, la
polarizacion social bajo ligeramente en la
clasificacion de los encuestados de los
principales impulsores subyacentes de los
riesgos mundiales, siendo reemplazada
en los tres primeros lugares por la
creciente dependencia cibernética, pero
sigue siendo una fuerza politicamente
desestabilizadora. Esto es quizas mas
evidente en el Reino Unido y Estados
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Unidos, los dos paises occidentales que
registraron resultados democraticos
drasticos en contra del sistema en el
2016. El sistema politico del Reino Unido
esta luchando por hacer frente a las
tensiones desatadas por la decision de
abandonar la Unidn Europea, mientras
que, en Estados Unidos, la creciente
polarizacién ha debilitado el debate
democratico y ha aumentado la confianza
de los movimientos de extrema derecha,
entre otros aspectos.

En Europa, los temores sobre el ascenso
de la extrema derecha se disiparon con

la victoria de Emmanuel Macron en las
elecciones presidenciales francesas de
mayo del 2017, pero quizas a riesgo

de fomentar la complacencia sobre la
estabilidad politica de la region. Como
quedd en evidencia en las elecciones
celebradas en Alemania y Austria a finales
del 2017, los partidos de extrema derecha
siguen ganando fuerza e influencia en
NUMeErosos paises europeos. En términos
mas generales, los problemas de cultura
e identidad estan causando tensiones
politicas dentro y entre un nimero
creciente de paises de la UE, entre ellos
Polonia, Hungria y, de diferentes maneras,
Espafa. La polarizacion entre grupos

con diferentes patrimonios o valores
culturales parece que continuara siendo
una fuente de riesgo politico en los paises
occidentales en el 2018 y mas alla.

La identidad politica podria agudizar los
riesgos tanto geopoliticos como internos.
Como se discutié en el capitulo Cambios
geopoliticos de poder (consulte la pagina
36), la politica de autdcratas carismaticos
esta en ascenso en todo el mundo.
Ademas de la plataforma de “América
primero” del presidente Trump, es posible
observar variaciones de este tema en
numerosos paises, desde China hasta
Japon, Rusia, Turquia, Arabia Saudita,
Filipinas y otros. La tendencia hacia un
poder cada vez mas personalizado tiene
lugar en medio de la creciente volatilidad

geopolitica. El aumento en los riesgos
geopoliticos fue una de las tendencias
mas marcadas del 2017, particularmente
en Asia, donde la crisis de Corea del Norte
probablemente ha llevado al mundo mas
cerca de lo que ha estado en décadas del
posible uso de armas nucleares. Existen
numerosos puntos algidos potenciales en
todo el mundo, especialmente en Oriente
Medio, donde un numero creciente de
fuerzas desestabilizadoras podria llevar al
surgimiento de nuevos conflictos militares,
ademas de los de Siria y Yemen.

Aungue quizas resulte sorprendente
debido al contexto febril, hubo
relativamente pocos cambios de
percepcion entre los principales riesgos
geopoliticos en la ultima encuesta GRPS.
Sin embargo, cuando se les pregunté
sobre las trayectorias de riesgo en el 2018,
el nivel de preocupacion quedo claro:

el 93 % de los encuestados espera que
este ano empeoren las “confrontaciones/
fricciones politicas o econdémicas entre

las grandes potencias”. Quizas lo mas
preocupante es que casi el 80 % de los
encuestados considerd que los riesgos
asociados a “conflictos o incursiones
militares estado-estado” y “conflictos
regionales que atraen a grandes potencias”
seran mayores en el 2018 que en el 2017
(Consulte la Imagen 1.1).

Los riesgos geopoliticos se ven
exacerbados por la continua disminucion
del compromiso con el multilateralismo
basado en reglas. En el 2017, el
presidente Trump cumplié algunas de sus
promesas unilateralistas de campana:
retirar a Estados Unidos del Acuerdo de
Paris sobre el Cambio Climatico y del
Acuerdo Transpacifico de Cooperacion
Econdmica. Aunque Estados Unidos no
se han retirado del acuerdo destinado a
frenar el programa de armas nucleares
de Iran, Plan de Accion Integral
Conjunto (PAIC), en octubre del 2017,

el presidente Trump se nego a certificar
que Iran lo cumple, con lo que expreso



su insatisfaccion. Cabe sefialar que todos
estos acuerdos siguen vigentes y que
otros estados y actores no estatales han
tratado de compensar la disminucion del
multilateralismo de Estados Unidos. Sin
embargo, la erosion de las instituciones
de didlogo y la toma de decisiones
multilaterales perjudican las perspectivas
de alcanzar nuevos acuerdos mundiales
en un momento en el que la necesidad de
cooperacion parece mas urgente

que nunca.

Un riesgo institucional que probablemente
se intensificara en el 2018 guarda

relacion con la Organizacion Mundial

del Comercio (OMC) y su capacidad

para resolver conflictos comerciales.

Esto es particularmente importante en

un momento en que la percepcion y

las politicas proteccionistas estan en
aumento. Sin embargo, Estados Unidos
bloqued los nombramientos al 6rgano

Imagen 1.1: Preocupaciones geopoliticas

de apelacion de siete miembros de la
OMC; desde diciembre del 2017, solo
se han cubierto cuatro puestos y, en
teorfa, el organismo podria dejar de
funcionar en el 2019. El debilitamiento
de la estructura institucional del sistema
comercial mundial genera riesgos que
van mas alla de una ralentizacion en el
comercio y el crecimiento:™ No deberfa
descartarse la posibilidad de que las
tensiones comerciales se extiendan a
mayores tensiones geopoliticas. En la
encuesta GRPS de este afo, el 73 %

de los encuestados sefiald que espera
que los riesgos asociados con la erosion
de las reglas y acuerdos comerciales
multilaterales aumenten durante el proximo
ano (Consulte la Imagen 1.1).

Nuestro planeta al
limite

LLos riesgos ambientales han cobrado
importancia durante los 13 anos de
historia del Informe de riesgos mundiales
y esta tendencia se mantuvo en la ultima
encuesta GRPS. Los cinco riesgos en
esta categoria ocupan el cuadrante
superior derecho del Panorama de riesgos
mundiales 2018 (Consulte la Imagen |), lo
que indica percepciones mas altas que el
promedio de probabilidad e impacto. Entre
los desafios ambientales mas acuciantes
que enfrentamos se encuentran las
temperaturas y los fenémenos climaticos
extremos, la aceleracion de la pérdida

de biodiversidad, la contaminacion del
aire, el suelo y el agua, los fracasos en

la atenuacion del cambio climatico y la
adaptacion a él, asi como los riesgos

de transicion a medida que avanzamos

;,Cree que en el 2018 los riesgos que plantean los siguientes
problemas aumentaran o disminuiran en comparacion con el 20177

Confrontaciones Triccionses paoliticas

Wbl 8 . o

Confficios o incursiones
milfares astado-astadn

Conficios reglonales que atraan
a granda(s) potencia(s)

Erosién de las reglas ¥ acuardos
comerciales mullilaterales

Pérdida de confianza an las
alianzas da EEgurldﬂiﬂ cobactiva

Eroskin de la coondinacin de las politicas
mundizsles sobr el cambio climalico

Porcontaje do eneusstodan

[ [
Porcantaje de Aumenin Sin cambio
encuestados Egara

Fuente: Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econdémico Mundial.

e— ]
Alrmaanio Significantly
o incraase
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hacia un futuro con bajas emisiones de
carbono. Sin embargo, el verdadero
desafio sistémico radica en la profunda
interconexion que existe entre estos
riesgos ambientales y los riesgos en
otras categorias, tales como las crisis del
agua y la migracion involuntaria. Ademas,
como el impacto del huracan Maria en
Puerto Rico lo demostrd con crudeza,
los riesgos ambientales también pueden
conllevar serios dafos a la infraestructura
fundamental.

Los fendmenos climaticos extremos

en el 2017 incluyeron huracanes en el
Atlantico inusualmente frecuentes, con
tres tormentas de alto impacto, a saber:
Harvey, Irmay Maria, que tocaron tierra
en rapida sucesion. Segun el Indice

de energia ciclénica acumulada (ECA),
que se usa para medir la intensidad y la
duracion de las tormentas en el Atlantico,
septiembre del 2017 fue el mes mas
intenso que se haya registrado. También
fue la temporada de huracanes mas
costosa de la historia.'® Estos incidentes
extremos mantienen una tendencia

hacia fendmenos climaticos cada vez
mas costosos en las Ultimas décadas
(Consulte los datos de EE. UU. en la
Imagen 1.2), aunque los costos crecientes
reflejan factores como la ubicacion y
concentracion de activos, asi como los
patrones climaticos cambiantes. Las
precipitaciones extremas pueden ser
particularmente perjudiciales: de los

10 desastres naturales que causaron
mas muertes durante el primer semestre
del 2017, ocho fueron inundaciones o
deslizamientos de tierra.’ Las tormentas
y otros peligros relacionados con el clima
también constituyen una de las principales
causas de desplazamiento y los ultimos
datos muestran que el 76 % de los

31,1 millones de personas desplazadas
durante el 2016 se vieron obligadas a
abandonar sus hogares como resultado
de fenémenos relacionados con el clima.™®
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Imagen 1.2: Desastres de miles de

millones de ddlares

Numero de desastres relacionados con el clima en
EE. UU.

16

1985 1990 1995 2000 '02
B Sequia I Inundaciones M Helada
W Tormenta de invierno Ciclén tropical
—Total (promedio mévil de 5 afios)

M Tormenta fuerte
Incendio forestal

Fuente: Centros Nacionales de Informacién Ambiental
(NCEI, por sus siglas en inglés) de la Administracion
Nacional Oceénica y Atmosférica. Desastres climaticos
de miles de millones de ddlares estadounidenses
(2017). https://www.ncdc.noaa.gov/billions/

Nota: los datos se ajustaron por inflacion y son validos
a partir de octubre del 2017.

El afo pasado también hubo numerosos
casos de temperaturas extremas.
Cuando se finalicen los datos, se espera
que el 2017 sea uno de los 3 anos mas
calurosos de la historia; el mas caluroso
fue el 2016, y el aho mas caluroso sin

la incidencia de El Nino. En los primeros
nueve meses del ano, las temperaturas se
situaron 1,1 °C por encima de los niveles
preindustriales y nuevos aumentos son
inevitables: el objetivo mas ambicioso

del Acuerdo de Paris prevé aumentos

de solo 1,5 °C. Los cambios promedio
estan dando lugar a extremos localizados:
durante el 2017, se experimentaron
temperaturas récord desde partes del

sur de Europa meridional hasta Africa
oriental y meridional, Sudamérica y partes
de Rusia y China. California experimento
Su verano mas caluroso en la historia

y, a finales de noviembre, los incendios
forestales en Estados Unidos estaban

por lo menos un 46 % por encima del
promedio de 10 afnos, lo que continud

en diciembre. Chile tuvo sus incendios
forestales mas extensos en la historia:

ocho veces el promedio a largo plazo,
mientras que en Portugal se registraron
mas de 100 muertes relacionadas con
incendios forestales.®

El aumento de las temperaturas y las olas
de calor mas frecuentes afectaran los
sistemas agricolas que ya se encuentran
bajo presion. La prevalencia de la
produccion de monocultivos aumenta

la vulnerabilidad a fallas catastroficas

en el sistema alimentario: mas del 75 %
de los alimentos del mundo provienen

de apenas 12 plantas y cinco especies
animales segun la Organizacion de las
Naciones Unidas para la Agricultura y la
Alimentacion (FAO), y se estima que ahora
existe una probabilidad de uno en veinte
por década de que el calor, la sequia y las
inundaciones causen una falla simultanea
en la produccion de maiz en los dos
principales productores del mundo:
China y Estados Unidos.' Esto causaria
hambruna y penurias generalizadas. Los
temores de un “Armageddn ecoldgico”
se estan planteando debido al colapso
de las poblaciones de insectos que

son fundamentales para los sistemas
alimentarios: investigadores en Alemania
descubrieron descensos en poblaciones
de este tipo de mas de 75 % durante

27 aflos.™

En términos mas generales, la pérdida
de biodiversidad se esta produciendo

a un ritmo de extincion masiva.™ Las
poblaciones de especies vertebradas
disminuyeron aproximadamente en

un 58 % entre 1970 y 2012.2° A nivel
mundial, la causa principal de la pérdida
de biodiversidad es la destruccion

de habitats producto de la actividad
humana, incluidos los bosques, que
albergan aproximadamente el 80 %

de los animales, plantas e insectos de
tierra del mundo,?'para la agricultura, la
mineria, el desarrollo de infraestructuras
y la produccion de petrdleo y gas. En

el 2016, se perdio un récord de 29,7
millones de hectareas de cubierta arbodrea,
un area aproximadamente del tamafio



de Nueva Zelanda. Esta pérdida fue
aproximadamente un 50 por ciento mas
alta que en el 2015.22 Hasta el 80 % de la
desforestacion en los paises amazdénicos
se debe a la ganaderia, lo que sugiere
que las presiones sobre los sistemas
ambientales y agricolas se intensificaran a
medida que aumente la poblacion mundial
y se incremente la demanda de carne.

En el 2017, la contaminacion paso

al primer plano como problema: la
contaminacion del aire interior y exterior
es responsable de mas de una décima
parte de todas las muertes en el mundo
cada afo, segun la Organizacion Mundial
de la Salud (OMS). Mas del 90 % de la
poblacion mundial vive en zonas con
niveles de contaminacion atmosférica
que superan las directrices de la OMS.?
Las muertes se concentran de manera
abrumadora en paises de ingresos bajos
y medios, donde los problemas de salud
causados por la contaminacion agravan
las tensiones que sufren los sistemas

de salud y finanzas publicas de por si
sobrecargados. En noviembre del 2017,
se declard una emergencia de salud
publica en Delhi cuando la contaminacion
atmosférica alcanzd 11 veces los niveles
de referencia de la OMS.?* Es probable
que la contaminacion atmosférica urbana
empeore, ya que la migracion y las
tendencias demograficas impulsan la
creacion de mas megaldpolis.

La contaminacion del suelo y del agua
causa casi la mitad de las muertes segun
los resultados publicados en octubre

de la poblacion mundial
vive con el air contaminado

del 2017 por la Comision Lancet sobre
Contaminacion y Salud.? La comision
estima que el costo anual total de la
contaminacion para la economia mundial
asciende a USD 4,6 mil millones, lo que
equivale a aproximadamente el 6,2 %

de la produccidn. Aun no se conocen
bien muchos de los riesgos asociados

a la salud. Las investigaciones sugieren,
por ejemplo, que el enorme volumen de
desechos plasticos en el agua del mundo,
aproximadamente 8 millones de toneladas
mas cada afno,?®esta encontrando la
forma de infiltrarse en los humanos.

Las personas que comen mariscos
podrian ingerir hasta 11 000 pedazos de
micro plastico cada afio.?” Las fibras de
microplastico se encuentran en el 83 %
del agua del grifo del mundo.?® Una de las
preocupaciones es que estas microfibras
podrian unirse a compuestos que
contienen pesticidas o metales toxicos,

lo que proporcionaria una ruta para que
estas toxinas entren al cuerpo.®

La creciente urgencia de actuar para
detener el cambio climatico se demostrd
en el 2017 con la noticia de que las
emisiones de CO, habian aumentado por
primera vez en cuatro anos, con lo que las
concentraciones atmosféricas de CO, eran
de 4083 partes por millén, en comparacion
con una base preindustrial de 280 partes
por millén. El aumento de las emisiones

el aflo pasado se debid en parte a los
acontecimientos en China, donde las

olas de calor mencionadas anteriormente
dieron lugar a un aumento del 6,3 % del
consumo de energia y la sequia extrema
en el norte del pais llevé a un cambio en
la generacion de energia hidroeléctrica

al carbon. Existen razones para esperar
mayores presiones ascendentes sobre las
concentraciones de CO, en el futuro. Al
haber absorbido el 93 % del aumento de
las temperaturas mundiales entre 1971

y el 2010,*°de los océanos del mundo
contindian calentandose y los estudios
sugieren que su capacidad para absorber
CO, podria estar disminuyendo.®' Las
investigaciones también sugieren que

los bosques estan liberando didxido de
carbono en lugar de absorberlo*

El ano pasado, cuando el presidente
Trump anuncio su intencion de retirar a
Estados Unidos del Acuerdo de Paris,

Se puso en evidencia el riesgo de que
factores politicos podrian perjudicar los
esfuerzos para mitigar los efectos del
cambio climético. Sin embargo, otras
economias importantes, en particular
China, confirmaron su apoyo al Acuerdo
de Paris en el 2017. Ademas, numerosas
compafiias, ciudades y estados de

EE. UU. se comprometieron a ayudar a
cumplir con los objetivos de reduccion de
emisiones del pais. Este tipo de red de
colaboracion subnacional publica y privada
puede convertirse en un medio cada

vez mas importante para contrarrestar
los efectos del cambio climatico y otros
riesgos ambientales, particularmente en
un momento en que el unilateralismo de
estado nacion parece estar en ascenso.

Ademas de hacer frente a los desafios
ambientales que enfrentamos, también
debemos centrarnos mas en los posibles
riesgos econdémicos y sociales que
pueden surgir a medida que se acelera

la transicion hacia un mundo con bajas
emisiones de carbono y con seguridad
ambiental. Se han ido acelerando las
divulgaciones financieras para cuantificar
los riesgos de transicion que enfrentan
las companias, al igual que lo ha hecho

la idea de desinversion en combustibles
fésiles.*® Por ejemplo, en noviembre del
2017, los administradores del fondo
soberano de Noruega recomendaron
desinvertir en acciones de petrdleo y gas,
y en diciembre, el Banco Mundial anuncid
un cese programado después del 2019 al
financiamiento de inversiones relacionadas
con petroleo y gas.®*

Los posibles efectos indirectos de la
transicion relacionada con el clima tendran
mayor alcance que sus efectos sobre las
normas de divulgacion financiera. Por
ejemplo, es probable que los cambios
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dramaticos en la forma en que se produce
la energia provoquen perturbaciones a
gran escala en el mercado laboral.® Los
cambios econdmicos estructurales en
los paises y regiones afectados también
podrian avivar los riesgos sociales y
geopoliticos. No hay margen para la
complacencia sobre la suficiencia de

los esfuerzos mundiales para hacer
frente al cambio climatico y la continua
degradacion del patrimonio ambiental
mundial. Igualmente, sin embargo, es
hora de prepararse para los desafios
estructurales y los cambios que se
avecinan a medida que esos esfuerzos
se aceleran.
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Se estan probando
las defensas

cibernéticas

Pasando del patrimonio ambiental al
patrimonio cibernético, los riesgos
cibernéticos se intensificaron en el

2017. Aunque, en anos anteriores, los
encuestados de la encuesta GRPS han
tendido manifestar optimismo en cuanto
a los riesgos tecnoldgicos, este ano las
preocupaciones se han disparado y tanto
los ataques cibernéticos como el fraude
masivo de datos aparecen en la lista de
los cinco principales riesgos mundiales por
probabilidad percibida.

Los ataques van en aumento, tanto

en prevalencia como en potencial
desestabilizador. Las infracciones
cibernéticas registradas por las companias
se han duplicado en cinco anos, desde
68 por compania en el 2012 a 130 por
compania en el 2017.% Tras haber sido
eliminados por los éxitos de las fuerzas
del orden publico entre el 2010 y el

2012, los mercados de “red oscura” para
productos y servicios de programas
maliciosos han resurgido:®” solo en el
2016, se liberaron 357 millones de nuevas
variantes de programas maliciosos y se
pudieron comprar “troyanos bancarios”
disehados para robar la informacion de
acceso a cuentas por tan solo USD 500.%
Ademas, los delincuentes cibernéticos

REUTERS/Pedro Nunes
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tienen un numero exponencialmente
creciente de objetivos potenciales, ya que
el uso de servicios en la nube continda
acelerandose y se espera que la Internet
de las cosas se amplie de un estimado
de 8 400 millones de dispositivos en el
2017 a un estimado de 20 400 millones
en el 2020.%° Lo que antes se consideraba
un ataque cibernético a gran escala se
esta volviendo normal. Por ejemplo, en el
2016, las companiias revelaron filtraciones
de mas de 4 000 millones de registros

de datos, mas que el total combinado de
los dos afios anteriores.*° Los ataques

de denegacion de servicio que usaban
100 gigabits por segundo (Gbps) fueron
una vez excepcionales, pero ahora se
han convertido en algo comun, con un
aumento en la frecuencia de 140 % solo
en el 2016.#' Ademas, los atacantes se
han vuelto mas persistentes: es probable
que en el 2017 el objetivo promedio haya
sido atacado 32 veces en un periodo de
tres meses.*

Los costos financieros de los ataques
cibernéticos estan aumentando. Un
estudio realizado en el 2017 entre 254
companias de siete paises calcula que el
costo anual de respuesta a los ataques
cibernéticos es de GBP 11,7 millones
por compania, lo que representa un
incremento interanual del 27,4 %* Se
espera que el costo por concepto de
delitos cibernéticos para las compafiias

en los préximos cinco afos sea de USD 8
mil millones.** Algunos de los mayores
costos en el 2017 estuvieron relacionados
con programas de secuestro cibernético,
una forma de programa malicioso en
rapido crecimiento que no permite a sus
objetivos tener acceso a sus datos y les
exige un rescate a cambio de recuperar
el acceso. Los ataques mediante
programas de secuestro cibernético
representaron el 64 % de todos los
correos electronicos maliciosos enviados
entre julio y septiembre del afio pasado,*®
lo que afectd al doble del nimero de
compafias en comparacion con el
2016.4¢ Ejemplos notables incluyeron el
ataque WannaCry, que afecté a 300 000
computadoras en 150 paises, asi como
Petya y NotPetya, que causaron enormes
pérdidas corporativas: por ejemplo, en el
tercer trimestre, Merck, FedEx y Maersk
informaron de pérdidas de alrededor de
USD 300 millones como resultado de
NotPetya.*

Mas alla de su costo financiero,

el ataque WannaCry perturbé la
infraestructura fundamental y estratégica
en todo el mundo, incluidos ministerios
gubernamentales, ferrocarriles,

bancos, proveedores de servicios de
telecomunicaciones, companias de
energia, fabricantes de automoviles y
hospitales. Este demostrd una tendencia
creciente de usar ataques cibernéticos
dirigidos a la infraestructura fundamental
y los sectores industriales estratégicos,
lo que lleva a temer que, en el peor

de los casos, los atacantes podrian
desencadenar un colapso de los sistemas
que mantienen a las sociedades en
funcionamiento. Se cree que el estado
patrocina muchos de estos ataques.

El impacto final de WannaCry fue
relativamente bajo, en gran parte porque
se descubrid un “interruptor de apagado”,
pero puso en evidencia la vulnerabilidad
de una amplia gama de organizaciones
e instalaciones de infraestructura

a la interrupcion o dafo. Desde el

ataque a la red eléctrica de Ucrania en

el 2015, que apagd temporalmente 30
subestaciones y corté el suministro de
energia a 230 000 personas,*® la evidencia
de intentos de atacar infraestructura
fundamental ha ido en aumento. Por
ejemplo, en el 2016, un ataque a la red

de mensajeria SWIFT provoco el robo

de USD 81 millones del Banco Central

de Bangladés. La Agencia Europea de
Seguridad Aérea ha declarado que los
sistemas de aviacion estan sujetos a un
promedio de 1 000 ataques al mes.* El
ano pasado hubo denuncias de intentos
de uso de ataques de “spear phishing”
(robo de datos o instalacion de programas
maliciosos mediante estafas por correo
electronico dirigidas a individuos) contra
companias que operan las centrales
nucleares en Estados Unidos.®®

La mayoria de ataques contra sistemas
fundamentales y estratégicos no ha tenido
éxito, pero la combinacion de éxitos
aislados con una creciente lista de intentos
de ataques sugiere que los riesgos

van en aumento. Ademas, la creciente
interconexion y el ritmo del mundo agravan
nuestra vulnerabilidad a los ataques que
causan no solo interrupciones aisladas

y temporales, sino también impactos
sistémicos radicales e irreversibles.

Nuestra creciente
vulnerabilidad a los
riesgos sistémicos

LLa humanidad se ha vuelto muy habil

en comprender como mitigar los
innumerables riesgos convencionales que
pueden aislarse y manejarse con relativa
facilidad mediante enfoques estandar de
gestion de riesgos. No obstante, somos
mucho menos competentes cuando se
trata de abordar riesgos complejos en
sistemas caracterizados por ciclos de
retroalimentacion, puntos de inflexion y
relaciones opacas de causa y efecto que
pueden dificultar la intervencion.®
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Las sociedades, los ecosistemas,

las economias y el sistema financiero
mundial son ejemplos de dichos

sistemas complejos y tienen numerosas
intersecciones. Piense en como la
infraestructura mundial, desde la
generacion de energia hasta las redes

de transporte, esta cada vez mas
interconectada digitalmente. Piense en las
tensiones entre nuestro marco institucional
mundial quebradizo y el ritmo de cambio
en el siglo XXI. Piense incluso en los
sistemas de valores éticos que conforman
el comportamiento dentro de los paises

y entre ellos, y en la imprevisibilidad que
puede resultar cuando se lleva a cabo
una reevaluacion de lo que es aceptable e
inaceptable.

Cuando el riesgo cae en cascada a
través de un sistema complejo, el peligro
no es un dano incremental, sino un
“colapso fuera de control” o, de manera
alternativa, una transicién a un nuevo
statu quo insuficiente del que es dificil

de escapar. Por ejemplo, aunque hace
una década se evitd un colapso fuera de
control del sistema financiero mundial,

la crisis financiera mundial desencadend
numerosas perturbaciones econémicas,
sociales, politicas y geopoliticas. Muchas
de ellas aun no se comprenden bien,
pero dan forma a una “nueva normalidad”
que a su vez generara sus propias
perturbaciones, efectos indirectos y ciclos
de retroalimentacion en los meses y anos
venideros.

A medida que el ritmo del cambio se
acelera, las sefales de tension son
evidentes en muchos de los sistemas

de los que dependemos. No podemos
descartar la posibilidad de que uno o
mas de estos sistemas colapsen. Asi
como un pedazo de material elastico
puede perder su capacidad de volver

a su forma original, el estrés repetido
puede llevar a los sistemas, a saber:
organizaciones, economias, sociedades
y medioambiente, a perder su capacidad
de respuesta. Es dificil exagerar el dafo
que podrfa producirse si agotamos
nuestras capacidades para absorber las
perturbaciones y permitimos que nuestros
sistemas se vuelvan lo suficientemente
fragiles para colapsar.
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Nubes de tormenta
economica



Los principales indicadores econdmicos
sugieren que el mundo finalmente esta
volviendo a la normalidad después de la
crisis mundial que estallé hace 10 afos. Se
esta produciendo un repunte general de las
tasas de crecimiento del PIB, los mercados
bursatiles nunca han estado tan altos y los
principales bancos centrales del mundo

se estan preparando para desactivar

las politicas excepcionales del periodo
posterior a la crisis.

Sin embargo, este panorama relativamente
optimista oculta numerosas preocupaciones.
Esta ha sido la recuperacion mas débil
registrada después de la recesion.

El crecimiento de la productividad se
mantiene desconcertantemente débil.

El crecimiento de la inversion ha sido
moderado y, en las economias en desarrollo,
se ha desacelerado drasticamente desde

el 2010." Ademas, en numerosos paises,

el tejido social y politico se ha deshilachado
debido a muchos afos de estancamiento
de los ingresos reales.

Los tranquilizadores indicadores principales
significan que los riesgos econémicos y
financieros se estan convirtiendo en un
punto ciego: los lideres de negocios y
legisladores estan menos preparados de lo
que podrian estar si se produjeran graves
turbulencias econémicas y financieras. Los
riesgos se pueden dividir en dos categorias:
(1) vulnerabilidades conocidas que han
crecido, mutado o se han reubicado en el
tiempo, y (2) fragilidades mas recientes que
han surgido durante los Ultimos afos.

Vulnerabilidades de
larga data

¢ Precios insostenibles de los
activos?

El mundo lleva ocho afios en un periodo
alcista, con los mercados bursatiles
mundiales alcanzando su punto mas alto
de todos los tiempos. Esto ha suscitado
temores de que este es otro episodio de
“exuberancia irracional”, que no se han
aprendido las lecciones de la crisis® y que

una correccion profunda puede seguir. En el
2017, el indice Dow Jones aumentd en un
25 %, el S&P500 en un 19 %, el Hang Seng
de Hong Kong en un 35 %, el Nikkei de
Japon en un 19 %, el DAX de Alemania en
un 11 % y el CAC40 de Francia en un 8 %.
Segun una medida comunmente utilizada
de precios ajustados ciclicamente (consulte
Imagen 2.1), las acciones de EE. UU. solo
han estado dos veces mas altas de lo que
estan en este momento: justo antes de los
desplomes de 1929 y el 2000.

Las valoraciones de los bonos son aln
mas drasticas. A mediados del 2017,
alrededor de 9 mil millones de ddlares
estadounidenses en bonos se cotizaban
con un rendimiento negativo, lo que
significa que los inversionistas pagaban

a los emisores de bonos por el privilegio
de mantener sus instrumentos financieros
riesgosos. Esta anomalia refleja el impacto
de los enormes programas de compra de
activos puestos en marcha por los bancos
centrales tras la crisis, que parecen haber
separado los precios de los activos de

las evaluaciones del riesgo subyacente.
Por ejemplo, en Europa, durante el

2017, los rendimientos de los bonos
corporativos de alto riesgo convergieron
con los rendimientos de la deuda publica
estadounidense, la referencia libre de
riesgos del sistema financiero mundial.®

Figura 2.1: Valores en alza
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Si se produjera una brusca correccion del
mercado, el impacto en la economia real
probablemente serfa mayor en los paises
mas expuestos a sectores y mercados

en los que se han formado burbujas,

por ejemplo, un pais que depende
econdmicamente de las exportaciones

de un producto basico cuyo valor cae.

El impacto de la confianza y los efectos

de la riqueza significa que los impactos

en la economia real también se sentirian
fuertemente en los paises, especialmente
en Estados Unidos y el Reino Unido, en los
que la propiedad de los activos financieros
esta mas extendida.

No son solo acciones y bonos los que

han visto subir sus precios. El indice de
precios mundiales de la vivienda del Fondo
Monetario Internacional (FMI) se acerca

de nuevo a su punto maximo anterior

a la crisis (consulte la Imagen 2.2) y en
numerosas ciudades, entre ellas Hong
Kong, Londres, Estocolmo y Toronto, se
aprecian sefnales de que las valoraciones
son demasiado elevadas. La inflacion en
todas estas clases de activos tradicionales
se ha visto empequenecida por los activos
mas especulativos, como la criptomoneda
Bitcoin, cuyo valor aumentd 1200 % en

el 2017.

Otra fuente de riesgo potencial para el
mercado actual es que las innovaciones en
los activos financieros y la administracion
de activos no se han puesto a prueba en
condiciones de crisis. Un ejemplo es la
clase en rapida expansion de los fondos
cotizados en bolsa (ETF, por sus siglas en
inglés), los cuales han aumentado su valor
en un 500 % desde el 2008 y que ahora
representan USD 4 mil millones y alrededor
del 25 % de todas las operaciones en

el mercado bursatil estadounidense.*
Algunos analistas sugieren que los ETF
amortiguarian el golpe de una correccion
grave del mercado, mientras que otros
estiman que lo exacerbarian.
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Figura 2.2: Construir alto
indice de precios mundiales de la vivienda del FMI
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Fuente: Fondo Monetario Internacional (FMI).
http://www.imf.org/external/research/housing

Endeudamiento

Los altos niveles de endeudamiento,
especialmente en los hogares y en el
sector financiero, fueron un impulsor

clave de la crisis financiera y una de las
razones por las que la recuperacion de la
economia ha sido tan lenta. Las recesiones
acompanadas de contracciones crediticias
0 crisis inmobiliarias tienden a ser mucho
mas profundas y tardan mas tiempo en
superarse, porque dejan un legado de
deudas expansivas de la era del auge que
actuan como un lastre para el consumo y la
inversion.®

Antes de la crisis del 2008, el mundo
estaba plagado de préstamos baratos.
Notablemente, desde entonces no

ha habido ningun desapalancamiento
agregado. De hecho, la relacién entre

la deuda total mundial y el PIB es ahora
mucho mas elevada que antes de la crisis.
En su ultimo Informe sobre la estabilidad
financiera mundial, el FMI destaco

los riesgos potenciales que plantea la
acumulacion de deuda del sector no
financiero en el G20 (es decir, la deuda de
los hogares, los gobiernos y companias no
financieras). En 2016, esta deuda ascendio
a USD 135 mil millones, en comparacion
con los USD 80 mil millones en el 2007.°
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El endeudamiento ha aumentado de
manera diferente en las economias
avanzadas y emergentes. Las economias
avanzadas acumularon enormes deudas
antes de que estallara la crisis, pero

su nivel total de endeudamiento se ha
mantenido relativamente constante en la
década siguiente: como proporcion del
PIB, el desapalancamiento modesto de
los hogares y las instituciones financieras
se ha visto compensado por aumentos
de la deuda publica resultante del gasto
del estimulo. Entretanto, se observan
sefales de tension en algunas partes del
mercado de deudas corporativas. Segun
S&P Global, durante el 2016, ocurrieron
162 incumplimientos corporativos en todo
el mundo, la cifra mas alta desde 2009,
superando los 113 de 2015.7 La razén de
deuda capital de una compania promedio
del S&P 1500 (excluyendo entidades
financieras), se ha casi duplicado desde
2010, y ahora esta muy por encima de su
nivel anterior a la crisis.

Por el contrario, en los mercados
emergentes, los niveles de deuda agregada
eran relativamente bajos y estables

antes de la crisis, pero han aumentado
considerablemente desde entonces. Esto
es especialmente cierto en China, donde
la emision de deuda se ha disparado para
ayudar a alcanzar los altos niveles de
crecimiento que requieren los planes del
pais. La répida expansion de la deuda en
la economia china es actualmente uno de
los puntos algidos mas claros del mundo
para una posible crisis econdmica: segun
algunos analistas, la trayectoria crediticia
actual de China es “peligrosa con riesgos
crecientes de un ajuste perturbador”.®

El sector bancario chino se ha disparado
para mantener activos valorados en

USD 33 mil millones o 3,1 veces la
produccion anual del pais. Podria decirse
que estas cifras subestiman el alcance total
de la fragilidad potencial del pais, ya que
no captan el rapido crecimiento del sector
bancario paralelo menos reglamentado.®
La separacion reglamentaria del sector

financiero en China del resto del mundo
reduce el riesgo de efectos indirectos
financieros sistematicamente importantes,
pero ya en el 2015 los directores del
Banco Central Europeo advirtieron que
“los acontecimientos financieros en China
podrian tener un impacto negativo mayor
de lo esperado”.'® Debido a la integracion
profunda actual de China a la economia
mundial, si las autoridades del pais
tomaran medidas decisivas para garantizar
la estabilidad del sistema financiero,

la desaceleracion del sistema interno
resultante podria representar un golpe
perjudicial para la demanda mundial.

China puede desplegar enormes recursos
para proteger su economia, pero la
mayoria de las economias emergentes
estan mucho mas expuestas a cualquier
empeoramiento de las condiciones
mundiales. Si las tasas de interés de los
principales bancos centrales aumentaran
significativamente, las economias de

los mercados emergentes de menores
ingresos se verian directamente afectadas
por la conjuncion de tasas mas altas y
peores tasas de cambio, lo que aumentaria
el costo de préstamos en ddlares
estadounidenses y otras divisas fuertes. Ya
hay indicios de que los costos del servicio
de la deuda para muchos de estos paises
estan aumentando gradualmente desde
los minimos historicos de hace unos anos.
Estos problemas son mas marcados

en paises con altos niveles de deuda en
moneda extranjera, particularmente en
paises exportadores de petrdleo, donde los
bajos precios sostenidos del petréleo han
afectado los ingresos de las compafiias

y la situacion fiscal de los gobiernos. Por
ejemplo, en octubre del 2017, el presidente
del Banco Central de Kenia advirtié que la
deuda publica de varios paises africanos
ha alcanzado niveles en los que un impacto
externo “podria tumbarnos”."" Entre los
paises que enfrentan una gran tension

se encuentran Angola, Gabodn, Ghana,
Mozambique y Zambia.



Deuda total del sector
no financiero en el G20

USD 80 mil millones

en el 2007

USD 135

mil millones en el 2016.

El sistema financiero mundial

El tercer riesgo de larga data es la salud
del sistema financiero, aunque se ha hecho
mucho para restablecer la estabilidad

del sistema bancario después de su casi
colapso en el 2008. Los reguladores han
supervisado un aumento en la relacion
entre el capital y los activos de 30 bancos
sistémicos mundiales, de 10,3 % a finales
del 2011 a 12,6 % a finales del 2016'? Los

cambios generalizados en la estructura

del sector incluyen colapsos, fusiones

y una “union bancaria” supranacional
politicamente sensible en la zona euro.™
Restricciones, tales como la regla VVolcker,
que desde el 2015 ha prohibido a los
bancos de Estados Unidos hacer apuestas
de mercado con su propio capital, se han
aplicado a los riesgos que los bancos
pueden asumir.’ Ademas, se ha producido
una reduccion en la dependencia del sector
de préstamos interbancarios masivos, una
fuente de financiamiento potencialmente
volatil que se evapordé en el 2008 a medida
que los bancos comenzaron a perder la
confianza en la solvencia de los demas.

A pesar del progreso, hay motivos para ser
cautelosos. Las medidas de capitalizacion
de los bancos siguen basandose en
metodologias de ponderacion del riesgo
que ocultan un gran nivel de incertidumbre
sobre los riesgos subyacentes. Los
llamados son cada vez mas fuertes en
favor de una reforma de los principios
fundamentales de la banca, ' pero tal
parece que no existe voluntad politica
para implantar reformas importantes. De

hecho, la desreglamentacion puede que
sea ahora mas probable: por ejemplo, ya
esta aumentando la presion para que se
flexibilice la regla Volcker. Sin embargo,

la cuestion de que los bancos son
“demasiado grandes para quebrar” no ha
desaparecido: los activos de los 30 bancos
mas grandes han pasado de menos de
USD 30 mil millones en 2006 a casi USD 43
mil millones y la concentracion sigue
aumentando.'® Entretanto, las tensiones se
han extendido a los mercados emergentes:
los bancos, que se encontraban
relativamente ilesos en el momento algido
de la crisis, han tenido que hacer frente al
deterioro de las condiciones financieras
mundiales y a la brusca caida de

los precios de numerosos productos
basicos."
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Desafios nuevos
y emergentes

LLas vulnerabilidades conocidas descritas
anteriormente se ven agravadas por

una serie de fragilidades mas nuevas
que han surgido o se han fortalecido
sustancialmente desde la crisis.

Potencia limitada

Cabe preguntarse cuanto margen de
maniobra conservan los legisladores.

En pocas palabras, queda suficiente
potencia politica fiscal y monetaria para
hacer frente a otra crisis? En teoria, las
principales economias occidentales que
se encontraban en el centro de la crisis
mundial podrian responder con otra
oleada de importantes intervenciones
politicas que reflejaran las sinergias que
actualmente estan en juego entre las
politicas monetarias y fiscales, con la
compra de activos del banco central
ayudando a aliviar las presiones fiscales de
los gobiernos mediante costos bajos de
servicio de la deuda.® Sin embargo, este
escenario confia mucho en la efectividad de
las politicas monetarias no convencionales,
como la compra de activos, en particular
cuando se utiliza como la primera linea de
defensa y no junto con un fuerte estimulo
de las tasas de interés. Enfrentar un
recesion, por no hablar de una crisis, con
un alcance muy limitado para recortar las
tasas de interés no tendria precedentes.

La Reserva Federal ha respondido a las
recesiones pasadas en Estados Unidos
mediante un recorte de su tasa de interés
de referencia en un promedio de 5,5 puntos
porcentuales. La tasa de referencia se sitla
actualmente en el 1,25 % y las expectativas
de mercado son que se mantendra en
torno al 3 %. En otras palabras, incluso si

la Reserva Federal recortara las tasas a
cero en respuesta a una nueva recesion,
seguirfa habiendo al menos un déficit de
2,5 puntos porcentuales en relacion con la
escala de respuesta habitual.’® Suponiendo
que quisieran ofrecer un nivel de estimulo
similar, el Banco Central Europeo, el Banco
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de Japdn y el Banco de Inglaterra se
enfrentarian a un déficit ain mayor, dado
que sus tasas de interés actualmente son
incluso mas bajas que las de la Reserva
Federal.

Los bancos centrales fueron cruciales para
restablecer la confianza econdmica en los
hogares, las companias y los mercados
después de la crisis. Repetir esa hazana
podria representar un problema, ya que

no cuentan con tasas de interés a su
disposicion. Y sin un piso de confianza,
aumentarfa el riesgo de que la préxima
recesion sea mucho mas profunda y
prolongada de lo que podria ser el caso.

Alteracion tecnoldgica

Una segunda fuente emergente de riesgo
econdmico es el rapido cambio tecnoldgico
que se ha producido incluso en la década
transcurrida desde la crisis mundial. La
historia de las anteriores oleadas de
innovacion sugiere que la naciente Cuarta
Revolucion Industrial aportara, en ultima
instancia, beneficios econdémicos amplios.
Sin embargo, los pesimistas tecnoldgicos
se preguntan si la innovacion actual tiene
poco del poder transformador equivalente
al de los descubrimientos e invenciones
anteriores, como la electricidad, los
electrodomeésticos y el motor de
combustién.?® Incluso los optimistas
advierten que una alteracion mayor puede
ser inevitable a medida que las sociedades
se adaptan: la Revolucion Industrial

original produjo enormes avances en el
bienestar humano, pero también causé una
confusion social y econdmica prolongada

y prepard el terreno para modos de politica
revolucionarios.?' Las preocupaciones
sobre el impacto econémico de las nuevas
tecnologias fueron prominentes en la
Encuesta de percepcion sobre los riesgos
mundiales (GRPS) y la interconexion de
riesgos mas frecuentemente citada fue

la combinacion entre el desempleo y los
impactos negativos del avance tecnoldgico.

Aunque los avances tecnoldgicos han
proporcionado numerosos beneficios a
las economias emergentes, podria decirse

que los riesgos asociados son mas
marcados en esas economias también. El
Banco Mundial, entre otros, ha advertido
que los patrones actuales de innovacion
amenazan la viabilidad de caminos
establecidos desde hace mucho tiempo
hacia el desarrollo.?? Histéricamente, las
economias se han desarrollado mediante
el traslado de trabajadores de empleos
agricolas a empleos manufactureros
orientados a la exportacién que requieren
niveles de capacitacion similarmente bajos,
pero con una productividad mas alta. Este
“ascensor a niveles de ingresos mas altos”
se averia cuando el sector manufacturero
se automatiza lo suficiente como para
exigir trabajadores mas calificados.?® En
tales circunstancias, la productividad de
los paises en desarrollo puede estancarse
o disminuir si los trabajadores pasan de la
industria manufacturera a la agricultura o de
la agricultura a los sectores de servicios de
bajo costo, donde la productividad puede
ser incluso mas baja.?* Latinoamérica es el
ejemplo mas claro de una region donde la
“desindustrializacion prematura” ha frenado
el crecimiento de la productividad de los
paises.? Los riesgos asociados no son
solamente econémicos: investigaciones
recientes sugieren que una industrializacion
débil puede obstaculizar el desarrollo de
las instituciones democraticas liberales
mediante divisiones politicas que se vuelven
dominantes en un pais.?®

Politica y proteccionismo

El Informe de riesgos mundiales del

afio pasado analizé la repercusion

de los riesgos econdmicos en varios
acontecimientos de alteraciones politicas en
todo el mundo.?” La direccionalidad puede
ir en ambos sentidos, como se analiza

en el capitulo Cambios geopoliticos de
poder: el populismo y la identidad politica
pueden ampliar los riesgos de desdrdenes
econdémicos Yy financieros mediante

la reversion de practicas y principios
previamente estables, particularmente los
relacionados con el comercio. Los dos
paises que experimentaron los resultados
politicos mas perturbadores en 2016,

el Reino Unido y Estados Unidos, han



Intervenciones liberalizadoras
versus proteccionistas en el
comercio en el 2016

entrado en un periodo de incertidumbre y
volatilidad en sus relaciones econdémicas
exteriores. El Reino Unido esta en proceso
de abandonar la Unién Europea, mientras
que Estados Unidos se retird del Acuerdo
Transpacifico de Cooperacion Econdmica
y esta intentando renegociar el Acuerdo de
Libre Comercio del Atlantico Norte.

Las presiones mercantilistas y
proteccionistas se han venido desarrollando
en muchos paises durante afos: segun
Global Trade Alert, las intervenciones
proteccionistas han aumentado
notablemente desde 2012. Se registro un
nuevo maximo en el 2016, cuando 571

de las 771 intervenciones comerciales
seguidas por Global Trade Alert se
consideraron como discriminatorias y solo
200 como liberadoras. Los primeros datos
del 2017 apuntan a un mantenimiento de
esta tendencia, especialmente en Estados
Unidos, donde en los primeros seis meses
del ano, experimentaron un aumento del
26 % en las acciones comerciales en
comparacion con los socios del G20.% El
riesgo de danos econdmicos no se limita
al proteccionismo comercial, sino a que el
mercantilismo y el unilateralismo podrian
desencadenar un deterioro mas amplio

en la interconexion mundial, incluso la
reduccion de flujos de inversion, el aumento
de los obstaculos a las companias
transfronterizas y las limitaciones a la
movilidad laboral.

El contexto de la marcada incertidumbre
geopolitica y los enfoques cada vez

mas transaccionales de las relaciones
comerciales aumenta el riesgo de que
estallen conflictos econdmicos. Podemos
distinguir entre (1) los conflictos derivados
de tensiones entre las agendas politicas y
econdmicas de los paises, y (2) tensiones
geopoliticas, incluso de conflictos militares,
que causan alteraciones en las economias
y los mercados. En este sentido, los
resultados de la encuesta GRPS son
pesimistas: la abrumadora mayoria de

los encuestados espera que los riesgos
de un conflicto o incursién militar entre
estados aumenten en el 2018. Las
nuevas tecnologias agregan una nueva
capa de vulnerabilidad econémica a las
perturbaciones geopoliticas, con riesgos
emergentes de una guerra economica
asimétrica que incluye posibles ataques
cibernéticos disenados para afectar la
infraestructura financiera fundamental.

Es sorprendente como los mercados
financieros han permanecido optimistas,
mientras que el riesgo politico y geopolitico
se ha disparado en los ultimos afos. Dada
la dinamica actual del mercado, puede
que no sea racional que ningun actor

del mercado estime tensiones politicas y
geopoliticas crecientes. El riesgo es que
lleguemos a un punto de inflexion en el que
todo el mundo estime estas tensiones, se
precipiten hacia las salidas que golpean
los precios de estos activos, se tense la
resistencia del sistema financiero mundial
y se pruebe si los legisladores todavia son
capaces de evitar impactos profundos y
duraderos en la economia real.
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IMPACTOS

FUTUROS

A medida que el mundo se vuelve mas complejo e interconectado, la evolucion
progresiva de facil administracion da paso a la inestabilidad de los ciclos

de retroalimentacion, efectos umbral y alteraciones en cascada. Las crisis
repentinas y dramaticas (impactos futuros) se vuelven mas probables. En las
paginas siguientes, presentamos 10 posibles impactos futuros. Algunos son
Mas especulativos que otros; algunos se extrapolan de los riesgos que ya han
comenzado a materializarse. Estas no son predicciones. Invitan a la reflexion

y ala accion: ¢ .cuales son los posibles impactos futuros que podrian alterar o
desestabilizar fundamentalmente su mundo y qué podria hacer para evitarlos?

llustraciones: Patrik Svensson
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La muerte

Fallas simultaneas en los graneros amenazan la suficiencia del
suministro mundial de alimentos

En un mundo de crecientes
tensiones ambientales, nuestro
sistema alimentario cada vez
mas complejo se esta volviendo
cada vez mas vulnerable a
impactos repentinos de
suministro. La interaccion de
factores alteradores como el
clima extremo, la inestabilidad
politica y las enfermedades de
los cultivos podria golpear
simultaneamente la produccion
en las principales regiones
productoras de alimentos, lo que
provocaria una escasez mundial
y un aumento de los precios.

El riesgo de un colapso
sistémico podria aumentar adn
mas debido a fragilidades mas
amplias, que incluyen una menor
diversidad de cultivos, la
competencia por el agua
procedente de otros sectores y
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las tensiones geopoliticas.

El temor generalizado, por no
hablar de muerte a gran escala,
podria provocar efectos
indirectos devastadores.

Las fracturas sociales se
intensificarian en los paises
afectados y en situacion de
riesgo. Es probable que se
produzcan crisis econémicas y
politicas. También aumentaria el
contrabando, tanto de alimentos
como de personas. En un
contexto tan volatil, las
tensiones transfronterizas
podrian empeorar
drasticamente, lo que
obstaculizaria las redes de
respuesta humanitaria
existentes, frustraria los
esfuerzos para desarrollar
estrategias de prevencion
regionales y mundiales, y

aumentaria la posibilidad de
conflictos entre estados. Incluso
en las trayectorias optimistas del
cambio climatico, los riesgos
para el suministro de alimentos
seguiran siendo elevados.

Se necesitan medidas para
mejorar la sostenibilidad y la
resiliencia en todo el sistema
alimentario. Entre los cambios
que podrian ayudar, figuran el
aumento de la diversidad de
cultivos, el establecimiento de
pruebas de tension en los
“cuellos de botella” y otras
vulnerabilidades nacionales

y regionales, la reduccion de
desechos alo largo de las
cadenas de suministro, la
reafirmacion de los principios y
compromisos humanitarios y el
establecimiento de indicadores
de alerta temprana.



Una red enmaranada

Las “malezas” de inteligencia artificial se propagan, lo que
agota el rendimiento de la Internet

¢ Qué pasa si el impacto adverso

de la inteligencia artificial (IA) no

implica una superinteligencia que

toma el control de los humanos,
sino “malezas de IA”, algoritmos
de bajo nivel que lentamente
ahogan la Internet? Los
algoritmos ya se estan
propagando. A medida que se
vuelven mas complejos, por
ejemplo, a medida que nos
hacemos mas dependientes del
codigo que escribe codigo, el

crecimiento explosivo se vuelve
mas probable. Se podria abrir
una divergencia entre el cédigo
que hemos creado y nuestra
capacidad para rastrearlo y
controlarlo. La tragedia del
patrimonio se traduce en que

a menudo se agraven los
problemas cronicos con
responsabilidades dispersas.
Piense en el plastico en el
océano. Una tendencia hacia la
reduccion de la eficiencia de la

Internet socavaria la
prestacion de servicios
en innumerables
negocios. Esto podria
entorpecer la Internet
de las cosas. Frustraria
a los usuarios. Si el
problema llegara a ser
suficientemente grave,
podria llevar a algunos
gobiernos a bloquear
partes de la Internet.

Si los actores
maliciosos encontraran
formas de propagar
las malezas de IA o
convertirlas en armas,
podrian causar un
dano extenso.

A medida que
aumentan la escala 'y
la complejidad de las
exigencias mundiales
impuestas a la Internet,
es probable que la
higiene digital se
convierta en una
preocupacion mas
apremiante para los
usuarios finales. La
creacion de normas,
reglamentos y
estructuras
administrativas
generales para la IA
seré esencial: sin un
marco reglamentador
solido y aplicable,
existe el riesgo de que
los seres humanos
pierdan el acceso a
Internet debido a la
propagacion de la IA.
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La muerte del comercio

Las guerras comerciales bilaterales caen cascaday las
instituciones multilaterales de resolucién de conflictos
son demasiado débiles para responder a ellas

El compromiso politico con la globalizacion
se ha debilitado a raiz de la crisis financiera
mundial e incluso conflictos menores
podrian desencadenar un desenlace. En un
contexto caracterizado por un sentimiento
proteccionista cada vez mas profundo, los
conflictos comerciales podrian propagarse
rapidamente, lo que desencadenaria
impactos negativos y acciones de represalia
alo largo de las cadenas de valor mundiales.
Las mismas presiones que fomentan los
conflictos comerciales también socavarian
las instituciones disenadas para resolverlos
que ya estan debilitadas, lo que podria dar
lugar a una infraccion abierta de las reglas
multilaterales.

Un colapso del sistema de comercio mundial
perjudicaria las cadenas de suministro y

reduciria la actividad econdémica general. Los
impactos negativos, como la disminucion de
la produccion y el empleo, se distribuirian de
manera desigual dentro de los paises y entre

ellos, lo que generaria nuevas desigualdades
y frustraciones. Si, a su vez, esto fomentara
un mercantilismo mas agresivo, el riesgo
aumentaria los conflictos comerciales que
desencadenarian tensiones geopoliticas
mas profundas y politicas de diplomacia

de canonero sobre el comercio.

Cualquiera sea la posicion establecida sobre
el comercio mundial, una mayor deliberacion
y la creacion de consenso reforzarian su
legitimidad. Muchos pueden considerar que
un periodo de desglobalizacion es el mejor
correctivo, pero rechazar los marcos
actuales en favor de enfoques nacionalistas
binarios provocaria una alteracion
significativa. Garantizar un apoyo duradero
y mundial para la globalizacion seria mas
facil gracias a un mayor enfoque de la
politica interna para amortiguar el impacto
en las personas y las regiones afectadas por
las transiciones en la actividad econémica.



La democracia sucumbe

Una nueva ola de populismo pone en peligro el orden
social en una o mas democracias liberales maduras

La democracia ya estéa mostrando sefnales
de tension ante las alteraciones
econoémicas, culturales y tecnoldgicas.
Daflos mas profundos son posibles:

los drdenes sociales y politicos pueden
colapsar. Si un pais dividido
uniformemente ve que las posiciones
polarizadas se endurecen en una
competencia de “el ganador se lo lleva
todo”, aumenta el riesgo de que el debate
politico dé paso a formas de secesion o
confrontacion fisica.

En estas circunstancias, se podria alcanzar
un punto de inflexion. Podria comenzar
una espiral de violencia, sobre todo silas
autoridades publicas pierden el control y
luego intervienen por un lado con una
fuerza desproporcionada. En algunos
paises con acceso facil y generalizado

a las armas o antecedentes de violencia
politica, podria estallar un conflicto civil
armado. En otros, el estado podria

imponer su voluntad a la fuerza 'y se
arriesgaria a consecuencias de larga
repercusion: un estado de emergencia,
la restriccion de las libertades civiles,
incluso la suspension de las elecciones
para proteger el orden publico.

Cuanto mas se pueda hacer para
aumentar la resiliencia y la capacidad de
respuesta de las instituciones
democraticas, menos probabilidades
habra de que sucumban bajo presion.
Esto podria requerir procesos de
experimentacion politica y constitucional.
Incluso podria significar incorporar ideas
de la politica posconflicto a la democracia
cotidiana. También necesitamos entender
mejor las fisuras democraticas que la
economia, los medios sociales y los
patrones cambiantes de identidad
nacional estan causando actualmente.
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Extincién con precisidon

Barcos con drones controlados mediante IA destruyen una
gran proporcién de las poblaciones de peces del mundo

Un tercio de todo los peces que se
consumen en el mundo ya se capturan
ilegalmente. Las tecnologias de IA y drones
son cada vez mas comunes. Agregue a
estos hechos la automatizacion de la pesca
ilegal, y el impacto en las poblaciones de
peces podria ser devastador, especialmente
en aguas internacionales, donde el control
es mas débil. Existen otras innumerables
areas en las que podria desarrollarse la
misma légica: los enormes incentivos a
corto plazo podrian conducir al uso de
tecnologias emergentes de maneras que
provoguen danos irreversibles a largo plazo.
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Un rapido colapso de las poblaciones de
peces podria generar fallos en cascada en los
ecosisternas marinos. Las comunidades que
dependen de la pesca para obtener sus
ingresos podrian tener dificultades para
sobrevivir, Io que podria llevar a presiones
fiscales o desplazamientos. Un aumento lo
suficientemente grande en el suministro de
pescado ilegal podria distorsionar los
mercados mundiales de alimentos, lo que
provocaria alteraciones en los sectores
agricolas y de produccion de alimentos. Sila
pesca ilegal mediante el uso de drones
cruzara las fronteras maritimas nacionales y
se percibiera como autorizada por el estado,

las medidas de represalia podrian conducir
atensiones diplomaticas o militares.
Esquemas especificos, como los marcadores
genéticos para rastrear a los peces a lo largo
de la cadena de suministro, podrian limitar la
demanda de pescado capturado ilegalmente.
De esa manera, se podria mejorar la
observacion de las embarcaciones. Sin
embargo, la clave para progresar en esta

y otras areas similares de alteraciones
tecnoldgicas seran las nuevas normas e
instituciones de gobernanza mundial, en
particular las destinadas a proteger el
patrimonio mundial € impedir el despliegue
destructivo de las tecnologias emergentes.




Dentro del abismo

Una serie en cascada de crisis econémicas y financieras
abruma las respuestas politicas y normativas

En un contexto de luchas politicas
nacionales e internacionales y con los
legisladores ya trabajando en
territorios inexplorados, la aparicion
de otra crisis financiera mundial podria
abrumar las respuestas politicas y
normativas. Un colapso sistémico del
tipo que se evitd en el 2007 y el 2008
podria empujar a paises, regiones o,
incluso, a todo el mundo, al borde del
abismo y a un periodo de caos.

Si los sistemas financieros colapsan,
las economias vy las sociedades
contemporaneas no pueden funcionar.
El dinero dejaria de circular. No se
pagarian los salarios. Las cadenas de
suministro colapsarian. La escasez
comenzaria a ser generalizada y esto
amenazaria con poner fin al orden
politico y social. Los legisladores
utilizarian todos los medios disponibles
para restablecer la estabilidad.

Pero ¢,qué pasa si el prospecto de otro
rescate del sector financiero exacerba
aun mas las hostilidades en las
sociedades en lugar de calmarlas?

O, ¢,qué pasa si el colapso del sistema
financiero se debe a un ataque
cibernético hostil que suscita temores
de que se avecinan mas ataques y
alteraciones?

Se puede hacer mas para mejorar la
resiliencia del sistema financiero. Las
metodologias de las pruebas de
tension podrian reforzarse mediante

la asignacion de mayor peso a los
eventos extremos y las consecuencias
inesperadas. Se podria prestar mayor
atencion al creciente nimero de voces
que piden un cambio radical en el
funcionamiento del sistema bancario.
Pero las sociedades también podrian
querer prepararse mas activamente
para los peores escenarios.
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Desigualdad ingerida

La bioingenieria y los medicamentos que mejoran la
cognicion amplian el abismo entre los que tienen y los

que no tienen

Los medicamentos para mejorar €l
rendimiento humano se encuentran

en sus primeras etapas, pero los avances
cientificos pueden ser exponenciales.

En un mundo de desigualdades arraigadas,
muchas personas pueden optar por
ignorar los riesgos potenciales para la
salud a fin de mantener o elevar su estatus.
La ingestion seria imposible de controlar y,
aungue se impusieran prohibiciones,
inevitablemente surgirian canales de
mercado negro.

Si el precio es significativo y los beneficios
son altos, el resultado serfa una
desigualdad cada vez mas profunday
arraigada. Esto podria desencadenar
inestabilidad y conflictos sociales entre
ricos y pobres. Las respuestas
reglamentarias divergentes podrian dar
lugar a disparidades de productividad entre
los paises y la aparicion de flujos de

“turismo de mejora”. En el futuro, si
surgieran consecuencias imprevistas,
como un deterioro cerebral grave, se podria
generar una crisis masiva de salud publica.

Medidas mas enérgicas para combatir la
desigualdad existente podrian reducir los
incentivos al consumo, pero eso parece
dudoso. La reglamentacion temprana y
apropiada de las tecnologias de mejora
puede tener mas éxito que una prohibicion
total. Por ejemplo, la nueva legislacion
sobre igualdad en el lugar de trabajo podria
exigir a los empleadores que confirmen que
todo el personal cumple con las reglas de
mejora. Si se demostrara alguna vez que
estas tecnologias no son un bien genuino,
analogo a las vacunas, entonces el objetivo
reglamentario podria cambiar para
asegurar el acceso universal.



Guerra sinreglas

Los ataques cibernéticos entre estados se intensifican
de forma impredecible debido a la carencia de

protocolos acordados

Las capacidades cibernéticas ofensivas se
desarrollan con mayor rapidez que nuestra
capacidad de hacer frente a incidentes
hostiles. Esto crea un halo de incertidumbre
en el que los posibles errores de calculo
podrian desencadenar una espiral de
represalias. Imagine que los sistemas de
infraestructura fundamental de un pais se
ven comprometidos por un ataque
cibernético, lo que provoca la interrupcion
de los servicios esenciales y la pérdida de
vidas, la presidn para tomar represalias se
intensificaria rapidamente, lo que podria
disparar una reaccion en cadena.

Los planteamientos de velocidad y
atribucion aumentan el riesgo de
consecuencias impredecibles. Si un ataque
se produce con mayor rapidez que los
esfuerzos del estado objetivo para
identificar al atacante, la represalia puede
estar mal dirigida, lo que podria atraer a
nuevos actores a un conflicto cada vez mas

amplio. Esto aumentaria la posibilidad de
que se produjera una mayor confusion y
escalada, incluso el uso de fuerza militar
convencional o la ampliacion involuntaria de
los conflictos si un arma cibernética activa
se extendiera inadvertidamente a través de
redes transfronterizas a paises no objetivo.

En la guerra convencional, las normas y
protocolos acordados proporcionan
previsibilidad y retrasan la aparicion de
crisis. Si los gobiernos aceleraran los
esfuerzos actuales para establecer reglas
basicas similares para la guerra cibernética,
esto ayudaria a evitar que estallaran
conflictos por error. Conceptos conocidos
como la transparencia, la proporcionalidad
y la no proliferacion podrian reformularse
con fines cibernéticos. Y, quizas, los tipos
de armas cibernéticas podrian prohibirse
colectivamente, de la misma manera que
las armas bioldgicas y quimicas.
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Geopolitica de identidad

La autodeterminacion alrededor de las fronteras en
disputa genera conflictos regionales

En un momento de incertidumbre
geopolitica mundial, la capacidad
desestabilizadora de las fuerzas de
identidad nacional y la autodeterminacién
estéa en crecimiento. Esto ya esta
provocando violencia e inestabilidad
constitucional, a veces impulsada por
potencias extranjeras. Ejemplos de ello son
los estados que expulsan a las minorias
étnicas y religiosas, minorias nacionales que
intentan separarse y estados nacion que se
liberan de las restricciones internacionales
sobre su soberania.

Una profundizacion de los conflictos sobre
las fronteras culturales y politicas
desencadenaria un aumento de los
enfrentamientos, lo que podria causar
efectos domind regionales a medida que los
estados y los actores subestatales se
movilizan en defensa u oposicion al statu
quo. Esta inestabilidad darfa lugar a nuevos
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catalizadores para los conflictos
interestatales, particularmente en regiones
donde las controversias sobre la
autodeterminacion estan arraigadas y es
probable que se resuelvan de manera
violenta y no de manera consensuada o que
surjan hegemonias regionales o potencias
mundiales.

Una mayor promocion y proteccion de la
igualdad de derechos culturales y politicos
dentro de los estados podria ayudar a
calmar las tensiones sobre la identidad
nacional. Lo mismo ocurriria con el fomento
de vinculos econdmicos y de otro tipo mas
fuertes entre estados que comparten
fronteras en disputa. Basarse en ejemplos
exitosos de innovacion constitucional, como
modelos multinivel y transcomunitarios de
gobernanza, podria ayudar a orientar la
administracion de sistemas gubernamentales
divididos internamente.




Aislados

Las preocupaciones reglamentarias, proteccionistas y
sobre la seguridad cibernética llevan a la fragmentacién

de la Internet

La proliferacion de ataques cibernéticos
transfronterizos perjudiciales podria ser el
catalizador mas probable de una ruptura de
la Internet impulsada por gobiernos para
crear “jardines aislados” nacionales o
regionales, pero existen numerosos factores
que podrian llevar a los gobiernos en esa
direccion: el proteccionismo econdmico, la
divergencia reglamentaria, la censura y la
represion, el desmoronamiento del discurso
politico nacional y la pérdida del poder
gubernamental en relacion con las
empresas en linea mundiales.

La fragmentacion de la Internet podria
implicar la interrupcion de sus funciones
técnicas o la existencia de barreras al flujo
de contenido y transacciones, entre otros.
Algunos podrian aplaudir un movimiento
hacia un mundo en linea menos
hiperglobalizado, pero muchos no lo

harian: la resistencia seria probable, al igual
que el rapido crecimiento de las soluciones
ilegales. El ritmo del desarrollo tecnoldgico
se ralentizaria y su trayectoria cambiaria.
Es probable que aumenten los abusos de
los derechos humanos a medida que se
retrotraigan los avances en la vigilancia
internacional.

Los avances en la gestion y la tecnologia
de la seguridad cibernética deberian mitigar
el riesgo de empeorar la interrupcion y el
robo cibernéticos que desencadenarian la
imposicion de cortafuegos. El didlogo en
curso entre los gobiernos y las companias
tecnoldgicas contribuiria a garantizar que
las tecnologias basadas en la Internet se
desarrollen en un contexto politicamente
sostenible de valores compartidos y
responsabilidades acordadas.
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Cambios
geopoliticos
de poder
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El mundo ha entrado a una nueva e
inquietante fase geopolitica. No es
solamente multipolar, sino multiconceptual.
Ya no existe ninguna suposicion, como

la hubo en la fase posterior a la Guerra
Fria, enmarcada por el denominado

Nuevo Orden Mundial y el pensamiento

del Consenso de Washington de que
existen normas e instituciones en las que
podrian converger las principales potencias
mundiales. Esto genera nuevos riesgos

e incertidumbres: crecientes tensiones
militares, interrupciones econémicas y
comerciales, y ciclos de retroalimentacion
desestabilizadores entre las cambiantes
relaciones internacionales y las condiciones
politicas internas de los paises.

Las relaciones internacionales se
materializan actualmente de maneras
cada vez mas diversas: mas alla de las
acumulaciones militares convencionales,
estas incluyen nuevas fuentes cibernéticas
de poder duro y blando, vinculos
comerciales y de inversion reconfigurados,
conflictos subsidiarios, dinamica
cambiante de alianzas y posibles puntos
algidos relacionados con el patrimonio
mundial. Evaluar y mitigar los riesgos

en todos estos escenarios de conflictos
potenciales requerira un andlisis cuidadoso
del panorama y una anticipacion de la
crisis por parte de los actores estatales

y no estatales sin distincion. Es probable
que los actores con presencia mundial
tengan que ser cada vez mas habiles a

la hora de calibrar sus respuestas en los
diferentes sistemas politicos v juridicos.

Cuatro acontecimientos conexos se
destacan como fuentes potenciales de
alteraciones a corto y mediano plazo.

La intensificacion de la politica del estado
fuerte afecta tanto a los estados grandes
como a los pequenos, a la vez que

las normas mundiales se deterioran y
aumentan las tensiones entre las grandes
potencias. Estas dos tendencias alimentan
otras dos: agendas geoecondmicas cada
vez mas agresivas y crecientes presiones
que enfrentan los estados pequerios.

Politica centrada en
el Estado

En un momento de cambio geopoalitico,

el restablecimiento del estado como la
principal fuente de poder y legitimidad
ofrece a los gobiernos, y a los ciudadanos,
un ancla estratégica cada vez mas atractiva.
Especificamente, las agendas nacionalistas
y la proyeccion externa de un estado fuerte
pueden constituir una estrategia eficaz

para los gobiernos que intentan corregir

las supuestas humillaciones internacionales,
pasadas o presentes. Por ejemplo, en
China, el presidente Xi Jinping exige “el
gran rejuvenecimiento de la nacion china”
para dejar completamente atras el “siglo

de humillacién” del pais. En Estados
Unidos, el presidente Trump intenta “lograr
que Estados Unidos vuelva a ser grande”
después de décadas en las que fue
“utilizado”.

En el mundo, se pueden observar
variaciones muy diferentes sobre el tema
centrado en el estado: entre ellas se
encuentran el esfuerzo de Emmanuel
Macron para recuperar la posicion de
Francia con su presidencia “jupiteriana”,

el deseo del Reino Unido de “tomar el
control” mediante el abandono de la Unién
Europea, el nacionalismo mas fuerte en
Japon con Shinzo Abe, el empefno de
Vladimir Putin por reconstruir el estatus
internacional de Rusia a partir de los
escombros de la Union Soviética, la
erosion del pluralismo en Turquia a medida
que Recep Tayyip Erdogan frena a sus
opositores nacionales e internacionales.

La intensificacion de las narrativas
nacionalistas y fuertemente estatales
crea riesgos tanto a nivel nacional como
internacional. El perfil de estos riesgos
variara en cada caso segun la forma en
la que se obtenga y afirme el poder, y los
fines para los que se utilice, entre otros.
Un peligro interno es que los intereses
de los actores no estatales sufriran. Si
la proteccion y la proyeccion del poder
estatal se vuelven mas centrales para

la politica, los derechos o protecciones

de los que gozan las personas, las
companias y los grupos de la sociedad
civil dependeran mas de las percepciones
de los lideres sobre el interés del estado
y, a veces visto como lo mismo, de

la consolidacion de su propio poder
personal.” Existen numerosos casos

que podemos senalar, a lo largo de un
espectro de severidad muy variable. Un
ejemplo extremo es la huida del pueblo
rohingya de Birmania. Otros ejemplos
recientes incluyen la purga en Turquia tras
el intento de golpe de estado en el 2016 y
los enfrentamientos por la separacion de
poderes en Polonia.?

A nivel internacional, surgen dos riesgos
principales. En primer lugar, el peligro de la
falta de comunicacion vy el error de calculo
entre los estados se ve agravado por la
ausencia de un orden internacional claro
basado en reglas o un equilibrio de poder
establecido. La preocupacion por un
posible conflicto que involucre a Corea del
Norte es un ejemplo destacado: el choque
volatil entre los instintos de Donald Trump
y Kim Jong Un durante el 2017 generd
incertidumbres sobre la fuerza de las
normas creadas por décadas de trabajo
para prevenir un conflicto nuclear.

Un segundo riesgo internacional se refiere
a los estados que interfieren en asuntos
internos de otros estados. Existe un
numero creciente de casos de estados
que proyectan su poder de maneras que
estimulan o exacerban directamente los
problemas dentro de las fronteras de
otros paises. Este tipo de injerencia puede
fomentar la inestabilidad dentro del estado
“objetivo”, 1o que incluye represalias
violentas o el estallido de conflictos civiles.
Al socavar el principio de no intervencion
establecido en la Carta de las Naciones
Unidas, también aumenta el riesgo de
represalias y conflictos entre estados. La
injerencia en los asuntos internos de los
estados no occidentales ha sido una de
las razones del desgaste del orden basado
en reglas dirigido por Estados Unidos; sin
embargo, la rueda gird y los paises no
occidentales parecen ser cada vez mas
activos en este ambito.®
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Tensiones entre las
grandes potencias

La intensificacion de la politica del

estado fuerte tiene el mayor potencial
desestabilizador entre las grandes
potencias del mundo: las relaciones entre
ellos estan cambiando, en gran medida
para peor. A medida que cada uno de
estos estados reafirma cada vez mas sus
propios intereses, el consenso se desgasta
sobre reglas que rigen sus interacciones

y las direcciones en las que el mundo
podria converger. Como resultado, existen
pruebas de una ruptura general de la
confianza y un desgaste del respeto por
las normas mundiales disefiadas para regir
las interacciones internacionales pacificas.

Estados Unidos esta menos dispuesto

a actuar como ejecutor de las normas
mundiales a la cabeza de una coalicion
dominante. Entre otras cosas, esto refleja
las divisiones dentro de Estados Unidos
sobre si los beneficios que se derivan

de esta funcion de ejecutor mundial son
suficientes para justificar sus costos.
Como resultado, los poderes crecientes y
resurgentes calculan que las acciones que
pueden infringir el derecho internacional
(Carta de las Naciones Unidas), el
derecho del mar (CNUDM) o el derecho
internacional humanitario (Convenios

de Ginebra) pueden lograr objetivos sin
incurrir en costos inaceptables en términos
de oposicion o castigo. El surgimiento del
ciberespacio como campo de batalla no
reglamentado también ha creado nuevas
formas de promover los intereses del
estado, lo que permite la injerencia en
asuntos politicos 0 econdmicos internos
que podrfan considerarse actos de
agresion si se persiguen por otros medios.

La existencia de fuertes conexiones
comerciales y de inversion entre

Estados Unidos y China significa que,
independientemente de sus diferencias,
un nivel significativo de interdependencia
economica sigue siendo fundamental para
su relacion. Sin embargo, a medida que
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China ejerce un poder cada vez mayor
en el Pacifico occidental, la confianza en
la capacidad de Estados Unidos para
determinar los resultados en la region
se ve socavada gradualmente. Como se
ha visto en la crisis de Corea del Norte,
el peligro de que la rivalidad estratégica
a largo plazo pueda desbordarse y
perjudicar las relaciones econémicas se
esta volviendo mas real.

La determinacion de China de ejercer
presion sobre reclamaciones territoriales
y maritimas, asi como la extension de la
Iniciativa del cinturdn y ruta de la seda,

ha desencadenado respuestas entre las
potencias vecinas. Por ejemplo, Japon

e India estan explorando formas mas
estructuradas de cooperacion estratégica
tanto en asuntos econémicos como
comerciales. Esta iniciativa podria llegar a
ser mas importante si participaran socios
adicionales, como Australia, Estados
Unidos o, incluso, estados europeos. Sin
embargo, la mayoria de estos paises son
cautelosos en la actualidad y no permitirian
que dicha politica de cobertura cause
tensiones con China.

Entretanto, Rusia ha utilizado su politica
en Siria para reposicionarse Como un
actor lider en la politica exterior, con la
capacidad de moldear resultados militares
y equilibrios geopoliticos. Las relaciones de
Rusia con China han mejorado, pero las
relaciones con las potencias occidentales
se han deteriorado: las politicas de

Rusia hacia Ucrania se han visto como
una transgresion inaceptable del orden
establecido después de la Segunda
Guerra Mundial y han impulsado una
coalicion occidental en torno a una politica
de sanciones individuales y sectoriales.
Entre otras cosas, esto ha dado lugar a un
nuevo debate en la Unidn Europea sobre
la necesidad de aumentar la capacidad
militar para que la posicion defensiva del
blogque dependa menos de la politica
estadounidense.*
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Alteraciones en
estados mas
pequenos

El cambio en las relaciones entre las
potencias mundiales y regionales esta
generando una mayor incertidumbre en
los estados mas pequefios, una fuente
subestimada de riesgo geopolitico.

Los estados mas pequehos tienden

a beneficiarse de la previsibilidad

que viene con el orden basado en
reglas y se encuentran entre los mas
afectados cuando las reglas se debilitan
y las grandes potencias luchan por
mantener sus lugares. Estos paises

son particularmente vulnerables al
debilitamiento de las alianzas de seguridad
en las que antes se apoyaban, asf
como a presiones sutiles o manifiestas
para adaptar la politica o la estrategia

a los intereses de una gran potencia o
hegemonia regional.

El dilema al que se enfrentan los estados
mas pequenos, cuando evaluan la mejor
manera de adecuar sus relaciones con
estados mas grandes, se ejemplificod en
Singapur el afno pasado. Conscientes

del creciente poderio de China 'y de

los recientes acontecimientos en

Catar, algunos advirtieron contra la
sobreestimacion del margen de maniobra
de Singapur: “los estados pequeros
deben comportarse siempre como estados
pequenos”.® Otros respondieron que
Singapur deberia “defender la autonomia
para definir y perseguir nuestros propios
intereses nacionales en lugar de que ellos
los definan por nosotros, incluso si esto
desagrada a las grandes potencias”.®

No se trata de un ejemplo aislado; un
numero cada vez mayor de estados mas
pequenos enfrentan retos similares. El
afo pasado, Butan se encontraba en el
centro de un enfrentamiento entre la India
y China,” el Libano esta expuesto a una
dinamica cambiante entre las potencias
regionales de Oriente Medio, la anexion

de Crimea dejo a Ucrania enclavada entre
dos bloques de poder desconfiados y

a varios estados mas pequenos de la
Union Europea les preocupa si la futura
salida del Reino Unido afectara la toma de
decisiones en detrimento de ellos.

Al agravar su exposicion a los cambios en
el entorno geopoalitico, los estados mas
pequenos son mas vulnerables a posibles
efectos secundarios, como los flujos
migratorios y de refugiados resultantes
de conflictos o recesiones en los paises
vecinos. Por ejemplo, se calcula que los
sirios que huyeron entre el 2011 y el 2015
han aumentado la poblacion de Jordania
en un 25 %. Ademas, las finanzas de los
estados mas pequefos son vulnerables
incluso a la posibilidad de riesgos
geopoliticos, porque el nerviosismo puede
llevar a una menor inversion interna y a
que los gobiernos se sientan obligados

a desviar los ingresos hacia aumentos
preventivos del gasto relacionado con la
seguridad.

Los estados mas pequenos no siempre
son objetos pasivos de alteraciones
geopoliticas: también pueden ser su
fuente o conducto de diversas maneras.
Un estado débil o colapsado puede
convertirse en un foco de inestabilidad
que propaga alteraciones o arrastra a
otros paises vecinos mas grandes: por
ejemplo, Libia y el sur de Sudan del Sur
han causado inestabilidad en los paises
vecinos, especialmente a través de flujos
de refugiados y armas. Por otra parte,
durante algunos anos, el casi colapso de
la economia griega fue una fuente continua
de riesgo existencial para la Eurozona.
LLos estados mas pequefnos también
pueden aumentar el riesgo geopolitico
cuando se imponen activamente sobre
Sus vecinos: esto puede verse en forma
extrema en la crisis de Corea del Norte,
donde las tensiones son particularmente
agudas tanto porque el gobierno teme la
aniquilacion como por la dinamica unica
de su posicion en relacion con China'y
Estados Unidos.
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Riesgos
geoecondmicos

El aumento de la fluidez geopolitica y la
intensificacion de las politicas de estado
fuerte incrementan los riesgos asociados
con las interacciones econdmicas entre
estados. Los estados siempre han utilizado
instrumentos de politica econdmica y
diplomacia para perseguir sus objetivos
geopoliticos. Mientras la globalizacion

iba en ascenso, muchos creian que la
conectividad econdmica (companias

y consumidores occidentales que se
beneficiaban de la manufactura de bajo
costo, que al mismo tiempo impulsaba el
desarrollo de las economias emergentes)
contribuiria a una convergencia gradual de
las perspectivas y metas de los estados, lo
que reduciria la probabilidad de tensiones
politicas. Sin embargo, la confianza en

la reciprocidad de los beneficios se ha
debilitado. Esto es particularmente cierto en
los paises occidentales, donde la tendencia
geoecondmica mas fuerte los ultimos anos
ha sido el débil apoyo a la globalizacion

y el apoyo creciente a las politicas
proteccionistas. Cabe destacar que dos de
los estados que tradicionalmente han sido
los mas firmes defensores de la integracion
econdémica mundial, el Reino Unido y
Estados Unidos, han visto surgir las
incertidumbres mas dramaticas en torno a
sus politicas comerciales.

En otras partes del mundo, los planes
para ampliar y profundizar las redes de
corredores econdmicos estan impulsando
enormes inversiones en infraestructura.
Por mucho, el mas ambicioso es la
Iniciativa del cinturén y ruta de la seda de
China: lanzada en el 2013, abarca mas
de 60 paises e incluye planes de inversion
por un total de USD 900 000 millones®
Sin embargo, existen muchos otros
corredores similares, la mayoria de los
cuales conectan Asia y Europa. Entre ellos
se incluyen el corredor econémico entre
China y Pakistan; el corredor econdmico

40 Informe de riesgos mundiales 2018

entre Bangladés, China, India y Birmania;
el corredor de transporte Norte Sur, que
conecta India, Iran y Rusia; y el corredor
de Asia y Africa,® una iniciativa conjunta de
India y Japon.

Los defensores de estos planes de
infraestructura argumentan que fomentaran
las relaciones pacificas mediante la
creacion de nuevos vinculos y patrones

de cooperacion. Sin embargo, la

ambicion de algunos de estos planes ha
suscitado la preocupacion de que podrian
exacerbar en lugar de evitar la tension.

La interdependencia geoestratégica que
crean (tanto a través de la presencia

fisica de activos y personas en el lugar
como a través de patrones de mayor
endeudamiento, que es una fuente
potencial de vulnerabilidad para los paises
de bajos ingresos en particular) es mas
duradera y dificil de corregir que los meros
acuerdos comerciales. Esto plantea
interrogantes sobre las implicaciones
potenciales si las relaciones entre los socios
del corredor se deterioraran en el futuro.

Algunos han afirmado que el cruce de

la masa continental euroasiatica con un
entramado de corredores econdmicos
podria socavar la estabilidad del sistema
estatal de la region: “la conectividad no
presagia necesariamente un mundo mas
pacifico... Eurasia se esta uniendo en un
sistema unico de comercio y conflicto”.'®
Un posible factor desencadenante de
las alteraciones relacionadas con los
corredores econémicos podria ser

el cambio de opinidn de un pais que
considera que su soberania esta siendo
socavada. A principios del 2017, hubo
sefiales de ello en Sri Lanka, donde se
produjeron violentas protestas en una
ceremonia para marcar el inicio de la
construccion de una zona econdmica
especial china.’ Otro posible factor
desencadenante podria provenir de
corredores econdémicos que cruzan
territorios en disputa: por ejemplo,

el corredor econdmico entre China 'y

Pakistan atraviesa Gilgit-Baltistan, una
parte de Cachemira administrada por
Pakistan, pero reclamada por la India.

Siguen existiendo fuertes incentivos

en todas las partes para evitar que se
desencadenen guerras comerciales, del
mismo modo que existen para todas las
formas de conflicto, pero el riesgo de que
los factores politicos internos se extiendan
para alterar el sistema comercial mundial
ha aumentado considerablemente en los
Ultimos afos. Las tensiones comerciales
también podrian crear distracciones y
divisiones que obstaculicen la unidad de
las respuestas regionales 0 mundiales a
otros riesgos geopoliticos que podrian
materializarse durante la evolucién de la
confluencia de la politica del estado fuerte,
las tensiones entre las grandes potencias y
las alteraciones de los pequenos estados
en un mundo cada vez mas desordenado.
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Retrospectiva

Cada ano, el Informe de riesgos mundiales destaca numerosas fuentes potenciales
de peligro y alteraciones. En esta nueva seccion, Retrospectiva, volvemos a
ediciones anteriores del informe para considerar tres de los riesgos que hemos
destacado anteriormente: la resistencia a los antimicrobianos, el desempleo juvenil
y el fendmeno de la desinformacion en linea que llamamos “descontrol digital”,
cuando lo analizamos hace cinco anos. El objetivo es hacer un seguimiento de los
progresos realizados en los anos intermedios. ¢ Cémo han evolucionado estos
riesgos y las respuestas mundiales a ellos?



Resistencia a los antimicrobianos

En el Informe de riesgos mundiales 2013,
un capitulo titulado “Los peligros de la
soberbia para la salud” advirtid sobre

los crecientes riesgos asociados con la
complacencia hacia la resistencia a los
antimicrobianos (RAM). Destaco dos
factores subyacentes: el uso excesivo

e indebido de antibidticos, tanto en los
sistemas de salud humana como en la
gestion del ganado, y el hecho de que

no se hayan inventado nuevas clases de
antibidticos desde los afios ochenta. El
capitulo sefialé una resistencia emergente
a la clase mas fuerte de antibidticos: los
carbapenemas. Citd estimaciones de

100 000 muertes relacionadas con la RAM
en hospitales de Estados Unidos y 80 000
en China. El impacto econdmico potencial
se situd entre el 0,4 % y el 1,6 % del PIB.

Los riesgos planteados por la RAM han
seguido intensificandose en los cinco anos
transcurridos desde el informe del 2013.
Se han puesto en marcha numerosas
iniciativas positivas, pero sigue siendo
dificil alcanzar éxitos concretos para
abordar los dos factores mencionados
anteriormente. Aun nos enfrentamos a
dos tendencias que plantean un desastre
potencial: no se estan inventando nuevas
clases de medicamentos v la resistencia

Figura 4.1: Tasas de AMR seleccionadas
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a los medicamentos existentes sigue
extendiéndose de manera inexorable. Es
muchisimo lo que esta en juego: si se crea
una resistencia a todos los antibidticos
disponibles, significaria “el final de la
medicina moderna”.’

Los costos estan
aumentando...

Las Ultimas evaluaciones de impacto
economico deberian ser motivo de alarma
debido a los peligros de la RAM para la
salud humana y la economia mundial. Un
estudio publicado por el Banco Mundial
en marzo del 2017 estimd que la RAM
ejerceria una presion sobre el PIB de
entre 1,1y 3,8 puntos porcentuales de
aqui al 2050.2 Segun las estimaciones de
un informe respaldado por el gobierno

del Reino Unido y el Wellcome Trust, la
RAM podria costar USD 100 000 millones
de aqui al 2050, con un total anual de

10 millones de victimas mortales durante
ese periodo.®

Al'igual que en el 2013, el caracter

irregular de los datos sigue dificultando
una evaluacion precisa del problema de
la RAM. Por ejemplo, una investigacion

resistencia (cepas invasivas)
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de Reuters del 2016 en Estados Unidos
determind que la precision de los
estimados de los Centros para el Control
y la Prevencion de Enfermedades (CDC)
sobre |os efectos de la RAM, 2 millones
de infecciones y 23 000 muertes por

ano, se ve comprometida por problemas
como las muertes relacionadas con la
RAM que no se registran correctamente
en los certificados de defuncién.* Uno de
los estudios oficiales mas exhaustivos,

una revision encargada por el gobierno

del Reino Unido, concluyd en el 2016 que
700 000 muertes al ano pueden atribuirse
a la RAM a nivel mundial.® El Centro para
la Dinamica, Economia y Politica sobre

las Enfermedades (CDDEP) ha estado
realizando un seguimiento de la resistencia
a los antimicrobianos en todo el mundo:
los mapas de la Imagen 4.1 reflejan sus
Ultimos datos, que muestran los impactos
practicamente sin cambios en comparacion
con los datos europeos de SARM y
Klebsiella pneumoniae que citamos en
2013.% En octubre del 2017, se anuncio
un nuevo proyecto mundial cuatrienal cuyo
objetivo es seguir la evolucion de la RAM
en 195 paises desde 1990.7

Resistencia de la Klebsiella pneumoniae a la cefalosporina (3* generacion), % de

50% 25% 0%

Fuente: figura cortesia del Centro para la dindmica, economia y politica de enfermedades. Utilizada con permiso a través de la licencia Creative Commons.

https://resistancemap.cddep.org/AntibioticResistance.php

Nota: Los paises en blanco indican que no hay datos disponibles.
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...y la resistencia se esta
extendiendo

La resistencia a los antibidticos mas
fuertes sigue extendiéndose, incluso

a medida que aumenta su uso para

hacer frente a niveles alin mas altos

de resistencia a los antibidticos mas
suaves. En el 2014, la Organizacion
Mundial de la Salud (OMS) informd que
“la K. Pneumoniae resistente también a
los carbapenemas ha sido detectada en
la mayoria de los paises que suministraron
datos, con proporciones informadas de
resistencia de hasta el 54 %”.% En el 2017,
las investigaciones demostraron que

las bacterias resistentes a la colistina, el
“antibidtico de Ultimo recurso”, se habfan
diseminado por todo el mundo dentro de
los primeros 18 meses posteriores a la
primera aparicion de la resistencia.®

Los planes mundiales
estan tomando forma...

Existen algunos signos alentadores de
accion para contrarrestar la resistencia

a los antimicrobianos, aunque la

mayoria de ellos todavia se encuentran
en fase de planificacion. En 2015,

se ratificé el Plan de accion mundial

de cinco puntos de la OMS sobre la
resistencia a los antimicrobianos y se
esta complementando con la finalizacion
acelerada de los planes de accion
nacionales, lo que es importante porque
las causas y las consecuencias de la RAM
pueden variar ampliamente de un pais a
otro. Segun la OMS, para abril del 2017,
67 paises habian finalizado sus planes de
accion nacionales y otros 62 estaban en
proceso de hacerlo.™°

Uno de los principales objetivos de estos
planes es reducir el uso excesivo de
antibioticos, tanto en los sistemas de
salud humana como en la ganaderia y

la agricultura. Este ultimo, en particular,

es un problema creciente." En Estados
Unidos, el 62 % de los antibicticos
utilizados en la agricultura son importantes
para los humanos desde el punto de

vista médico.'> Ademas, el uso agricola
esta aumentando considerablemente:

se espera que el uso mundial de
antimicrobianos en la produccion de carne
aumente un 67 % entre 2010 y 2030."®

Los esfuerzos por reducir el uso excesivo
de antimicrobianos deben garantizar el
acceso a medicamentos vitales asequibles
en los paises mas pobres del mundo,
como se destaco en un declaracion de
los lideres del G20 en el 2017, asi como
por parte de UNICEF." El jefe de salud
de UNICEF ha recomendado utilizar un
enfoque integrado de gestion comunitaria
de casos, que puede ayudar a lograr un
equilibrio adecuado entre garantizar el
acceso a los antibidticos y evitar su uso
indebido.™

...pero el proceso de
desarrollo de nuevos
medicamentos es motivo
de alarma

Todavia hay una grave carencia de
medicamentos nuevos en proceso de
desarrollo.’® Segun un estudio realizado
por The Pew Charitable Trusts en
2016, todos los antibiéticos disponibles
actualmente provienen de una clase
descubierta en 1984."” Sin embargo, se
estan intensificando los esfuerzos por

orientar las investigaciones en la direccion
correcta, como la primera lista prioritaria
de bacterias resistentes a los antibidticos
publicada por la OMS en 2016.'8 Los
nuevos incentivos estan contribuyendo

a catalizar el nuevo trabajo. Por ejemplo,
CARB-X es una asociacion internacional
sin fines de lucro inaugurada en julio

de 2016 cuyo proposito es acelerar las
investigaciones que se centran en las
bacterias RAM, priorizadas como las
mas urgentes por las OMS y los CDC. ™
Ya ha financiado 18 proyectos de seis
paises.?° En el Reino Unido, la fundacion
de innovacién Nesta ha ofrecido un
premio de GBP 10 millones por la
invencion de una prueba rapida, precisa
y asequible de infecciones bacterianas
para ayudar a los profesionales sanitarios
de todo el mundo a suministrar los
antibidticos adecuados.?' Hasta octubre
del 2017, se habian presentado 250
propuestas. Los avances cientificos
estan permitiendo a los investigadores
estudiar un mayor nimero de nuevas
fuentes potenciales de antibidticos.

Una empresa que esta llevando a

cabo este tipo de investigaciones es
NovoBiotic Pharmaceutical, la cual
estudia los microbios del suelo que
hasta hace poco no se podian cultivar
en un laboratorio.? Asimismo, se estan
estudiando alternativas mas radicales a los
antibidticos tradicionales, incluido el uso
potencial de CRISPR para engafiar a las
bacterias daninas para que destruyan su
propio ADN.23
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Desempleo juvenil

El Informe de riesgos mundiales 2014
resaltaba el riesgo de que la crisis
financiera mundial creara una “generacion
perdida”. Sefialamos el desempleo

juvenil como un legado corrosivo, con la
capacidad de obstaculizar la integracion
de los jovenes a las pautas tradicionales
de la vida econdémica, como ganar

su sustento, ahorrar y desarrollar una
profesion. Entre los problemas especificos
planteados figuraban el desempleo de
larga duracion, los empleos a tiempo
parcial de baja calidad y temporales,

los vinculos débiles entre la educacion

y el trabajo, el impacto del cambio
demografico y la migracion, y las
crecientes presiones sobre |os sistemas
de proteccion social.

A nivel mundial, el desempleo juvenil ha
permanecido practicamente estatico
desde la publicacion del informe en el
2014 y sigue siendo moderadamente
mas alto que antes de la crisis financiera
mundial. El desempleo sigue siendo
alarmantemente alto en algunos paises

y regiones. Incluso en los casos en

que la creacion de empleos se ha
recuperado desde la crisis, aumentan las
preocupaciones acerca de la creciente
prevalencia de empleos de baja calidad
y el aumento de la “economia de los
trabajos independientes”.?* Se prevé que
el desempleo juvenil siga siendo un desafio
mundial importante, especialmente a
medida que los cambios demograficos en
los paises en desarrollo vayan cobrando
fuerza, y seguira ampliando numerosos
riesgos nacionales y mundiales, como la
exclusion social, las migraciones masivas
y los choques generacionales frente a las
politicas fiscales y laborales.
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Figura 4.2: el Desempleo juvenil regional
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Fuente: Organizacion Internacional del Trabajo (OIT) Estimaciones modeladas. http://www.ilo.org/ilostat

Nota: Datos validos a partir del 9 de octubre del 2017.

El promedio mundial
oculta grandes diferencias
subyacentes...

Las tendencias regionales difieren
notablemente, especialmente en
Norteamérica y la Unidn Europea,

donde la crisis ha sido mas dura, lo que
ha provocado un rapido aumento del
desempleo juvenil promedio seguido

de fuertes retrocesos (Consulte

la Imagen 4.2). Otros dos valores
regionales atipicos son el norte de Africa
y Latinoamérica, que ha experimentado
un aumento del desempleo juvenil por
razones ajenas a la crisis. El detonante
en el norte de Africa fue el inicio de la
Primavera Arabe en el 2010, a la vez que
el desempleo en Latinoamérica ha ido en
aumento desde el 2014 en un contexto de
creciente agitacion politica y econémica.

A pesar de los rapidos progresos
registrados en Europa desde 2013, la
region sigue estando particularmente
expuesta a problemas del desempleo
juvenil: en promedio, los jovenes
europeos siguen teniendo muchas mas

probabilidades de estar desempleados
que sus pares norteamericanos o en

la mayoria de las regiones emergentes
(Consulte la Imagen 4.2.). En algunos
paises europeos, que tenian altos niveles
de desempleo juvenil antes de la crisis,
la situacion sigue siendo particularmente
grave, sobre todo en Grecia, Espana e
ltalia. Estos paises han experimentado
un fuerte aumento de la pobreza y otros
efectos sociales adversos.

El desempleo juvenil sigue siendo
persistentemente alto en Oriente Medio y
el norte de Africa, en torno al 30 %. Los
Ultimos resultados de una encuesta anual
del Foro Econémico Mundial realizada

a mas de 30 000 jévenes ponen de
manifiesto la naturaleza permanente de
los desafios que enfrenta la region desde
hace mucho tiempo en relacion con este
problema: en el 2017, los encuestados del
Oriente Medio y el norte de Africa citaron
la “falta de oportunidades econdmicas y
de empleo” como el problema mas grave
que enfrenta su pais.?®



...y las tendencias
principales positivas
pueden ocultar desafios
estructurales

En promedio, las tasas de desempleo
juvenil son significativamente mas bajas
en los paises en desarrollo que en las
economias avanzadas. Sin embargo, los
factores estructurales que destacamos
en 2014, en particular el aumento de

la poblacion juvenil y la prevalencia del
trabajo informal y de baja calidad, siguen
constituyendo desafios para las regiones
en desarrollo. Por ejemplo, en toda
Africa, el desempleo juvenil disminuyd
ligeramente en la Ultima década, pero

los niveles de pobreza laboral entre los
jovenes siguen siendo altos: el 70 % de
los jovenes vive con menos de USD 3,10
al dia.26 Como Africa es la regién més
joven en el mundo,?” es probable que ello
tenga consecuencias duraderas para el
continente y mas alla de sus fronteras:

la medida en que se pueda crear un
numero suficiente de buenos empleos
para las poblaciones jévenes en rapido
crecimiento sera un factor clave de los
futuros flujos migratorios.?® La aceleracion
de los avances tecnolégicos complicara
este desafio en muchos paises y exigira
mejoras importantes de los sistemas
educativos.?

China enfrenta un reto diferente: aunque
el desempleo juvenil en el pais se ha
mantenido estable, un aumento de

10 veces en el numero de graduados
universitarios entre 1997 y el 2017 ha
generado problemas de subempleo.
Numerosos graduados estan en trabajos
no especializados, ganando un 25 %
menos que el trabajador migrante
promedio.*®

Los planes de empleo
juvenil tienen sus limites...

En 2016, la ONU lanzd la Iniciativa
mundial sobre trabajo decente para los
jovenes para coordinar politicas sobre el
empleo juvenil y los derechos laborales
de los jévenes.®' A nivel de la UE, existe
un plan amplio general, el programa
Garantia Juvenil de EUR 6 000 millones,
en virtud del cual los estados miembros
se comprometen a garantizar que, en

un plazo de cuatro meses a partir de la
fecha de entrada en el mercado laboral,
se ofrezca a los jovenes desempleados
un nuevo empleo, educacion o formacion
en el lugar de trabajo.®® Sin embargo,

en paises en los que el desempleo

juvenil parece mas irresoluble, los
factores estructurales, como las tasas
relativamente altas de desercién escolar,
significan que esas intervenciones a corto
plazo tendran mucho efecto. Se necesitan
reformas estructurales mas profundas.®

...a menos que vayan
acompanadas de reformas
educativas y laborales

El sector privado desempefa una funcion
cada vez mas destacada en la lucha
contra el desempleo juvenil mediante el
fomento de habilidades rentables en los
jévenes, en particular en las economias
en desarrollo. Por ejemplo, Google e IBM
han lanzado programas de capacitacion
digital para jévenes en Africa. Cada

VEZ se reconoce mas la importancia del
aprendizaje y la formacion profesional.

En Suiza, la Red Mundial de Aprendizaje
(GAN) es una plataforma de 14
companias mundiales, incluidas Adecco,
IBM, Microsoft y Nestlé, que ayuda a
companias de todo el mundo a establecer
programas de aprendizaje. El gobierno
de Alemania, un claro lider en esta éarea,
trabaja actualmente con 18 paises en
programas de formacion.®

Figura 4.3: Gasto publico en politicas
activas del mercado de trabajo (ALMP
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El mayor uso de las politicas de
“flexiguridad” es otra forma potencial de
ayudar a los jévenes que actualmente
estan desempleados o que se ven
obligados a trabajar en condiciones de
baja calidad. La flexiguridad combina

(1) una mayor flexibilidad para que los
empleadores contraten y despidan
trabajadores con (2) generosos pagos
estatales por desempleo y (3) una mayor
inversion en politicas activas del mercado
laboral, medidas que en la actualidad
difieren ampliamente entre paises
(Consulte la Imagen 4.3).%¢ Al fomentar
una mayor movilidad entre los puestos
de trabajo en el mercado laboral, las
politicas de flexiguridad contribuyen a
crear oportunidades de empleo para los
jovenes.
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Descontrol digital

Tres afios antes del referéndum del Brexit
y de las elecciones en Estados Unidos,
que dieron amplia difusion a los términos
“noticias falsas” y “posverdad”, un capitulo
del Informe de riesgos mundiales 2013
titulado “Descontrol digital en un mundo
hiperconectado” advirtié del creciente
peligro de que los medios sociales
difundan informacion errénea. Entre los
principales asuntos planteados figuraban
el uso intencional de los medios sociales
para difundir informacion errénea (por
ejemplo, mediante el uso de cuentas
falsas para calumniar o hacerse pasar

por oponentes politicos), la dificultad de
corregir la informacion errénea cuando se
propaga dentro de redes de confianza,

los desafios de la gobernanza mundial

y el peligro de que algunos gobiernos
apliquen restricciones bien intencionadas a
la desinformacion para limitar la libertad de
expresion.

La prevalencia y el impacto del descontrol
digital han aumentado en los cinco anos
transcurridos desde que los analizamos
por primera vez. Sin embargo, a pesar de
que los posibles riesgos sociales, politicos
y geopoliticos se estan intensificando,

las formas en que la informacion errénea
ampliamente compartida puede influir en
el comportamiento humano distan mucho
de ser comprendidas plenamente. Si bien
los medios sociales estan cada vez mas
arraigados en la vida cotidiana, mitigar los
impactos adversos requerira esfuerzos
sostenidos tanto de los legisladores
como de los lideres tecnologicos y sera
necesario lograr un equilibrio minucioso
entre los reglamentos y la prevencion

de las violaciones de las libertades
individuales.
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La prevalencia de
desinformacion en linea
se ha disparado...

La desinformacion digital no es un
fenémeno nuevo, pues Freedom House le
ha hecho seguimiento al uso de personas
a las que les pagan por hacer comentarios
en favor de un gobierno para replicar a
partidarios de nivel de base desde el 2009.
Tampoco se limita a Estados Unidos: el
informe Freedom on the Net (Libertad en
la red) de Freedom House reveld que un
30 % mas de paises usaba actividades
falsas en linea a nivel de base en el 2017
que en 2016.%7

Sin embargo, fue durante la eleccion
presidencial estadounidense de 2016
cuando las “noticias falsas” adquirieron
prominencia mundial y gran parte de la
Ultima oleada de investigaciones se ha
centrado en este gjemplo. Segun un
estudio, en los tres meses inmediatamente
anteriores a la eleccion, las 20 noticias
falsas mas importantes superaron, en
términos de interacciones, reacciones

y comentarios, a las 20 historias de las
principales fuentes de noticias.*® La
interaccion con noticias falsas aumento
un 53 % en comparacion con el periodo
anterior de tres meses.* Otro estudio
senald que las plataformas de medios
sociales dirigian el 40 % del trafico web
que iba a sitios de noticias falsas, en
comparacion con solo el 10 % para los
sitios web de noticias mas importantes.*°

...pero su impacto es dificil
de medir

Los estudios han demostrado que las
personas tienen dificultades para distinguir
entre titulares verdaderos y falsos. Una
encuesta realizada a finales de 2016
presento a los encuestados una seleccion
aleatoria de seis titulares, tres verdaderos
y tres falsos, y les pidié que calificaran

la precision de los titulares que podrian
recordar haber visto antes.*' Se concluyd
que el 75 % de las veces los encuestados
juzgaron que los titulares falsos eran




“algo precisos” 0 “muy precisos”, solo
ligeramente inferiores al 83 % para los
titulares de las noticias verdaderas.*? Sin
embargo, otro estudio realizado en el 2017
sugiere un mayor nivel de escepticismo
por parte de los usuarios con respecto

a las noticias que reciben a través de los
medios sociales: concluyd que mientras
55 % de los encuestados dijo que recibia
noticias de Facebook, solo el 18 % dijo
que confiaba en las noticias de Facebook
la mayoria o todo el tiempo.*®

Se estan realizando
esfuerzos para reforzar las
protecciones

Actualmente, se estan llevando a cabo
numerosos esfuerzos para limitar la
prevalencia y las posibles alteraciones
producto de la desinformacion en linea
mediante ayudas al publico para que
evalle criticamente las fuentes de noticias.
Desde principios de 2016, Facebook ha
puesto en marcha una serie de esfuerzos
para hacer frente a las noticias falsas,

los ciberanzuelos y el sensacionalismo,
que incluyen una asociacion con
organizaciones de verificacion de datos y
una red de investigadores llamada News
Integrity Initiative.** Un estudio preliminar
realizado por investigadores de Yale
sugiere que estos tipos de advertencias
reducen la probabilidad de que se
compartan historias, pero solo tiene un
efecto limitado en las percepciones de
precision de los usuarios cuando las
historias se muestran repetidamente.*
Asimismo, en el 2017, la OCDE anuncio
planes para agregar el pensamiento critico
sobre las fuentes de informacion a sus
pruebas de competencia mundial.“® Los
programas para ensenar a los estudiantes
a evaluar criticamente las fuentes en linea
son una tendencia creciente alrededor del
mundo.*

En medio de la creciente presion
gjercida por los gobiernos y los usuarios,
las empresas tecnoldgicas también

han tomado medidas para reducir

los incentivos financieros para los
creadores de noticias falsas y mejorar

la transparencia del material en sus
plataformas. Por ejemplo, Google anuncio
en noviembre de 2016 que restringiria
sus anuncios de AdSense en sitios que
“tergiversen, presenten erroneamente

u oculten informacion sobre el editor,

el contenido del editor o el propdsito
principal de la propiedad web”.*
Facebook ha tomado medidas contra

los anuncios en su plataforma que son
“ilegales, confusos o0 enganosos, los que
incluyen noticias falsas”;* no obstante,
estas restricciones no impiden que los
usuarios escriban o compartan contenido
inexacto.*®

En septiembre del 2017, se anuncié que
una organizacion con sede en Rusia gasto
USD 100 000 en publicidad que promovia
temas politicos divisivos durante la
campana presidencial de Estados Unidos.
Facebook senald que proporcionaria

los anuncios a los investigadores del
congreso®! y ha puesto a disposicion
herramientas para que todos los anuncios
que publique en el futuro sean accesibles
al publico. En octubre, Twitter anuncié
que prohibiria a RT (anteriormente

Russia Today) y Sputnik, dos

importantes organizaciones de medios

de comunicacion, mostrar publicidad

en la plataforma tras una investigacion
interna y la identificacion por parte de la
comunidad de inteligencia estadounidense
de estas companias como vehiculos de

la interferencia del gobierno ruso en las
elecciones presidenciales de 2016.%2
Twitter también anuncié que esta lanzando
un “Centro de Transparencia Publicitaria”
y nuevas politicas que (1) proporcionaran
detalles sobre todos los anuncios llevados
a cabo en su plataforma, (2) colocaran
marcadores visuales claros en los
anuncios politicos, (3) divulgaran céomo

se dirigen los anuncios politicos y (4)
fortaleceran las politicas relacionadas con
la publicidad politica.>®
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Reevaluacion de
riesgos

Uno de los objetivos del Informe de riesgos mundiales es incentivar a las personas
y las organizaciones a pensar en forma critica y creativa sobre como pueden
responder a un panorama de riesgos en rapida evolucion. Con esto en mente, en la
seccion Reevaluacion de riesgos, invitamos a expertos en riesgos seleccionados a
compartir sus percepciones sobre los avances en nuestra comprension del riesgo.
En el informe de este ano, Roland Kupers escribe la resiliencia en sistemas
complejos, mientras que Michele Wucker pide a las organizaciones que presten
mas atencion al sesgo cognitivo en sus procesos de gestion de riesgo.



Resiliencia en organizaciones

complejas

Por Roland Kupers

En un mundo profundamente
interconectado, el estrés y los impactos
se propagan a través de los sistemas,

de manera que eluden los prondsticos.

El cambio climatico esta vinculado a la
guerra civil en Siria, que a su vez esta
relacionada con la creciente preocupacion
por la inmigracion, lo que provoco el
Brexit. Lehman Brothers era una compania
en la que se podia invertir, hasta que

de repente dejé de serlo y sirvio de
catalizador para una crisis financiera
mundial. Ninguno de estos vinculos son
causales en sentido estricto, ni se les pide
asignar una probabilidad razonable, pero
forman una red de eventos en cascada.
Las organizaciones reconocen cada

vez mas cuan rapidamente y a menudo
inesperadamente se desarrollan tales
acontecimientos. Desde la crisis financiera
del 2008, los términos “cisnes negros”

y “colas gruesas” se han convertido en
una parte comun de las conversaciones
sobre riesgos. Sin embargo, no siempre
explicamos bien las consecuencias.

Las herramientas estandar de gestion de
riesgos suponen que los riesgos siguen una
distribucion normalizada, principalmente
porque esto proporciona descripciones
faciles de entender. Pero los riesgos

de cola gruesa no son distribuciones
normales. La uUnica manera de mantener
las herramientas tradicionales es ignorar
las colas gruesas. Simplemente negar la
existencia de los cisnes negros no es la
forma de lidiar con ellos. Este enfoque
puede estar mas o menos correcto la
mayoria de las veces, pero en principio es
incorrecto. Las consecuencias de estar
tan equivocado pueden afectar a una
compania, quizas catastréficamente.
Afortunadamente, existe una alternativa,
que consiste en aplicar una perspectiva de
resiliencia donde prevalece la complejidad
y la gestion tradicional del riesgo es
insuficiente.

De hecho, la resiliencia es una propiedad
de los sistemas complejos. Y,
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la complejidad es la ciencia de los
sistemas interconectados que ha estado
impulsando una revolucion en camara
lenta en la ciencia durante los ultimos

35 afos. En 2013, el Foro Econémico
Mundial publicé una descripcidn general
exhaustiva en Perspectivas sobre un
mundo hiperconectado, que describe

el impacto de la complejidad para las
politicas y las companias. La conclusion
no es que los legisladores y gerentes
deban convertirse en expertos en
complejidad. Sin embargo, es crucial un
nivel de alfabetizacion sobre complejidad
para abrirse caminos en la era moderna.

Nueve perspectivas de
resiliencia

En la reunion anual del Foro Econémico
Mundial de 2012, companias destacadas
empezaron a prestar atencion a la
resiliencia. Peter Voser, quien para ese
momento era gerente general de Shell,
preguntd a nueve de sus colegas de todos
los sectores cudl seria el impacto de tomar
en cuenta la resiliencia sobre su negocio,
sus clientes y su gestion del riesgo. Esto
llevo a la creacion de la Resilience Action
Initiative (RAI), que a su vez dio lugar a

un conjunto de herramientas y enfoques
de resiliencia inspirados en la teoria de

la complejidad, pero con base en la
practica. Una aplicacion fundamental es

la resiliencia empresarial: la capacidad de
una compafia u otra organizacion para
adaptarse y prosperar frente a riesgos de
alto impacto y baja probabilidad.

Cuando trabajabamos en el proyecto

de la RAI, dividimos la resiliencia en un
conjunto de perspectivas que podrian
aplicarse a todas las operaciones de una
organizacion. Utilizamos las perspectivas
de resiliencia para examinar los riesgos
sistémicos y evaluar las estrategias de
mitigacion. Estas perspectivas eran
probadas y optimizadas posteriormente
para ser aplicadas con los gestores

de riesgos de las compafias de la

RAI. Las nuevas herramientas de
resiliencia estan destinadas para ser

utilizadas como complemento de las
herramientas tradicionales de gestion del
riesgo, no como sustituto de ellas. Las
organizaciones seguiran enfrentandose a
riesgos normalizados, los cuales requieren
herramientas tradicionales. Son los riesgos
sistémicos los que requieren nuevas
herramientas.

El trabajo de la RAI llevé a la creacion
de nueve perspectivas de resiliencia,
agrupadas en las tres categorias
siguientes para proporcionar la agenda
para una conversacion sobre riesgos de
cola gruesa:

—  La “resiliencia estructural” considera
la dinamica sistémica dentro de la
propia organizacion.

- La “resiliencia integrativa” enfatiza
las interconexiones complejas con
el contexto externo.

- La “resiliencia transformativa”
responde al hecho de que
mitigar algunos riesgos requiere
transformacion.

Resiliencia estructural

Esta categoria engloba la redundancia,
la modularidad y la diversidad necesaria.
La resiliencia estructural se enfoca

en recuperarse mas rapido de una
perturbacion. La redundancia es
posiblemente la estrategia de resiliencia
mas conocida, pero como la rueda de
repuesto de un automavil, es el método
mas costoso, ya que requiere activos
improductivos. La modularidad del
sistema solo genera resiliencia si los
maodulos estan acoplados en forma
suelta: separelos demasiado y no tendra
un sistema, Unalos demasiado y perdera
la capacidad adaptativa. Como en la
naturaleza, la diversidad es una estrategia
clave de resiliencia. Sin embargo, para
las organizaciones, esto requiere abordar
la dificil pregunta de cual diversidad es
adecuada para este problema en este
momento. Eso es lo que se entiende por
“diversidad necesaria’.



Resiliencia integrativa

Esta segunda categoria también consta de
tres perspectivas: interacciones a multiples
escalas, umbrales y cohesion social. Estos
elementos se centran principalmente

en el contexto de la organizacion y sus
interconexiones. La idea de sistemas que
funcionan a multiples escalas es quizas la
mas abstracta, pero también es una de las
mas esenciales. Quizas sea mas evidente
en la estructura geografica de personas,
familias, vecindarios, ciudades, provincias
y paises. La salud de las conexiones en
cada escala y entre ellas es un factor
potente que contribuye a la resiliencia del
sistema. Los umbrales son conocidos,
pero también han sido ignorados.

El pasado de cada organizacion muestra
discontinuidades, pero sus planes para

el futuro son siempre fluidos. El hecho de
que generalmente no se pueden predecir
los efectos umbral no significa que deban
ignorarse. Por ultimo, la cohesion sogial,
como el capital al que tiene que recurrir
una organizacion en tiempos de crisis, es
una fuente solida de resiliencia.

Resiliencia transformativa

Esta categoria recalca que la resiliencia
no consiste simplemente en poder

volver hasta el punto de partida

después de un impacto. En algunos
casos, la organizacion debe cambiar
proactivamente o las circunstancias
externas terminaran cambiandola.

La primera perspectiva es la gobernanza
distribuida o policéntrica. Centralizar la
autoridad puede parecer eficiente, pero
a menudo se hace a expensas de la
resiliencia. Elinor Ostrom, ganadora del
Premio Nobel de Economia, describid
como el uso de multiples niveles
superpuestos de gobernanza crea una
capacidad de adaptacion esencial en una
organizacion. La segunda perspectiva
transformativa es la prevision, que no es
lo mismo que la prediccion. Los efectos
sistémicos generalmente no pueden
extrapolarse a partir de datos pasados,
pero requieren técnicas diferentes para
interactuar con la incertidumbre de

los futuros multiples. La practica de
escenarios de Shell es un ejemplo de un
sistema de prevision que se ha aplicado
durante los ultimos 50 ahos con el
propdsito de estructurar conversaciones
sobre los futuros. La perspectiva final es
la experimentacion y la innovacion.

Evidentemente, esto es importante para
generar nuevas ideas, pero el propdsito
en este caso es sutiimente diferente.

El desarrollo de la capacidad de cambio
en una organizacion requiere la capacidad
de explorar los limites del sistema.

Esto implica tener personas con el tiempo
y los recursos para salir de los limites
organizativos habituales a un territorio
posiblemente incémodo. Aprender mas
rapido que los competidores confiere una
ventaja a largo plazo y tener un sistema
con propdsito para tal consulta desarrolla
resiliencia.

No es el caso que las medidas para
hacer frente al riesgo sistémico se sumen
al total de estas nueve perspectivas.

La naturaleza interconectada del sistema
subyacente lo impide. Sin embargo,
tener en cuenta estos nueve aspectos
proporcionara un meétodo integral y,
fundamentalmente, practico, para mitigar
esos riesgos. No obstante, es esencial
que este proceso sea separado y distinto
de los procesos estandar utilizados para
hacer frente a los riesgos normalizados.

Roland Kupers es asesor de complejidad,
resiliencia y transicion energética, asf
como miembro de la Universidad de
Oxford.
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Sesgo cognitivo y la gestion del riesgo

Por Michele Wucker

La gestion del riesgo comienza con

la identificacion y la estimacion de

la probabilidad y el impacto de una
determinada amenaza. Podemos decidir
Si un riesgo entra en nuestros limites de
tolerancia y cémo reaccionar para reducir
el riesgo 0 al menos nuestra exposicion
a él. Sin embargo, una y otra vez, las
personas y las organizaciones tropiezan
durante este proceso, por ejemplo,

al no responder a los riesgos obvios,
pero ignorados del “rinoceronte gris”

de alto impacto, mientras se esfuerzan
por identificar los eventos denominados
“cisnes negros” que, por definicion, no
son predecibles.

Las nuevas tecnologias y los avances

en la ciencia de la informacion han
mejorado nuestra capacidad para
identificar tendencias, evaluar riesgos

y generar alertas tempranas. No obstante,
si queremos que las companias y los
responsables politicos aprovechen al
maximo estas nuevas herramientas,
necesitamos un control mas firme de las
razones por las que las personas son
MAas propensas a reaccionar ante algunos
riesgos e ignorar otros. Este elemento
conductual es crucial para gestionar los
riesgos de manera eficaz, tanto para
reconocer los riesgos que enfrentamos
Ccomo para convertir ese conocimiento en
accion efectiva.
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Ajuste de sesgo en
nuestras evaluaciones
de riesgo

Nuestros cerebros nos llevan
engafosamente a creer que algunos
riesgos parecen ser mas o menos
probables de lo que en realidad son.
Ser conscientes de las anteojeras que
dificultan el reconocimiento de los
riesgos obvios permite a los lideres
contrarrestarlos, o que ayuda a prevenir
crisis 0 al menos mitigar los dafios
causados.

En situaciones deliberativas, como la
reunidn de una junta corporativa o un
cuerpo legislativo, los sesgos de anclaje
y confirmacion pueden distorsionar las
percepciones mediante la asignacion de
mas peso a la informacion y las opiniones
presentadas al principio. Los lideres
pueden compensar estas distorsiones
mediante cambios en sus procesos para
asegurar que haya diversas voces en la
mesa y mediante el fomento del debate
estructurado y la disensidn constructiva.
En otras palabras, pueden facilitar la
consideracion de una serie de puntos de
vista que, en Uultima instancia, fortalecen
las decisiones que toman.

Una de las anteojeras cognitivas

mas generalizadas es el sesgo

de disponibilidad, que lleva a los
responsables de la toma de decisiones

a basarse en ejemplos y pruebas que
vienen inmediatamente de la mente.

Esto atrae la atencion de la gente a
eventos emocionalmente destacados por
encima de eventos objetivamente mas
probables o impactantes.

El descuento hiperbdlico lleva a algunos
encargados de tomar decisiones a
priorizar metas a corto plazo que terminan
perjudicando el valor a largo plazo.

Entre los ejemplos se incluyen aplazar
inversiones fundamentales o postergar
decisiones presupuestarias dificiles, pero
necesarias en companias y gobiernos.
Estructuras como los ciclos de ganancias
trimestrales a corto plazo o términos
politicos relativamente cortos crean
incentivos perversos que aumentan el
sesgo del descuento hiperbdlico.

Cuando los miembros de un grupo de
toma de decisiones son demasiado
homogéneos, ello puede obstaculizar

su capacidad de reconocer y reaccionar
adecuadamente ante el riesgo. Entre
otros factores, una diversidad demasiado
pequena puede acentuar el sesgo de
confirmacion y hacer mas dificil que las
personas expresen su-opinion sobre los
riesgos por temor a alterar el consenso.
Los factores culturales también pueden
desempenfar una funcion. Un enfoque
para cualquier organizacion que necesite
aportes mas solidos es que los lideres
soliciten opiniones antes de las reuniones
0 que anonimicen los aportes clave
requeridos durante las reuniones, por
ejemplo, pedirles a las personas que
escriban sus ideas en pedazos de papel
para luego considerarlas todas en un

grupo.



De llenar formularios a
acciones racionales

Las organizaciones a menudo actian

de manera decisiva para contrarrestar

el riesgo solo una vez que una violacion
importante, tal como una catastrofe de
seguridad o algun evento de pirateria
informatica, las obliga a hacerlo. Esto se
debe en parte a que los seres humanos
descartan la probabilidad de que ocurran
los peores escenarios, 1o que nos puede
cegar ante los peligros obvios.

Con demasiada frecuencia, las juntas
directivas y las gerencias de primera linea
abordan el analisis de riesgo como una
actividad independiente para ser borrada
de una lista, pero luego no logran mitigar

los riesgos que su andlisis ha identificado.

Piense en un empleado que estropea los
planes de seguridad cibernética cuando
hace clic en un correo electronico de
fraude electrénico, pues las gerencias
de primera linea no hicieron lo suficiente
para concientizar sobre los riesgos a la
organizacion en general. Para evitar este
tipo de violaciones, la gestion del riesgo
necesita salir de su silo y convertirse en
una parte organica de las operaciones
tanto de la elaboracion del presupuesto
como de la administracion de proyectos.
Las organizaciones deben educar mejor
a los equipos sobre la conciencia del
riesgo. Sin embargo, también deben
asegurarse de que sus culturas animen
alos empleados a sentir que pueden
expresarse y ser tomados en serio para
resolver los problemas.

Los riesgos mundiales exigen la adopcion
de medidas en muiltiples organizaciones,
lo que significa que, a menudo, uno de

los desafios de la gestion del riesgo a este
nivel es la ausencia de los mismos tipos
de herramientas y jerarquias que facilitan

la toma de decisiones y la implementacion
dentro de las organizaciones. Los obstaculos
mas pronunciados para la accion colectiva
acentuan el desafio de lograr que las
diversas partes interesadas y redes se
coordinen para responder a los riesgos
mundiales.

En este frente, ha habido acontecimientos
alentadores. Todo tipo de actores ya
estan pensando en nuevas formas sobre
quién puede hacer qué para resolver

los problemas mundiales. Por ejemplo,
después de que el gobierno federal de
Estados Unidos se retirara del Acuerdo
de paris sobre el cambio climatico, mas
de 2 300 companias, ciudades, estados
y otros actores no federales establecieron
un compromiso de reducir las emisiones.
Organizaciones como el Foro Econdémico
Mundial rednen a actores del sector
publico y privado de todo el mundo para
compartir ideas y catalizar la accion.

En algunos paises, la creacion de nuevos
tipos de corporaciones, que incluyen el
impacto social y ambiental en sus calculos
finales, esta reformulando la funcién de las
compafias para hacer frente a los riesgos
mundiales.

El paso desde las senales
ala accidén

Las organizaciones de los sectores
publico y privado deben analizar de

nuevo como y por qué las personas y los
grupos evallan y actuan con respecto

a los riesgos de la manera en que lo
hacen. No podemos ignorar los factores
cognitivos y conductuales en la gestion del
riesgo si queremos evitar tanto los cisnes
negros y como los rinocerontes grises.
Las personas y las organizaciones deben
trabajar para superar los prejuicios, tomar
decisiones, crear sistemas de sefales de
advertencia y actuar de manera coherente
cuando se active la sefal de alerta.

Los recursos de datos cada vez mas ricos
nos proporcionan mejores herramientas
para anticipar problemas y seguir nuestro
progreso al tratarlos. Los encargados

de tomar decisiones deben trabajar
arduamente para garantizar que toda
esta informacion conduzca a una accion
eficaz. Eso significa desarrollar mejores
estrategias de escucha, como las de

los directores generales que sondean
activamente los puntos de vista de la
generacion del milenio como informacion
importante sobre las tendencias del
mercado y el entorno politico futuro que
enfrentaran las compafiias. Asimismo,
significa desarrollar formas de incentivar y
recompensar a los encargados de tomar
decisiones que toman decisiones dificiles
y a largo plazo. Por ultimo, significa realizar
un mejor seguimiento de los resultados

y métricas para que las compafias y

los comercios rindan cuentas de sus
promesas.

Michele Wucker es la autora de The

Gray Rhino: How to Recognize and

Act on the Obvious Dangers We Ignore
(El rinoceronte gris: como reconocer y
actuar con respecto a los peligros obvios
que ignoramos) 'y una joven lider mundial
del Foro Econdmico Mundial en el 2009.
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Apéndice A: Descripciones de los riesgos mundiales y las
tendencias 2018

Riesgos mundiales
Se define “riesgo mundial” como un evento o una condicion potencial que, si se produce, puede tener un
impacto negativo significativo en varios paises e industrias dentro de los proximos diez afos.

Para garantizar la legibilidad, los nombres de los riesgos mundiales se han abreviado en las imagenes del
informe. La parte del nombre completo utilizada en la abreviatura aparece en negrita.
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Riesgo mundial

Burbujas de activos en una economia
importante

Deflacién en una economia importante

Fallo de un mecanismo o una entidad
financiera importante

Falta de inversion/Déficit en una
estructura esencial

Crisis fiscales en economias
fundamentales

Alto desempleo o subempleo
estructural

Comercio ilicito (p. gj., flujos
financieros llicitos, evasion de
impuestos, trafico de personas,
crimen organizado, etc.)

Intensas alzas y caidas del precio de
la energia

Inflacién incontrolable

Eventos meteorolégicos extremos
(p. €j., inundaciones, tormentas, etc.)

Fracaso de la mitigacion del cambio
climatico y la adaptacién a este

Enorme pérdida de la biodiversidad
y colapso del ecosistema (terrestre
0 marino)

Desastres naturales graves

(p. €., terremotos, tsunamis,
erupciones volcanicas, tormentas
geomagnéticas)

Darnos y desastres
medioambientales provocados por el
hombre (p. €j., derrames de petroleo,
contaminacion radioactiva, etc.)
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Descripcion

Activos (como materias primas, viviendas, acciones, etc.) que tienen un sobreprecio
insostenible en una economia o region importantes

Una inflacién cercana a cero durante un periodo prolongado en una economia

0 region importantes

Colapso de una institucion financiera o un fallo en un sistema financiero que tiene un
efecto en la economia mundial

La falta de una adecuada inversion, actualizacion y proteccion de las redes de
infraestructura (p. €j., las redes energéticas, de transporte y de comunicaciones) que
produce presion o un desmoronamiento que tiene consecuencias en todo el sistema

Carga excesiva de deudas que genera crisis de deudas soberanas o de liquidez

Un alto nivel de desempleo o desaprovechamiento de la capacidad productiva de la
poblacion empleada

Actividades a gran escala que recaen fuera del marco legal, como flujos financieros
ilicitos, evasion de impuestos, trafico de personas, falsificacion o crimen organizado,
y que debilitan las interacciones sociales, la colaboracion regional o internacional y el
crecimiento mundial

Alzas o caidas significativas del precio de la energia que producen una mayor presion
economica en industrias y consumidores que dependen en gran medida de la
energia

Alzas incontrolables en los niveles de precios generales de los bienes y servicios de
economias fundamentales.

Dano significativo a la propiedad, la infraestructura o el medioambiente, asi como
pérdida de vidas humanas, como consecuencia de eventos meteoroldgicos extremos.

El fracaso de los esfuerzos de los gobiernos y las companias por establecer medidas
efectivas para mitigar los efectos del cambio climatico, proteger a la poblacion
y ayudar a los negocios afectados a adaptarse a este.

Consecuencias irreversibles en el medioambiente, que dan como resultado que se
agoten significativamente los recursos de la especie humana y las industrias

Dano significativo a la propiedad, la infraestructura o el medioambiente, asi como
pérdida de vidas humanas, como consecuencia de desastres geofisicos, como
terremotos, actividad volcanica, aludes, tsunamis o tormentas geomagnéticas

Incapacidad para prevenir el dafo y los desastres graves provocados por el hombre,
incluidos el crimen medioambiental, el detrimento de la salud y vida humanas

y los perjuicios a la infraestructura, la propiedad, la actividad econdmica y al
medioambiente



Geopolitica

Sociedad
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Fracaso del gobierno nacional
(. €j., fracaso del estado de derecho,
corrupcion, estancamiento politico, etc.)

Fracaso de los gobiernos a nivel
regional o mundial

Conflictos internacionales con
consecuencias regionales

Ataques terroristas a gran escala

Colapso o crisis de un pais (p. gj.,
conflicto civil, golpe militar, estados
fallidos, etc.)

Armas de destruccién masiva

Fracaso de la planificacién urbana
Crisis alimentarias

Migracioén involuntaria a gran escala

Inestabilidad social profunda

Propagacion de enfermedades
infecciosas de manera rapida y masiva

Crisis hidricas

Efectos adversos de los avances
tecnoldgicos

Colapso de la infraestructura critica
de informacion y redes (Colapso
de la infraestructura critica de
informacioén)

Ataques cibernéticos a gran escala

Gran incidente de fraude o robo de
datos

Incapacidad para gobernar una nacion de importancia geopolitica como resultado de
la debilidad del estado de derecho, de la corrupcion y del estancamiento politico

Incapacidad de las instituciones regionales 0 mundiales para resolver problemas de
importancia econdmica, geopolitica o medioambiental

Una disputa bilateral o multilateral entre estados, que se intensifica hasta convertirse
en un conflicto econdémico (p. €j., guerras de divisas, nacionalizacion de los recursos),
militar, cibernético, social o de otro tipo

Individuos o grupos no estatales que persiguen objetivos politicos y religiosos
y logran infligir dafio humano o material a gran escala

Colapso de un pais de importancia geopolitica debido a la violencia interna, la
inestabilidad regional o mundial, un golpe militar, el conflicto civil, el fallo, etc.

El despliegue de tecnologias y materiales nucleares, quimicos, bioldgicos y
radioldgicos que genera crisis internacionales y tiene el potencial de causar una
destruccion significativa

Mala planificacion de las ciudades, el crecimiento urbano y las infraestructura
asociadas, lo que genera desafios sociales, medioambientales y sanitarios

Acceso inadecuado, inasequible e inestable a cantidades apropiadas de alimentos
y a una nutricion de calidad, a gran escala

Migracion involuntaria a gran escala como resultado de conflictos, desastres o por
motivos medioambientales o econdémicos

Grandes movimientos sociales o protestas (p. gj., disturbios callejeros, agitacion
social, etc.) que perturba la estabilidad politica o social e impacta negativamente
a la poblacién y la actividad econdmica

Bacterias, virus, parasitos u hongos que causan la propagacion descontrolada de
enfermedades infecciosas (por ejemplo: como resultado de una resistencia a los
antibidticos, antivirales u otros tratamientos) lo que genera muertes generalizadas
y perturbaciones econémicas

Una disminucion significativa en la cantidad y calidad de agua dulce disponible, lo
que causa efectos perjudiciales para la salud humana o la actividad econémica

Efectos adversos, deseados 0 no deseados, de avances tecnoldgicos como
inteligencia artificial, geoingenierfa y biologia sintética que causan dafno
medioambiental, a los seres humanos y a la economia

Dependencia cibernética que aumenta la vulnerabilidad ante la interrupcion de la
infraestructura critica de informacion (p. ej., Internet, satélites, etc.) y de las redes,
lo que causa una perturbacion generalizada

Ataques cibernéticos a gran escala o programas maliciosos que causan dafios
econdémicos significativos, tensiones geopoliticas o pérdida generalizada de la
confianza en Internet

Explotacion ilicita de datos privados u oficiales a una escala sin precedentes
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Tendencias

Se define “tendencia” como un patrén a largo plazo que esta evolucionando y que podria contribuir a la amplificacion de los riesgos
mundiales o a alterar la relacion entre ellos.

Tendencia

Envejecimiento de la poblacion

Cambios en el panorama
internacional de gobierno

Cambio climatico
Degradacion del medioambiente

Crecimiento de la clase media en
las economias emergentes

Aumento del sentimiento
nacional

Intensificacion de la polarizacion
en las sociedades

Enfermedades cronicas en
aumento

Dependencia cibernética en
aumento

Movilidad geogréfica en aumento
Aumento de la desigualdad de
ingresos y riquezas

Traspaso del poder

Auge de la urbanizacién
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Descripcion

Envejecimiento de la poblacion en paises desarrollados y en desarrollo impulsado por la
disminucion de la fertilidad y la mortalidad entre la poblacion de mediana edad y de edad
avanzada

Cambios en el panorama mundial o regional de instituciones (p. gj., ONU. FMI, OTAN, etc.),
acuerdos o redes

Cambio climatico que se atribuye directa o indirectamente a la actividad humana y que altera la
composicion de la atmosfera del planeta y la variabilidad climatica natural

Deterioro de la calidad del aire, los suelos y el agua como consecuencia de la concentracion de
contaminantes en el ambiente y de otras actividades y procesos

Aumento de la poblacion que esta alcanzando un nivel de ingreso de clase media en las
economias emergentes

Aumento del sentimiento nacional entre la poblacion y los lideres politicos que afecta la posicion
politica y econdémica de los paises a nivel nacional e internacional

Incapacidad para llegar a acuerdos en asuntos fundamentales dentro de los paises debido

a valores y visiones politica o religiosas divergentes o extremas

Incremento de las tasas de enfermedades no contagiosas, también conocidas como
“enfermedades cronicas”, que da como resultado un aumento de los gastos en tratamientos
a largo plazo o que amenaza el reciente aumento de la esperanza y calidad de vida

Auge de la dependencia cibernética debido al aumento de la interconexion digital entre las
personas, cosas y organizaciones

Aumento de la movilidad geogréfica de las personas y las cosas a causa de medios de
transporte mejores y mas rapidos y barreras reglamentarias mas bajas

Incremento de la brecha socioecondmica existente entre ricos y pobres en los principales paises
y regiones

Traspaso del poder desde actores estatales a no estatales y a individuos, de nivel mundial

a regional y de mercados desarrollados a mercados emergentes y economias en desarrollo

Aumento del nimero de personas que vive en areas urbanas, lo que genera el crecimiento fisico
de las ciudades



Apéndice B: Encuesta de percepcion de riesgos mundiales

y su metodologia

LLa encuesta de percepcion de riesgos
mundiales (GRPS por sus siglas en inglés),
analizada en el capitulo “Fracturas,
temores y fracasos” es la fuente original de
datos del Foro Econémico Mundial, que
aprovecha la experiencia de la extensa red
de negocios del Foro, el gobierno, la
sociedad civil y lideres de pensamiento. La
encuesta se llevo a cabo del 28 de agosto
al 1 de noviembre del 2017 entre las
multiples comunidades interesadas del
Foro Econdmico Mundial, miembros del
Instituto de gestion del riesgo y las redes
profesionales de los miembros de nuestra
junta de asesoria. Los resultados de la
GRPS se utilizan para disefiar el Panorama
de riesgos mundiales, el Mapa de las
interconexiones y el Mapa de tendencias
presentado, ademas de proporcionar
evidencias adicionales utilizadas en el
Informe de riesgos globales.

Ambos la GRPS y el informe adoptan las
siguientes definiciones para riesgo mundial
y tendencia:

— Riesgo mundial: un “riesgo mundial”
es un evento o una condicion
potencial que, si se produce, puede
tener un impacto negativo significativo
en varios paises e industrias dentro de
los proximos 10 afnos.

— Tendencia: una “tendencia” se define
como un patrén a largo plazo que esta
evolucionando y que podria contribuir
a la amplificacion de los riesgos
mundiales o a alterar la relacion entre
ellos.

Cambios de ediciones
anteriores

Basandose en los ajustes realizados al
Panorama de riesgos mundiales para la
edicion 2017 del informe, este afio también
hemos ajustado la escala de probabilidad
a una escala de 1-5 vy utilizamos una escala
mas significativa para evaluar la
probabilidad, con una probabilidad
determinada asociada a cada una:

—  Seleccionar “muy probable” significa
que usted cree que el evento tiene
una probabilidad menor al 20 % de
ocurrir dentro de los proximos
10 anos.

—  Seleccionar “improbable” significa que
usted cree que el evento tiene una
probabilidad de entre el 21 % vy el
40 % de ocurrir dentro de los
préximos 10 afios.

—  Seleccionar “medianamente” significa
que usted cree que el evento tiene
una probabilidad de entre el 41 % vy el
60 % de ocurrir dentro de los
proximos 10 afos.

—  Seleccionar “probablemente” significa
que usted cree que el evento tiene
una probabilidad de entre el 61 % vy el
80 % de ocurrir dentro de los
proximos 10 anos.

—  Seleccionar “muy probablemente
significa que usted cree que el evento
tiene una probabilidad de mas del
81 % de ocurrir dentro de los
proximos 10 afios.

Ademas, la edicion 2017-2018 de la GRPS
incluye una nueva seccion sobre la
evolucion esperada para el 2018 de
nuevos riesgos mundiales que son mas
especificos y actuales que los riesgos mas
amplios incluidos en el médulo principal.
La encuesta planted lo siguiente: “¢ Usted
piensa que en el 2018 los riesgos
presentados por las siguientes
problematicas aumentaran o disminuiran
en comparacion con el 201777

—  Confrontaciones/fricciones politicas
0 econdmicas entre las grandes
potencias

—  Conflictos o incursiones militares
Estado-Estado

—  Conflictos regionales que atraen
a grande(s) potencia(s)

— Pérdida de confianza en las alianzas
de seguridad colectiva

—  Erosion de las reglas y acuerdos
comerciales multilaterales

—  Erosion de la coordinacion de las
politicas mundiales sobre el cambio
climatico

LLos encuestados podian elegir entre
“aumentaran significativamente”,
“aumentaran medianamente”,

“sin cambios”, “disminuiran
medianamente” o “disminuiran
significativamente”.

Metodologia

En lugar de aplicar un umbral general para
la tasa de finalizacion, establecemos
criterios de validez especificos para cada
pregunta.

-  Seccion 1 “EI Mundo en el 2018”:
Pregunta 1.01: se consideraron solo
aquellos encuestados que evaluaron
al menos tres de los seis riesgos
mencionados en esta pregunta (999
encuestados cumplieron con el
criterio).

—  Laseccion 2 “Evaluacion de Riesgos
Mundiales”: las respuestas de los
871 encuestados que evaluaron el
impacto y la probabilidad de al menos
un riesgo (la respuesta “no opina” se
considera una respuesta valida) se
utilizaron para calcular los resultados.

- Seccion 3 “Interconexiones globales
de riesgo”: las respuestas de los
719 encuestados que seleccionaron
al menos un par valido de riesgos se
utilizaron en el célculo.
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Figura B.1: Composicion de la muestra de la encuesta
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Gobierno
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Europa
42,86 %

12,68 %

4

v

Africa subsahariana
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Fuente: Encuesta 2017-2018 del Foro Econdmico Mundial sobre la percepcion de los riesgos mundiales
Nota: los porcentajes informados se basan en el nimero de participantes que respondieron a las preguntas biogréficas (edad: 758 respuestas, Género: 759 respuestas,
Experiencia: 761 respuestas, Tipo de organizacion: 762 respuesta, Regidn: 749 respuestas)

—  Laseccion 4 “Evaluacion de
tendencias": las respuestas de los 684
encuestados que seleccionaron al
menos una combinacion de una
tendencia importante y al menos un
riesgo asociado se utilizaron en el
célculo.

LLa Figura B1 presenta algunas estadisticas
descriptivas claves e informacion acerca
de los perfiles de los encuestados.

El mundo en el 2018

Para cada riesgo considerado, el
porcentaje de cada respuesta
("aumentaran significativamente”,
“aumentaran medianamente”, “sin
cambios”, “disminuiran medianamente” o
“dismuniran significativamente”) se obtiene
dividiendo el nimero de encuestados que
seleccionaron esa respuesta por el nimero
total de respuestas.

Panorama de riesgos
mundiales 2018 (Figura |)
Se solicitd a los encuestados que evaluaran

la probabilidad y el impacto mundial de
cada uno de los 30 riesgos. Para cada
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riesgo, se les pregunto acerca de la
probabilidad del riesgo que ocurrira en todo
el mundo dentro de los préximos 10 afios

y sobre sus efectos negativos en varios
paises o sectores dentro de los préoximos
10 anos. Para la primera pregunta, las
respuestas posibles iban desde “muy poco
probable” a “muy probable". Estas cinco
alternativas se convirtieron en una escala
del 1 al 5 (1 = muy poco probable; 5 = muy
probable). Para la pregunta sobre el
impacto, los encuestados podian
seleccionar una de estas cinco opciones:
“minimo”, “menor”, “moderado”,
“importante” o “catastrofico”.
Posteriormente, se plasmaron estas cinco
alternativas en una escala del 1 al 5

(1 = minimo; 5 = catastrofico).

Los encuestados podian elegir “no opina”
si se sentian incapaces de proporcionar
una respuesta informada, y también
podian dejar la pregunta completamente
en blanco. Para cada riesgo, las
respuestas parciales, aquellas que
evaluaban solo la probabilidad de
ocurrencia o su impacto, no se
consideraron." Se calculd un promedio
simple para ambos, probabilidad e
impacto, correspondiente a cada uno de
los 30 riesgos mundiales sobre esta base.

Oficialmente, para cada riesgo /, su
probabilidad e impacto, marcado
respectivamente como probabilidad,
e impacto, son:

N/
probabilidad, = W,Z probab|l|dad,.vn

n=1

N
1
impacto,= W impacto, |

"'n=

donde N es la cantidad de respuestas para
riesgo /, y probabilidad, | e impacto, , son,
respectivamente, la probabilidad y el
impacto que los encuestados asignaron

n alriesgo /. La probabilidad se mide en
una escala del 1 al 5, y el impacto se mide
en una escala del 1 al 5. V, es la cantidad
de respuestas que mencionan el riesgo

i que evaluaron tanto la probabilidad y el
impacto de ese riesgo en especifico

(se prescindié de las respuestas de los
encuestados que dejaron una de las dos
preguntas en blanco).

Asia Oriental y el Pacifico



El Mapa de interconexiones
de riesgos mundiales 2018
(Figura lll) y el Mapa de

las interconexiones de las
tendencias de riesgos 2018
(Figura ll)

Con el fin de crear el Mapa de las
interconexiones de riesgos mundiales
2018 (Figura lll), se solicitd a los
participantes de la encuesta que
respondieran la siguiente pregunta: “Los
riesgos mundiales no se presentan de
manera aislada, por lo que es importante
evaluar sus interconexiones. Segun su
punto de vista, ¢cudles son los riesgos
mundiales que estan mas fuertemente
interconectados? Seleccione tres o seis
pares de riesgos mundiales”.

De manera similar, el Mapa de las
interconexiones de las tendencias de
riesgos 2018 (Figura ll), los encuestados
tuvieron que identificar hasta tres
tendencias que consideraran importantes
para el planteamiento de la agenda mundial
para los proximos diez afos, asi como tres
riesgos que fuesen impulsados por cada
una de esas tendencias. Las preguntas se
plantearon de la siguiente manera: “; Cudles
son las tres tendencias mas importantes
que moldearan el desarrollo mundial
durante los préximos diez anos?” y “Para
cada una de las tres tendencias
identificadas en la pregunta anterior,

seleccione hasta tres de los riesgos
mundiales que estas tendencias impulsan
de manera mas fuerte”. Posteriormente, se
utilizd la informacion obtenida para crear el
Mapa de las interconexiones de las
tendencias de riesgos 2018.

En ambos casos, se realizé un recuento del
numero de veces que los encuestados
mencionaron cada uno de los pares.

A continuacién, se dividié este numero
mediante el conteo de los pares que

los encuestas mencionaron mas
frecuentemente. Finalmente, se saco la raiz
cuadrada de esta proporcion con el objetivo
de atenuar el “efecto de cola larga” (es decir,
pocas conexiones muy fuertes y muchas
conexiones débiles) y hacer mas evidente las
diferencias entre las conexiones mas débiles.
De 435 pares de riesgos posibles, los
encuestados pasaron por alto 56 o un 20 %.
|gualmente, de 377 combinaciones posibles
de tendencias de riesgos, los encuestados
excluyeron 35 o un 9 %. Oficialmente, la
intensidad de la interconexion entre los
riesgos iy (o entre la tendencia i y el riesgo ),
la interconexion destacaday., corresponde a:

N
et par;,
par

interconexi(’)ny =

max

con

N
(Zn=1 Parjn )

donde N es el numero de encuestados.

Par g, =Méx

El par variable, - es 1 cuando el encuestado
n selecciond el par de riesgo / y j como
parte de su seleccion. De lo contrario, es 0.
El valor de la interconexiéon determina el
grosor de cada una de las lineas de
conexion del gréfico, y la pareja mas
frecuentemente mencionada tiene la linea
mas gruesa.

En el Panorama de riesgos mundiales y el
Mapa de las interconexiones de las
tendencias de riesgos, el tamafo de cada
riesgo esta determinado segun el peso de
ese nodo en particular en el sistema.
Asimismo, en el Mapa de Interconexiones
de Tendencias de Riesgos, el tamafno de la
tendencia representa la percepcion de su
importancia en el moldeamiento del
desarrollo mundial (respuesta a la primera
parte de la pregunta sobre tendencias,
como se explico anteriormente); la
tendencia de mayor tamano es la que se
considera como mas importante para
moldear el desarrollo mundial.

Para calcular la ubicacion de los nodos
dentro del Mapa de las interconexiones de
las tendencias de riesgos se utilizo el
ForceAtlas2, un algoritmo de disefio de red
dirigido por fuerzas, desarrollado mediante
el software Gephi, que minimiza las
longitudes de aristas y los cruces de
aristas por medio de la ejecucion de una
simulacion fisica de particulas.?

" Si el encuestado respondid “no opina” como probabilidad o impacto, su evaluacion de la otra dimensién (impacto o probabilidad respectivamente), no fue considerada.
2 Jacomy, M., T. Venturini, S. Heymann y M. Bastian. 2014. “ForceAtlas2: Un algoritmo de disefio gréfico continuo para una préctica visualizacién de red disefiado para el
Software Gephi". PLoS ONE 9 (6): €98679. doi:10.1371/journal.pone.0098679
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