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Este estudio es un aporte de la Secretaria General de la Organizacion de Estados Americanos (OEA),
que tiene como propdsito brindar informacion fidedigna sobre el Estado de la Ciberseguridad en
el Sector Bancario en América Latina y el Caribe. Este documento es un esfuerzo mas de la OEA
en su tarea de fortalecer las capacidades y nivel de conciencia sobre las crecientes amenazas a la
seguridad digital que aborda nuestra region.

La informacion analizada en el presente estudio tuvo dos (2) frentes. El primero esta orientado a las
entidades bancarias, y para ello se analizaron datos de 191 entidades bancarias de toda la regidn.
El otro frente esta enfocado en los clientes del sistema bancario’, y para este fin se analizaron
los aportes de 722 usuarios? de la regidn. Para llevar a cabo este analisis, la OEA diseno, con el
apoyo de expertos del sector bancario, instrumentos especificos para cada grupo objetivo. A partir
del analisis efectuado en base a los instrumentos empleados, se presentan a continuacion los
principales hallazgos.

Hallazgos significativos sobre la seguridad digital en las entidades del sector bancario en América
Latinay el Caribe:

e En relacion con la preparacion vy
gobernanza de la seguridad digital, en
promedio en el 41% de las entidades
bancarias en la region existen dos (2
niveles jerarquicos entre el CEO y el
maximo responsable de la seguridad
digital. No obstante, se encontro que el
numero de niveles jerarquicos que existen
entre el CEO y el maximo responsable
de la seguridad digital (incluidos
aspectos de seguridad de la informacidn,
ciberseguridad y prevencion del fraude
usando medios digitales] dependen
también del tamano de la organizacién. En
referencia al nimero de areas a cargo de
estas tematicas, en promedio en el 74% de
las entidades bancarias se tiene una unica
area responsable por la sequridad digital.

* Respecto al apoyo a la gestidn del riesgo
de seguridad digital (incluidos aspectos de
seguridad de lainformacidn, ciberseguridad
y prevencidon del fraude usando medios
digitales) por parte de la alta direccion de
la entidad bancaria, se destaca que mas del
60% del total de las entidades bancarias
en la region lo demuestran i) exigiendo la
adopcion de buenas practicas de seguridad
(65%]), ii) fomentando la capacitacion vy
sensibilizacion en seguridad digital (63%) y

iii) impulsando planes de seguridad digital
(60%).

* En el 72% de las entidades bancarias la
junta directiva recibe reportes perioddicos
acerca de indicadores y gestion de riesgos
de seguridad digital, sin embargo, el
60% de quienes atendieron la encuesta
considera que convencer a la alta direccion
de la organizacion de invertir en soluciones
de seguridad digital es medianamente
complejo, a pesar de la relevancia que
tienen las inversiones especialmente en
materia de prevencion y desarrollo de
capacidades.

e Dentro de los estandares, mejores
practicas y marcos metodoldgicos mas
implementados en las entidades bancarias
de la region, se encuentran las normas
ISO 27001 y COBIT (en el 68% y 50% de las
entidades bancarias, respectivamente].

e En materia de conformacién de los
equipos responsables de los procesos de
seguridad digital, se observa que éstos se
componen en promedio de diecisiete (17)
miembros, para un banco tipico de laregidn.
No obstante, este valor varia dependiendo
del tamano de la entidad.
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e Se resalta que el 82% de entidades
encuestadas en la regidon considera
adecuado que el equipo creciera en el
corto plazo, lo cual es un reconocimiento
a necesidades de gestion crecientes en los
aspectos a su cargo. Estas necesidades
crecientes llevan en muchos casos a
requerir procesos de tercerizacion, siendo
la actividad que mas frecuentemente
contratan la relativa a la realizacion de
pruebas de seguridad (65% del total).

e En cuanto a capacidades de deteccién y
analisis de eventos de seguridad digital,
que son vitales para la gestion sistematica
de este tipo de riesgos, mas del 90% de
entidades bancarias en la region han
implementado los cortafuegos y las
actualizaciones automatizadas de virus y
sistemas. EL85% de las entidades bancarias
de la regién han implementado tanto
Sistemas de Deteccion / Prevencién de
intrusiones (IDS e IPS), como Procesos de
Monitoreo de Amenazasy Vulnerabilidades.

e Resulta significativo que el 49% de
las entidades bancarias aun no estan
implementando herramientas, controles
o procesos usando Tecnologias Digitales
Emergentes, tales como Big Data, Machine
Learning o Inteligencia Artificial, las
cuales resultan muy importantes a la hora
de prevenir ciberataques o determinar
patrones sospechosos asociados a fraude,
entre otras capacidades de deteccidn.

e lLos riesgos de seguridad digital que
merecen la mayor atencion por parte de
las entidades bancarias son: i) el robo de
base de datos critica, ii) el compromiso de
credenciales de usuarios privilegiados, v,
iii) la pérdida de datos.

e El 92% de las entidades bancarias
manifiestan que identificaron algun tipo
de evento (ataques exitosos y ataques no
exitosos) de seguridad digital en contra

de la entidad financiera. Los eventos mas
identificados fueron: i) el cddigo malicioso
o malware (80% del total de entidades

bancarias), ii) la violacion de politicas de
escritorio limpio (clear desk] (63% del total
de entidades bancarias), v, iii] el phishing

dirigido para tener acceso a sistemas
del banco (57% del total de entidades
bancarias). Destaca ademas la deteccion de
eventos con frecuencia diaria de malware
y phishing dirigido para tener acceso a
sistemas del banco (un 24% y 22% de las
entidades bancarias los identificaron,
respectivamente).

e Segun las entidades bancarias, los
eventos de i) phishing, ii) ingenieria social,
y, iii) software espia (malware o troyanos])
fueron los mas frecuentes contra sus
usuarios de servicios financieros, situacion
que resulta congruente con lo manifestado
por los usuarios al ser consultados por
los incidentes experimentados. También
resultaimportanteanotarque, en promedio,
un 26% de las entidades bancarias
detectaron estos tipos de eventos mediante
sistemas propios.

e Respecto a la gestion, respuesta y
recuperacion ante incidentes de seguridad
digital, al menos la mitad de las entidades
bancarias de la regién contaron con
estrategias de gestion, respuesta vy
recuperacion ante incidentes de seguridad
digital.

e El 37% de entidades bancarias
manifestaron que si fueron victimas de
incidentes (ataques exitosos) y la principal
motivacion de dichos ataques durante el
ano 2017 fueron Motivos Econdmicos (79%
de las entidades bancarias victimas).

e Como parte de las estrategias de
gestion de riesgos de seguridad digital, en
promedio, el41% de las entidades bancarias
realizd una evaluacion de madurez y esta

| Estado de la Ciberseguridad en el Sector Bancario en América Latina y el Caribe



llevando a cabo actualmente las acciones
correspondientes  derivadas.  Aquellas
entidades bancarias que no logran hacer
este tipo de evaluaciones senalan que las
principales razones son: i) insuficiencia de
personal especializado (46% de entidades
bancarias sin evaluacién), vy, ii] falta
de asignacion de presupuesto (45% de
entidades bancarias sin evaluacion).

e En cuanto a la comunicacion de incidentes
de seguridad digital, la gran mayoria (88%
de las entidades bancarias) ofrece un
mecanismo para que sus usuarios internos
(empleados y contratistas)] reporten
incidentes (ataques exitosos) de seguridad
digital sufridosy el 64% cuenta con un plan
de comunicaciones que permita informar a
sus clientes de servicios financieros cuando
su informacion personal se haya visto
comprometida. La mayoria (el 61 % de los
encuestados) reporta los ataques sufridos
ante una autoridad de aplicacion de la ley.

e En materia de capacitacion 'y
concientizacion, el 82% de entidades
bancarias cuentaconplanesde preparacion,
respuesta y capacitacion en asuntos de
seguridad digital para sus empleados
e Insourcing bancarios, los cuales se
ejecutan en su mayoria anualmente. El
mecanismo mas efectivo a partir del cual
se ha generado mayor conciencia en las
entidades bancarias respecto de los riesgos
de seguridad digital es el desarrollo de
capacitaciones internas de informacion.

* En cuanto al impacto de los incidentes de
seguridad digital, el 61% manifestd que el
presupuesto de seguridad digital equivale
en promedio a menos del 1% del EBITDA
del anterior ano fiscal, el 34% senald que
corresponde a entre el 1% y el 5% del
EBITDA del anterior ano fiscal y solo el 5%
dijo que es mayor al 5% del EBITDA del
anterior ano fiscal. El presupuesto aumenta
segun el tamano de la entidad.

e El presupuesto destinado a la seguridad
digital por una entidad bancaria promedio
en la regidon equivale aproximadamente al
2,09% del EBITDA del ano inmediatamente
anterior, y estos recursos se mantuvieron
sin variacion para el 46% de las entidades
bancarias, aumentaron para el 42%
(siendo la principal razén de aumento en
el presupuesto aspectos de Cumplimiento
Regulatorio) y disminuyeron para el
10% (siendo la principal razén para esta
reduccidn la disminucidn de la utilidad del
banco).

e El presupuesto como % de EBITDA del
ano anterior para entidades que son Casa
Matriz en el pais disminuye a medida que el
tamano del banco aumenta, mientras que
el presupuesto como % de EBITDA para
entidades que son Sucursal, Subordinada o
Agencia de la entidad bancaria en el pais
aumenta a medida que el tamano del banco
aumenta.

e El presupuesto en seguridad digital
se invierte en un 43% en Plataformas y
medios tecnologicos, un 22% en Recursos
Humanos, un 22% en Servicios tercerizados
y un 13% en Generacidn de capacidades. En
promedio, el presupuesto asignado a un
miembro promedio del equipo de seguridad
digital fue de US $19.437 en el afo 2017,
valor que varia dependiendo del tamano de
la entidad.

e En promedio, el retorno sobre la
inversion en seguridad digital equivale
aproximadamente a un 23,78%, lo que la
mayoria considera que es un retorno de
media rentabilidad.

e El 73% manifestd que el costo total de
respuestayde recuperacion ante incidentes
de seguridad digital equivale a menos del
1% del EBITDA del anterior ano fiscal y el
27% senald que entre el 1% y el 5% del
EBITDA del anterior ano fiscal.
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e El costo total de respuesta y de
recuperacion ante incidentes de seguridad
digital para una entidad bancaria promedio
en la regidon supone aproximadamente el
1,52% del EBITDA del ano inmediatamente
anterior, equivalente a US$ 1.913.000 al
ano, valor que varia en funcion del tamano
del banco.

e El costo total como % de EBITDA del ano
anterior aumenta a medida que el tamano
del banco aumenta, independientemente

de si la entidad bancaria es Casa Matriz
o Sucursal, Subordinada o Agencia de la
entidad bancaria.

e Finalmente, con los valores obtenidos
del estudio se estima que el costo total
anual de respuesta y de recuperacion
ante incidentes de seguridad digital de las
entidades bancarias de la regidon América
Latina para 2017 fue de USD$ 809 millones
aproximadamente.

Cuadro 1. Principales resultados por tamaio de entidad bancaria

Bancos GRANDES

En el 67% existe una Unica area

responsable de la sequridad digital

En el 61% existen dos (2] niveles
jerarquicos entre el CEO y el maximo

responsable de la seguridad digital

La mayoria de los Bancos grandes (27%])
cuenta con un equipo conformado por 16-

30 miembros

EL 26% no estan implementando
herramientas, controles o procesos usando

tecnologias digitales emergentes

Fueron objeto de ataques de todo tipo de
eventos de seguridad digital, resaltando
identificacion de casi todos por la mayoria

en la region

El 40% identificaron ocurrencia de eventos

de malware diariamente

La mayoria (41%) detecta entre un 61%y

un 80% de eventos con sistemas propios

El 65% manifiestan que si fueron victimas

de ataques exitosos

En el 74% existe una Unica area responsable

de la seguridad digital

En el 38% existen dos (2) niveles jerarquicos
entre el CEO y el maximo responsable de la

seguridad digital

La mayoria de los Bancos medianos (48%)
cuenta con un equipo conformado por 1-5

miembros

EL 44% no estan implementando
herramientas, controles o procesos usando

tecnologias digitales emergentes

Fueron objeto de ataques de todo tipo de
eventos de seguridad digital, resaltando
identificacion de algunos por la mayoria en

la region

EL 28% identificaron ocurrencia de eventos

de malware diariamente

La mayoria (28%) detecta entre un 61% y un

80% de eventos con sistemas propios

El 43% manifiestan que si fueron victimas de

ataques exitosos

Bancos MEDIANOS Bancos PEQUENOS

En el 79% existe una Unica area responsable

de la seguridad digital

En el 46% existe un (1) nivel jerarquico
entre el CEO y el maximo responsable de la

seguridad digital

La mayoria de los Bancos pequefios (94%)
cuenta con un equipo conformado por 1-5

miembros

EL 67% no estan implementando
herramientas, controles o procesos usando

tecnologias digitales emergentes

Fueron objeto de ataques de algunos tipos
de eventos de seguridad digital, resaltando
identificacion de pocos por la mayoria en la

region

ELl 9% identificaron ocurrencia de eventos de

malware diariamente

La mayoria (40%) detecta entre un 0% y un

20% de eventos con sistemas propios

EL 19% manifiestan que si fueron victimas

de ataques exitosos
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El 73% realiz6 una evaluacion de madurez
y esta adelantando actualmente las

acciones correspondientes

ELl 85% ofrece un mecanismo para que sus
clientes reporten a la entidad incidentes

(atagues exitosos) sufridos

EL 77% cuenta con un plan de
comunicaciones para informar a sus
clientes de servicios financieros cuando
su informacion personal se haya visto

comprometida

EL 81% reportan los incidentes sufridos

ante autoridad de aplicacion de la ley

EL 57% manifestaron que el presupuesto
de seguridad digital equivale en promedio
a menos del 1% del EBITDA del anterior

ano fiscal

El presupuesto destinado a la seguridad
digital equivale aprox. al 1,86% del EBITDA

del ano inmediatamente anterior

En el 65%, el presupuesto de seguridad
digital aumenté en comparacion al ano

fiscal inmediatamente anterior

El presupuesto asignado en 2017 a
un miembro promedio del equipo de
seguridad digital fue de US $22.713

El retorno sobre la inversion en seguridad
digital equivale aproximadamente a un
24,1%

EL 53% manifestaron que el costo total
de respuesta y de recuperacion ante
incidentes equivale en promedio a menos

del 1% del EBITDA del anterior ano fiscal

El costo total de respuestay de
recuperacion ante incidentes de seguridad
digital en 2017 equivale aprox. al 1,86% del
EBITDA del ano inmediatamente anterior
(US $5.253.000 en 2017 aprox.)

El 47% realiz6 una evaluacion de madurez
y estd adelantando actualmente las

acciones correspondientes

ELl 72% ofrece un mecanismo para que sus
clientes reporten a la entidad incidentes

(ataques exitosos) sufridos

EL 65% cuenta con un plan de
comunicaciones para informar a sus
clientes de servicios financieros cuando
su informacion personal se haya visto

comprometida

EL 65% reportan los incidentes sufridos

ante autoridad de aplicacion de la ley

EL 59% manifestaron que el presupuesto
de seguridad digital equivale en promedio
a menos del 1% del EBITDA del anterior

ano fiscal

El presupuesto destinado a la seguridad
digital equivale aprox. al 2,14% del EBITDA

del ano inmediatamente anterior

En el 47%, el presupuesto de seguridad
digital aumenté en comparacion al afio

fiscal inmediatamente anterior

El presupuesto asignado en 2017 a
un miembro promedio del equipo de
seguridad digital fue de US $21.766

El retorno sobre la inversion en sequridad
digital equivale aproximadamente a un
23,85%

EL 81% manifestaron que el costo total
de respuesta y de recuperacion ante
incidentes equivale en promedio a menos

del 1% del EBITDA del anterior ano fiscal

El costo total de respuestay de
recuperacion ante incidentes de seguridad
digital en 2017 equivale aprox. al 1,38% del
EBITDA del ano inmediatamente anterior
(US $605.000 en 2017 aprox.)

EL 21% realizo una evaluacion de madurez
y esta adelantando actualmente las

acciones correspondientes

EL 56% ofrece un mecanismo para que sus
clientes reporten a la entidad incidentes

(ataques exitosos) sufridos

EL56% cuenta con un plan de
comunicaciones para informar a sus
clientes de servicios financieros cuando
su informacion personal se haya visto

comprometida

El 46% reportan los incidentes sufridos

ante autoridad de aplicacion de la ley

El 67% manifestaron que el presupuesto
de seguridad digital equivale en promedio
a menos del 1% del EBITDA del anterior

ano fiscal

El presupuesto destinado a la seguridad
digital equivale aprox. al 2,27% del EBITDA

del afo inmediatamente anterior

En el 25%, el presupuesto de seguridad
digital aumentd en comparacion al afo

fiscal inmediatamente anterior

El presupuesto asignado en 2017 a
un miembro promedio del equipo de
seguridad digital fue de US $13.927

El retorno sobre la inversion en seguridad
digital equivale aproximadamente a un
23,33%

EL 83% manifestaron que el costo total
de respuesta y de recuperacion ante
incidentes equivale en promedio a menos

del 1% del EBITDA del anterior ano fiscal

El costo total de respuesta y de
recuperacion ante incidentes de seguridad
digital en 2017 equivale aprox. al 1,36% del
EBITDA del ano inmediatamente anterior
(US $161.000 en 2017 aprox.)
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Hallazgos significativos sobre la ciberseguridad desde la perspectiva de los usuarios de las
entidades del sector bancario en América Latina y el Caribe:

12

e Los usuarios privilegian los medios
virtuales sobre los presenciales, lo
cual concuerda con el alto grado de
digitalizacion de los servicios y el impulso a
la utilizacion de éstos, ya que el 53% de los
encuestados revisa transacciones y saldos
usando teléfonos inteligentes mas que los
que consultan en el banco (29%]) o por linea
telefonica (23%), e igualmente prefieren
transferir fondos a través de Banca Mdvil
(43%]) que trasladandose al banco (37%)].

e Dentro del uso de medios digitales, se
evidencia un incremento en la utilizacidn
de funcionalidades o servicios novedosos:
Un 20% de los encuestados ya hacen
operaciones de depdsito movil (cuando por
ejemplo se puede depositar el monto de un
cheque mediante la captura de su imagen
y el endoso usando la camara del teléfono
inteligente), y cerca de un 7% de usuarios
ya realizan retiros de dinero con opciones
de retiro en ATM sin tarjeta (cuando por
ejemplo el banco brinda la opcidn de que
si el usuario no dispone del plastico pueda
solicitar un token al celulary hacer el retiro
en un ATM),

e Servicios que fueron antes muy comunes,
hoy se ven desplazados por nuevas
opciones: Elusode medios de pagovirtuales
con tarjetas vinculadas a Smartphones
(27%) ya supera las transacciones de venta
telefénica (10%), asi como el porcentaje
de uso de Bitcoins como medio de pago
(6,50%) ya supera el de pago mediante
cheques (5,86%).

e Los usuarios estan empezando a pasar
de ser consumidores “omnidigitales”, es
decir, aquellos que prefieren interactuar
digitalmente con su banco sin preferencia
por usar una computadora portatil, una
tableta o un teléfono inteligente, a preferir

el teléfono inteligente. En este analisis se
destaca que en el caso de los mas jovenes
(entre 18y 24 anos), el uso de los dispositivos
moviles iguala al de computadoras
portatiles (39% en ambos casos), y en el
siguiente rango (entre 25y 34 afos) es muy
cercano (36% moviles y 38% portatiles)

e El grado de utilizacion de medios digitales
para realizar transacciones bancarias que
reflejan los usuarios de banca encuestados
es alto, alcanzando un 88%. Solo el 12%
de los usuarios manifestd no usar medios
digitales para realizar transacciones,
siendo la desconfianza en el entorno digital
(59%] la principal motivacion de quienes no
utilizan los medios digitales para realizar
sus operaciones bancarias.

* Respecto a cultura de seguridad digital
la mayoria de los usuarios (85%) conocian
muchas o todas las definiciones referidas
a distintos tipos de incidentes cibernéticos
y se mantienen informados principalmente
a través de noticias en sitios web, blogs y
sitios especializados (78,11%), asi como
mediante las redes sociales (66,73%).
Apenas un 40% de los usuarios se informan
de las nuevas amenazas de ciberseguridad
por campanas de seguridad adelantadas
por sus entidades bancarias, lo cual puede
evidenciar que aun las mismas no resultan
suficientes para facilitar el desarrollo de
conciencia sobre las amenazas con destino
al eslabon mas débil de la cadena, que es
precisamente el usuario. Igualmente y
no obstante es cierto que cada vez existe
mas informacion disponible sobre las
nuevas formas de ataques y amenazas de
seguridad, aunque es cierto también que las
mismas no parecen estar siendo adin muy
difundidas en los medios de comunicacion
tradicionales como los periddicos, laTVylas
radios locales, ya que este tipo de medios
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quedd en un cuarto (4to) lugar entre los que
emplean los usuarios como fuente.

e En cuanto a las medidas de seguridad
implementadas por los wusuarios para
prevenir incidentes digitales, la mas
frecuente fue la de usar antivirus en sus
computadores (84,2%), seguido por otras
practicas de seguridad relacionadas con
el acceso exclusivo en computadoras
confiables (75,95%), la habilitacién de
notificaciones de transacciones via correo
electronico (62,23%), el evitar el acceso
usando redes Wi-Fi publicas (59,79%), y el
uso de tokens o medios complementarios
de autenticacion (53,09%).

e Respecto a la experiencia de usuarios
frente a incidentes de seguridad digital que
han visto comprometida la confidencialidad,
integridadodisponibilidadde suinformacion
0 sus recursos financieros en su banco, el
62,45% afirmd no haber sufrido este tipo de
incidentes, mientras que el 27,30% indico
que si habia sido afectado y un 10,26%
respondié no saber y/o conocer el asunto.
Del total de usuarios afectados, los tipos de
incidentes digitales experimentados mas
frecuentes fueron el fraude de phishing
e ingenieria social de correo electronico
con un 49,68%, otros tipos de compromiso
con 36,94% (no catalogados dentro de las
opciones de respuesta) y la infeccién con
software malintencionado con 35,67%. La
frecuencia con la que los usuarios expresan
haber sido victimas dio como resultado que
en sumayoria (62,75%) sufrieron incidentes
de esta naturaleza una sola vez, lo cual
contrasta con quienes indicaron padecerlos
una vez al mes (22,88%), una vez a la
semana (6,54%) y diariamente (3,27%), lo
que hace evidente que los usuarios no
necesariamente son conscientes de estar
siendo afectados por la ocurrencia de
incidentes cibernéticos, porque no todos
ellos han adoptado mecanismos o medidas
de seguridad que entre otros aspectos les

permitan ser advertidos de este tipo de
situaciones®.

e El efecto negativo de los incidentes
sufridos por los usuarios fue la afectacion
o pérdida de imagen que tenian sobre la
entidad bancaria (48,67%), acompanado
de la imposibilidad de acceso oportuno al
servicio (44,67%), la pérdida de recursos
financieros (42,67%) y la exposicion de sus
datos a terceros (40,67%). En cuanto al
impacto econdmico para los afectados, un
47% afirmd no haber perdido dinero, frente
aun 21% que manifesto haber perdido entre
101a500USD$, aun 15% que expresé haber
perdido entre 10y 100 USD$ y a un 11% que
registro haber perdido entre 500 y 1.000
USD$. De la totalidad de los usuarios que
efectivamente tuvieron pérdida econémica,
el 44,87% manifesto haber sido reparado o
compensado totalmente, frente a un 25,64%
que indicé haberlo sido parcialmente vy
un 29,49% que expresd no haber recibido
ningun tipo de indemnizacion.

e Sobre los mecanismos de reporte, los
usuarios entrevistados indicaron en su
mayoria, que lainstitucion bancariasiofrece
un mecanismo para reportar incidentes
(64,71%) y que en efecto han reportado el
incidente ante su banco (71,24%). Por su
parte, se resalta la manifestacion de que,
conforme a las respuestas, solo el 37,25%
afirma que en su pais existe un mecanismo
para reportar incidentes ante un ente
gubernamental, mientras que un 32,03%
indica que no existe y un 30,72% no sabe de
su existencia. El escenario es aun menos
positivo si se tiene en cuenta el bajo nivel
de reporte ante autoridades policiales o
judiciales, dado que, de las respuestas
obtenidas, solo el 23,53% han elevado a
estas instancias los incidentes que les han
afectado.
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* Respecto a la percepcidn de los usuarios
sobre la evolucion de los riegos de que
ocurran incidentes cibernéticos, un 79,54%
indica que han empeorado en el ultimo
ano, frente a un 10,85% y 9,61% que indicd
no percibir ese aumento o desconocerlo,
respectivamente.

e Finalmente, otro de los hallazgos
importantes del estudio es que un 67,08%
considera que la existencia de riesgos
derivados de incidentes cibernéticos
afecta su decision de usar o no los medios
digitales en este sector, lo que resalta la
importancia de fortalecer la gestion de
riesgos de seguridad digital, de manera
integral, de forma que los usuarios y
empresas encuentren un entorno digital
que genere confianza para todos.

El detalle del estudio, que puede apreciarse en los numerales 4y 5 de este documento, desarrolla
en profundidad los hallazgos enunciados y muchos otros aspectos que pueden resultar de interés.
Igualmente, los anexos incluidos ofrecen informacién complementaria de utilidad en el marco del
objeto de estudio.

14
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La Secretaria General de la Organizacion de los Estados Americanos (OEA], a través del Programa
de Ciberseguridad adscrito a la Secretaria del Comité Interamericano contra el Terrorismo (CICTE],
promueve y coordina la cooperacidn entre los Estados miembros de la OEAYy, entre ellos, el Sistema
Interamericano y otros organismos en el sistema internacional, con el fin de acceder, prevenir,
confrontar, y responder de manera efectiva a las amenazas a la seguridad, a efectos de ser el
principal punto de referencia en el Hemisferio para desarrollar la cooperacion y la creacion de
capacidad en los Estados miembros de la OEA.

El sector financiero y en particular la banca, ha sido uno de los sectores con mayores indices de
digitalizacion. Cada dia un mayor numero de clientes del sector financiero son usuarios de la banca
electrdnica, realizan transacciones por internet o pagos a través de dispositivos moviles. Esta
adaptacion de los modelos de negocio y la explotacion de canales digitales pretenden aprovechar
las ventajas de las tecnologias, que tiene como contrapartida la aparicion de nuevos riesgos que
se deben prevenir con el fin de mitigar los posibles ataques y situaciones de fraude a los que esta
expuesto actualmente el sectory, por supuesto sus usuarios.

En esta linea, el presente estudio elaborado por la OEA, tiene por objeto presentar los resultados y
analisis sobre los incidentes de seguridad digital (incluidos aspectos de seguridad de la informacion,
ciberseguridad y prevencion del fraude usando medios digitales) que se evidenciaron después
de aplicar las encuestas correspondientes al interior de diversas entidades bancarias dentro de
América Latina y el Caribe y sus usuarios; asi como su impacto en la region. Este documento
estructura un estudio sobre la Ciberseguridad en el sector bancario de América Latinay el Caribe.

Uno de los principales insumos del presente estudio fueron las encuestas aplicadas a entidades
bancarias, las cuales brindaron informacion que permitié conocer de mejor manera la forma en
que gestionan los riesgos de seguridad digital y su impacto. Igualmente, se tuvo como fuente
las encuestas aplicadas a usuarios, para obtener datos sobre el tipo de operaciones y el uso de
los medios digitales, su cultura en seguridad digital, asi como el grado de impacto sufrido como
consecuencia de incidentes de seguridad digital.

El estudio se divide en dos partes de la siguiente manera:

e Parte 1) Ciberseguridad en las entidades del sector Bancario en América Latinay el Caribe: Los
instrumentos aplicados ofrecen informacidn en tres secciones. La primera ofrece informacion
sobre los perfiles de las caracteristicas de las entidades bancarias; la segunda se ocupa de
aspectos asociados a la gestion de riesgos de seguridad digital y la tercera aborda aspectos
relacionados con el impacto de los incidentes en las mismas.

 Parte 2) Ciberseguridad desde la perspectiva de los usuarios de las entidades del sector
Bancario en América Latinay el Caribe: Los instrumentos aplicados ofrecen informacion en tres
secciones. La primera ofrece informacion sobre las caracteristicas de los usuarios; la segunda
se ocupa de aspectos asociados a la cultura de seguridad digital y la tercera aborda aspectos
relacionados con el impacto de los incidentes.
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Adicionalmente a los resultados especificos obtenidos con los instrumentos citados, hemos contado
con importantes aportes de representantes de los organismos mas importantes en relacion con la
Banca de América Latina y el Caribe, asi como de organizaciones que a nivel internacional aportan
en tematicas que tienen alto impacto en el sector. Para la organizacién es un privilegio contar con
aportes de organizaciones tan relevantes como el Foro Econdmico Mundial (WEF por sus siglas
en inglés), la Sociedad de Telecomunicaciones Financieras Interbancarias Mundiales (SWIFT por
sus siglas en inglés), el Grupo de Accidn Financiera contra el blanqueo de capitales (FATF por sus
siglas en inglés), la Federacion Latinoamericana de Bancos (FELABAN] y la Asociacion Caribena de
Bancos (CAB, por sus siglas en inglés) que con sus articulos nos permiten contar con elementos
significativos para contextualizar los retos que supone abordar la ciberseguridad para la Banca de
Ameérica Latinay el Caribe.

Apartirde loanterior,asicomode lasinvestigaciones realizadas con soporte en diferentes referentes
abordados en el estudio, se pretende ofrecer conclusiones y recomendaciones pertinentes al sector
bancario y sus usuarios, asi como a los Gobiernos y sus érganos reguladores con miras a contar
con un entorno digital mas confiable y seguro para los servicios ofrecidos por este vital sector para
la region.
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En 2018, los ataques a los Bancos de México
y Chile, que fueron destacados en las
noticias, dejaron en claro que los servicios
financieros de América Latina son un blanco
de los delincuentes cibernéticos extranjeros
y respaldados por estados. Junto con esta
relativamente nueva atencion internacional,
también es probable que crezcan los recursos
de los delincuentes cibernéticos de origen
latinoamericano, con wuna clara evidencia
de que programas maliciosos [(malware)
especializados y desarrollados en Ameérica
Latina se estén adaptando para el mercado de
exportacion.

Los  delincuentes  cibernéticos  estan
organizados, bien financiados y no tienen
limitacion geografica. Los ladrones ya no
necesitan ingresar a una sucursal bancaria,
ni siquiera al pais en el que se encuentra su
blanco. Los delincuentes sofisticados atacaran
elbanco que proporcione el mayor retorno de la
inversion, independientemente de donde esté
ubicado. Por lo tanto, todos los Bancos deben
asegurarse de tener suficientes recursos
técnicos, personal adecuadamente capacitado
y procedimientos apropiados para defenderse
de los delincuentes cibernéticos y garantizar
que el negocio sea lo suficientemente
resiliente. En América Latina y en todo el
mundo, la resiliencia cibernética requiere un
compromiso desde el nivel de junta directiva
hasta el nivel de sucursal.

Si bien son vitales los esfuerzos individuales
para mejorar la seguridad, los delincuentes
cibernéticos también identifican debilidades
en el ecosistema de un pais o en los Bancos de
una region, por ejemplo, las practicas comunes
en el procesamiento de pagos o el software de
uso comun. En consecuencia, es probable que
un ataque a un banco lleve a ataques similares
a muchos Bancos de la regidn. Por esta razon,
el intercambio eficiente de informacién entre
los Bancos, y entre los Bancos y las agencias
estatales, es un factor importante para
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aumentar la resiliencia en todo el sistema y
reducir tanto el costo financiero como el de
reputacion de los ataques.

Grupos de delincuentes cibernéticos

Cada vez mas, los grupos de delincuentes
cibernéticosqueleapuntanalsistemafinanciero
son altamente especializados y han adquirido
experiencia en sistemas bancarios centrales,
sistemas comunes de trabajo bancario, asi

como métodos para infiltrar y subvertirlos.
Estos grupos suelen ser disciplinados, con
seguridad operativa efectiva, operaciones
estandarizadas, técnicas sofisticadas, con
acceso a recursos de desarrollo de software
de alta gama, un conocimiento profundo de las
redes objetivo y una capacidad de mantener
actividades dentro de la red de un banco por
un periodo que dura meses.*

Imagen 1: Organizacion tipica de un grupo de delincuentes cibernéticos
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Estasofisticacion les permite aestos criminales
atacar globalmente. La imagen a continuacion
proporciona una descripcion general de las
jurisdicciones que son el blanco de un solo
grupo de delincuentes cibernéticos, el grupo
Fin7 (también conocido como Carbanak]. Se

a

Gerente de flujo
de efectivo

S

Mulas de dinero

ha determinado que Fin7 ha robado al menos
USD 1.000 millones a operadores de servicios
financieros en el periodo 2013-2016, antes
de ampliar sus objetivos a una serie de otros
sectores en 2016-2018.°
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Imagen 2: Jurisdicciones en las que el grupo Fin7/Carbanak tuvo como objetivo a los Bancos

FIN7/Carbanak: Numero de los IP objetivo por pais
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Fuente: Kaspersky Labs, 2016

Cuando las fuerzas policiales comenzaron a
arrestar a miembros de Fin7 en marzo-agosto
de 2018¢, se requirid la cooperacion de Estados
Unidos, Ucrania, Alemania y Espana, entre
otros. En general, la distribucion geografica
tanto de los Bancos seleccionados, como de las
personas que realizan los ataques, hace que
sea dificil para que los Bancos, por separado,
preparen defensas efectivas cuando actuan
por su cuenta, y complica las gestiones de
aplicacion de la ley para rastrear y arrestar a
los delincuentes después de un ataque exitoso.

Bancos de América Latinay el Caribe

Si bien los informes publicos sobre ataques
cibernéticos sofisticados en Bancos de América
Latina y el Caribe son menos frecuentes que
en América del Norte, Europa y Asia, hay
evidencia reciente que muestra que la relativa
tranquilidad de la regién esta llegando a su
fin. A mediados de 2018, los Bancos en México
fueron blanco de grupos con las caracteristicas
de Amenaza Persistente Avanzada (APT, por
sus siglas en inglés) respaldadas por estados’.

También en 2018, al menos un banco en
Chile fue robado por una organizacién con
capacidades importantes, aunque no esta
claro si esto se atribuye mas a delincuentes
cibernéticos o a unos APT mas avanzados.®

Ataques a cajeros automaticos:

Ademas de ser un objetivo para grupos
delictivos internacionales en el futuro cercano,
los Bancos latinoamericanos también deben
enfrentar a atacantes sofisticados locales.
Los ataques a cajeros automaticos (ATM, por
sus siglas en inglés) son un area en la que se
encuentran entre los lideres mundiales los
delincuentes cibernéticos de América Latina.
Los logros generados por latinoamericanos
con cajeros automaticos, como la familia de
malware Ploutus, han demostrado ser tan
efectivos y adaptables que los delincuentes
latinoamericanos decidieron comercializar
con éxito este software para exportacion. Por
ejemplo, a principios de 2018, la firma de
seguridad especializada en Internet de las
Cosas (loT, por sus siglas en inglés), Zingbox,
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informd que las variaciones de malware
Ploutus se estaban vendiendo bajo licencia a
agrupaciones delincuenciales en EE. UU. Esta
operacion fue tan sofisticada que se informo
que el sistema de licencias incluia servicios
adicionales para el cliente, como capacitacion
a la fuerza laboral’.

Estos dos ejemplos, Fin7 y ataques a cajeros
automaticos, indican cdémo wuna actividad
delictiva que ha demostrado ser efectiva en
tener como blancos a Bancos en una region,
eventualmente se abrird camino hacia
mercados de América Latina y el Caribe, de la
misma manera como el malware ATM Ploutus
desarrollado por Latinoamérica pudo llegar a
Ameérica del Norte.

La nueva superficie de ataque para América
Latina: sistemas de pago

Violaciones a los sistemas de pago, como
SWIFT, o las variantes nacionales, como el
SPEI de México, ocurren en todas las regiones.
Estos ataques aprovechan las deficiencias de
la arquitectura y los procesos de los sistemas
de los Bancosy, en general, no son el resultado
de deficiencias de la propia infraestructura de
pagos. Por ejemplo, SWIFT, en respuesta a un
ataque a un banco latinoamericano en marzo
- abril de 2018, declard que desconocia la
“prueba de que la propia red de SWIFT o los
servicios centrales de mensajeria se habian
visto comprometidos alguna vez. Mas bien,
en cada uno de los incidentes, los clientes
sufrieron por primera vez violaciones de
seguridad en sus entornos locales”™

Imagen 3: Anatomia de un ataque a los sistemas de pagos

Operador de transacciones

(SWIFT o equivalente)

1

Archivo de orden de pago

5 - Eloperador de la
transaccion recibe la
respuesta como si los
detalles de pago fueran
los iniciales, sin
sospechar el robo

El operador de transaccion emite
una orden de pago legitima

2

XML.EXE

Sustituye los detalles «—— %
. . —
del pago original con

ED.EXE
Restaura los
detalles de pago
originales.

E—

los fraudulentos. 3
o
I11
Se envia la orden de pago con los 4

detalles de pago fraudulentos al
Banco Central Nacional

Estado de la Ciberseguridad en el Sector Bancario en América Latina y el Caribe | 23



La manipulaciéon de estos puntos finales
relativamente débiles parece ser la proxima
tendencia en la actividad de la delincuencia
cibernética. A finales de 2017, la firma privada
de seguridad de la informacion Grupo IB
encontro indicios de que grupos sofisticados
de delincuencia cibernética especializados
en ataques a servicios financieros, como el
grupo “MoneyTaker” de habla rusa, estaban
recopilando inteligencia sobre los sistemas
de pago transfronterizos utilizados por los
Bancos en América Latina y América del
Norte''. Parece claro que esta informacion
estd siendo recopilada por delincuentes
para lanzar ataques futuros contra Bancos
latinoamericanos o caribefos, quizds para
lograr resultados similares a los que tuvieron
delincuentes cibernéticos que efectivamente
subvirtieron el sistema de pago de SPEl en la
primavera de 2018'. Este ataque fue similar
a la supuesta manipulacién de la red de
transferencia de UniTeller, comprometida por
un grupo de Asia oriental en junio de 2016™.

Es probable que se produzcan ataques
selectivos adicionales en el futuro cercano,
particularmente a medida que continten
mejorando las defensas sistémicas y con
enfoque sectorial en los mercados de América
del Norte, Europa y Asia a través de una
cooperacién mejorada y una regulacidn mas
efectiva.

Conclusion
Ante adversarios sofisticados, la seguridad
cibernética debe verse ahora como un bien
comun que depende de un estandar minimo
elevado, en todo el sector y a través de las
fronteras.

El costo incurrido por los delincuentes
cibernéticos para preparar y ejecutar un
ataque estd disminuyendo y el riesgo de ser
arrestado sigue siendo bajo. En consecuencia,
el Centro de Seguridad Cibernética del Foro
Econdmico Mundial estima que los ataques de
sofisticacion de nivel bajo a medio creceran
en volumen, mientras que la experiencia de
un numero limitado de grupos no estatales
de Amenaza Persistente Avanzada continuara
aumentando.

Para neutralizar lo anterior, los Bancos
pueden primero concentrarse en acertar en
lograr fundamentos técnicos, de fuerza laboral
y de gobernanza de la seguridad cibernética.
Esto a menudo requiere sacar la seguridad
cibernética de su nicho aislado en el negocio
y extender la responsabilidad de esta a nivel
de junta directiva, que pueda garantizar que
la seguridad cibernética sea una problematica
central en el momento de definir los productos
de la empresa, sus servicios y como planea
crecer.

Siendo el sector mas atacado por delincuentes
cibernéticos, los Bancos de América Latina y
el Caribe tienen el potencial de observar un
panorama detallado de amenazas cibernéticas
y los vectores de ataque. La oportunidad de
llevar a cabo analisis estratégicos de amenazas
emergentes es mayor que en casi cualquier
otro sectory podria mejorar significativamente
la identificacion y contencidn de ataques si los
Bancos trabajan juntos para lograrlo.
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Los delincuentes operan de manera
transfronteriza y pueden robar o comprar
informacién sobre las redes internas de los
Bancos y sus procedimientos operativos. Esta
asimetria de la informacion deja a los Bancos
en desventaja. No existe una solucion perfecta
para este problema, pero hay ejemplos que
pueden ser adaptados de otras regiones.

En Estados Unidos, el Centro de Analisis
e Intercambio de Informacion de Servicios
Financieros (FS-ISAC)" es un foro exitoso para
la colaboracién entre Bancos y entre Bancos
y agencias gubernamentales. En Europa, el
Centro del Delito Cibernético de Europol®™
actia como un punto de recoleccidn, analisis y
distribuciondeinteligencia paralaaplicaciénde
la ley en toda la UE. Los proyectos individuales,
como el proyecto “No mas rescate”'® dirigido
por la policia holandesay apoyado por el sector
privado, han reducido el atractivo que tienen
las empresas y organizaciones europeas para

los secuestradores de archivos a cambio de un
rescate (ransomware]. En el Reino Unido, un
pequeno numero de Bancos se unio a la policia
para crear la Alianza de Defensa Cibernética'’
para aumentar la dificultad de atacar a
multiples Bancos con las mismas técnicas.

Cada uno de estos modelos es Unico, pero
todos apuntan al tipo correcto de solucién para
Ameérica Latina: solo a través de una mayor
asociacion entre Bancos y entre el sector
financiero y reguladores y la aplicacion de la
ley hasta podemos comenzar a combatir este
problema. El Centro de Seguridad Cibernética
del Foro Econdmico Mundial estd presto a
ayudar a desarrollar la capacidad de defensay
fomentar estas asociaciones.
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SWIFT: Nueve
mejores practicas
de seguridad
cibernética que

lo ayudaran

a proteger su
institucion

Juan Martinez
Director Ejecutivo de SWIFT para
Ameérica Latinay el Caribe

El sector financiero se encuentra entre los
sectores econémicos mas avanzados en lo
que respecta al uso de Tl y, logicamente,
ha invertido muchos recursos en dichos
sistemas de seguridad. Ademas, es una de las
industrias mas interconectadas, y un objetivo
claro para los ciberdelincuentes. La amenaza
y el impacto de los ataques en la industria
estd aumentando, y el sector esta buscando
cada vez mas formas de enfrentar el riesgo
cibernético y la ciberseguridad.

De acuerdo con el Foro Econdmico Mundial, los
ciberataques forman parte de los principales
riesgos mundiales. Un analisis reciente indicd
que los ataques cibernéticos estuvieron en
los 10 principales riesgos en 2016; y entre los
primeros 5 en 2017; mientras que para este
2018, figuran entre los tres principales riesgos
para la economia global.™

SibienningUnsistemapuedeserperfectamente
seguro, existe una serie de mejores practicas
que el sector bancario puede emplear
para protegerse de los complejos métodos
despejados en su contra. Aqui hay nueve
mejores practicas de seguridad cibernética
que se aplican en instituciones altamente
seguras:

1. Resguarde su entorno

La integracion de la seguridad al diseno de la
arquitectura de red deberia ser un principio
fundamental. Esto debe incluir medidas de
seguridad fisicas, como limitar los derechos
de acceso a espacios susceptibles, y procesos
establecidos para controlar y monitorear
activamente quién entra en dichas areas.
Ademas, el personal autorizado debe
seleccionarse y capacitarse adecuadamente.

2. Conocer el acceso y limitarlo

Después de levantar estas defensas para
impedir que los intrusos entren por la puerta
principal, hay que instaurar procedimientos y
procesos para limitary proteger los privilegios
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de administrador y del sistema. Una vez
restringidos, es necesario gestionar las
identificaciones con maximo rigor, utilizando
reglas de contrasena y perfil aplicables en
todo momento y de manera estricta con el fin
de garantizar controles de acceso basicos.

3. Detectar y reaccionar

Las medidas preventivas pueden llevarse
a extremos, sin embargo, la deteccidon y
capacidad de respuesta son igualmente
criticas. Las capacidades adecuadas de
deteccion de intrusos, fundamentales para la
deteccion y reaccidon oportuna deben consistir
en una serie de desencadenadores y trampas
que detonen una alerta ante cualquier actividad
sospechosa.

4. Conozca a su adversario
Para protegerse de un adversario es
fundamental conocerlo. La inteligencia sobre
las amenazas es pieza fundamental en el
desarrollo y las actualizaciones del software
antivirus y sus aplicaciones.

5. Limite su exposicion

Solo debe hacer negocios con contrapartes de
confianza y mantener relaciones con aquellos
en los que confia. Controlar cualquier cambio
en las relaciones y eliminar cualquier relacion
no actual es otra forma clave en la que puede
limitar su exposicion a amenazas potenciales.

6. Implemente controles de seguridad
Participar en ejercicios regulares de evaluacion
comparativa de seguridad y auditoria de
seguridad permite detectar brechas y fallas
en sus controles de seguridad. Para ayudar,
SWIFT, en conjunto con expertos de laindustria,
ha publicado un conjunto de controles de
seguridad basados en la ultima inteligencia de
amenazas cibernéticas. Estos reflejan buenas
practicas de seguridad y también deberian
aplicarse mas alla de la infraestructura
relacionada con SWIFT ya que pueden ayudar
a fortalecer a su entorno operativo.

7. Implemente controles de negocio

Entender los riesgos crediticios y de
cumplimientode las contrapartidas potenciales
es clave para tomar decisiones sobre si
hacer negocios con ellos y cdmo hacerlo. Las
consideraciones cibernéticas también deben
formar parte integral de estos procesos Know
Your Customer (Conozca a su cliente) de rutina.

8. Otros controles comerciales

Al desplegar mas controles comerciales,
puede tomar medidas preventivas y correctivas
oportunas contra actividades sospechosas.
Por ejemplo, al filtrar los mensajes salientes
con un conjunto de reglas estrechamente
configuradas, puede controlar sus pagos
salientes para detectar flujos de mensajes
ilicitos o inusuales. Ser capaz de detectar
dichos mensajes fuera de la politica antes de
que se envien puede alertarlo sobre un posible
compromiso, permitirle tomar medidas
correctivas inmediatas y, en ultima instancia,
evitar las solicitudes de transferencia
fraudulentas incluso cuando los fondos salen
de su organizacion.

9. Plan para respuesta al incidente

La seguridad no es un estado absoluto,
prepararse para lo peor es tan importante
como defenderse contra ella. Debe desarrollar
e instituir una politica de recuperacién para
garantizar que esté equipado para responder
rapidamente a la actividad fraudulenta.
Si se detectan actividades fraudulentas
0o sospechosas, deben tomarse medidas
apropiadas de inmediato. Con los procesos
correctos, los clientes pueden tener la
oportunidad de minimizar la pérdida de fraude
o aumentar la probabilidad de que se puedan
recuperar los fondos.

Igualmente, es importante asegurarse de
comprender las acciones internas que debe
tomar al responder a un incidente, asi como
los procesos ensayados para respaldarlos. Lo
anterior, debido a que los grupos detras de los
ciberataques estan desplegando técnicas cada
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vezmas creativas parateneraccesoalosactivos
criticos de los usuarios, como por ejemplo,
obtener los derechos de administrador para
los sistemas operativos, manipular el software
en memoria y alterar la funcionalidad legitima
para resistir la autenticacion de dos factores,
etc.

Como SWIFT estda ayudando a reforzar la
seguridad de la industria financiera SWIFT,
como una cooperativa de la industria y
ante este panorama, se ha comprometido
en desempenar un papel importante en el
refuerzo y la proteccion de la seguridad de un
ecosistema mas amplio a través del Programa
de Seguridad del Cliente de SWIFT, dirigido
a clientes de todas las formas y tamanos en
geografias cercanas y remotas, sofisticadas y
en desarrollo, lanzado en 2016. El objetivo de
éste es mejorar el intercambio de informacion
en toda la comunidad, optimizar las
herramientas relacionadas con SWIFT para los
clientes y proporcionar un Marco de Control
de Seguridad del Cliente, compartiendo las
mejores practicas para detectar fraudes y
responder a las amenazas cibernéticas mas
rapidamente.

En concreto, al desarrollar y desplegar el
programa regularmente nos comunicamos
y consultamos con los reguladores y hemos
estado, y seguimos estando, fuertemente
comprometidos con nuestros clientes en
todo el mundo. Asimismo, hemos realizado
seminarios web y talleres, roadshows vy
mesas redondas, sesiones de capacitacion y
entrenamientos, atrayendo a mas de 14,500
miembros de la comunidad SWIFT, en nuestra
apuesta por crear conciencia, competencia y
transferir habilidades.

Ademas, hemos visto evidencia de iniciativas
locales construidas y seguidas por las
nuestras, con comunidades individuales
que eligen trabajar juntas para diseminar
conocimiento y compartir experiencias, o

con reguladores locales que se enfocan mas
en la ciberseguridad e incluso obligan a la
adopcion de nuestra guia. El programa es
transformacional porque es la primera vez que
el problema de ciberseguridad se ha abordado
de manera sistémica y global a través de un
enfoque comunitario, independientemente del
tamano, ubicacion o el potencial de ingresos
de los clientes.

La idea central consiste en proteger los
sistemas y redes, asi como tener conciencia de
que ningun sistema es totalmente seguro, sin
embargo, existen formas en que los clientes
pueden protegerse mejor de los complejos
métodos implementados en su contra,
incluyendo su entorno local, administrar el
riesgo de seguridad en sus interacciones con
contrapartes, compartir informacidon relevante
yactuarde maneraoportuna con lainformacion
de riesgo de seguridad que recibe.

Los adversarios estan preparados para
invertir una gran cantidad de tiempo en la
planeacion y preparacion de sus ataques.
La determinacion, paciencia y astucia que
demuestre la industria financiera permitira
que los clientes implementen y mantengan
rapidamente herramientas y medidas basicas
de cuidado cibernético.
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GAFI: IMPLEMENTAR
MARCOS LEGISLATIVOS
EFECTIVOS PARA
COMBATIR EL LAVADO
DE DINERO EN LA
ECONOMIA DIGITAL
GLOBAL

Santiago Otamendi
Presidente (2017-2018)
Grupo de Accion Financiera
Internacional (GAFI)

El delito es un hecho de la especie humana, un
hecho Unicamente de esa especie."” Mientras
haya personas que busquen obtener ganancias
financieras del delito, es necesario que
separen los ingresos del crimen subyacente.
El lavado de dinero ayuda a que prospere el
crimen organizado, lo que, a su vez, representa
una amenaza para la seguridad civil y pone
en peligro la estabilidad y el crecimiento
econémico.

El papel del GAFIl es comprender los riesgos
del lavado de dinero y el financiamiento del
terrorismo, desarrollar y promover politicas y
estandares globales para contrarrestar estos
riesgos y evaluar a los paises en relacion a
esos estandares y asi contribuir a la seguridad.

El primer paso es desarrollar un marco
legislativo eficaz para prevenir y castigar el
lavado de dinero, protegiendo la integridad
del sistema financiero. Este marco les debe
proporcionaralos paiseslaautoridad suficiente
para identificar, evaluar y comprender como
los delincuentes lavan el producto de su delito.

Desde la emision del primer grupo de
Recomendaciones del GAFI? en 1989
para ayudar a los paises a combatir el
lavado de dinero, en las que después se
introdujeron estandares para contrarrestar
el financiamiento del terrorismo, los
gobiernos de todo el mundo han logrado
avances significativos para implementar un
solido sistema de financiamiento contra el
lavado de dinero y contra el terrorismo (ALD/
CFT]). A medida que los paises implementan
salvaguardas para detectar, prevenir vy
sancionar el blanqueo de dinero proveniente
de actividades delictivas y el flujo de fondos
relacionados con el terrorismo, terroristas
y delincuentes continlan adaptandose
y encontrando formas de eludir estas
salvaguardas para continuar financiando sus
actividades delictivas.
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Una de las fortalezas del GAFI radica en
su capacidad para responder a los riesgos
cambiantes del sistema financiero, crear
conciencia sobre amenazas nuevas 0 en
evolucion y actualizar, si es necesario, sus
normas en consecuencia para que los paises
continlen teniendo las herramientas mas
fuertes posibles para proteger la integridad
del sistema financiero.

Durante los 30 anos de existencia del GAFI, la
innovacion tecnoldgica ha tenido un impacto
significativo en nuestra sociedad y nuestra vida
cotidiana. También ha cambiado el panorama
financiero, introduciendo servicios y productos
que no existian hace tan solo 10 anos.

Durante siglos, la estructura bancaria
tradicional ha dominado el mercado de
servicios financieros. Hoy, la innovacidn digital
ha introducido productos alternativos y nuevas
formas para que los clientes administren
sus activos y transacciones financieras. La
innovacion financiera ha entregado eficiencias
y tiene el potencial de aumentar la inclusidn
financiera al ofrecer soluciones digitales
a clientes sin acceso a servicios bancarios
regulares, particularmente en regiones
de bajos ingresos. Sin embargo, también
significan nuevos riesgos que deben mitigarse
para garantizar que no se abuse de ellos para
blanquear dinero o financiar el terrorismo.

La cantidad de proveedores de servicios

financieros continua creciendo. Los
proveedores  tradicionales de servicios
bancarios han respondido introduciendo

innovaciones financieras competitivas para
mantener su base de clientes. Han invertido
de manera importante para desarrollar la
experiencia necesaria y tecnologia innovadora
para competir con los nuevos proveedores de
servicios de tecnologia financiera (Fintech, por
sus siglas en inglés). La innovacidn financiera
ha tenido un impacto en la forma en que se

brindan los servicios financieros y también
ha introducido nuevos productos financieros,
como los cripto-activos.

Los cripto-activos (a veces llamados monedas
virtuales o cripto-tokens] pueden ser
descentralizados, practicamente imposibles de
sufrirataquesyanonimos. Estas caracteristicas
son atractivas para muchos, incluidos aquellos
que desean utilizarlos para el lavado de dinero
y el financiamiento del terrorismo. Los cripto-
activos involucran una variedad de modelos
comerciales, a menudo con muchas partes
que operan desde diferentes jurisdicciones.
La naturaleza segmentada y transfronteriza
de la industria dificulta la regulacién. Ha
habido una amplia gama de respuestas
gubernamentales a los cripto-activos. Algunos
gobiernos los clasifican como monedas. Otros
los clasifican como productos basicos. Otros
mas han optado por prohibirlos por completo.
Esto ha resultado en una colcha de retazos de
diferentes enfoques regulatorios. Esta falta de
enfoque comun por parte de los gobiernos tiene
un impacto negativo sobre la transparencia y
crea los espacios para el abuso por parte de
los criminales y terroristas.

La naturalezatransnacionalde los cripto-activos
requiere un enfoque regulatorio global. El GAFI
ha identificado oportunidades para mejorar su
comprension de los posibles riesgos de lavado
de dinero o financiamiento del terrorismo y
esta trabajando para desarrollar una estrategia
mas consistente para gestionar estos riesgos,
mientras apoya la innovacién financiera
responsable y fomenta la inclusion financiera
de acuerdo con los requisitos ALD/CFT.

El GAFI reconoce el enorme potencial de la
innovacion financiera y apoya un desarrollo
responsable que noaumente elriesgode lavado
de dinero y financiamiento del terrorismo.
La inteligencia artificial y las tecnologias de
aprendizaje automatico tienen el potencial de
contribuir significativamente a una politica
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ALD/CFT efectiva. Sin embargo, persisten
desafios, como reunir en un solo lugar toda la
informacion relevante que necesitan los Bancos,
las autoridades publicas y los desarrolladores
detecnologia, de tal manera que no comprometa
la privacidad y la confidencialidad.

El GAFI estd monitoreando de cerca estos
problemas y se esta involucrado directamente
con las comunidades de tecnologia financiera
y de tecnologia regulatoria (Regtech, por sus
siglas en inglés). Después de todo, también les
conviene que los productos que desarrollan
se consideren que protegen la integridad del
sistema financiero y no se consideren vehiculos
para mover fondos vinculados con el delito o el
terror.

En 2015, como parte de un enfoque por etapas
para monitorear los avances en la innovacion
financiera y su impacto en los estandares del
GAFI, nuestra entidad emitio la Guia para un
enfoque basado en el riesgo para las monedas
virtuales (Guidance for a Risk-Based Approach to
Virtual Currencies)?'. Esta guia se enfoca en la
aplicacion de sus estandares relevantes a los
cambistas de monedas virtuales convertibles,
es decir, el punto de interseccién con el sistema
regulado.

Desde entonces, el GAFl ha aumentado su
comprension de la innovacion financiera y las
posibles vulnerabilidades relacionadas con
el lavado de dinero y el financiamiento del
terrorismo. Con el apoyo del G20, el GAFl ahora
revisara sus estandares para identificar dénde
podrian necesitar ajustarse o fortalecerse
para proporcionarles a paises herramientas
actualizadas para implementar, dentro de
sus marcos legales, regulatorios y operativos
nacionales.

EL GAFI se dedica a mas que solo establecer los
estandares globales para combatir el lavado
de dinero y el financiamiento del terrorismo.
Al igual que la Organizacion de los Estados
Americanos (OEA), los estados miembros de
GAFI se responsabilizan unos a otros.

El sistema financiero global es tan fuerte
como su eslabon mas débil. Por lo tanto, es
esencial que haya una implementacion global
de medidas ALD/CFT sélidas y efectivas. A
través de nueve (9] Organos Regionales al
estilo de GAFI (FSRB, por sus siglas en inglés),
el GAFI ha establecido una red de 204 paises
que se han comprometido al mas alto nivel
politico a implementar plena y efectivamente
los Estandares del GAFI. El GAFl y cada FSRB
evaluan la efectividad de la implementacion
de los 