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¿POR QUÉ UNA CARTA POR LOS 
DERECHOS DE LA CIUDADANÍA EN 
LA ERA DIGITAL?

La evolución de las tecnologías durante los 
últimos años ha tenido un impacto innegable 
en la sociedad actual.

Su aplicación en procesos de producción, en la 
investigación, en la adquisición de bienes y servi-
cios, en las formas de   comunicación, de recibir 
información y de interactuar entre las personas y 
hacia las instituciones evidencian que el impacto 
de la revolución tecnológica tiene un alcance 
global, dibujando un nuevo escenario en el que 
los ordenamientos jurídicos actuales pueden 
presentar respuestas insuficientes

Las mejoras que, por otra parte, los desarro-
llos tecnológicos pueden aportar a la calidad 
de vida de las personas justifican la apuest  
por el avance de los mismos, si bien ello ha 
de llevarse a cabo en el marco del respeto a 
los derechos humanos esenciales y a los prin-

cipios democráticos que las sociedades han 
conseguido a lo largo de su evolución. 

La necesidad de una nueva generación de 
derechos de las personas, que ponga el acento 
y atienda a esta realidad digital, de forma que 
el ser humano y sus derechos esenciales sigan 
constituyendo el epicentro, es ya una reclama-
ción compartida por amplios sectores sociales.

¿POR QUÉ BARCELONA?

La importancia de la ciudad de Barcelona, su 
tradición jurídica innegable, su capacidad para 
innovar, crear, y dar respuesta a retos globales, 
su consideración actual como hub europeo en 
investigación tecnológica y clúster de negocios 
digitales tecnológicos de importancia mundial, 
y con una trayectoria histórica en defensa de 
los derechos de las personas, nos llevan a rei-
vindicar el nombre de este documento: CARTA 
DE BARCELONA POR LOS DERECHOS DE 
LA CIUDADANIA EN LA ERA DIGITAL.

PRESENTACióN
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¿POR QUÉ EL ICAB?

Porque el Ilustre Colegio de la Abogacía de 
Barcelona ha liderado históricamente las rei-
vindicaciones jurídicas de la sociedad para la 
consecución de avances y ha podido sumar la 
voluntad de universidades, centros científicos  
entidades de la vida económica y expertos en 
Derecho digital para iniciar este proceso. 

¿Y AHORA? ¿QUÉ MÁS?

No estamos ante un documento cerrado:
• Queremos seguir uniendo voluntades.
• Queremos continuar recibiendo aportacio-
nes al redactado.
• Queremos sumarnos a iniciativas en la 
misma línea.

CRONOGRAMA

• 19 Julio 2018: Celebración Primer seminario 
para la puesta en marcha del proyecto.

• Julio a noviembre 2018: Trabajos de 
estudio y análisis de ítems de derechos a 
contemplar.

• 26 noviembre 2018: Celebración Segundo 
seminario para el análisis de   materiales de 
trabajo.

• Diciembre 2018: Redacción del primer 
borrador del documento

• Enero 2019: Envío del primer documento a 
las entidades participantes para sugerencias 
y aportaciones.

• Febrero 2019: Estudio de las aportaciones y 
sugerencias recibidas

• 21 febrero 2019: Presentación pública de 
la Carta de Barcelona por los derechos de la 
ciudadanía en la Era Digital

• Marzo a octubre  2019: Envío del docu-
mento a entidades internacionales invitando 
a las mismas a sumarse al proyecto y  a 
participar en la  construcción de un texto, 
mediante envío  al ICAB de sugerencias.

• Noviembre y diciembre 2019: Análisis de 
aportaciones y redacción de un documento 
de consenso. 
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PREÁMBULO

Hemos vivido una auténtica revolución propi-
ciada por la globalización y nos encontramos 
ante una nueva Era Digital.

El desarrollo de la Sociedad y de la Economía 
en un mundo globalizado depende en gran 
medida de un adecuado, justo y proporciona-
do despliegue de la Sociedad de la Información 
y del Conocimiento.

La Sociedad de la Información y del Cono-
cimiento, y el acceso a Tecnologías de la 
Información y la Comunicación forman parte 
esencial del libre desarrollo de la personalidad.

Las TIC son ya una parcela de la realidad, y 
para garantizar el libre ejercicio de los derechos 
fundamentales y las libertades públicas debe 
ser jurídica y técnicamente segura.

Debe garantizarse a todas las personas un ac-
ceso básico e irrenunciable a las tecnologías de 
la información y la comunicación, incluyendo 
Internet, con el fin de minimizar los efectos de l  
exclusión digital.

Por otra parte, existe un alto grado de desin-
formación de las implicaciones derivadas del 
uso de las tecnologías de la información y la 
comunicación.

Se constata, asimismo, que los ordenamientos 
jurídicos actuales tienen un complejo reto, de 
difícil abordaje, en relación a la solución de los 
conflictos y cont oversias digitales.

Es por ello que se hace necesaria una nueva 
generación de derechos de las personas, que 
ponga el acento y atienda a esta realidad 
digital, y al ser humano y sus derechos esen-
ciales como epicentro, suponiendo un nuevo 
avance en las conquistas que en el ámbito de 
los derechos humanos la Humanidad ha ido 
alcanzando hasta la actualidad.

Y es por este motivo que han de ser reconocidos 
como derechos de las personas en la era digital:
 
1.- derechos humanos y liber tades vigentes.

Los derechos humanos y libertades contem-
plados en Tratados y Convenios Internacio-

CARTA DE BARCELONA  
POR LOS DERECHOS DE LA  
CIUDANIA EN LA ERA DIGITAL  
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nales vigentes son de plena aplicación en la 
Sociedad de la Información y Comunicación, 
y han de ser respetados por todas las perso-
nas y entidades públicas y privadas. 

2.- derecho a la identid ad digital .

Todas las personas tienen derecho al desarrollo   
libre de la propia personalidad en los entornos 
digitales y a que se garantice la identidad 
digital como parte de la personalidad. En este 
sentido, todas las personas tienen derecho a 
que su identidad digital esté siempre activa y 
sea interoperable en el entorno digital.

3.- derecho a la ciud adanía digital .

Todas las personas tienen derecho a la 
ciudadanía digital, contemplada ésta 
como conjunto de derechos y obligaciones 

como sujeto que interactúa en los entornos 
digitales, generando relaciones jurídicas y 
obligaciones, especialmente en cuanto al 
uso responsable de las tecnologías de la 
información y comunicación.

4.- derecho a la dignid ad y al libre 
desarr oll o de la personalid ad ante l os 
desarr oll os te cnol ógicos.

Las tecnologías digitales tienen que estar al 
servicio de la humanidad para garantizar la 
dignidad de las personas y el libre desarrollo de 
la personalidad. 

Todas las personas tienen derecho a la salva-
guarda de sus derechos y bienes jurídicos ante 
los nuevos desarrollos tecnológicos. Asimismo, 
se atenderá al derecho de toda persona a una 
vida digna y a no ser discriminada en el acceso 
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a servicios esenciales por falta de capacitación 
digital. 

5.- derecho a la liber tad e iguald ad  
en el acceso al ent orno digit al .

Todas las personas tienen derecho a 
acceder a las tecnologías digitales y de la 
comunicación, sin que pueda producirse 
discriminación en dicho acceso por razón de 
nacimiento, raza, género, religión, proce-
dencia, opinión o cualquier otra condición o 
circunstancia personal o social. 

Como expresión, también, de la libertad de 
acción personal, todas las personas tienen 
derecho a la conexión digital voluntaria.

6.- derecho a la se gurid ad ante  
l os desarr oll os te cnol ógicos.

Todas las personas tienen derecho a disponer 
de una infraestructura tecnológica fiable  
abierta y libre, y a que el uso de las tecnolo-
gías no afecte negativamente ni provoque 
daños a las personas ni a sus derechos.
La autonomía de los sistemas desarrollados 
tecnológicamente ha de ser controlada en 
última instancia por personas, especial-
mente si pueden verse afectados derechos y 
libertades de las personas.

7.-derecho a la intimid ad y confidenciali -
dad en el ent orno digit al .

Todas las personas tienen derecho a la 
intimidad, la vida privada y al secreto de sus 
comunicaciones. Dichos derechos han de 
quedar garantizados también y especial-
mente en el ámbito digital. 

Se ha de garantizar la confidencialidad y pr -
vacidad de las comunicaciones personales y 
el derecho al uso de tecnología que asegure 
la misma, así como la prohibición de vigilan-
cia masiva, sin perjuicio de las restricciones 
establecidas legalmente para garantizar 
otros derechos, así como la seguridad pú-
blica con pleno respeto, en este caso, de los 
derechos y libertades individuales y median-
te la oportuna intervención judicial.  

Se ha de garantizar el derecho a la au-
tenticación del autor e integridad de los 
contenidos.

8.- derecho al ol vido y al re cuerdo digit al

Como consecuencia y desarrollo del dere-
cho a la intimidad, a la propia imagen y al 
honor y reputación personal, todas las per-
sonas tienen derecho al olvido y al recuerdo 
digital, debiéndose articular mecanismos 
para su efectividad. 

El derecho al olvido ha de asegurar la 
supresión de los datos personales que 
consten en medios digitales, siempre que 
los mismos no sean procedentes y actuales, 
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de conformidad y sin perjuicio del debido 
respeto al derecho a la libre expresión y a la 
libertad de información. 

El derecho al recuerdo digital permitirá a 
las personas la gestión, mantenimiento y 
conservación de los contenidos y propie-
dades susceptibles de derechos que les 
pertenezcan, así como el establecimiento 
de directrices respecto de su herencia o 
legado digital, en caso de fallecimiento. 

De igual modo incluirá obligaciones para 
los proveedores de servicios en Internet y 
otras redes de comunicación interconec-
tadas respecto a la salvaguarda de los 
citados contenidos y derechos.

9.- derecho a la pr otección  
de l os d at os personales.

Todas las personas tienen derecho al control 
y disposición de sus datos personales y a la 
protección de los mismos, como desarrollo 
del derecho a la intimidad personal y a la 
privacidad.

Son las personas quienes han de decidir, de 
forma voluntaria y libre, sobre la cesión, uso, 
tratamiento y destino que quieran dar a sus 
datos personales.

Se han de establecer mecanismos que 
permitan el control del uso de los datos per-
sonales, para evitar situaciones de abuso, 
ilicitud de tratamientos, o usos contrarios a 
los derechos de las personas.

Asimismo, se ha de reconocer el derecho 
a la transparencia respecto del uso de 
algoritmos y criterios en los que se basan las 
decisiones autónomas.

El derecho fundamental de protección de 
datos de carácter personal debe ser garante 
de la dignidad de la persona contra los 
abusos que pueda suponer la explotación 
económica de dichos datos. Los derechos 
de explotación económica de los datos per-
sonales nunca prevalecerán sobre cualquier 
derecho de la personalidad en el tratamiento 
de los datos de las personas físicas.

10.- derecho a la liber tad de pensamiento, 
expresión e informa ción en el ent orno 
digital .

Como expresión de la libertad de pensamien-
to, expresión e información todas las perso-
nas tienen derecho a que se garanticen los 
principios de transparencia, proporcionalidad 
y no discriminación, prohibiéndose de forma 
expresa cualquier práctica de bloqueo,  res-
tricción, filt ado, ralentización o priorización 
de contenidos  a disposición de los usuarios 
o cualquier práctica que contravenga el uso 
de la red como espacio abierto donde todos 
podamos participar en igualdad de oportuni-
dades y en garantía de un libre y transparente 
acceso  a los contenidos. 

Este derecho se ejercerá mediante el respeto 
a los restantes derechos de las personas, 
debiendo garantizarse, en consecuencia, el 
derecho a la rectificación y actualización d  
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contenidos que afecten a los mismos y no 
sean de interés general. Se establecerán las 
condiciones y se realizarán las acciones nece-
sarias en los entornos digitales para facilitar y 
fomentar el pensamiento crítico como garan-
tía de la libertad de opinión y el libre ejercicio 
de los derechos políticos de las personas.  

11.- derecho a la educa ción  
y forma ción pr ofesional digit al .

Todas las personas tienen derecho a la 
educación y formación en el conocimiento y 
uso responsable de las nuevas tecnologías, 
así como a la capacitación profesional res-
pecto de los nuevos medios tecnológicos.

Las administraciones públicas, en cola-
boración con las empresas tecnológicas, 
han de impulsar políticas para remover los 
obstáculos que dificulten el uso y acceso a
las nuevas tecnologías, eliminando brechas 

digitales, así como para difundir y promo-
cionar los nuevos derechos y libertades de la 
ciudadanía en la era digital. 

12.- derecho a la liber tad de empresa  
y desarr oll os te cnol ógicos.

El derecho a la libertad de empresa y a las 
iniciativas empresariales y la capacidad de 
explotación económica de la tecnología debe 
ser reconocido, si bien habrá de observar 
limites basados en el respeto de los derechos 
humanos y los principios de ética empresarial 
y responsabilidad corporativa. 

La actividad empresarial y la inversión I+D+i 
del sector tecnológico debe tener en cuenta 
las políticas nacionales y supranacionales y 
contribuir, de forma apropiada, al desarrollo 
de la capacidad innovadora local y nacional, 
comprometiéndose con la transferencia y di-
fusión de las tecnologías y del  conocimiento, 
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teniendo debidamente en cuenta la protec-
ción de los derechos de propiedad intelectual 
y secretos comerciales y empresariales, que 
también han de quedar preservados en el 
ámbito digital. 

La actividad comercial debe tener en cuenta 
el desarrollo tecnológico de los territorios 
donde opera u obtiene resultados locales, 
para lo que fomentará el desarrollo científic  
y tecnológico local. 

La explotación de los derechos de propiedad 
intelectual e industrial o la transferencia de 
tecnologías deben contribuir a las perspecti-
vas de desarrollo sostenible a largo plazo de 
los países. 

Toda tecnología debe garantizar el respeto 
a los derechos humanos por defecto y desde 
el diseño con la finalidad de cumplir con lo  
principios, derechos y libertades contempla-

dos en esta carta. Las entidades que creen 
o desarrollen cualquier tecnología tienen la 
obligación de poder acreditar el respeto de los 
derechos y libertades de las personas. 

Cualquier modelo de negocio tiene que 
acreditar antes y durante su ejecución que 
su forma de producción, explotación y los 
efectos económicos, sociales y políticos en la 
sociedad y el entorno donde tengan efecto, 
no vulneran los derechos humanos y liberta-
des de las personas.

13.- derecho a la pr opiedad intele ctu al  
y ent ornos te cnol ógicos.

Toda persona tiene derecho a participar 
libremente en la vida cultural de la comuni-
dad, a disfrutar de las artes y a participar y 
beneficiarse del p ogreso científico a t avés de 
los entornos digitales.
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Toda persona tiene derecho a expresar y 
difundir libremente pensamientos, ideas y opi-
niones, a la producción y creación literarias y 
a comunicar o recibir libremente información 
veraz por cualquier medio.

Toda persona tiene derecho al acceso a los 
contenidos informativos, culturales, artísticos, 
científicos, institucionales y políticos, que n  
podrá ser impedido o alterado por terce-
ras personas físicas o jurídicas, incluyendo 
los operadores tecnológicos, así como los 
Estados o entidades nacionales o supranacio-
nales, que han de garantizar el pluralismo y la 
diversidad cultural.

Toda persona tiene derecho a la protección 
de los derechos e intereses morales y materia-
les derivados de las producciones científicas  
literarias o artísticas de las que sea autor.

Los límites y excepciones a los derechos de los 
titulares sólo se podrán producir en determi-
nados casos especiales previstos legalmente, 
que no atenten contra la explotación normal 
de la obra y no perjudiquen injustificadame -
te los intereses legítimos de los titulares de los 
derechos. 

Los creadores tienen derecho a la integridad 
de su obra, a ser identificados, a poder decidi  
sobre la explotación y a obtener una remune-
ración conforme al valor que genera.

Todo creador tiene derecho a disponer de la 
oportunidad de obtener una mayor difusión 
de su obra en el entorno digital en condiciones 
de respeto, justas, equitativas y transparentes. 

Los Estados, los operadores tecnológicos, y 
las plataformas digitales velarán para evitar 
cualquier apropiación de los derechos de los 
titulares por parte de terceros, así como la 
difusión de contenidos, productos o servicios 
falsos, todo ello sin perjuicio del necesario 
respeto a otros derechos

14.- derecho a la igu ald ad y prohibición  
de discriminaciones ante el uso de las  
tecnol ogías.

Toda persona tiene derecho a que se 
garantice la igualdad de trato y prohibición 
de discriminaciones en el acceso y uso de las 
tecnologías.

Se deberá atender a la eliminación de las di-
ferentes brechas digitales, a la prohibición de 
discriminación, de cualquier tipo, en base al 
análisis de la información y comportamiento 
en la red o en el uso de las tecnologías.

15.- derecho a la pr otección de l os meno-
res, personas con diversid ad funcional y 
otr os cole ctiv os vulnerables.

Los menores de edad, personas con diver-
sidad funcional y otros colectivos tienen 
derecho a la igualdad de oportunidades en 
la sociedad de la información y la comuni-
cación, garantizándose el acceso universal 
a herramientas y aplicaciones digitales, 
mediante el uso de estándares que faciliten 
tal acceso en condiciones de transparencia, 
seguridad y adaptados a sus necesidades 
especiales. 
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Asimismo, tienen derecho: Al fomento del 
uso de las TICs como herramienta educativa 
y de inclusión.

A protección especial sobre el impacto psi-
cológico que pueda tener el uso de las TICs.

A la creación de canales de denuncia, pro-
tección y defensa de derechos y libertades 
como la privacidad, accesibles y adaptados 
a sus necesidades. 

16.- derecho a la pr otección de las 
personas trabajadoras en ent ornos 
tecnol ógicos.

En el ámbito de las relaciones laborales y de 
dependencia económica, toda persona tiene 
derecho a la protección de su intimidad y 
privacidad, a la transparencia en el uso de 
algoritmos que puedan tener afectación en 
su rendimiento, a la desconexión digital, a la 
conciliación de la vida personal y profesional, 
a la protección de la salud, y a la igualdad de 
oportunidades, ante el uso de los diferentes 
dispositivos y desarrollos tecnológicos.

Los poderes y administraciones públicas 
prestarán especial atención a los colectivos 
que puedan ver dificultado o imposibilitad  
su acceso al trabajo por falta de capacitación 
digital, con el fin de asegu ar una vida digna 
a todas las personas.

17.- derecho al desarr oll o te cnol ógico  
sos tenible  

Todo desarrollo tecnológico ha de tener 

en cuenta, asimismo, el respeto al medio 
ambiente y a un desarrollo sostenible.

Las empresas y comunidades de usuarios que 
promuevan desarrollos tecnológicos de eleva-
do y desproporcionado consumo energético 
promoverán fórmulas tendentes a reducir en 
el menor plazo posible dicho consumo.

18.- derecho a la pr otección de las 
personas consumidoras y usu arias en 
entornos digit ales.

El desarrollo de productos tecnológicos ha de 
venir acompañado de garantías en cuanto 
a la seguridad para las personas, quienes 
tienen derecho a conocer, mediante fórmulas 
transparentes, las concretas afectaciones 
que para los derechos y libertades puede 
representar el uso de los diferentes desarrollos 
tecnológicos y las medidas que adoptar para 
un uso seguro de los mismos.

Se garantizará la transparencia y la no existen-
cia de Backdoors. Se garantizará el derecho a 
conocer lo que hace un programa o tecnología, 
y los parámetros en los que se ha basado un 
sistema autónomo para tomar una decisión, 
así como las consecuencias de dicha decisión 
sobre los derechos y libertades de los usuarios. 
Asimismo, habrá de quedar determinado 
de forma clara y transparente el régimen de 
responsabilidad por las decisiones adoptadas 
por sistemas autónomos de decisión.

19.- derecho de asil o digit al 

Para garantizar el libre ejercicio de los 
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derechos de la personalidad y libertades 
de las personas en el entorno digital se 
concederá el derecho de asilo digital a 
las personas que lo soliciten en aquellos 
supuestos reconocidos en los convenios 
internacionales. 

El derecho de asilo digital consistirá en 
suprimir las barreras o limitaciones que 
uno o más estados establezcan para no 
permitir el libre ejercicio de los derechos y 
libertades del interesado garantizando así 
la difusión de información, opinión y cono-
cimiento que genere el propio interesado.

20.- derecho a la p articipación  
en l os asunt os públicos.

Las personas tienen derecho a aprovechar 
las posibilidades de los desarrollos tec-
nológicos en aras a la participación en la 
actividad pública.

Asimismo, tienen derecho a la transparencia 
y el buen gobierno públicos.

Se ha de salvaguardar el ejercicio del 
derecho de acceso a la información pública 
y garantizar la observancia de las disposicio-
nes de buen gobierno.

La ciudadanía tiene derecho a acceder y 
utilizar el conocimiento que se ha generado 
con su participación, considerando como tal 
todo aquel que, directa o indirectamente, se 
ha generado con su financiación obligatoria
a través de tributos, con los datos que ha 
aportado obligatoriamente o con las accio-
nes que ha ejecutado como consecuencia de 
una obligación impuesta o ineludible.

Las organizaciones públicas tienen la obli-
gación de poner a disposición de la ciudada-
nía este conocimiento de forma accesible y 
fácil, dando lugar a comunidades abiertas y 
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reconociendo el derecho al Open Data y al uso, 
en la mayor medida posible, de software libre, 
de código abierto y acceso abierto. 

21.- derecho a la tutela efe ctiv a en los  
conflict os digit ales.  

Los organismos públicos han de establecer 
mecanismos de salvaguarda de los derechos de 
la ciudadanía en el uso de desarrollos tecnológi-
cos, garantizando a todas las personas el acceso 
efectivo a sistemas y mecanismos de resolución 
de conflictos eficaces y eficientes de fácil acce  
gratuitos y de respuesta rápida, que compensen 
las diferencias económicas, geográficas y logíst -
cas que presentan las personas consumidoras y 
usuarias de desarrollos tecnológicos frente a los 
desarrolladores y corporaciones tecnológicas.  

Los operadores tecnológicos y las plataformas 
digitales pondrán a disposición de usuarios y 
terceros sistemas ágiles y accesibles de comuni-
cación y denuncia y de resolución de conflictos  
con pleno sometimiento a la jurisdicción. 

Los ordenamientos jurídicos han de prever 
respuestas proporcionadas y de reparación 
del daño causado, en caso de que éste se 
produzca.

Asimismo, los diferentes países habrán de 
establecer protocolos de cooperación interna-
cional, para que el actual sistema territorial no 
suponga una dificultad pa a las personas en el 
ejercicio de sus derechos ante el uso de desa-
rrollos tecnológicos, abogando por la creación 
de instancias y Tribunales internacionales para 
la resolución de conflictos digitales

Este documento se corresponde con la primera 
redacción fechada en el mes de enero de 2019, 
y se encuentra sujeto a modificaciones, cons -
cuencia de las aportaciones y sugerencias de 
las entidades que están colaborando con el 
ICAB en el proceso de redacción.

Para información actualizada, participar en el 
proceso y realizar adhesiones al documento: 
http://digitalrightsbarcelona.org 
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PROJECT PARTNERS

DEPARTAMENT DE POLÍTIQUES DIGITALS 
I ADMINISTRACIÓ PÚBLICA.  
GENERALITAT DE CATALUNYA

Puedes sumarte al proyecto y participar: http://digitalrightsbarcelona.org




