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Introduccion

Tal como venimos realizando desde hace varios anos, durante 2016 ESET ha participa-
do en diversos eventos relacionados a la Seguridad de la informacion en todo Latinoa-
mérica. En dichas jornadas, llevamos adelante encuestas a los asistentes (ejecutivos,
gerentes y administradores de IT de empresas) para que puedan compartir con noso-
tros sus experiencias y opiniones en torno su trabajo diario.

Con esa informacion, los especialistas de seguridad del Laboratorio de Investigacion
de ESET Latinoamérica confeccionaron el ESET Security Report 2017, un documento
que busca mostrar cual es el panorama de seguridad de las empresas en toda la region.

A lo largo de este informe podran encontrar cuales fueron los principales incidentes
de seguridad en las empresas durante todo el ano anterior, asi como también poder
observar qué controles se implementan para proteger las redes corporativas y como
estos datos se relacionan con las preocupaciones que los profesionales de tecnologia
dicen tener en torno a la seguridad de sus activos informaticos.

Este aino contamos con la participacidon de mas de 4 mil ejecutivos y profesionales de
IT de Argentina, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Hon-
duras, México, Nicaragua, Panama, Paraguay, Per(, Repulblica Dominicana, Uruguay
y Venezuela.

Conflamos en que este analisis proveera un diagnéstico del estado de la seguridad de
la informacion en empresas de Latinoamérica y esperamos que sea de utilidad para
que los responsables de seguridad de las empresas puedan compararse y revisar sus
practicas a partir de la lectura de este informe.

ittt +4000 g 13

Participantes de la encuesta Paises incluidos
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01 // Preocupaciones

iCuales son las preocupaciones principales respecto a la Seguridad de la In-
formacién en las empresas de Latinoamérica?

En esta secciéon del ESET Security Report 2017 nos centraremos en analizar cuales
son aquellas situaciones y riesgos que mas preocupan a las empresas de Latinoa-
mérica, pues este es el primer paso para comenzar a diagnosticar el estado de la
seguridad general de la regién.

Naturalmente, el objetivo de las organizaciones es atender estas inquietudes para in-
tentar eludir proactivamente las diversas problematicas que puedan comprometer el
negocio. Sin embargo, ;puede que existan diferencias entre la percepcién que tienen
sobre su propia seguridad y lo que sucede respecto al resto de las empresas o mercados?

Desde una mirada global, y analizando los datos obtenidos, podriamos intuir que
las preocupaciones estan disminuyendo, por lo cual no seria sorprendente que quiza
esto se traduzca en el aumento de incidentes en el futuro. Mas adelante, desarrolla-
remos puntualmente acerca de los incidentes, pero en las sucesivas lineas profundi-
zaremos en las inquietudes de seguridad mayormente presentes en las empresas.

Al analizar las preocupaciones, vemos que la infecciéon por codigos maliciosos esta
en el primer lugar con un 56% de las respuestas. Podemos decir que las preocu-
paciones se corresponden con la realidad, especificamente con el grado de sofis-
ticacién que tiene el malware y el retorno econémico que genera; y que sigue en
aumento. Un ejemplo del grado de tecnicismo presente es el troyano BlackEnergy,
capaz deinfectarlos sistemas de control industrial SCADA, logrando provocar la in-
terrupcién del servicio energético en la region de lvano-Frankivsk, en Ucrania.
De manera analoga, el grupo de amenazas persistentes avanzadas (APT) financie-
ras conocido como Carbanak llegé a los titulares cuando se descubrieron sus ope-
raciones, por las que aparentemente robd varios cientos de millones de délares de
instituciones financieras.

Por otra parte, es importante destacar a otro importante protagonista de este
panorama. El ransomware alcanz6 un 32% de las respuestas, un indicador que se
condice conlos hechos que atestiguamos desde hace tiempo, donde fue la causa de
incidentes graves en todo tipo de usuarios y plataformas.

GRAFICO 1.1 | Principales preocupaciones
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Ransomware

Esta amenaza no solamente ataca indiscriminadamente a diferentes industrias,
sino que también emigré desde computadoras a smartphones y a otros dispositi-
vos inteligentes de la Internet de las Cosas. Esta situacion es muy sensibley alert6 a
todos los especialistas quienes preludian la llega del Ransomware de las Cosas (ROT,
por su sigla en inglés). Este codigo malicioso contintia desarrollando nuevas técnicas
de extorsion: ademas de reclamar un pago de la manera“clasica”, ahora vemos nue-
vas variantes que ofrecen la recuperacion de la informacioén cifrada al infectar a mas
usuarios. Esto expande alin mas la cantidad de vectores de infeccién utilizando a la
victima como complice.

Para las empresas, las botnets parecen estar muy presentes, aunque sea de un
modo indirecto, ya que estas redes estan ligadas a varias preocupaciones. Este
tipo de software malicioso permite robar informacién sensible como credenciales
financieras de manera inadvertida para luego realizar un fraude. Del mismo modo,
puede alcanzar cualquier tipo de documento almacenado que sea de interés, reali-
zando asi un acceso indebido a la informacion.

Asimismo, las empresas también manifiestan preocupaciones relacionadas a la de-
negacion de servicios (23%), que justamente en muchos casos son ocasionados
por redes del tipo botnet. Precisamente durante 2016 fuimos testigos de Mirai, una
botnet enfocada en la Internet de las Cosas, y con la cual los ciberdelincuentes se
aprovecharon de estos novedosos y desprotegidos dispositivos para implementar
algunos de los ataques de denegacién de servicio distribuido (DD0oS) mas masivos
de toda la historia. La consecuencia fue la caida de miles de servidores y de los sitios
mas importantes del mundo.

Estas grandes familias de codigos maliciosos comparten muchas similitudes con
otros tipos de malware, principalmente durante el origen de una infeccién. Nos
referimos, particularmente, a los vectores de propagacién que contintan siendo
correos electrénicos con archivos adjuntos o enlaces que instan a descargar laame-
naza; dispositivos de almacenamiento USB; o bien sitios web que redirigen a sus
visitantes a diferentes tipos de exploits.

La segunda problematica que mas preocupa a las empresas alcanza un 52% de las
respuestasy esta ligada a la explotacién de vulnerabilidades; amenaza que en 2015
estuvo en el primer lugar. Curiosamente, la cantidad total de vulnerabilidades re-
portadas anualmente ha ido disminuyendo en los Gltimos afos. Sin embargo, son
los reportes de vulnerabilidades criticas los que en los Gltimos anos han crecido, lo

GRAFICO 1.2 | Comparativa de preocupaciones de acuerdo al tamarfio de empresa

- Vulnerabilidad de Ataque de denegacion . Acceso indebido a la
Empresas Ano Malware | Fraude . . Phishing - ..
software y sistemas de servicio informacién

2015 52% 38% 60% 37% 34% 46%
Grandes

2016 55% 29% 53% 28% 28% 36%

2015 60% 35% 60% 32% 34% 50%
Medianas

2016 56% 25% 49% 21% 27% 38%

2015 55% 39% 58% 26% 28% 45%
Pequenas

2016 57% 32% 51% 15% 22% 30%


https://www.welivesecurity.com/la-es/videos/botnet-como-combatirla/
https://www.welivesecurity.com/la-es/2016/11/07/ejercito-zombis-dispositivos-iot/
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43%

Robo de informacion

que ofrece un asidero para ver que esta preocupacién siga estando muy presente
entre los usuarios.

Ademas, durante 2016 se han descubierto cientos de fallas de seguridad que afec-
taron tanto a plataformas Microsoft, como a diversas aplicaciones que son utili-
zadas masivamente. Muchas de ellas ganan protagonismo siendo bautizadas con
nombres caracteristicos; nos referimos a Badlock (CVE-2016- 2118) que afect6 a
Samba; HTTPoxy (CVE-2016-5387); y DROWN.

A nivel corporativo, ya se encuentra instaurado el concepto de Industria 4.0, es de-
cir que a medida que una empresa avanza en la incorporacion de nuevas tecnolo-
gias, también deben preocuparse cada vez mas por tener una infraestructura mejor
protegida, ya que no es recomendable la idea simplista de “conectar y usar”. Mas
adn, de nada sirve contar con los mejores controles tecnol6gicos si no se los gestio-
na correctamente para que sean eficientes.

En este sentido, las organizaciones que no estén dispuestas en invertir en seguridad
no deben obnubilarse por la moda de utilizar tantos dispositivos online, ya que gran
parte de estos nuevos sistemas conectados se ejecutan mediante software que
puede ser vulnerable; mas alin cuando tomamos conciencia de que los protocolos
y las estructuras se disenaron sin la nocién de que en un fututo trabajarian en un
entorno conectado y expuesto a Internet.

Por dltimo, y cerrando el podio, el robo de informacion es considerado por un 43%
de las empresas como una gran preocupaciéon. Multiples vectores de ataque permi-
ten que esta sea una de las problematicas mas relacionadas con la confidencialidad
y la privacidad de la informacion. Tanto los cédigos maliciosos y la explotacion de
vulnerabilidades, como el phishing, los empleados disconformes o la sobrexposi-
cién de datos en redes sociales son las herramientas iniciales para que los ciberde-
lincuentes conviertan esta preocupacion en unincidente real.

Es vital, entonces, tener programas de concientizacion sobre el valor de la infor-
macion para los usuarios, de manera que no solo puedan conocer al respecto, sino
que también obtengan las mejores practicas para evitar incidentes. Estas tareas
representan uno de los controles no tecnolégicos mas relevantes, porlo que en las
proximas secciones ampliaremos con estadisticas al respecto.

Luego de reflexionar sobre estos puntos, concluimos que las preocupaciones en
materia de seguridad se mantienen alineadas de manera similar tanto para peque-
fas empresas, como para las mas grandes. Si bien durante el Gltimo afio hubo un
leve descenso de las preocupaciones y un enroque en los primeros puestos, no se
deben disminuir los esfuerzos de las areas de seguridad para que estas no se ma-
terialicen en incidentes reales. En esta linea, es necesario enfocarse en tratar a las
preocupaciones como riesgos para mitigar el potencial impacto negativo.

Pero este Ultimo enunciado es lo ideal; por lo que a continuacién veremos cuales
fueron los incidentes que efectivamente sufrieron las empresas, para evaluar si sus
preocupaciones estan bien atendidasy cuentan con sus correspondientes controles.


https://www.welivesecurity.com/la-es/2017/01/05/vulnerabilidades-explotadas-en-windows-2016/
https://www.welivesecurity.com/la-es/2017/02/02/paradoja-de-las-vulnerabilidades/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-5387
https://drownattack.com/
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02 // Incidentes de
seguridad en empresas
latinoamericanas

La segunda seccion del ESET Security Report tiene como propdsito conocer cuales
fueronlos principales incidentes de seguridad que afectaron a las empresas latinoa-
mericanas durante 2016. Para obtener esta informaciéon han sido considerados los
eventos indeseados e inesperados que comprometieron las operaciones de las or-
ganizaciones y atentaron contra la confidencialidad, integridad y/o disponibilidad
delainformacién.

Desde la primera publicacion de este informe en 2012, los c6digos maliciosos se han
posicionado como la principal causa de incidentes de seguridad en las companias
de laregion, con un importante crecimiento en 2016, lo que le permite ocupar nue-
vamente la primera posicion al obtener el 49% de las respuestas afirmativas en las
encuestas. Esto significa que practicamente una de cada dos empresas latinoame-
ricanas que participaron en este estudio fueron victimas de algin tipo de malware.

Debido a la proliferacién del ransomware, en esta ocasiéon el ESET Security Report
cuenta con una categoria de incidentes exclusiva para este tipo de malware que apli-
ca el principio del secuestro de informacion en el ambito digital. Aunque también se
trata de un tipo de infeccién por software malicioso (como la primera categoria), el
cifrado de archivos con fines de extorsién merece una mencioén aparte debido a las
repercusiones que ha tenido para las organizaciones en el dltimo tiempo.

Por ello, sobresale que en su primera aparicibn como una categoria de incidentes,
el ransomware se haya posicionado en el segundo lugar de los resultados de las
encuestas con un 16%, desplazando al phishing hacia la tercera posiciéon con 15%,
que histéricamente habia ocupado el segundo puesto en las ediciones pasadas de
este informe. Al comparar los resultados con el informe anterior, observamos que
el mencionado phishing mantiene el 15% de respuestas afirmativas durante los dos
Gltimos anos, al igual que los ataques dirigidos (APT) con el 4%.

Por el contrario, todas las demas categorias disminuyeron sus porcentajes: la ex-
plotacién de vulnerabilidades pasé de 12% en 2015 a 10% en 2016; los ataques de
denegacion de servicio de 11% a 9% en el mismo periodo; el acceso indebido a apli-
caciones y bases de datos bajoé de 1% a 9%; la falta de disponibilidad de servicios
criticos pas6 de10% en 2015 a 8% en 2016; y por Gltimo los fraudes internos tuvieron
las caida mas notoria en el mismo periodo, pasando de 12% a 7%.

Una de las posibles razones por las cuales las categorias de incidentes han reducido
sus porcentajes (a excepcion del malware) es que los ciberdelincuentes han encon-
trado enlos codigos maliciosos y especialmente en el ransomware, un negocio muy
lucrativo que genera réditos econdmicos con mayor rapidez. Tan es asi, que otras
plataformas como los teléfonos inteligentes se ven cada vez mas afectados por
estas amenazas, e incluso se pronostica que mas dispositivos puedan verse com-
prometidos con el denominado Ransomware de las Cosas (RoT).


http://www.welivesecurity.com/la-es/2016/07/08/variantes-de-ransomware-evolucion/
http://www.welivesecurity.com/la-es/2016/12/06/ransomware-para-android-nuevos-metodos/
http://www.welivesecurity.com/la-es/2017/02/03/ransomware-de-las-cosas/
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En resumen, ya sea que se trate de ransomware o algln otro tipo de malware, los
cddigos maliciosos contindan siendo la principal causa de incidentes de seguridad
en las empresas de Latinoamérica, tal como se aprecia en el grafico 2.1.

Ademas, es notorio que en esta ocasion mas organizaciones reportaron no haber
padecido algun incidente de seguridad, con un incremento importante pasando de
20% en 2015 a 31% en 2016.

Seguidamente, y al revisar los resultados de incidentes reportados por categoria de
empresa pequena, mediana o grande, observamos que las posiciones no se modi-
fican respecto a los promedios del grafico anterior y mantienen concordancia con
los porcentajes promedio, es decir, aquellos que fueron analizados sin considerar el
tamano de la organizacion.

Sinembargo, destaca que las empresas clasificadas como grandes son las que regis-
tran un mayor porcentaje en todas las categorias de incidentes (a excepcion de las
infecciones por malware); contrariamente con lo que sucede para la categoria de
ningun incidente, donde el mayor porcentaje reportado corresponde a las empre-
sas pequenas, alcanzando casi el 40%. Aunque este dato resulta alentador, puede
seranalizado desde diferentes perspectivas.

Unaidea nos conduce a pensar que las empresas grandes presentan un mayor por-
centaje de incidentes debido a que pueden resultar ser un objetivo mas relevante
para los atacantes por los recursos que poseen. Ademas, es importante dar cuenta
de que tienen una mayor exposicion a las amenazas informaticas debido a la in-
fraestructura tecnolégica que manejan vy, al mismo tiempo, las detecciones son
mas frecuentes ya que pueden contar con las herramientas idoneas para identificar
los ataques y amenazas, a diferencia de las organizaciones pequenas.

No obstante, las PyMEs también se han convertido en un objetivo de los ciberde-
lincuentes y pueden ser afectadas de igual manera o, quiza, mas que el resto de
las organizaciones. Lamentablemente, en ocasiones no cuentan con los mecanis-
mos ni la tecnologia para detectar, bloquear y erradicar los ataques y amenazas
que buscan pasar inadvertidos para los encargados de las areas de tecnologia y de
seguridad; lo que se podria traducir en un desconocimiento real de si se han sufrido
incidentes o no. De todos modos, el punto anterior tampoco deberia tomarse como

GRAFICO 2.1 | Incidentes de sequridad en empresas de Latinoamérica (2016)
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una regla, sobre todo cuando se presentan cédigos maliciosos que resultan muy
evidentes una vez que han comprometido los sistemas o la informacion.

2.1. Malware

En esta edicion del ESET Security Report el malware se destacd por haber causado
la mayor cantidad de incidentes de seguridad, por lo que no es de extranar que tam-
bién se haya convertido en la principal fuente de preocupacién para los encargados
de proteger los activos en las organizaciones. Esto se debe, entre otras razones, a
la cantidad de reportes conocidos Ultimamente, la informacion en los medios de
comunicacion o incluso al papel protagdnico que ha jugado el ransomware. Esta
relacion va en aumento, tal como se muestra a continuacion.

El grafico 2.1.1 presenta la evolucion de los incidentes de seguridad relacionados
con malware desde 2009 hasta 2016. En 2014 el 39% de los encuestados afirmé ha-
ber sufrido infecciones por malware, mientras que en 2015 el nimero aumento al
40%; para 2016 el porcentaje ascendié a 49%. Es evidente que en los Gltimos anos
se presenta una tendencia creciente, debido en gran medida a la cantidad de cédi-
gos maliciosos que se desarrollan en la actualidad, los métodos empleados para su
propagacion y las ganancias econémicas que obtienen los cibercriminales que los
desarrollany/o financian.

GRAFICO 2.2 | Comparativa de incidentes sufridos por tamario de empresa
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La actividad maliciosa en los paises latinoamericanos se observé de manera con-
tinua durante el afo pasado, donde algunos territorios se vieron mas afectados
por distintas razones, como las practicas de seguridad aplicadas e, incluso, que las
campanas de malware tenian como foco a usuarios especificos. De acuerdo con los
resultados de las encuestas aplicadas para este informe, Nicaragua ocupa el primer
lugar con el 53%, seguido de Panama con el 50,3% y Colombia con 46,7%, tal como se
puede observar en el grafico 2.1.2, junto con los datos completos del estudio.

Los resultados anteriores pueden explicarse al revisar sucesos registrados el ano
pasado, como la identificacién de un sinniimero de campanas de malware en Lati-
noameérica. A principios de 2016 Remtasu, una familia de troyanos dedicada a robar
informacion sensible de los equipos de las victimas, tuvo una importante actividad
en Colombia a través campanas que se valian de técnicas de Ingenieria Social. Neu-
revt, otro cdédigo malicioso disefiado para el robo de informacién sensible, siguid
operando en México con acciones similares y suplantando instituciones reconoci-
das de ese pais.

Las botnets también continuaron infectando equipos en la region. Tal es el caso
Bondat, un cédigo malicioso orientado al control de dispositivos que utilizan Win-
dows; esta amenaza se propagd principalmente a través de memorias extraibles,
afectando a paises como PerU, México, Colombiay Ecuador. Otro caso fue el de Cy-

GRAFICO 2.1.2 | Infecciones de malware por pais (2016)
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http://www.welivesecurity.com/la-es/2016/01/18/remtasu-herramienta-robar-cuentas-de-facebook/
http://www.welivesecurity.com/la-es/2016/01/06/propagacion-macro-malware-en-mexico-cfe-deuda/
http://www.welivesecurity.com/la-es/2016/01/06/propagacion-macro-malware-en-mexico-cfe-deuda/
http://www.welivesecurity.com/la-es/2016/06/03/bondat-botnet-fantasma-latinoamerica/
http://www.welivesecurity.com/la-es/2016/06/01/cybergate-espionaje-latinoamerica/
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bergate, un tipo de malware desarrollado para controlar los sistemas infectados y
robar informacién; su principal actividad se present6 en Centroameérica.

A lo largo del afo surgieron otros tipos de cédigos maliciosos, como el criptoran-
somware Locky. El Laboratorio de Investigacién de Malware de ESET Latinoaméri-
ca detectd su presencia en México, Pert, Colombia, Chile, Argentina y Guatemala.
Otras variantes conocidas evolucionaron para afectar nuevas plataformas; tal es el
caso de CTB-Locker, que buscaba cifrar la informacién en servidores web. Del mis-
mo modo, otros sistemas operativos se convirtieron en blanco de los atacantes, tal
como sucedi6 con el ransomware KeRanger que se enfocd en plataformas macOS.

Todos estos casos, junto con los resultados de las encuestas, ponen de manifies-
to la problematica que siguen representado los codigos maliciosos, a través de las
campanas masivas de propagacion e infeccion utilizando métodos conocidos como
archivos adjuntos, correos electrénicos, drive-by download, explotacién de vul-
nerabilidades o dispositivos extraibles. En este contexto, también se incluyen los
ataques dirigidos que utilizan malware para afectar a objetivos especificos; en con-
junto conforman una amenaza latente para la seguridad de la informacién y otros
activos de las organizaciones.

2.2. Phishing

Luego de ver en profundidad los indicadores sobre el malware, ahora es el turno de
hablar del phishing, precisamente en una edicién donde fue desplazado al tercer
puesto, siguiendo a las infecciones por malware y de los casos especificos de ranso-
mware. Los enganos a través de la suplantacion de sitios legitimos para el robo de
informacién confidencial son una técnica que continta siendo vigente y efectiva a
pesar de que cada vez es mas conocida, relativamente facil de detectary del tiempo
que lleva siendo utilizada.

Continuamente, se observan campanas enfocadas en obtener contrasenas, datos
bancarios e informacién confidencial de los usuarios a través de la suplantacion de
entidades reconocidas en los paises donde se desarrollan estas amenazas. General-
mente, los sitios de instituciones bancarias son los mas usurpados, aunque ahora
practicamente cualquier sitio que pueda generar una ganancia econémica para los
cibercriminales puede ser susceptible de falsificacién.

Las empresas de los paises latinoamericanos no son ajenas a este tipo de campanas
que suelen afectarlas y que, generalmente, se incrementan en las épocas de mayor
actividad econémica en Internet, periodos vacacionales o cuando las marcas reali-
zan ofertas a los usuarios, por lo que los atacantes se suelen valer de estas temati-
cas para enganarlos.

De acuerdo con los resultados de las encuestas, las empresas que mas se vieron
afectadas por casos de phishing son las que se ubican en Ecuador con 20,9% de las
respuestas afirmativas, seguido de Per( con 16,6% y México en el tercer sitio con el
16,1%. Los resultados completos se observan en el grafico 2.2.1 que incluye la infor-
macion de todos los paises que formaron parte de este analisis.

Durante el afo pasado, el Laboratorio de Investigacién de Malware de ESET Lati-
noameérica alertd sobre una cantidad importante de campanas de phishing enfo-


http://www.welivesecurity.com/la-es/2016/06/01/cybergate-espionaje-latinoamerica/
http://www.welivesecurity.com/la-es/2016/02/19/locky-nuevo-ransomware-latinoamerica/
http://www.welivesecurity.com/la-es/2016/03/01/sitios-cifrados-ransomware-ctb-locker-servidores/
http://www.welivesecurity.com/la-es/2016/03/07/keranger-ransomware-mac-transmission/
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12,22

PARAGUAY

14,325

URUGUAY

14,82

ARGENTINA

15,925

cadas a usuarios de la regiéon. Por ejemplo, en marzo se identificé una escalada que
intentaba imitar el sitio de Visa para robar datos de los usuarios. Dias después sur-
gi6é una nueva campana que involucraba a MasterCard; a partir de correos falsos se
invitaba a los usuarios a reactivar un supuesto servicio al acceder a un sitio apocrifo.
Si el usuario caia en el engano, toda la informacion relacionada con su tarjeta de
crédito podia ser obtenida por los atacantes.

Sin embargo, las instituciones financieras y bancarias no son las Gnicas que pueden
ser utilizadas como sefiuelos para afectar a los usuarios, ya que otras organizacio-
nes de renombre también han sido suplantadas. Tal es el caso de Apple, Mercado
Libre e incluso de servicios de redes sociales como Facebook, donde los usuarios
mas afectados fueron de Argentina, México y Colombia.

Porlo tanto, ya sea que se trate de campanas de phishing que tienen como propésito
llegar a la mayor cantidad posible de victimas, como que se trate de spear phishing,
donde no se busca tener un alcance masivo sino un ataque dirigido a un grupo u orga-
nizacion especifico, sin duda contintan siendo redituables para los atacantes debido
a la aplicacion efectiva de técnicas de Ingenieria Social y las ganancias econémicas
que obtienen, ya que la informacién sustraida se comercializa en el mercado negro.

De la misma manera que el malware, el phishing continta siendo una amenaza que
busca atentar contra la informacién de las empresasy los usuarios en Latinoamérica.


http://www.welivesecurity.com/la-es/2016/03/14/phishing-imita-visa-sitios-gubernamentales/
http://www.welivesecurity.com/la-es/2016/03/23/nuevo-phishing-mastercard-paso-a-paso/
http://www.welivesecurity.com/la-es/2016/07/13/phishing-usuarios-de-apple/
http://www.welivesecurity.com/la-es/2016/08/04/phishing-nombre-mercado-libre/
http://www.welivesecurity.com/la-es/2016/08/04/phishing-nombre-mercado-libre/
http://www.welivesecurity.com/la-es/2016/11/09/phishing-contrasenas-de-facebook-android/
http://www.welivesecurity.com/la-es/2016/11/25/informacion-mercado-negro/
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03 // ;Como se protegen las
empresas latinoamericanas?

Durante los Gltimos anos, los cibercriminales han encontrado formas aun
mas efectivas para monetizar sus actividades maliciosas, perfeccionando
la industria del crimen digital al incorporar nuevos modelos de fraude.

El auge del ransomware ha sido un claro ejemplo de esta situacion, llegando a alar-
mar a empresas de diferentes paises, rubros, industrias y tamanos.

En pasadas secciones hemos visto como este escenario se ha reflejado en las preo-
cupaciones manifestadas por las organizaciones encuestadas a lo largo y ancho de
América Latina. Ahora, cabe preguntarnos si estas empresas han obrado en conse-
cuencia, adquiriendo la tecnologia necesaria para prevenir, detectar y mitigar ata-
ques contra sus activos de informacion.

Vale destacar que la inclusion de controles tecnolégicos, buenas practicas de ges-
tibny capacitacién constante en seguridad resultan cruciales al momento de salva-
guardar la informacion criticay, asi, asegurar la continuidad del negocio.

3.1. Controles de seguridad

Los datos arrojados por las encuestas demuestran que los controles de seguridad
mas implementados en Latinoamérica son el antivirus (83%), el firewall (75%) v el
backup de la informacién (67%). Histéricamente, de acuerdo con informacion del
ESET Security Report, estas tres herramientas han eclipsado los primeros lugares
en el ranking de tecnologias de seguridad mas utilizados.

Si un nmero tan elevado de empresas posee al menos estas tres tecnologias de
seguridad, i.como puede ser que el porcentaje de incidencias de seguridad sea
tan alto? En primer lugar, el hecho de que un 83% cuente con un antivirus instala-
do implica que un 17% no lo hace; ese porcentaje se traduce en casi 800 empresas
desprotegidas —un nimero mas que considerable— dentro de las mas de 4500 en-
cuestadas. Ademas, la efectividad de estas herramientas dependera también de su
correcta configuracion, actualizacién y uso.

GRAFICO3.1.1 | Controles de sequridad mds implementados en Latinoamérica durante 2016

Software Antivirus

Firewall

Back up de la informacion

Antispam

Usuarios autenticados en red
Herramientas de deteccion y prevencion
Tecnologia de cifrado

Soluciones de seguridad moéviles
Soluciones de doble autenticacion

Ninguno

100



©
ET EN)JOY SAFER
TECHNOLOGY™

En los Gltimos anos, debido al desarrollo de nuevas plataformas tecnolégicas y la
siempre cambiante interaccién con ellas, la superficie de exposicién de las empre-
sas ha aumentado de manera drastica. Esto implica que existe un mayor nimero
de vectores de ataque que pueden ser utilizados para comprometer la seguridad de
los datos.

Como respuesta a este fenémeno, resulta vital incorporar multiples herramientas
para crear una arquitectura de seguridad 6ptima frente a las amenazas latentes. En
este sentido, el uso de tecnologias como el cifrado (21%), sistemas IPS e IDS (31%) y SO-
luciones de doble factor de autenticacion (11%) se vuelve cada vez mas critico. De igual
manera, las soluciones de seguridad moviles alin no reciben la atencién que deberian.

21 /o Los resultados de nuestro ESET Security Report reflejan que solo el 12% de las em-
Cifrado presas latinoamericanas encuestadas utilizan algln tipo de solucién para sus equi-

pos moviles. Si contrastamos este dato con el crecimiento sostenido del malware
movil, el resultado no puede ser mas desalentador.

1 1 0/ Empresas que implementan soluciones moviles
o 2013 1%
Doble factor de .
autenticacién 2014 10%
2015 10%
2016 12%

Especialmente en pequenas y medianas empresas, los empleados muchas veces se
1 !% ven forzados a utilizar sus propios teléfonos celulares para manejar los datos de la

organizacién. De hecho, Gartner estima que para este ano, el 50% de los emplea-
Soluciones para

. = ale dores requerird que sus equipos entreguen sus dispositivos personales para mani-
dispositivos méviles

pular datos corporativos.

En otras palabras, aunque han pasado ya muchos afos desde la creacién del con-
cepto BYOD, el verdadero impacto de esta modalidad en los procedimientos de se-
guridad aun esta por verse.

3.2. Gestion de la seguridad
En cuanto a la gestién de la seguridad de la informacion, los resultados obtenidos no
varian mucho respecto a la edicion pasada de nuestro reporte. Las practicas mas

GRAFICO 3.2.1 | Prdcticas de gestion de la sequridad mds implementadas en 2016 en Latinoamérica

Politicas de seguridad
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Clasificacién de la informacion
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Ninguna
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utilizadas resultaron ser el mantenimiento de politicas de seguridad (74%), la realiza-
cion de auditorias internas y/o externas (38%) y la clasificacién de lainformacion (31%).

Si bien existe un leve incremento del 5% con respecto a 2015 en la cantidad de em-
presas latinoamericanas que utilizan politicas de seguridad, algunos indicadores
despiertan dudas en relacién a qué tan bien disenadas se encuentran. Por ejemplo,
icuan efectivas pueden ser aquellas politicas que no estan basadas en la clasifica-
cion de los activos de informacion segun su criticidad?

Cuando consideramos el tamano de la empresa junto a las gestiones implementa-
das, vemos que el 17% de las pequenas organizaciones, el 10% de las medianas y el
6% de las grandes no siguen ninguna de estas practicas. Esto es muy preocupante,
sobre todo cuando tenemos en cuenta las consecuencias que puede conllevar para
la proteccién del negocio. No obstante, estas cifras han disminuido en los Gltimos
anos, planteando un panorama esperanzador para el futuro.

También resulta interesante que, mientras que se redujo el porcentaje de grandes
y medianas organizaciones que implementan politicas BYOD, las pequenas empre-
sas parecen haber tomado esta preocupaciéon mas en serio, incrementando su im-
plementacién desde un 5% en 2015 a un 8% en 2016. Claro que, aun asi, el porcentaje
que adopta gestiones para mitigar este riesgo es muy bajo.

3.3. Educacion y concientizacion

En ocasiones, resulta dificil para los empleados asumir que también son parte del
sistema en una compafia y que sus acciones pueden derivar en posibles incidentes.
En este sentido, suelen delegar la seguridad Gnicamente a los componentes infor-
maticos; desestiman su propio valor o el de la informaciéon que manejan. Por ello es
tan importante capacitar a los diferentes estratos de la organizacion respecto a las
amenazas informaticas que buscan atacar el factor humano mediante las técnicas
de Ingenieria Social.

Segln los resultados de las encuestas, el 35,3% de las empresas realiza periédica-
mente actividades de concientizacion, el 39,3% lo hace ocasionalmente, el 13,4%
directamente no posee programas de capacitacion y el 12% restante actualmente
no cuenta con planes de capacitacion, pero planea incorporarlos en el corto plazo.

Como vemos en la tabla 3.3.1, aunque el porcentaje de empresas que promueve ac-
tividades de concientizacién periddicamente sigue siendo menor que en 2014, una
mayor cantidad de organizaciones lo hace ocasionalmente o planea hacerlo, lo cual
proyecta un mejor escenario para este ano.

Comparativa de realizacién de actividad de concientizacién

TABLA 3.3.1 ; , o
en seguridad de la informacion

2014
40,7% 33,2% 35,3% Si, periédicamente

38,1% 37,0% 39,3% Si, ocasionalmente

11,9% 13,6% 13,4% No

9,3% 16,2% 12,0% No, pero planean hacerlo a corto plazo
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Ademas de realizar actividades de concientizaciéony orientar los procesos de seguri-
dad hacia la usabilidad, se debe prestar atencién a que tales actividades educativas
resulten efectivas. Muchas organizaciones ostentan un unico programa de capaci-
tacién en seguridad de la informacién, cuando existe un universo de usuarios con
diferentes aptitudes técnicas. En consecuencia, el principal problema en la capaci-
tacion suele ser la falta de motivacion de los usuarios.

Es importante, entonces, disefiar planes para audiencias especificas, construirlos
sobre los resultados esperados y pensarlos para ganar la atencion de su publico
buscando mantener a los distintos actores interesados en aprender. Ademas, es
necesario estipular mecanismos para mantenerlos al tanto de los cambios que su-
fre la politica de la organizacion, puesto que estas se deben actualizar y modificar
periddicamente.

Finalmente, el abordaje practico de este tema requerira un conocimiento extenso
de la organizacion, una estrategia estructural, las herramientas correctas y mucha
paciencia.

3.4. Distribucion de las responsabilidades en seguridad

La asignaciéon de responsabilidades referidas a las tareas de ciberseguridad es un
asunto mas delicado de lo que parece. Las mejores practicas establecen que los ro-
les en este ambito deben ser independientes para brindar objetividad e imparciali-
dad; de lo contrario, el reporte de incidentes puede ser alterado o pasado por alto.

Desafortunadamente, un gran porcentaje de empresas no cuentan con los recursos
para seguir estos lineamientos. En 2016 mas del 50% de los encuestados afirmé que
el area de Seguridad de la Informacién de sus empresas depende de la gerencia de
TI, mientras que solo el 12% ha establecido un area dedicada exclusivamente a ta-
reas de seguridad informatica.

2016
GerenciadeTI 54%
Gerencia de o
. 5%
Operaciones
Gerencia General 13%
Gerencia de Seguridad 12%
No hay ningln area o
9%
conformada
Otra 7%

La cantidad de empresas que no poseen ningln area dedicada a dichas tareas ha
decrecido un 1% con respecto a 2015, llegando al 9% en 2016. Esto nos indica que la
mayoria de las organizaciones latinoamericanas se preocupan por la seguridad de
sus activos, al punto de reflejarlo en su estructura organizacional.

3.5. Presupuesto para seguridad
La concesion de recursos para la proteccion de los datos suele generar conflictos
entre técnicos y gerentes ya que, a diferencia de inversiones en instalaciones o ma-



®
ET ENJOY SAFER
TECHNOLOGY™

37%

Considera que

tiene suficiente
presupuesto para

seguridad

17

quinaria, el beneficio es mas dificil de percibir: las herramientas de seguridad no
buscan aumentar las ganancias, sino disminuir posibles pérdidas.

Es poresto que, a pesarde laabrumadora evidencia respecto a la evolucién de ame-
nazasinformaticas, el nlmero de empresas que no cuenta con un presupuesto para
la seguridad supera ano tras ano a aquellas que silo hacen, como puede verse en el
grafico 3.5.1. En 2016, solo el 37% de las empresas latinoamericanas destinod parte de
sus ganancias a incorporar herramientas de control, lo cual supone un aumento del
1% respecto a 2015.

El concepto de"“potencial pérdida” es, quiza, lo que desalienta a los administradores
deempresas ainvertiren minimizar el riesgo de ver sus activos digitales comprome-
tidos. No obstante, deben entender que los ataques informaticos no pertenecen al
campo del azar, sino al de la probabilidad; y hoy son casi una certeza.

Estos indicadores demuestran la importancia de una correcta capacitacion en se-
guridad de la informacién que se extienda incluso hacia los altos mandos de la je-
rarquia organizacional.

GRAFICO 3.5.1 | Comparativa de empresas con presupuesto para sequridad
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04 //La apuesta a la
seguridad por capas

Quiza una de las cuestiones en las que mas se insiste cuando hablamos de
gestionar la seguridad de la informacién en una empresa es en la necesidad
de contar con distintas alternativas para los diferentes tipos de incidentes
que podrian llegar a ocurrir.

Algunas veces se habla de seguridad holistica o en otros casos de tener diferentes
capas de seguridad. Independiente de cémo se denomine el enfoque, todos apun-
tan alo mismo: contar con multiples medidas de seguridad que ayuden a controlar
los diferentes vectores de ataque, o inclusive tener la capacidad de reaccionar de la
mejor manera si alglin incidente se llegara a materializar.

De las secciones anteriores, vemos niveles altos en la implementacién de controles
como un software antivirus o un firewall. Si bien estos indicadores o los de otros
controles no son los Optimos, pues esperariamos que estuvieran mas cerca del
100%, sialcanzan a cubrir una mayoria por lo menos importante.

Pero sicomparamos estos datos con la cantidad de empresas que tuvieron alginin-
cidente de seguridad (un porcentaje cercano al 70%) hay algo que pareciera no estar
bien. Ya que si los niveles de implementacion de controles de seguridad y politicas
de seguridad sobrepasan por lo menos las tres cuartas partes de empresas encues-
tadas, no seria de esperar que casi el mismo porcentaje tenga algln incidente de
seguridad.

La respuesta a esta paradoja, la podemos encontrar en el analisis de los mismos
datos. Si observamos a las empresas que tienen implementadas medidas de segu-
ridad como el software antivirus, el backup de la informacién y un firewall conclui-
mos que el porcentaje apenas alcanza un 52%. Es decir que apenas la mitad de las
empresas cuenta con los controles mas basicos de seguridad, tanto para prevenir
incidentes como es caso del antivirus y el firewall, como para recuperarse de un in-
cidente, como lo es con el backup.

Estamos ante un panorama por demas complicado ya que las empresas no tienen
implementadas las diferentes medidas de seguridad que puedan evitar que la infor-
macién corporativa se vea comprometida por un incidente de seguridad.

Entonces surge el interrogante respecto si la situacion seria diferente si las empre-
sas implementaran diferentes medidas de seguridad. Una aproximacién indirecta
a esta respuesta, la podemos encontrar luego de analizar mas profundamente los
datos recolectados.

Si tomamos el total de empresas encuestadas y analizamos cuantas de las empre-
sas que sufrieron algln incidente de seguridad tenian implementados controles de
seguridad como el software AV, el Firewall y autenticacién de usuarios para ingresar
a los sistemas, se puede observar que el porcentaje antes mencionado se reduce a
la mitad. Es decir que apenas un 20% de las empresas que tenian implementados
estos tres controles de seguridad sufrié un incidente de seguridad.
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Desde ESET siempre hemos insistido que no basta con tener medidas de control
de tipo tecnoldgico para gestionar la seguridad de forma adecuada. Se deben te-
ner, ademas, politicas de seguridad y actividades de educacién para los emplea-
dos. De hecho, al considerar a las empresas que sufrieron al menos un incidente
de seguridad que ademas de las medidas tecnolégicas también contaban politicas
de seguridad y hacian actividades de capacitaciéon a toda la empresa, el porcentaje
de empresas afectadas se reduce Uinicamente a un 10%. Si bien no es un cero (el
ndmero que quisiéramos encontrar) si se reduce considerablemente la cantidad de
empresas que sufrieron algln incidente de seguridad. Estos datos refuerzan el en-
foque que planteabamos sobre la necesidad de contar con una proteccién en capas
para proteger la informacién corporativa y a continuaciéon veremos mas datos que
profundizan esta relacion.

De las empresas que tenfan una solucién de seguridad como el Gnico control de se-
guridad, encontramos que el 73% sufri6 algun incidente relacionado con infeccién
con cédigos maliciosos. (Quiere decir esto que las soluciones de seguridad no sirven
para detener los incidentes relacionados con las infecciones de malware? No real-
mente, lo cierto es que tener solamente este control no alcanza para garantizar que
la empresa no tenga casos de infecciones con cédigos maliciosos.

Sila organizacién cuenta ademas con politicas de seguridad, las cuales incluyen en
muchos casos cémo configurar las soluciones de seguridad, el porcentaje de inci-
dentes se reduce a un 57%; mas adn, el indicador se disminuye a un 31% de empresas
afectadas por incidentes relacionados con malware en aquellos casos en los que la
empresa cuenta con planes de seguridad para todos los empleados.

4.1 El caso del Ransomware

Mucho se ha venido hablando en el Gltimo afno del ransomware y de lo nefasto que
ha sido para las empresas en el mundo. De aquellas que durante 2016 tuvieron un
incidente con este malware, solamente el 10% tenia una solucion de seguridad, do-
ble factor de autenticaciény politicas de seguridad. Es un porcentaje bastante bajo
y que nuevamente demuestra que contar con diferentes medidas de seguridad re-
duce las posibilidades de ser victima de un incidente de este tipo.

Por otra parte, vale la pena revisar cuantas de las empresas que fueron victimas de
una infeccién con ransomware estaban preparadas para responder ante este inci-
dente. Del analisis de los datos, encontramos que apenas un 74% tenia respaldada
suinformacion con copias de seguridad. Si bien no podemos determinar cuantos de
los infectados pagaron el rescate, si podemos afirmar que existe un porcentaje muy
grande que seguramente no pudo recuperar su informacién ya que se hace muy
complicado romper el cifrado de estas amenazas.

Algo adicional y por demas preocupante que pudimos obtener a partir de los datos,
y que podria ampliar la cantidad de victimas que no pudieron recuperar su infor-
macioén luego de una infeccién con ransomware, esta relacionado con la cantidad
de empresas que habiendo sufrido una infeccién de este tipo y teniendo respaldos,
realmente contaban con un plan de recuperacién de incidentes. Encontramos que
apenas una cuarta parte de las empresas tenia estos planes implementados, lo que
nos deja con tres cuartas partes que si bien tenian backup no tenian un plan parare-
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cuperarse del incidente, lo cual podria implicar incluso que las copias de seguridad
no funcionaran o no estuvieran completas.

4.2 La diferencia de las pequenas implementaciones

Como ya vimos, el tema del presupuesto destinado a seguridad sigue siendo una
complicaciéon para muchas empresas en la region. Esto puede plantear una encru-
cijada para muchas companias que ven que los incidentes se siguen presentando
pero no cuentan con los recursos econdmicos para enfrentarlos.

Este panorama que parece tan adverso, nos enfrenta a retos que debemos afrontar
y que obligan a buscar medidas diferentes no solamente basadas en la adquisicién
de tecnologia para mejorar los niveles de seguridad.

Esverdad que contar con mas medidas de control va a mejorar nuestro esquema de
seguridad. De hecho, la estrategia de defensa en capas esta muy relacionado con el
hecho de contar con diferentes medidas y controles que permitan evitar diferentes
tipos de amenazas. Pero no es lo Gnico por lo que las empresas deberian preocupar-
se ya que hay otras alternativas como las politicas de gestion, las de seguridad o la
educacion de los usuarios que no requieren una inversién directa de dinero, pero
que pueden marcar diferencias en la forma en que se gestiona la seguridad.

De hecho, si consideramos las empresas que dijeron no tener incidentes de segu-
ridad, el 80% realizé actividades de concientizacién a toda la empresa, lo cual nos
deja ver que esta medida es primordial dentro de los casos en donde se minimizé la
cantidad de incidentes.

Sibien el reto no es sencillo, podemos lograr grandes cambios en la gestion de segu-
ridad con la implementacién de pequefas medidas como la educacién a todos los
empleados de la empresa. La respuesta para mejorar nuestros niveles de seguridad
esta en ver la gestion de la seguridad como un sistema, el cual abarca desde los
empleados de todos los nivelesy jerarquias, hasta laimplementacién de tecnologia
y procesos de gestion.
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Fundada en 1992, ESET es una compaiiia global de soluciones de software de seguridad que provee

proteccion de Gltima generacion contra amenazas informaticas y que cuenta con oficinas centrales

en Bratislava, Eslovaquia, y de Coordinacién en San Diego, Estados Unidos; Buenos Aires, Argentina

y Singapur. En 2012, la empresa celebro sus 20 aios en la industria de la seguridad de la informacion.

Ademas, actualmente ESET posee otras sedes en Londres (Reino Unido), Praga (Republica Checa),
Cracovia (Polonia), Jena (Alemania) San Pablo (Brasil) y México DF (México).

Desde 2004, ESET opera para la region de América Latina en Buenos Aires, Argentina, donde dispone

de un equipo de profesionales capacitados para responder a las demandas del mercado en forma

concisa e inmediata y un Laboratorio de Investigacion focalizado en el descubrimiento proactivo de
variadas amenazas informaticas.

El interés y compromiso en fomentar la educacién de los usuarios en seguridad informatica, enten-

dida como la mejor barrera de prevencion ante el cada vez mas sofisticado malware, es uno de los

pilares de la identidad corporativa de ESET. En este sentido, ESET lleva adelante diversas actividades

educativas, entre las que se destacan la Gira Antivirus que recorre las universidades de toda la re-

gion, el ciclo de eventos gratuitos ESET Security Day y ACADEMIA ESET, la plataforma de e-learning
de seguridad de la informacion mas grande en habla hispana.

Ademas, el Equipo de Investigacion de ESET Latinoamérica contribuye a WeLiveSecurity en espafol,

el portal de noticias de seguridad en Internet, opiniones y analisis, cubriendo alertas y ofreciendo

tutoriales, videos y podcasts. El sitio busca satisfacer a todos los niveles de conocimiento, desde

programadores aguerridos hasta personas buscando consejos basicos para asegurar su informacién
en forma efectiva.

Para mas informacion visite: www.welivesecurity.com/latam

ENJOY SAFER TECHNOLOGY™



www.welivesecurity.com/latam
https://www.linkedin.com/company/eset-latinoamerica
https://twitter.com/ESETLA
http://www.facebook.com/ESETLA

