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El ano en que la seguridad lleg6 a los

grandes titulares

Dos de los hechos mas resonantes de este
ano sin dudas fueron las infecciones masi-
vas deransomware de WannaCryptor pri-
mero, y de Petya/NotPetya después. Las
capacidades de autorreplicacion de estas
amenazas ocasionaron que miles de equi-
pos vy servidores alrededor del mundo fue-
ran tomados de rehén, a una escala y una
velocidad sin precedentes hasta ese mo-
mento. Pero también ocasionaron que
MAas y mas personas empezaran a preocu-
parse por cuestiones de seguridad.

Estas infecciones masivas no fueron los
Gnicos sucesos que llegaron a los medios
masivos de comunicaciéon. Recordemos la
brecha en Equifax que podria haber afec-
tado a mas de la mitad de la poblacion
adulta de los Estados Unidos, o el ataque
a HBO en el que fue filtrada informacién
privada de sus actoresy materiales asocia-
dos a sus producciones, cOmo guiones o
capitulos de la serie Game of Thrones. In-
clusive este ano Yahoo! admitié que du-
rante la brecha de 2013 toda su base de
datos habia sido vulnerada, o sea que los
datos de 3 billones de cuentas queincluian
nombres, direcciones de correo electréni-
co, fechas de nacimiento, contrasefasy,
en algunos casos, preguntasy respuestas
de seguridad, fueron comprometidos.

Y esto no es todo: durante este ano tam-
bién se habl6 de las acusaciones de inter-

ferencia rusa durante las elecciones presi-
denciales de los Estados Unidos en 2016;
del descubrimiento de KRACK, una vulne-
rabilidad en el sistema de cifrado WPA2 que
dejaba inseguras a las conexiones Wi-Fi; y
de Industroyer, la mayor amenaza para
sistemas de control industrial desde

Stuxnet, que podria adaptarse para afectar
distintos tipos de infraestructuras criticas
como suministros de agua, luzy gas.

Como podras ver, este fue un ano ajetrea-
do en términos de seguridad y que vino a
cristalizar varias de las preocupaciones
que venimos planteando los Ultimos afos
enlos documentos de Tendencias, escritos
por los expertos en seguridad de ESET. Las
noticias de seguridad abarcan cada vez
mas espectros de nuestra vida cotidiana e
impactan sobre audiencias cada vez mayo-
resy mas diversas.

El avance de la tecnologiay su rapida adop-
cidn genera que varios escenarios que hace
algunos afos parecian impensados, hoy se
encuentrenen el terrenodelo posible. Sobre
todoahora, cuando empieza a aflorarla evi-
dencia de que muchos sistemasy protoco-
los que usamos no fueron disenados consi-
derando la seguridad, porque no fueron
creados para ser conectados a Internet.
{Cémo solucionarestosinvolver haciaatras
en nuestras capacidades tecnolégicas?

En este informe, los especialistas de seguridad de ESET van a presentar los principales
ejes de seguridad que creemos que seran clave para el proximo ano y analizaran las
formas de enfrentarlos. Confiamos en que este ejercicio de mirar hacia adelante
permita a todos los actores involucrados y preocupados por la seguridad de la
informacion reflexionar, debatir y prepararse para los desafios de hoy y de manana.
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https://www.welivesecurity.com/la-es/2017/05/15/wannacryptor-todos-hablaron-de-seguridad/
https://www.welivesecurity.com/la-es/2017/06/29/todo-sobre-nuevo-ataque-de-ransomware/
https://www.welivesecurity.com/la-es/2017/09/14/brecha-en-equifax-medidas-tras-incidente/
https://www.welivesecurity.com/la-es/2017/07/31/hbo-ciberataque-game-of-thrones/
https://www.oath.com/press/yahoo-provides-notice-to-additional-users-affected-by-previously/
https://www.welivesecurity.com/la-es/2017/10/17/problemas-seguridad-en-wpa2-wifi/
https://www.welivesecurity.com/la-es/2017/06/12/industroyer-amenaza-control-industrial/

David Harley
ESET Senior Research

Fellow
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La revolucion del ransomware

Aqui es donde yo entré en escena, hace casi 30 anos. El primer brote de malware sobre el que
presté servicios de consultoria fue el extraordinario troyano del SIDA del Dr. Popp, que dejaba los
datos de la victima inaccesibles hasta que pagaba una "renovacion del contrato de software".Y
hasta mucho tiempo después, no hubo otros casos que pudieran considerarse ransomware, a
menos que contemos las amenazas a organizaciones mediante ataques de denegacion de

servicio distribuido (DDoS) persistentes.

(De)negacion plausible

Mientras que los ataques de denegacion
de servicio (DoS), intensificados por el uso
de redes de equipos infectados con bots,
se convirtieron en un problema notable
hacia el cambio de siglo, las amenazas
de extorsion mediante la denegacion
de servicio distribuido también fueron
aumentando a la par del ransomware
en los Ultimos afos, aunque menos
dramaticamente.

Sin embargo, es probable que las
estadisticas no sean precisas por dos
primer lugar,
organizaciones que son victimas de
ataques prefieren no revelarlo al publico
y, en segundo, cada vez son mas los
ataques de DDoS cuya motivacién es
politica_en lugar de econdémica. Pero
ademas existen otras

razones: en muchas

interacciones
complejas entre distintos tipos de
malware: hubo casos de variantes
de ransomware que incorporaron un
bot de DDoS, y mas recientemente
los operadores de la botnet Mirai
condujeron un ataque de DDoS contra
elinterruptor de apagado (o "kill switch")
de Wannacryptor (también conocido
como Wannacry) para que se reactivaran

las copias ya inactivas de este malware.

La metamorfosis del gusano
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Claro esta que el malware detectado por
ESET como Win32/Filecoder.Wanna-
Cryptor es mucho mas complejo que el
factor Mirai. La combinaciéon del ransom-
ware con el gusano acelero la propagacion
del malware, aunque no tan dramatica-
mente en términos de volumen como al-
gunos de los ataques de gusanos que ob-
servamos durante la primera década de
este milenio, en parte porque su propa-
gacion se basaba en el aprovechamiento
de una vulnerabilidad que muchos usuari-
0s ya habian corregido. Sin embargo, su
impacto financiero en organizaciones im-
portantes llamé la atencién de los medios
de todo el mundo.

Si pagas, cruza los dedos
Una de las peculiaridades de Wanna-
cryptor era que, con bastante frecuencia,
cuando la victima pagaba el rescate, no
recuperaba todos sus datos. De todas for-
mas, no es la primera vez que pasa: hay
muchisimos ejemplos de ransomware
donde los delincuentes no fueron capac-
es de recuperar algunos o directamente
ninguno de los datos, ya sea debido a una
codificacién defectuosa o porque nunca
tuvieron la intencion de hacerlo. Ranscam
y Hitler, por ejemplo, simplemente bor-
raban archivos: no los cifraban y no habia
forma de que el delincuente pudiera ayu-
dar a recuperarlos.
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https://www.theregister.co.uk/2017/06/09/al_jazeera_battered_by_ddos_attack/
https://www.welivesecurity.com/la-es/2016/01/14/arrestos-operacion-global-contra-dd4bc/
https://www.helpnetsecurity.com/2016/05/24/cerber-ransomware-ddos/
https://www.virusbulletin.com/virusbulletin/2007/01/immunology-heuristics
https://www.virusbulletin.com/uploads/pdf/magazine/1990/199001.pdf
http://Win32/Filecoder.WannaCryptor
http://Win32/Filecoder.WannaCryptor
https://avien.net/blog/ransomware-resources/ransomware-families-and-types/wannacry-wannacrypt-wannacryptor-etc/
https://www.bleepingcomputer.com/news/security/new-nuclear-btcware-ransomware-released-updated/
https://www.welivesecurity.com/2016/09/07/economics-ransomware-recovery/

Por suerte, estos casos en particular no
parecen haberse propagado demasiado.

Sin embargo, quizas el ejemplo _mas
notable es un troyano similar a Petya
detectado por ESET como Diskcoder.C
que si cifra los datos. Si observamos la
gran habilidad con la que se ejecuta este
malware, el hecho de que carezca de un
mecanismo de recuperacidbn no parece
accidental. Mas bien, el objetivo de este
troyano es tomar todo el dinero que
pueday escapar lo antes posible.

Limpiadores de discos

A pesar de que el malware conocido como
NotPetya no se abstiene de sacar algln
beneficio haciéndose pasar por un ransom-
warey pidiendo rescate, otros tipos de mal-
ware limpiadores de discos claramente
tienen una agenda diferente, como el mal-
ware Shamoon, que reaparecié hace poco.
Entre los tipos de malware con funciona-
lidad de limpiadores de discos y que estu-
vieron dirigidos a objetivos ucranianos se
encuentran Killdisk (asociado a Black
Energy)y, mas recientemente, Industroyer.

¢{Qué podemos aprender de
estas tendencias?

Para unatacante, secuestrar datos es una
forma bastante sencilla de generar benefi-
cios fraudulentos, y la destruccién de da-
tos por otros motivos (como la agenda
politica) parece ir en aumento. Pero en lu-
gar de especular sobre todas las posibles
variaciones en torno a la destruccién de
datos, veamos algunas medidas que redu-

cen el riesgo en general.

1. Entendemos que las personas deciden
pagarcon laesperanza de recuperar sus
datos, por mas que sepan que de esta
forma estan alentando a los delin-
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cuentes a seguir con este tipo de
ataques. Sin embargo, antes de pagar,
consulta a tu proveedor de software de
seguridad (a) si la recuperaciéon es
posible sin pagar el rescate y (b) si hay
probabilidades de que el pago del res-
cate permita la recuperacion de los ar-
chivos en el caso especifico de la va-
riante de ransomware que te infecto.

. Proteger tus datos en forma proactiva

es mas seguro que confiar en la capaci-
dadylabuenafedeundelincuente. Haz
backups periédicos de todo lo que te
importay mantén al menos algunas co-
pias de seguridad offline, en medios que
no estén habitualmente expuestos a
ataques de ransomware u otro mal-
ware, en una ubicacion fisicamente se-
gura (en lo posible, en mas de una ubi-
cacién). Y, obviamente, los backups
protegen tus datos ante cualquier otro
riesgo que puedan sufrir.

. Enla actualidad, cuando las personasy

organizaciones piensan en el backup,
no suelen hacerlo en términos de medi-
os fisicos como discos 6pticos y uni-
dades flash, sino en términos del alma-
cenamiento en la nube. Pero de todas
formas recuerda que, aunque dicho al-
macenamiento se encuentre fuera del
sitio, si esta "siempre encendido”, su
contenido puede ser vulnerable a las
infecciones de ransomware de la misma
manera que el almacenamiento local.
Es importante que el almacenamiento
fuera del sitio:

a. No permanezca online de manera
habitual ni permanente;

b. Proteja los datos almacenados cuan-
do el centro remoto esté online, de
modo que un malware no pueda
modificarlos o sobrescribirlos en for-
ma automaticay silenciosa;

C. Proteja de infecciones a las genera-
ciones anteriores de datos respalda-

Haz respaldos de todo lo
que te importe de manera
frecuentey
manteniéndolos offline en
una locacion fisica sequra.
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https://www.welivesecurity.com/la-es/2017/07/04/backdoor-de-telebots-oculto-actualizacion/
https://www.welivesecurity.com/la-es/2017/07/04/backdoor-de-telebots-oculto-actualizacion/
http://www.virusradar.com/en/Win32_Diskcoder.C/description
https://www.welivesecurity.com/la-es/2016/01/05/troyano-blackenergy-ataca-planta-energia-electrica-ucrania/
https://www.welivesecurity.com/la-es/2016/01/05/troyano-blackenergy-ataca-planta-energia-electrica-ucrania/
https://avien.net/blog/decryption-resources/
https://www.welivesecurity.com/la-es/2015/07/08/11-formas-protegerte-del-ransomware-cryptolocker/
https://www.welivesecurity.com/la-es/2015/07/08/11-formas-protegerte-del-ransomware-cryptolocker/
https://www.welivesecurity.com/2016/09/07/economics-ransomware-recovery/
https://www.welivesecurity.com/2016/09/07/economics-ransomware-recovery/
https://www.welivesecurity.com/wp-content/uploads/2013/11/guia-backup.pdf

dos para que, incluso si ocurriera un
desastre que afectara a los dltimos
backups, al menos puedas recuperar
algunos datos, incluyendo las ver-
siones anteriores de los datos ac-
tuales;

d. Proteja al cliente explicando las re-
sponsabilidades legales y contrac-
tuales del proveedor, indicando qué
pasara si el proveedor cierra la em-
presa, etc.

4. Nosubestimes la utilidad de los medios

de backup que no son regrabables o re-
utilizables. Si td no puedes modificar lo
que se ha escrito alli, tampoco podra el
ransomware. De vez en cuando, com-
prueba que tus operaciones de backup
y recuperaciéon adn sigan funcionando
correctamente y que tus medios (con
acceso desolo lectura, con escritura de-
shabilitada o con escritura habilitada)
todavia sean legibles (y que los medios
con escritura habilitada no se sobre-
scriban en forma habitual). Y haz un
backup de tus backups.

5. Definitivamente no voy a decir que los
backups deben reemplazar el uso de un
software de seguridad, pero recuerda
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que unacosa eseliminarun ransomware
activo con un software de seguridad
que detecta ransomware y otra muy
distinta es recuperar datos cifrados: si
eliminas el ransomwarey luego decides
pagar, es posible que los datos ya no se
puedan recuperar, incluso con la coo-
peracién de los delincuentes, porque el
mecanismo de descifrado es parte del
malware. Por otro lado, bajo ningln
motivo vas a querer restaurar tus datos
en un sistema donde el ransomware
adnsigue activo. Afortunadamente, los

backups seguros pueden salvar tus da-
tosencasode quesefiltrealgln cédigo
malicioso v logre evadir tu software de
seguridad.

éQué nos depara el futuro?

"No hagas predicciones sobre la informati-
caquese puedan verificardurante tuvida";
sabias palabras de Daniel Delbert
McCracken. Aln asi, podemos arriesgar-
nos a hacer cierta extrapolaciéon basan-
donos en la evolucion reciente del ransom-
ware para ofrecer algunas reflexiones
cautelosas sobre su futura evolucion.

La revolucién del ransomware



http://www.eset.com/fileadmin/Images/US/Docs/Home/Staying_Secure/2205_19_0_EsetWP-OptionsBackingUpComputer.pdf
http://www.eset.com/fileadmin/Images/US/Docs/Home/Staying_Secure/2205_19_0_EsetWP-OptionsBackingUpComputer.pdf
http://history.computer.org/pioneers/mccracken.html
http://history.computer.org/pioneers/mccracken.html

Con objetivos especificos de ataque
Elobjetivo de ataque del Troyano del SIDA,
por ejemplo, fue bastante especifico. In-
cluso entonces, no mucha gente estaba
interesada en las minucias de la investiga-
cién sobre el SIDA, y la distribucion del tro-
yano en un disquete era relativamente
costosa, porlo que el mecanismo para pa-
garelrescatenollegéafuncionarrealmen-
te en beneficio del atacante. Claro que el
Dr. Popp no contaba con las ventajas mo-
dernas delaccesoala criptomonedaoala
Dark Web, nisiquiera de Western Union (el
medio de pago favorito de los perpetrado-
res de la estafa nigeriana), o de monetizar
fotografias de desnudos.

Elataqueensierael"clasico" ransomware,
ya que le impedia a la victima el acceso a
sus propios datos. Un poco mas tarde, los
ataques DoSy DDosS privaban alasempre-
sas de beneficiarse de los servicios que
brindaban: si bien quienes se veian priva-
dos de los servicios en si eran los clientes,
quien se esperaba que pagara era el pro-
veedor. Sin embargo, asi como el uso no
corporativo de Internet se ha disparado, la
superficiede ataquey el rango de objetivos
potenciales también se exten-
dieron, lo que probablementeinfluye enla
distribucién indiscriminada del ranso-
mware mas moderno.

Sin objetivos especificos de ataque
Mientras que los medios y los vendedo-
res de productos de seguridad tienden a
entusiasmarse cuando se divulga un ob-
jetivo muy conocido o de alto valor
(comossitios de entidades médicas, insti-
tuciones académicas, proveedores de
servicios de telefonia o de Internet), es
inapropiado suponer que estas institu-
ciones son siempre objetivos de ataques
especificamente dirigidos.

Como muchas veces no sabemos qué vec-
tor de ataque utilizd una campana especi-
fica, no podemos asegurarque lo sean. Pero
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parece que a las bandas criminales de ran-
somware les esta yendo bastante bien con
los pagos que reciben de las grandes insti-
tuciones infectadas a través de ataques la-
terales, donde unempleado result6é seruna
victima mientras usaba sus cuentas labora-
les. NHS Digital, por ejemplo, niega que los
servicios de la salud sean un objetivo de
ataque especifico (lo que casualmente
comparto en lineas generales), si bien reco-
noce que los sitios de entidades sanitarias
a menudo han sido victimas.

¢Esto podria cambiar?

Por el momento, todavia parece haber or-
ganizaciones que estan preparadas para
gastar sumas relativamente grandes en el
pago de un rescate. En algunos casos, se
tratade una"estrategia derespaldo”razo-
nable, ya que es sensato tener unareserva
de dinero separado en caso de que fallen
las defensas técnicas.

Pero en otros casos, las empresas creen que
pagar un rescate les resultara menos costo-
so que construir defensas adicionales com-
plejas que no siempre van a ser totalmente
efectivas. Esta concepcion en si misma in-
centiva a los atacantes, ya que considera-
ran quelasempresassonincautasy sabran
que estan dispuestas a pagar el rescate. El
hecho de que cada vez haya mas cantidad
de ataques de limpiadores de discos y mas
casos deransomware donde el pago noim-
plica la recuperacion de los archivos puede
mitigar esta mala costumbre.

No obstante, las empresas que aln se
muestran poco dispuestas a fortalecer sus
defensas al maximo de sus capacidades po-
drian ser las que reciban mas ataques diri-
gidos. Después de todo, es mas probable
que un atague exitoso a una organizacion
grande pague mejor y mas rapido que los
ataques masivos dirigidos a usuariosy a di-
recciones de correo electrénico al azar.
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https://www.welivesecurity.com/la-es/2017/09/22/ransomware-exige-fotos-intimas-desbloquear-equipo/
https://www.welivesecurity.com/la-es/2017/09/22/ransomware-exige-fotos-intimas-desbloquear-equipo/
https://www.theregister.co.uk/2017/09/28/ransomware_biggest_threat_to_uk_public_sector_2018/

Datos versus dispositivos

Conrespecto alosataquesasmartphones
y otros dispositivos moéviles, tienden a en-
focarse menos en los datosy masenimpe-
dirle a la victima el uso de su dispositivo y
los servicios que facilita. Esto es un verda-
dero problema cuando la alternativa de
pagarun rescate es perder configuraciones
y otros datos, especialmente a medida que
sonmaslas personas que usan los disposi-
tivos moéviles en lugar de las computado-
ras personales o incluso las portatiles, de
modo que la gama de datos que podria
verse amenazada es mas amplia.

A medida que la Internet de las Cosas co-
nectadas innecesariamente se vuelve me-
nos evitable, crece la superficie de ataque,
condispositivos enredy sensores integra-
dos en elementos y contextos inespera-
dos: desde routers hasta heladeras y me-
didores inteligentes, desde televisores
hasta juguetes, desde centrales eléctricas
hasta estaciones de servicio y marcapa-
sos. Como todo se vuelve mas "inteligen-
te", aumenta la cantidad de servicios que
pueden verse afectados por el malware
(mas alla de que exija un rescate o no).
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En anos anteriores ya hemos discutido las
posibilidades de lo que mi colega Stephen
Cobb llama el Ransomware de las Cosas.
Hay menos ejemplos in the wild de tales
amenazas delo que cabria esperar, dadala
atencién que atraen. Sinembargo, eso po-
dria cambiar con facilidad, en especial si el
ransomware mas convencional se vuelve
menos efectivo como medio de ganar di-
nero rapidamente. Aungque no creo que
vaya a ocurrir muy pronto...

Por otro lado, no hay muchos indicadores
de que la seguridad de la Internet de las
Cosas esté evolucionando a la par de los
dispositivos de la IoT. No obstante, ya es-
tamos viendo un gran interés de los ata-
cantes en la monetizacion de la inseguri-
dad delaloT. La creacién y distribucién de
malware capaz de afectar una amplia
gama de dispositivos de la 10T no es tan
simple como los medios a veces nos hacen
creer, porlo que no hay motivo para entrar
en panico; pero tampoco debemos subes-
timarlatenacidady la capacidad del mun-
do digital para sorprendernos con un giro
inesperado.

La revolucién del ransomware 10



https://www.welivesecurity.com/2016/04/27/ransomware-internet-things/
https://www.welivesecurity.com/2014/03/12/fridge-attacks-raise-big-questions-says-microsoft-security-chief/
https://www.welivesecurity.com/podcasts/electric-meter-worms-crack-the-smart-grid/
https://www.welivesecurity.com/podcasts/electric-meter-worms-crack-the-smart-grid/
https://avien.net/blog/lg-tv-ransomware-revisited/
https://www.welivesecurity.com/2017/03/03/internet-of-things-security-privacy-iot-update/
https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
https://www.welivesecurity.com/2015/07/08/us-petrol-stations-vulnerable-cyberattack/
https://www.theguardian.com/technology/2017/aug/31/hacking-risk-recall-pacemakers-patient-death-fears-fda-firmware-update
https://www.theguardian.com/technology/2017/aug/31/hacking-risk-recall-pacemakers-patient-death-fears-fda-firmware-update
https://www.welivesecurity.com/la-es/2017/02/03/ransomware-de-las-cosas/

Stephen Cobb
ESET Senior Security

Researcher

o
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Aumentan los ataques a
infraestructuras criticas

En enero de 2017 las amenazas a infraestructuras criticas fueron noticia cuando un informe de
Reuters asegurd que el reciente corte de energia eléctrica en Ucrania "fue un ataque cibernético”.
En nuestro informe de Tendencias del afio pasado, dijimos que los ataques a la infraestructura
probablemente continuarian“llegando a los titulares y perturbando la vida cotidiana en 2017".
Lamentablemente teniamos razén, y debo decir que es probable que esta misma tendencia siga
vigente durante 2018 por los motivos descritos en esta actualizacion del informe.

Cabe senalar que la infraestructura critica no solo abarca la red eléctrica, sino que también
incluye los sectores de defensa y salud, procesos de fabricacién cruciales, produccién de

alimentos, aguay transporte.

Apagalo y vuélvelo a prender

Veamos como fueron progresando las co-
sas con el paso del tiempo. A fines de di-
ciembre de 2015, los ciberataques contra
empresas de energia eléctrica ucranianas
provocaron cortes en el suministro del ser-
vicio a cientos de miles de hogares en esa
parte del mundo por varias horas. El primer
articulo publicado por los investigadores de
ESET en 2016 fue el andlisis de Anton Che-

de la subestacion de electricidad y los inte-
rruptores de circuito; en algunos casos po-
dia literalmente apagar los interruptores y
volver a encenderlos (lo que, a gran escala,
podia interrumpir gravemente el suminis-
tro energético).

Losinvestigadores llamaron a este malware
Industroyer y dejaron en claro que se trata-
ba de la mayor amenaza para los Sistemas

de Control Industrial desde Stuxnet. Cuan-

repanov sobre BlackEnergy, el codigo mali-
cioso utilizado en este ataque en particular.
Este malware no manipulaba directamente
los dispositivos del sistema de Control In-
dustrial (ICS, en inglés), pero les permitia a
los atacantes penetrar en las redes de em-
presas de distribucion de energia eléctricay
danar el software utilizado por los equipos
de ese Sistema. Sin embargo, los informes
de prensa de aquel momento (algunos con
titulares llamativos como "Malware apaga
las luces") no aclaraban esta distincion.

El atague de fines de 2016, reportado por
primera vez en enero de 2017, fue bastante
diferente, como informaron los investiga-
dores de ESET Anton Cherepanov y Ro-
bert Lipovsky en WelLiveSecurity. Habian
encontrado un nuevo malware capaz de
controlar directamente los interruptores
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do presentaron su analisis del malware en
Black Hat USA 2017, la sala de conferencias
estaba abarrotaday el silencio era absoluto.

Las implicaciones de Industroyer para el
futuro de las amenazas a infraestructuras
criticas son, como minimo, preocupantes,
como se puede notar en esta entrevista a
Robert. El equipamiento industrial al que
esta dirigido Industroyer es ampliamente
utilizado en varias partes de mundo (no
solo en Ucrania, sino también por ejemplo
en el Reino Unido, la Unién Europea y los
Estados Unidos) y en mdltiples sectores
criticos. Ademas, muchos de los equipos de
un Sistema de Control Industrial que atin se
usan hoy en dia no fueron disenados tenien-
do en cuenta la conectividad a Internet, por
lo que las medidas de proteccién son difici-
les de implementar.
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Es cierto que muchas de las organizaciones
que actualmente operan infraestructuras
criticas estan trabajando arduamente para
protegerlas, y la investigacion de ESET su-
giere que los atacantes que usan Industro-
yer necesitaran adaptar su malware a cada
objetivo especifico. Esto podria limitar los
ataques a empresas que cuentan con los
recursos financieros suficientes, e impedir

las campanas generalizadas de malware
que intentan provocar apagones, paralizar
el transporte o detener los procesos de fa-
bricacién cruciales.

Sin embargo, no es raro que dichos para-
metros cambien con el tiempo a medida
que se refina el cédigo y se recaba mas
informacién. En otras palabras, la capaci-
dad dellevaracabo ataquesenlared eléc-
trica tendera a aumentar en 2018, a me-
nos que se tomen medidas preventivas,
como la actualizacién de los sistemas, la
deteccion temprana de amenazas en la
red mediante inspecciones constantes, y
una mejora drastica en la detecciony eva-
sion del phishing.
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Infraestructura y cadena
de suministro

Desafortunadamente, actualizar equipos
antiguos de Sistema de Control Industrial
con nuevos equipos disefiados con cone-
Xién a Internet no mejorarda automatica-
mente la seguridad. Como senala Stephen

Ridley, fundador y CTO de Senrio, una em-
presa dedicada a la seguridad de los disposi-
tivos conectados: los dispositivos industria-
les estan cambiando de circuitos integrados
de aplicaciones especificas (ASIC) a arqui-
tecturas de sistemas en chip (SoC), mas
genéricos y econdmicos, para los cuales las
bibliotecas de cédigo se encuentran facil-
mente disponibles.

Si bien este nuevo enfoque permite redu-
cir costos, también introduce debilida-
des en la cadena de suministro, como los
chips que tienen vulnerabilidades dificiles
de corregir y la reutilizacion del codigo que
genera vulnerabilidades de software. Algu-
nos ejemplos de 2017 son la vulnerabilidad
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"Devil's lvy", que infecté a mas de 200 mo-
delos diferentes de camaras de seguridad
fabricadas por Axis Communications, y la
vulnerabilidad "BlueBorne", que afecté a
varios miles de millones de dispositivos en
las plataformas Windows, Linux, iOS y An-
droid. Seguramente apareceran muchos
mas casos en 2018.

Un tipo diferente de amenaza ocasionada
por vulnerabilidades en la cadena de sumi-
nistro fue noticia en 2017, en parte porque
afecté a la industria del entretenimiento.
Aunque podria decirse que no se trata de
una infraestructura critica, las lecciones
que este sector aprendié a la fuerza en
2017 son valiosas para las partes verdade-
ramente criticas de la economia. El pedido
de rescate a Netflix a cambio de no filtrar
contenido inédito de "Orange is the New
Black"y el robo digital de la tltima pelicula
de Piratas del Caribe revelan dos aspectos
preocupantes de la seguridad en la cadena
de suministro.

En la actualidad, muchas grandes empre-
sas parecen estar tomando en serio este
problemay se aseguran de que sus equipos
de seguridad cuenten tanto con el presu-
puesto como con el respaldo de los geren-
tes corporativos, ambos fundamentales
para que puedan hacer un buen trabajo. No
obstante, muchas empresas pequenas que
les suministran bienes y servicios a estas
organizaciones mas grandes tienen graves
dificultades para mantenerse al dia con la
ciberseguridad. Dichas empresas pueden
convertirse en objetivos atractivos a ata-
ques si, por ejemplo, tienen una pelicula
multimillonaria en sus sistemas de proce-
samiento de audio de postproduccion, que
casualmente estan conectados a la red de
su oficina, cuyos usuarios no fueron capaci-
tados para reconocer un correo electrénico
de phishing.

En 2017, las deficiencias de ciberseguridad
de esos proveedores pequenos demostra-
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ron ser un medio para comprometer objeti-
vos mas grandes, como un gran estreno de
Hollywood. Como fueron varios los casos
de alto perfil que llegaron alas noticias, pre-
paré algunos consejos sobre la seguridad
en las cadenas de suministro, que tam-
bién son relevantes para las organizaciones
involucradas en infraestructuras criticas.
Después de todo, a los atacantes les puede
resultar dificil comprometer la red de una
gran corporacién de servicios publicos de
manera directa, pero {qué pasa, por ejem-

plo, con la empresa que le suministra el ser-
vicio de limpieza?

En los viejos tiempos, soliamos preocupar-
nos por el "ataque del conserje malvado",
en el que un conserje con problemas éticos,
pero con conocimientos informaticos, ob-
tenia acceso no autorizado a la red, mien-
tras tomaba un descanso de sus tareas de
limpieza en una oficina durante el turno de
la noche.

Si bien esa amenaza no ha desaparecido del
todo, hay que sumarleladeuna empresade
limpieza que no cuenta con ciberseguridad
y que, asimismo, se conecta a los sistemas
de una planta de energia eléctrica, a través
de un portal de servicios para proveedores
que no esta suficientemente segregado de
la red del Sistema de Control Industrial.

{Cuales son las implicancias de esto? Las
organizaciones de infraestructuras criticas
deben seguir mejorando su seguridad en
2018, reduciendo la efectividad de los ata-
ques de phishing (que aln es el vector de
ataque de eleccion), segregando y contro-
lando el acceso a lared, revisandoy proban-
do hardware y software tanto viejo como
nuevo, e incorporando diligencia debida
para sus proveedores en materia digital.
También deben estar atentas y ser capaces
de reaccionar ante las detecciones prove-
nientes de las inspecciones y los monito-
reos de su red que puedan estar indicando
la presencia de un ciberataque.

Los atacantes podrian
encontrar dificultades en
ingresar directamente en
una compaiia, pero en su
lugar podrian atacar a la
empresa que brinda los
servicios de limpieza.

Aumentan los ataques a infraestructuras criticas 14



https://www.welivesecurity.com/2017/04/29/hacker-holds-netflix-ransom-orange-new-black/
https://www.welivesecurity.com/2017/04/29/hacker-holds-netflix-ransom-orange-new-black/
https://www.welivesecurity.com/la-es/2017/05/16/pelicula-disney-robada-rescate/
https://www.welivesecurity.com/la-es/2017/06/15/disney-gestion-de-riesgos-propiedad-intelectual/
https://www.welivesecurity.com/la-es/2017/06/15/disney-gestion-de-riesgos-propiedad-intelectual/

(es[=4}

AUTOR

Camilo Guttierrez
ESET Head of Awareness
and Research




Ataques a la democracia: ;puede
haber procesos electorales seguros?

En los ultimos dos afos hubo contiendas electorales en muchos de los paises mas influyentes a
nivel mundial. Luego de estas elecciones quedaron muchas preguntas, pero la principal es:
{podria un ciberataque influir en un fraude electoral a tal punto que cambie el rumbo politico

de una nacion?

Cualquier respuesta a la pregunta seria
temeraria, pero sin lugar a dudas estamos
en un panorama que plantea desafios. Hay
suficiente evidencia para afirmar que el
voto electrénico dista de tener una imple-
mentacion segura en los paises que lo pro-
baron, como revisaremos mas adelante.

Sumado a eso, hay otros dos ejes sobre los
cuales es necesario volcar la atencién. En
primer lugar, la influencia de las redes so-
ciales en la opinién publica y su uso como
herramientas de hacktivismo; y en segun-
do lugar, la necesidad de incluir asuntos
de ciberseguridad nacional dentro de la
gestion politica.

Sistemas de voto electronico in-
seguros

La inclusion de la tecnologia en los procesos
electorales era cuestiéon de tiempo, espe-
cialmente considerando las razones por las
que algunos paises (como Argentina, Brasil,
Alemania o Estados Unidos) decidieron im-
plementar en alguna medida el voto elec-
trénico: acabar con el fraude, regularizar y
acelerar el conteo, y complementar los re-
gistros en papel.

El problema empieza cuando no se comple-
mentan, sino que se reemplazan. Es verdad
que no se puede frenar el avance de la tec-
nologia, pero quiza se deben reorientar to-
dos los esfuerzos hacia mecanismos adicio-
nales de control y no hacia un modelo que,
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en realidad, lo que hace es agregar nuevos
puntos de falla, sin eliminar los riesgos: asi
como jefes de campana, militantes u otros
actores han encontrado la forma de hacer
fraude a lo largo de los afos, explotando el
sistema electoral fisico, los cibercriminales
encontraran la forma de explotar el sistema
digital, sobre todo si cuentan con algtn tipo
de patrocinio.

Ya en 2006 Harri Hursti habia demos-
trado en el célebre documental Hacking
Democracy que podia comprometer por
completo al sistema de voto Diebold en
el Condado de Ledn, Florida, usando una
tarjeta de memoria. Asi pudo cambiar
todos los votos sin ser detectado, pero el
software, con algunas variaciones, nuevo
nombre y nuevo dueno, sigue siendo usa-
do en Estados Unidos para contar votos.

Han pasado mas de 10 afos y poco cambid,
excepto la aparicién de mas evidencia. La
urna electrénica de Brasil esta rodeada de
polémica desde 2012, cuando se descubrié
que era posible quebrar completamente el
caracter secreto de los votos. Luego de anos
en donde se demostraron muchas vulnera-
bilidades en este sistema, el Tribunal Supe-
rior Electoral volvera a adoptar (de manera
hibrida) el registro en papel de los votos, en
el 5% de las urnas de las elecciones de 2018.

Entanto, en Argentina y Alemania también
se han demostrado vulnerabilidades en la
transmision de votos.

Ataques a la democracia: ¢puede haber procesos electorales seguros? 16


http://www.hackingdemocracy.com/about/
http://www.hackingdemocracy.com/about/
https://www.welivesecurity.com/la-es/2017/09/29/inseguridad-voto-electronico-de-brasil/
https://www.welivesecurity.com/la-es/2016/11/04/voto-electronico-ojo-del-huracan/
http://Alemania

Entonces, la tendencia indica que no pode-
mos depender de la tecnologia en algo tan
sensible como un proceso electoral: de-
bemos usarla como herramienta comple-
mentaria. Si la idea es mitigar el fraude en
cualquiera de sus formas, contemplemos
sistemas hibridos, con registro de votos tan-
to electrénico como en papel.

Hacktivismo para cambiar la
opinién publica

Las interacciones de caracter politico no
han escapado del alcance del fenémeno

que son las redes sociales. Se usan como
plataformas de campana para llegar
a una mayor cantidad de personas, vy
también fuimos testigos de su uso para
desestabilizar campanas electorales a
través del esparcimiento de rumores, la
creacion defalsas noticiasy, por supuesto,
los ataques masivos y los dirigidos a
personajes publicos.

El detalle es que muchos de estos ataques
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se hacen utilizando bots, amenazas
informaticas u otro tipo de herramientas
maliciosas que, con una adecuada gestion
de la seguridad en campanas electorales,
podrian evadirse. De lo contrario, lo que
pareceria la expresion popular termina
siendo la manifestacion de un grupo de
atacantes.

Que esto permita manipular o sesgar la
opinién publica no significa el apocalipsis
de la democracia, pero si implica retos
de seguridad para garantizar una
participacién politica sana.

Ya durante el pasado mes de julio fue
anunciado el programa “Defending
Digital Democracy”, que cuenta con la
participacién y el patrocinio de empresas
como Facebook y Google. Esto es un
reflejo de la importancia de considerar la
proteccion de este tipo de mecanismos.

Enlamedidaenquelaspartesinvolucradas
no tomen cartas en el asunto, seguiremos
viendo estos incidentes en el futuro.
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Ciberseguridad nacional

Si la tecnologia
nuestras vidas, entonces dentro de las
responsabilidades de un Gobierno esta
garantizar que los wusuarios puedan

forma parte de

interactuar con ella de la forma mas
segura posible, a través de un programa
de ciberseguridad a nivel nacional y la
incorporacién de figuras como CISOs vy
auditores.

Ysilosfuncionarios, como por ejemplo las
autoridades de tribunales o comisiones
electorales, tienen que tomar decisiones
sobre implementaciéon de tecnologias,
entonces deben tener una formacién
en ciberseguridad a la altura de las
circunstancias para elegir con precision.
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Hay que considerar que con nuevos
avances aparecen nuevos riesgos, y Si
queremos usar la tecnologia para mejorar
nuestras vidas, no dejemos que cree
nuevos problemas. Todo lo que tiene
que ver con el sistema electoral deberia
empezar a considerarse parte de la
infraestructura critica de cada pais (y ser
cuidado como tal).

Los desafios estan planteados. Es
momento de ejecutar las acciones de
prevencién pensando en la seguridad
digital de la informacién y que todos
los actores involucrados aporten las
soluciones para garantizar la correcta
ejecucion de los procesos democraticos.

Las redes sociales
también han sido
utilizadas para socavar
campanas electorales al
difundir falsedades y
promocionar noticias
falsas. Esto sin
mencionar los ataques a
la reputacion de figuras
publicas.
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Condena para el cibercrimen: La
policia y la investigacion contra el
malware se unen en la lucha

El objetivo primordial del analisis de malware es determinar como funciona una muestra del
mismo, extraer IOCs (Indicadores de Compromiso) y determinar el potencial de las
contramedidas. Este trabajo es de naturaleza técnica casi en su totalidad: se focaliza en archivos
binarios y sus propiedades. Los resultados del analisis de malware son cruciales para las
organizaciones, para permitirles defenderse ante un brote o remediar una infiltracién del
momento. También son cruciales para los proveedores de software de seguridad, permitiéndoles
construir mejores sistemas de deteccién y medidas de proteccion para sus clientes.

Pero a veces, otro tipo de preguntas requiere
de respuestas. ¢Esta este archivo relaciona-
do con este otro? ¢Cémo esta construida la
infraestructura de C&C (comando y control)
y cdmo funciona el protocolo de comunica-
cién? {Cémo monetiza la botnet sus activi-
dades, con pago por instalacion, spam, redi-
reccion de trafico?

Responder preguntas como estas es de lo
que se encarga la investigacion de malware.
Permite una mejor comprensién del cuadro
general que hay detras de una muestra de
malware aislada, para conectar los puntosy
entender qué es lo que esta sucediendo.

Por supuesto, esto también ayuda al
software de seguridad, en otras palabras, a
los proveedores de Antivirus a disefar una
mejor proteccion. Pero la informacion que
se obtiene de la investigacién de malware
también puede ser til para reforzar la ley
en la lucha contra el cibercrimen. ¢Cémo?
Tomemos algunos ejemplos de los trabajos
hechos por ESET que han contribuido a des-
montar operaciones maliciosas.

Campana contra Dorkbot

En 2015, ESET fue invitado a participar de
la campana de Erradicacion Coordinada
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de Malware (CME) organizada por Micro-
soft contra la familia de malware Win32/
Dorkbot. Dorkbot era un kit que estaba a
la venta disponible en foros clandestinos,
que infecté mas de un millén de computa-
doras, abarcando multiples botnets inde-
pendientes. El objetivo de esta campana
de CME era discontinuar de manera masi-
va la mayor cantidad posible de estas bot-
nets al dar de baja de manera simultanea
las infraestructuras C&C relacionadas.

Para apoyar esta operacion, los investiga-
dores de malware de ESET automatizaron
el proceso de extraccion de informaciéon
C&Cdelosbinarios de Dorkbot. Aplicamos
este proceso a nuestro flujo de muestras
de Dorkbot, tanto nuevas como ya exis-
tentes. Luego “limpiamos” manualmente
los resultados al borrar sinkholes conoci-
dosy dominios/IPs limpias para mitigar el
riesgo de dar de baja recursos legitimos.
Microsoft fusion6 esa informacién con la
propia para crear una lista exhaustiva de
todos los nodos C&C activos a los cuales
apuntar. Esta lista completa fue luego
compartida con las agencias de fuerzas
de seguridad alrededor del mundo como
la Canadian Radio-television and Tele-
communications Commission (CRTC), el
Computer Emergency Readiness Team
del Departmento de Seguridad Nacional
de los Estados Unidos (DHS/US CERT), Eu-
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ropol, el Federal Bureau of investigation
(FBI), Interpol y el Royal Canadian Moun-
ted Police (RCMP). El dia de la operacion,
las notificacionesy érdenes judiciales fue-
ron ejecutadas de manera coordinada.

A partir de entonces, ha habido un mar-
cado declive en la actividad de Dorkbot
alrededor del mundo, indicando que la
campahna de CME fue un éxito.

Windigo y la botnet Ebury

ESET publicé por primera vez un exhaus-
tivo andlisis técnico de lo que bautizamos
Operacion Windigo en 2014. En resumen,
Windigo estaba soportado por un backdoor
que robaba credenciales que infectd a miles
de servidores Linux, enlos cuales eraninsta-
lados uno 0 mas componentes maliciosos

adicionales para monetizar la botnet con
actividades como el envio de spam o el redi-
reccionamiento de trafico HTTP. Luego dela
publicacién, comenzamos a colaborar con
el FBI en su investigacion sobre los cibercri-
minales detras de Operacion Windigo.
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Nuestra contribucién fue compartir infor-
macién técnica proveniente de nuestra
investigacion, tal como las IPs infectadas,
informacién obtenida de los mensajes de
spam enviados por la botnet y otra infor-
macién relevante y disponible de manera
publica, como la informacion del registro de
dominio.

Equipado con esa informacién, el FBI fue
capaz de hacer su parte, lento pero seguro.
A comienzos de 2015, un ciudadano ruso lla-
mado Maxim Senakh fue identificado como

uno de los co-conspiradores detras de Ope-
racion Windigo y fue formalmente acusado
en los Estados Unidos. Senakh fue luego
arrestado por las autoridades finlandesas
en la frontera con Rusia mientras volvia a
su pais luego de unas vacaciones, para ser

extraditado a los Estados Unidos en febre-
ro de 2016. Senakh terminé declarandose
culpable de conspirar para cometer fraude

electrénico y de violar la Computer Fraud
and Abuse Act, por lo que fue sentenciado
a46 meses de prision.

Mas detalles de esta historia pueden en-
contrarse en este post: https://www.weli-
vesecurity.com/la-es/2017/10/30/eset-ayu-
do-fbi-caso-windigo-prision/
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¢Por qué deberia importarnos?

Dedicarle tiempo y energia a hacer que la
vida delos cibercriminales sea mas dura, es
algo que vale la pena. Creemos que es una
de las mejores maneras de ayudar a preve-
nir la actividad cibercriminal y hacer que la
Internet sea un lugar mas seguro. Ademas
pensamos que es hacer lo correcto.

Existen varias teorias detras de la preven-
ciéon del crimen clasico y definitivamente
no pretendemos ser criminélogos. De to-
das maneras, hay una diferencia clara en-
tre lo que nosotros hacemos para comba-
tir el cibercrimen y la teoria de la
“prevencién del crimen situacional’, que

es definida como:

“La prevencién del crimen situacional se basa
enla premisa de que el crimen es frecuentemen-
teoportunistay apunta a modificar los factores
contextuales para limitar las oportunidades de
que los delincuentes lleven adelante una con-
ducta criminal.”

Las técnicas de prevencion del crimen si-
tuacional pueden ser agrupadas en varias
categorias amplias, tres de las cuales se
conectan con lo que nosotros hacemos.

1. Aumentar el esfuerzo dedicado a cam-
panas coordinadas de ruptura, tal como
fueladirigida contra Dorkbot, forzando
a que los atacantes se reagrupen y de-
ban desarrollar nuevas estrategias y
técnicas, como por ejemplo crear nuevo
malware o cambiar los protocolos de
comunicacién, loque representa un au-
mento en el esfuerzo necesario para
mantener su operacion criminal.

2. Reducirlasrecompensas que provienende
cometerun crimen. Aldesmantelar opera-
ciones maliciosas necesariamente au-
menta el costo de cometer el crimen, re-
duciendo proporcionalmentelaganancia.
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3. Aumentar el riesgo asociado a cometerel
crimen.

Brindarinformaciontécnicaa los oficiales de
las fuerzas de seguridad les permite avanzar
en susinvestigacionesenladireccién correc-
tay construir casos mas fuertes. Mas inves-
tigaciones de cibercriminales con mayor
cooperacion de investigadores de malware
conduciran a mas arrestosy condenas, y por
consiguiente aumentara el riesgo para los
cibercriminales de ser apresados.

Algunas personas piensan que la razén por
la cual tan pocos cibercrimenes son castiga-
dos tiene que ver con que es sencillo realizar
actividades criminales en Internet de mane-
ra anénima, sin demasiadas chances de ser
rastreado. Larealidad eslo opuesto: mante-
ner una seguridad operacional (OPSEC) per-
fecta de manera consistente es bastante
dificil. Tan solo piensen en todo lo que se
debe haber para sacarle provecho a unaope-
racion maliciosa: lanzar campanas de infec-
cion, monitorear el estado de la botnet, ac-
tualizar los componentes
registrar nombres de dominio o servicios de
alojamiento, monetizar la operacién en si
misma, y mucho mas. Para poder ejecutarel
cibercrimen perfecto, cada uno de los pasos
debe serrealizado de manera perfecta, todo
eltiempo. Los cibercriminales son humanos
ylos humanos cometen errores. Todo lo que
hacefaltaesunmaldiaenel queelatacante
se conecta al servidor erréneo antes de ha-
bilitar la conexién VPN o TOR y una flecha
gigante apuntandole sera guardada en un
archivo log en alglin lado, esperando a que
alguien la encuentre.

maliciosos,

Algunas personas también abandonan la
persecucion a los cibercriminales porque
aunque hayan sido identificados, a veces se
mantienen fuera dealcance. Quizasvivenen
una jurisdiccién que no tiene leyes efectivas
contra el cibercrimen, o que no cuentan con
unacuerdo mutuo de extradicion con los pai-
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sesquerealizanlainvestigacion. Pero nueva-
mente, los humanos cometen errores. Todo
lo que se necesitaria es que un cibercriminal
conocido deje su pais para tomarse vacacio-
nes en el extranjero.

2017 fue un ano marcado por una gran canti-
dad de arrestos realizados en operaciones
contra el cibercrimen, tal como ha marcado
Stephen Cobb en su excelente resumen. En
la medida en la que las entidades de fuerza
de seguridad ganen experiencia en trabajar
conentidades privadas como ESET con el ob-
jetivo de rastrear cibercriminales, podemos
predecir con confianza que 2018 nos traera
mas investigaciones exitosas que contribui-
ranen hacerde Internet unlugar mas seguro
paratodos. Excepto para los cibercriminales.
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La informacion personal en la nueva
era de la tecnologia y la legislacion

La privacidad es, o deberia ser, un derecho humano fundamental. Sin embargo, a los
consumidores y a las empresas cada vez les resulta mas dificil mantener una posicion neutral
sobre los datos. Aunque existen partidarios extremistas de la privacidad tecnolégica que nunca
dejan sus datos en ninguna parte, la gran mayoria de nosotros dejamos huellas por todos
lados, como si fueran pisadas sobre la arena en un dia de playa muy concurrido.

Los datos estan impulsando la préxima
revolucién tecnoldgica y alimentando
los vastos sistemas de inteligencia ar-
tificial en construccién. Una vez que los
datos ingresan al proceso de toma de
decisiones de las maquinas, {podremos
eliminarlos realmente? ¢Seran en algln
momento olvidados? Las companias que
recopilan datos icomprenderan alguna
vez dénde y cémo los utilizan los siste-
mas de inteligencia artificial?

Si bien la mayoria de nosotros entende-
mos que al completar formularios o usar
aplicaciones les estamos dando nuestros
datos a las redes sociales o a las empre-
sas, hay muchos otros servicios de reco-
pilacién de datos que pueden no ser tan
obvios.

Software y servicios gratuitos

Como los consumidores esperan disfru-
tar del software en forma gratuita o a
un precio muy bajo, algunos proveedo-
res decidieron ingresar al mercado de
recopilaciéon y distribucion de datos. Los
productos de software gratuitos cuentan
con muy pocos métodos para monetizar-
se, y uno de los menos intrusivos (o al
menos desde la perspectiva de lo que el
usuario realmente ve) es la recopilaciony
venta de datos a terceros.
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El afo pasado descubrimos que provee-
dores de seguridad confiables habian
decidido ofrecer productos antivirus gra-
tuitos. Aunque es posible que no hayan
declarado abiertamente sus intenciones
sobre cdmo piensan monetizar sus nue-
vos productos gratuitos, seguramente los
veremos usar métodos indirectos de mo-
netizacion, como la recopilacion de datos.

La estrategia de ofrecer productos gratis
y monetizarlos a través de medios indi-
rectos parece haberse acelerado luego
de que Microsoft comenzara a ofrecer
su antivirus Windows Defender como
opcion gratuita predeterminada. Dado
que un porcentaje de usuarios empeza-
ron a usar la opcién predeterminada de
Microsoft, hay menos oportunidades de
venta para los proveedores existentes;
de ahi la necesidad de buscar una mone-
tizacién alternativay de competir con un
software gratuito propio.

La tendencia de ofrecer software gratui-
to o de bajo costo aumentara durante el
préximo ano. El riesgo para la privacidad
radica en la falta de métodos tradicio-
nales de monetizacion y la divulgacion
compleja, disefada para ocultar la in-
tencién con la que se recopilan los datos
y si se pueden vender. Muchas empresas
ofrecen politicas de privacidad largas e
ilegibles que solo pueden entender los
abogados.
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Con cualquier producto gratuito, es im-
portante que el usuario sepa de qué for-
ma la empresa gana dinero; por ejemplo,
un juego para dispositivos méviles puede
mostrar anuncios u ofrecer los niveles
superiores pagos. Si la manera de mone-
tizar el producto no es evidente, es muy
probable que estén usando tus datosy tu
privacidad con dicho objetivo.

La Internet de las cosas (loT)

Si bien todos los productos y aplicacio-
nes gratuitas conocen nuestros habitos
online, la adopcion de los dispositivos
conectados a la loT por parte de los con-
sumidores y las empresas implica que los
datos sobrelaformaen que vivimos ahora
también estan disponibles para su recopi-
laciény explotacion.

Cada vez que vuelves manejando a tu
casa del trabajo, tu teléfono transmite las
condiciones del trafico para compartirlas
con otros conductores, lo que te permite
desviarte o tomar buenas decisiones para
llegar mas temprano. El sistema de clima-
tizacién conectado de tu hogar se comu-
nica con tu teléfono, ya que tu ubicacién
y la hora del dia le indican que estas por
llegar. Al acercarte a tu cuadra, la puer-
ta del garaje se abre automaticamente
utilizando tu proximidad para tomar una
decision. Las luces se encienden y la mu-
sica se transfiere automaticamente de tu
automovil a tu casa. Los dispositivos de la
loT estan disefados para funcionar juntos
y asi simplificar nuestra existencia.

Cada dispositivo puede contar una histo-
ria a través de los datos que recopila. La
combinacién de esos datos brindara una
imagen completa de nuestra vida: donde
trabajamos, dénde comemos, cuando
vamos al gimnasio, qué cine visitamos,
donde hacemos las compras, etc. Todos
estos datos combinados v la inteligencia
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artificial podrian convertirnos en un titere
de la tecnologia, ya que ésta tomara las
decisiones por nosotros.

La compahia analista Gartner pronostica
que en 2018 habra 11.200 millones de dis-
positivos conectados en el mundo, que
llegaran a20.400 millones en 2020. Cuida-
do: el auge de los dispositivos esta llegan-
do. Cada vez que un dispositivo solicita
una conexion, debemos educar al cliente
0 a la empresa para que lea la politica de
privacidad y tome decisiones informadas
antes de aceptar los términos de recopila-
cion de datos, tal como alli se establece.

Legislacion

En 2018, el Reglamento General de Pro-
teccion de Datos (GDPR) de la Comisién
Europea le dara a los ciudadanos el control
sobre cémo se procesay utiliza su informa-
cion. Laley afectaatodas las empresas que
procesen o recopilen los datos de un ciuda-
dano de la Unién Europea, independiente-
mente del pais donde operen.

El incumplimiento podria dar lugar a ele-
vadas multas, pero adn no hay una res-
puesta clara sobre coémo se impondran
a empresas fuera de la Unién Europea.
La Comisién debera sentar ejemplo con
una empresa ubicada fuera de sus fron-
teras territoriales, lo que seguramente
sucedera muy poco después de la fecha de
implementacién en mayo. Al no tener un
ejemplo concreto de aplicacion de la ley,
muchas empresas internacionales pue-
den correr el riesgo de incumplimiento,
por lo que probablemente veremos a la
Comisién Europea intensificando sus me-
didas y sancionando a alguna compania
internacional en el transcurso de 2018.

La privacidad en los Estados Unidos mos-
tré un retroceso en 2017 cuando la nueva
administracion revoco la legislacion pen-
diente que les impediria a los proveedo-

Cada dispositivo cuenta
una historia mediante
toda la informacién que
recolecta. Al combinar
las diferentes fuentes de
informacién, podria
permitirle a cualquier
atacante armar un
panorama completo de
tu vida.
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res de servicios de Internet (ISP) recopilar
datos de clientes sin su permiso. Mientras
que algunos ISP han hecho una prome-
sa voluntaria de no permitir el marketing
de terceros, no significa que no lo utilicen
para su propio beneficio comercial

El gran nivel de detalle de los datos re-
copilados sobre nuestros habitos online
podria permitir la creacién de perfiles
y mostrar lo que consideramos intere-
ses extremadamente personales, que ni
siquiera nos damos cuenta de que alguien
estda recopilando.

Los perfiles de los clientes se estan convir-
tiendo en el objetivo de los cibercrimina-
les. Ya hemos visto filtraciones de datos
de individuos en sitios que almacenan sus
perfiles, en tiendas en linea y otros, pero la
maxima recompensa para un cibercrimi-
nal podria ser llegar a robar el conjunto de
datos completo de todo lo que hacemos
online. Esto le daria la oportunidad de ex-
torsionar a los usuarios en funcién de sus
habitos online.

La capacidad de manipular grandes canti-
dades de datos como recién explicamos y
luego usarlos con un objetivo significativo
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es un concepto relativamente nuevo para
muchos proveedores de software, ya que
se ha convertido en una tarea menos cos-
tosa. El ecosistema de big data implica que
ahora muchas mas empresas cuentan con
la capacidad de recopilary vender datos.

Dada la facilidad con que pueden hacerlo, y
nuestra disposicion a aceptar la configura-
cién predeterminada y no leer la politica de
privacidad, nuestra identidad, nuestra for-
ma de vida y nuestros datos personales se
estan convirtiendo en un activo corporativo.

Espero que en 2018 mejore la toma de
conciencia del usuario; pero para ser re-
alistas, sospecho que veremos una ma-
yor cantidad de datos recopilados con
poca conciencia por parte del usuario.
Con cada dispositivo que se conecta sin
el respaldo de una decisién o eleccién in-
formada, nuestra privacidad se erosiona
alin mas, hasta que en alglin momento se
convertird en un lujo del que solo disfruta-
ban nuestros antepasados.
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CONCLUSION



Conclusion

El espectro de ciberataques seguira expandiéndose, como queda de manifiesto tras analizar la
evolucion del ransomware o los ataques a la infraestructura critica, por ejemplo. Pero no
perdamos de vista que estos complejos escenarios son apenas una parte del panorama de
cibercrimen, y no la mas preponderante: los ataques avanzados llaman mas la atencion, pero
solo representan un pequeno porcentaje de lo que vemos en el laboratorio de analisis de

malware a diario.

Lo cierto es que la gran mayoria de las
amenazas que logran su cometido a
diario son las mas simples, las que se
distribuyen por campanas maliciosas de
correo no deseado, phishing y descar-
gas directas, por lo que podrian mitigar-
se mejorando la concientizaciéon de los
usuarios. El problema es que todavia no
se destinan los recursos para hacerlo.

Los acontecimientos de (in)seguridad
informatica de 2017 demostraron que,
dado el avance de la tecnologia y su ra-
pida adopcién por parte de usuarios y
empresas, varios escenarios que hace
algunos anos parecian impensados hoy
se encuentran en el terreno de lo posible.
Mas alla de las particularidades de cada
caso, el denominador comuln de todas
estas situaciones es el mismo: la infor-
macién privada y sensible. No importa
si es de una empresa, un gobierno o un
usuario particular que cree no tener nin-
gln dato atractivo. Hoy en dia, la infor-
macion se entrecruza entre varios ac-
tores. Se usa como divisa para acceder
a aplicaciones y contenido gratuitos, la
usan los organismos gubernamentales
para llevar sus registros y ordenar sus
operaciones, y la usan las empresas que
operan en Internet para monetizar a cos-
ta de perfiles de usuarios.

En la mayoria de los casos es una activi-
dad legitima y transparente, a menudo

ENJOY SAFER TECHNOLOGY™

descrita en términos y condiciones que
pocos se toman el trabajo de leer. Pero
{qué pasa cuando hay tantas manos in-
volucradas en el cuidado de esta infor-
macion? Se multiplican las instancias en
las que algo puede fallar, por lo que el
riesgo se potencia.

La informacién personal de un usuario
puede verse comprometida por un inci-
dente particular, a saber, una infeccién
de malware o una campana de phishing,
o bien a través de una brecha en los sis-
temas de una compania en la que confid
como cliente, o incluso a través de un ci-
berataque que afecte a una entidad gu-
bernamental o crediticia, por ejemplo.

Entonces, si hay tantos frentes que pro-
teger, {qué esperamos para instar a todos
los actores involucrados a hacer su parte?
No se trata de una mision que correspon-
dasoloalascompaniasdeciberseguridad,
ni tampoco puede exigirseles que acaben
con el problema. Seria como exigirle a la
medicina que erradique la enfermedad, o
ala policia que erradique el crimen.

Las estafas digitales y las amenazas in-
formaticas seguiran existiendo mientras
en nuestra sociedad sigan existiendo
personas dispuestas a dafnar a otras solo
porque pueden hacerlo o porque ven un
rédito ilicito en ello.
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Es hora de que todos los niveles de usua-
rios y, en definitiva, ciudadanos, com-
prendan que su seguridad depende tanto
de los proveedores que eligen como de si
mismos, y de que falta mucho por hacer.
El primer paso es comprender el valor de
lainformacion en esta eray el motivo por
el que cada actorla necesita para cumplir
sus objetivos. No es posible protegeralgo
sin saber primero de qué y por qué lo es-
tamos protegiendo.

El conocimiento de las amenazas y las
medidas para evitarlas son a esta altura
indispensables para proteger la disponi-
bilidad, confidencialidad e integridad de
la informacién de los diferentes actores
de la sociedad, informacién que se ha
convertido en la base de muchas activi-
dades (legitimas y no legitimas).
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Pareciera que el panorama es alentador:
desde que WannaCryptor tomo por sor-
presa al mundo entero, la seguridad ha
empezado a estar presente en mas am-
bitosy en mas titulares. Los ataques a las
cuentas de redes sociales de celebridades
y clubes de fltbol, como el Real Madrid y
el Barcelona, asi como a los sistemas in-
ternos de companias de alto perfil, como
HBO, Disney y Equifax, también causa-
ron impacto en el publico general, parte
del cual empieza ahora a comprender lo
que esta ocurriendo.

Esperamos que este informe ayude a po-
ner de manifiesto los temas clave que
hace falta atender para avanzar hacia un
entorno mas seguro.

Conclusion
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