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RESUMEN

Actualmente, el mundo estd buscando cémo reactivar la economia y las
diferentes actividades que se han visto bloqueadas por el impacto de la
pandemia coviD-19. Cada actividad realizada por un ser humano o por una
organizacion tiene multiples riesgos asociados. En este caso, uno de los
riesgos ya se materializd y, por tanto, es importante insistir en la necesidad
de incorporar e implementar nuevos procesos de gestion de riesgos, desde
su correcto disefio en cualquier organizacién, como una labor vital y de gran
valor, puesto que se ha evidenciado que los procesos no se estan realizando
correctamente.

Cada visita geoestratégica con los estudiantes del programa de Maestria en
Direccién y Gestidn de la Seguridad Integral en la Escuela de Postgrados de
la Fuerza Aérea Colombiana, resalta aspectos, falencias; pero, sobretodo, la
imperiososa necesidad de recomendaciones que nos llevan a explicar, desde
el estado del arte, la palabra riesgo. De alli surge el valor actual y la suma de
un actor fundamental en este capitulo, y es el papel estratégico del proceso
de la gestion de riesgos: ¢por qué implementarlo? ¢Por qué es importante
articular compromisos desde la alta direccién? ¢Por qué la gestidn de ries-
gos es un factor diferenciador en las organizaciones? Son muchos los in-
terrogantes que a diario se manifiestan y mas cuando escuchamos a los
directivos de las areas de Seguridad o Riesgos en nuestras visitas.

A la fecha, la mayoria de las organizaciones implementa como minimo un
sistema integral de gestidn, tal como el basado en aseguramiento de la cali-
dad (bajo la Norma 1s0 9001, versidén 2015) y, a su vez, este ya integrd en su
estructura de alto nivel, la inclusién del numeral 4, Contexto de la organiza-
cién, el cual lleva a que las empresas sumen un analisis de contexto que les
permitird identificar amenazas y oportunidades. Esto muestra la necesidad
de planificar y realizar acciones para abordar riesgos.

PALABRAS CLAVE

Amenazas; cambio tecnoldgico; incertidumbre; prevencién de riesgos; riesgo;
sistema de gestidn.
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Introduccion

Voltaire expresaba que “la incertidumbre es una posicién incémoda,
pero la certeza es una posicién absurda”. Este articulo se desarro-
116 con el objetivo de resaltar la importancia del proceso de gestion
de “nuevos” riesgos en la actualidad, teniendo en cuenta que todas
las personas u organizaciones toman decisiones bajo incertidumbre.
Estas decisiones traen consigo elementos cambiantes o inesperados
que, cuando se someten un proceso de administraciéon de riesgos para
identificar alli factores vitales, ofrecen un factor diferenciador en las
organizaciones.

Estos pasos son muy importantes y, si son ejecutados de manera
correcta, se identificara como pueden surgir muchos aspectos positi-
vos. También surgiran aspectos por mejorar, es decir, aspectos que los
profesionales, encargados o interesados en ejercer procesos de eva-
luacién de riesgos estan realizando de forma inadecuada o errénea.
La indebida cuantificacién en forma previa y correcta los riesgos (por
desconocimiento u otra circunstancia) no permite generar alertas en
forma convincente para la organizacién. Por tal motivo, los geren-
tes o CEO de las organizaciones muchas veces no entienden o no ven
de forma sencilla informacién estratégica para la toma de decisiones,
piensan que la labor no tiene importancia como proceso misional y no
la ponen en consideraciéon para la intervencién que en algunos casos
se requiere.

En 1921, Frank Hyneman Knight publicé su tesis, “Riesgo, Incer-
tidumbre y Beneficio” (en inglés “Risk, Uncertainty and Profit”), en la
cual esboza la diferencia entre riesgo e incertidumbre. También trata
la importancia de las teorias del beneficio, cambio y riesgo en relacion

con el beneficio, resalta que:
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Aunque el hombre de negocios no pudiera conocer de antemano los
resultados de las empresas individuales, podria operar y basar sus
ofertas competitivas en un conocimiento previo exacto de la rutina,
si se puede tener un conocimiento cuantitativo de la probabilidad de
cada resultado posible.

La International Organization for Standardization, 150, (2018),
plantea que el riesgo es el “efecto de la incertidumbre sobre los objeti-
vos” (p. 1), y al presentarnos la Norma Técnica 1S0 31000:2018 recalca
en su segunda ediciéon que “un efecto es una desviacién respecto a lo
previsto”. Detalla que este efecto “puede ser positivo, negativo o am-
bos, y puede abordar, crear o resultar en oportunidades y amenazas”
(150, 2018, p. 1). Corolario de lo anterior, en la misma norma técnica, la
nota n.° 3 del punto 3.1 insiste en que, a menudo el riesgo esta definido
por aspectos de fuentes de riesgo, eventos potenciales, consecuencias
y probabilidades.

Toma gran valor poder definir, entonces, el aspecto cuantitativo
sobre la probabilidad en la gestién de “nuevos riesgos”. En la actua-
lidad, el mundo se mueve a un clic, el ciudadano estd cada dia mas
interconectado de forma proporcional a la evolucion de los sectores
econdmicos y financieros, quienes también avanzan de manera com-
pleja a la par con la globalizacién. Proporcionalmente su expansion,
aumentan las crisis y por ende los riesgos a afrontar en diversos am-
bitos (Zorrilla, 2005).

En relacién con lo anterior, Knight (2002) afirmé que “[...] todo
lo que el hombre planea y ejecuta implica incertidumbre” (p. 145).
Desde alli, y con las precisiones que trataremos al respecto, el rol e
importancia de la gestion de “nuevos” riesgos debe ser una prioridad
para implementar en las organizaciones. No es extrafio que se resalte,

desde los principios de la Gestién de Riesgos hasta el tratamiento de
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los mismos, que el propésito de la misma “[...] es la creacién y la pro-
teccién del valor” (1so, 2018, p. 2). Asi las cosas, los principios y la in-
tegracion que la componen son parte fundamental para fortalecer los
procesos y para asistir en el establecimiento de estrategias dentro de
toda organizacion, siendo parte de la gobernanza en todos los nive-
les para ayudar a identificar y disminuir la incertidumbre, alineandose
con el cumplimiento de los objetivos.

En linea con los anteriores planteamientos, Mejia (2004, p. 75)
sefiala que “desde la antigiiedad el hombre ha tomado riesgos, la in-
certidumbre esta presente atin en el corto plazo. Es causada por la im-
posibilidad de determinar los eventos que pueden presentarse y sus
resultados; con la incertidumbre viene asociado el riesgo. En el sector
de servicios bancarios se ha visto diezmada la oferta de productos y
servicios, gracias a que Ultimamente la materializacién de incidentes
y delitos informaticos dan a entender que, por cada ddlar que los ci-
berdelincuentes extraen de usuarios del sector financiero, el banco
llega a perder hasta 2, 95 UsD, fraude que enlista elementos adicio-
nales, como la suma de pérdidas en costos asociados a la pérdida de
intereses del dinero objeto del fraude que el banco ya no va a recibir,
el costo para el cliente, gastos financieros cargo contra cargo y otros
para dar respuesta a la reclamacién. Cabe mencionar que esto no con-
templa que el cliente se vaya del banco.

De lo anterior, nace la primera conclusién de este articulo: invertir
en la prevencion va de la mano con los procesos de gestion de riesgos.
De igual manera, se debe alertar a los evaluadores de riesgos, quienes
deben ser integrales para que el aspecto mas importante para los di-

rectivos de las organizaciones, o en caso de existir el C-suite?, sea el

1 El C-suite, seglin Forbes, “[...] es considerado el grupo mds importante e influyente
de individuos en una empresa. Ser un miembro de este grupo viene aparejado con la
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papel de la gestién de riesgos, la cual protege el capital de la empresa
(Revista Forbes, 2017).

En ese sentido, Knight (1964) también dio a entender que las ga-
nancias incluyen un tercer elemento denominado pago por riesgo, que
ha tendido a generar una nueva confusién de ganancias e intereses.
Esto nos da valor como parte fundamental y sensible para el impacto
directo a las utilidades de la organizacion, asi como también aisla to-
talmente al pago por riesgo y no lo iguala con gastos que se reconoce-
ran como administrativos. Asi pues, la profesion como especialistas en
evaluar el riesgo adquiere un nuevo protagonismo.

Mas adelante, se tratara el impacto econémico de los controles en
el presupuesto de la organizacién en dos vias, tanto desde las pérdi-
das que pueden surtirse como de las ganancias y el no contemplado
retorno de la inversion. Se advierte que este Gltimo si ocurre y con la
metodologia correcta se puede evidenciar.

Por tratar en profundidad el tema del riesgo, Knight (1964) esta-
blece el rol de la incertidumbre en las actividades empresariales di-
ferenciando los conceptos de riesgo e incertidumbre. Establece que
el primero es aquello que es mesurable y el segundo todo lo relacio-
nado con lo incalculable. Es importante referirnos a la importancia
del trabajo de establecer hechos futuros, mas ain cuando hemos es-
tado navegando en medio de cambios vertigionosos que no nos permi-

ten identificarlos.

capacidad de tomar decisiones de alto riesgo, una carga de trabajo mas exigente y una
compensacion elevada. A medida que proliferan los titulos principales, sin embargo, la
inflacion en el empleo puede disminuir el prestigio asociado con ser miembro del C-suite”
(Revista Forbes, 2017).
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Concepcion de “nuevos”
riesgos e incertidumbre

La gestion del riesgo es un “proceso esencial en cualquier modelo de
gestién empresarial” (Ortiz & Valencia, 2017, p. 20). No hay organiza-
cién que pueda estar al margen de esta premisa, independientemente
de su tamafio u objeto, en la actualidad todas las empresas estan sujetas
a entornos o escenarios VICA2 El analista de riesgos debe reconocer en
dénde se ubican las incertidumbres, ademas de establecer el alcance
de los riesgos que de una u otra forma se presentan en diferentes fa-
cetas (Zorrilla, 2005).

Por otra parte, uno de los pasos mas dificiles con la Junta Direc-
tiva, ceo, C-Suite, socios, administradores y gerentes en general, es
llegar a un acuerdo y entendimiento en la concepcién del riesgo, re-
conociendo la diferencia entre el apetito, la tolerancia y la capacidad
del riesgo, sin dejar a un lado los riesgos residuales. Por ello se partira
de conocimientos generales hasta llegar a los especificos, lo cual nos
permitira conciliar saberes en la concepcién organizacional interna.

El diccionario de la Real Academia Espafiola define la palabra
riesgo como la “contingencia o proximidad de un dafio”. Hemos visto
cémo en la historia de la humanidad la proximidad o materializaciéon
de dafios impulsaron los cambios y el establecimiento de controles en

la administracion actual de riesgos. Cuatro casos emblematicos fueron:

1. Naciones Unidas. Se crean el 1 de enero de 1942, sus respectivos
gobiernos se comprometian a seguir luchando juntos contra las

Potencias del Eje.

2 De la traduccidn vuca, volatil, incierto, complejo y ambiguo.
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2. Departamento de Seguridad Nacional de los Estados Unidos de
América. Se crea como respuesta a los atentados del 11 de sep-
tiembre del 2001.

3. Fondo Monetario Internacional y Banco Mundial. Se crean en julio
de 1944 en el marco de la conferencia de Bretton Woods, regula-
rian el sistema monetario y el orden financiero tras la finalizacién
de la Segunda Guerra Mundial.

4. Sistema de reserva federal de los Estados Unidos de América.
Creado en el afio 1913, luego del panico de 1907 cuando la bolsa de
valores de Nueva York tuviera una caida del 50% desde su maximo

en el aflo anterior.

En ese orden de ideas, empezamos a llevar a la practica la realidad
en que la sociedad se viene desenvolviendo: riesgos e implementacién
de controles. {Dénde quedan los peligros?

De Castro (2000) plantea que los riesgos desarrollan un nivel ma-
yor de controversias cientificas que el término peligro, teniendo en
cuenta las causas, probabilidades de ocurrencia y consecuencias. Asi,
la esencia de la definicién mas aceptada esta relacionada con la de
“el peligro que se corre”. Por tanto, el concepto de riesgo se entiende
como la probabilidad de ocurrencia de peligro. En ese alcance De
Castro (2000) conceptualiza o incluye la probabilidad de ocurrencia
de riesgo en aspectos naturales o antrépicos y la evaluacién que puede
realizar el hombre sobre estos y sus efectos nocivos. En esa evaluacién
entra el escenario de la vulnerabilidad, en el que se pueden realizar
valoraciones y mediciones de pérdidas y probabilidades de ocurrencia.
Por otro lado, hay mayores desaciertos cuando no existen mecanismos
para calcular las probabilidades, o su tratamiento se deja a la intui-

cién, lo que causa mayor incertidumbre.
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En esa linea, de acuerdo con la literatura académica en geogra-
fia de riesgos, se evidencia que el peligro es un acontecimiento que
puede causar grandes pérdidas una vez se materializa. Por tal razén el
hombre debe valorar todo aquello que puede representar un dafio y
cada escenario que no.

No obstante, cabe aclarar que aquellos fenémenos naturales como
las inundaciones, terremotos o huracanes son considerados como
eventos peligrosos solo si atentan contra la vida de la gente en su lugar
de habitad. Al respecto, Smith (1992) explica que “los peligros natura-
les resultan de los conflictos de los procesos geofisicos con la gente”
(p. 9), una interpretaciéon que le da al hombre la potestad de elegir la
definicidn, ya que es a través de sus percepciones, acciones o localiza-
ciones que el fendmeno natural se vuelve peligroso o no.

Mas alla de las diversas definiciones sobre el concepto de peligro
que se pueden encontrar, existe una tendencia que revela sus rasgos

en comun como:

(a) riesgo de exposicién: normalmente involuntario; (b) tiempo de
advertencia: corto, excepto en el caso de peligros como la sequia, la
pobreza, etc.; (c) resultados: producen dafios (desastres) que justifican
medidas de emergencia; y (d) pérdidas: sufridas a corto o largo plazo

segun los casos (De castro, 2000, parr. 14).

Estos rasgos en comun del término peligro revelan que la expo-
sicién siempre presente puede producir dafios. Alli la implantacién de
un sistema de gestién de “nuevos” riesgos es de valor.

Entre tanto, de acuerdo con los planteamientos de Izquierdo
(2003), todo riesgo tiene causas y consecuencias, por lo que un gestor

de riesgo al iniciar un proyecto debe evaluar los aspectos potenciales
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que puedan obstaculizar el cronograma de actividades proyectado, es
decir, identificar riesgos a partir de posibles causas, aspectos que son
conocidos como fuentes de riesgo.

Estos se clasifican en una tipologia de causas. En primer lugar,
estan aquellos en los cuales los requisitos del proyecto no estan bien
definidos; en segundo, se encuentran los aspectos relacionados con el
rol del supervisor a cargo, en el que habra afectaciones si este no posee
la suficiente experiencia para ese proceso, y en tercero, los escenarios
en los cuales los equipos de trabajo seleccionado no tienen el perfil es-
pecializado en el area del proyecto.

Dicho esto, icomo prever y minimizar los riesgos antes de que el
proyecto inicie?

Una respuesta coherente a esta pregunta es la construccioén de
un plan de acciones de acuerdo con: (a) revisar que estén bien defi-
nidos los requisitos para iniciar cualquier proyecto, y asegurarse que
el cliente los haya aprobado; (b) si un jefe de proyecto no cuenta con
la suficiente experiencia, se debe buscar uno que si cumpla con los re-
quisitos; y (c) si el equipo de trabajo seleccionado para la obra no esta
suficientemente capacitado, se deben buscar herramientas para que
logre estarlo en el menor tiempo posible, y asi poder cumplir con los
tiempos y objetivos.

Segun Sophie Gaultier-Gaillard y Jean-Paul Louisot (2019), “la
clave de toda gestion es el conocimiento; para gestionar los riesgos,
es preciso conocerlos, es decir, identificarlos y evaluarlos” (p. 13). He-
mos mencionado antes al explicar el termino riesgo la “contingen-
cia o proximidad de un dafio” y que en medio de los procesos siempre
estd inmerso un grado de incertidumbre, pero ¢que causas pueden ge-
nerar variabilidad cuando observamos el concepto de incertidumbre

alineados con el corportamiento humano?
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Ignacio Vélez Pareja (2003. p 17) menciona que existen fenémenos

no atribuibles directamente al ser humano que también causan riesgo

e incertidumbre. Algunas manifestaciones de ambos tipos pueden ser:

a)

b)
)
d)

e)
f)
g)
h)
i)

Inexistencia de datos histéricos directamente relacionados con las
alternativas que se estudian.

Sesgos en la estimacion de datos o de eventos posibles.

Cambios en la economia, tanto nacional como mundial.

Cambios en politicas de paises que en forma directa o indirecta
afectan el entorno econdémico local.

Analisis e interpretaciones erréneas de la informacién disponible.
Obsolescencia.

Situacion politica.

Catastrofes naturales o comportamiento del clima.

Baja coberturay poca confiabilidad de los datos estadisticos con que

se cuenta.

Con este capitulo hemos abordado y observado que la concepcion

de riesgos es muy diversa y lleva en si algo destacado: “la apreciacién

y papel protagonico del ser humano” en todo momento, como también

la necesidad de tomar el control o proyeccién del futuro. Al final vol-

vemos, sin embargo, a donde iniciamos, a los parametros de objetivi-

dad o subjetividad en marco de un proceso de administracion de riesgos.

Globalizacion y necesidad de
administracion de los riesgos

Cuando se estudian los factores de riesgo, es necesario contar con un

representante que tenga suficiente visibilidad y capacidad de revisar
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y evidenciar, junto a la direccién, qué riesgos se pueden presentar y
cdémo estos evolucionaran en el tiempo, para asi establecer acciones
de mitigacion.

Adentrados en la cuarta revolucioén industrial, un entorno cam-
biante y vica en el que existen nuevas amenazas y oportunidades, dia
tras dia se generan alternativas de innovacioén que surgen de la inves-
tigacion de mercados y la disposicion para el cambio. Son varios los
escenarios que obligan a las organizaciones a contar con estrategias
que permitan conocer los efectos tanto negativos como positivos que
puede tener la incertidumbre sobre los objetivos del negocio.

Solo con revisar el “Informe de Riesgos Globales 2020” publicado
por World Economic Forum (WEF), en un momento en que el mundo se
sigue transformando y ha sido catalogado como “un mundo mas ines-
table”, nuevos riesgos siguen al acecho.

Gracias a los avances de las nuevas tecnologias, globalmente la
sociedad ha estado gozando de una calidad de vida en condiciones
que no se habian experimentado en la historia (guardadas las pro-
porciones y teniendo en cuenta el tema de estudio). No obstante, la
velocidad con la que la sociedad esta interconectada puede sobrepa-
sar los limites de lo permitido, teniendo en cuenta a las instituciones
y las comunidades.

En ese sentido, las empresas del ambito mundial, a partir de laiden-
tificacién de incertidumbres en todos los procesos mencionados, ge-
neran valor en sus servicios, lo cual les permite ser sostenibles. Asi
mismo, gestionar dicha incertidumbre a través de la construccion de
posibles escenarios del riesgo mejord el sistema de gestién de las di-
ferentes compaiiias, cred una cultura corporativa en la cual se desa-
rrollé la necesidad organizativa de construir estrategias, objetivos y

por supuesto, una gestién de riesgos correcta (Gil, 2013).
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Por otro lado, autores como Bravo y Sanchez (2009) sefialan que
casi todas las situaciones que se consideran riesgosas son proporcio-
nalmente inciertas, pese a que puede encontrarse que no toda incer-
tidumbre es riesgosa.

La globalizacién vy la facilidad con que nuevos negocios nacen y
desaparecen en cuestiéon de segundos es una invitacién a actuar de
forma diferente a la tradicional. El Foro Econdémico Mundial ha insis-
tido en que el desarrollo humano esta en riesgo si no se hace frente a
una diversidad de problemas, dificiles de reconocer a primera vista en
todas las interacciones a nivel mundial, lo que implica que el nimero
de casos siempre esté en aumento, teniendo en cuenta, ademas, que
incluyan fracturas en diversos sistemas como el econdémico, tecnol6-
gico, ambiental e institucional (WEF, 2020).

Para ser mas claros, concisos y ejemplares, en las siguientes figu-
ras, adaptadas del Foro Econdémico Mundial en su 152 edicién, veremos
los cinco riesgos que se han identificado como de mayor probabili-
dad, ademas de las incertidumbres y elementos no exhaustivos. No
obstante, cabe advertir que en un mundo que por naturaleza cambia
constantemente, siempre surgiran nuevos riesgos que hay que hacer
el trabajo por identificarlos y tratarlos.

Al observar las dichas figuras, se puede llegar a las siguientes

conclusiones:

1. Cualquier organizacién, sin distincién de su objeto o actividad eco-
ndémica, se enfrenta a “nuevos” riesgos que son de gran magnitud.

2. Lamigracién a entornos digitales es una realidad, de alli el interés
y persistencia por ubicarse en los primeros lugares como riesgos
de mayor probabilidad de ocurrencia.

3. Laevolucion global, gracias a la interconexién, conecta de la misma

manera nuevos riesgos a asumir.
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Figura 1. El panorama de riesgos en evolucién, 2007-2013
Fuente: Wer (2020).
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Figura 2. El panorama de riesgos en evolucién, 2013-2020
Fuente: WeF (2020).
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Figura 3. Panorama global de riesgos, moldeadores globales 2020
Fuente: Wer (2020).
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Figura 4. Mapa de interconexiones de riesgos globales 2020
Fuente: WerF (2020).
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Ahora la pregunta es jcémo convencer a las directivas de la orga-
nizacion sobre la necesidad de invertir en la gestiéon y administracién

de “nuevos” riesgos?

Evolucidn, inclusion y adhesion
de la gestion de riesgos en los
sistemas integrales de gestion

En cualquier negocio u organizacion, los procesos de gestién estan
constituidos sobre la base de toma de decisiones y los probables riesgos
que se deban asumir (Gil, 2013). En ese orden de ideas, las empresas
buscan la creacién de un valor como resultado del andlisis de riesgos
que han realizado, gracias al cual se construyen los objetivos y las es-
trategias de las organizaciones para que perduren en el tiempo.

En tal sentido, el riesgo es un elemento que debe considerarse
desde diferentes perspectivas, desde el enfoque de un gobierno, hasta
las posiciones mas especificas de las empresas. Para estas Gltimas, el
riesgo se ha constituido como uno de los aspectos que mas ha causado
la desaparicién o limitacién de las empresas, puesto que de no asumir

estos desafios en el corto plazo quedarian obsoletas.

El riesgo, no obstante, no entra en el modelo en el que los empresarios
trabajan. Pero lo hace de modo indirecto y un tanto independiente: el
peligro —y todo lo nuevo es arriesgado en un sentido en el que no lo es
la accién rutinaria— dificulta la obtencién del capital necesario, y asi,
constituye uno de los obstaculos que los empresarios tienen que su-
perar y uno de los ejemplos de resistencia del entorno que explica por
qué las innovaciones no se llevan a cabo de modo uniforme y como por

rutina (Schumpeter, 2002, p. 14).
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En busqueda de superar los retos corporativos y que las decisiones
generen mayor valor, es importante motivar a que las empresas eva-
luen hasta donde estan dispuestas a asumir los riesgos, de tal forma
que puedan optimizarlos y revisar su rentabilidad. En ese orden de
ideas, en la cultura empresarial, la gestién del riesgo se debe asumir y
difundir como parte fundamental de la empresa, debe ser parte de la
gobernanza, interactuando con todas las partes interesadas.

Las organizaciones que dan valor a la implementacion de sistemas
integrales de gestion venian trabajando bajo una estructura comun de
los sistemas de gestion, que para Colombia se contempla en la norma
mas certificada a nivel mundial, a saber la 1S0 9001, por la que se
adopta un sistema de gestion de la calidad, y que acorde con la nueva

actualizacion editada, punto n.° 6 de la norma, se detalla asi:

6. Planificacion
6.1. Acciones para abordar riesgos y oportunidades.

6.1.1. Al planificar el sistema de gestién de la calidad, la organiza-
cién debe considerar las cuestiones referidas en el apartado
4.1 [Comprension de la organizacién] y los requisitos referi-
dos en el apartado 4.2 [Comprension de las necesidades y ex-
pectativas de las partes interesadas], determinar los riesgos y
oportunidades necesarias de abordar con el fin de:
(a) asegurar que el sistema de gestién de la calidad pueda

lograr sus resultados previstos;

(b) aumentar los efectos deseables;
(c) prevenir o reducir efectos no deseados;
(d) lograr la mejora.

6.1.2. La organizacién debe planificar:
(a) las acciones para abordar estos riesgos y oportunidades;
(b) la manera de:
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1) integrar e implementar las acciones en sus procesos
del sistema de gestién de la calidad (véase 4.4. [Sis-
tema de gestion de la calidad y sus procesos]);

2) evaluar la eficacia de estas acciones.

Cabe resaltar que las acciones tomadas para abordar los riesgos
y oportunidades deben ser proporcionales al impacto potencial en la
conformidad de los productos y los servicios. Para lo cual no estan por
fuera de la familia las normas 14001, 18001, 27001, 28000 0 45001, y
que, gracias a la adopcién del “Anexo sL”, brindan una estructura de
alto nivel que surgié durante la basqueda de la organizacién inter-
nacional para que los sistemas de gestion tuvieran la misma confor-
macién y que esto permita facilitar la integracion entre las difentes
normas de la 150 en las organizaciones.

Para las personas que laboran en el gremio, e insisten en la in-
clusion y adhesion de la gestion de riesgos en los procesos, ha sido
un gran logro que la norma 1s0 9001:2015, en su introduccién, estipu-
lara el concepto de “pensamiento basado en riesgos”, ya que pensar
y proyectar el riesgo es importante para lograr un sistema de gestién
con altos estandares de calidad y eficiencia. De esa forma, el pensa-
miento construido a partir del riesgo siempre ha estado presente en
todas las ediciones de la norma internacional mencionada. Ademas,
se han incluido protocolos sobre procesos preventivos para erradicar
no conformidades, analizarlas y seleccionar acciones apropiadas para
prevenir sus efectos.

Seglin David MacNamee, la administracién de riesgos significa vi-
gilar activamente para asegurar la sensibilidad de la organizacion, que
le permita detectar los riesgos, contar con sistemas agiles que ase-

guren flexibilidad para responder al riesgo y desarrollar aprendizaje
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adaptativo que asegure la capacidad de los recursos de la organizacién
para mitigar el riesgo (MacNamee, 2002, p. 18).

Asi las cosas, para estar alineados con los requisitos de la norma-
tividad internacional, las organizaciones necesitan planear y ejecutar
acciones para enfrentar los riesgos y aprovechar las oportunidades. Y
asi, analizar los riesgos como una forma de oportunidad, desarrollar
un componente base para potenciar la eficacia de la calidad de los sis-
temas de gestion y lograr los resultados esperados, incluyendo mitigar
las posibles afectaciones.

Dichas oportunidades surgen de las situaciones favorables que se
presenten para conseguir los resultados esperados, un ejemplo de ello
son aquellas circunstancias que le permiten a una organizacion ser
atractiva para los clientes vy, asi, elaborar productos o servicios para
disminuir los retos y potenciar la productividad.

Por otro lado, los planes para aprovechar dichas oportunidades
también deben considerar los riesgos a los cuales pueden estar aso-
ciados. Sibien de estos surgen oportunidades, no todos los riesgos las
generan, y cuando lo hacen, no todos se presentan de la misma ma-
nera. Dicho lo anterior, el panorama de las organizaciones llegd a una
etapa de transicién fundamentalmente basada en riesgos.

En ese sentido, es importante adentrarnos en la Norma Interna-
cional sobre las directrices de la Gestién de riesgos - 150 31000, norma
técnica que no es certificable como un sistema de gestién, pues es solo
una guia.

Sumado a lo mencionado en el capitulo anterior, al adoptar un sis-
tema de gestién de la calidad con nuevas prebendas y cambios intro-
ducidos en gestion de riesgos como una decision estratégica y no como
un requisito de cumplimiento para la organizacién, de inmediato se

reconoceran beneficios potenciales, entre los cuales se encuentran:
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Abordar los “nuevos” riesgos y oportunidades: se relaciona con
el contexto y los objetivos planteados. En ese sentido, las organi-
zaciones por esencia tendran que realizar un proceso de imple-
mentacion y mejoramiento de su sistema de gestién de calidad e
incluir los proceso necesarios teniendo en cuenta su contexto in-
terno y externo, sus interacciones y partes interesadas.

Enfoque al cliente: establece que la gerencia tiene que mostrar
una imagen de liderazgo y compromiso frente a su clientela, con
la que debe asegurarse de aquellas oportunidades y riesgos que
pueden ocurrir y perjudicar el producto o servicio que se brinda.
De esta manera la satisfaccion del cliente sera una variable pri-
mordial y que siempre se tendra presente.

Anadlisis y evaluacion: toda organizacion debe tener un sistema de
analisis y evaluacion de acuerdo con una estrategia de seguimiento.
De esta forma, sus resultados cuentan con un historial de segui-
miento y le permitira la mejor informacién disponible, con ella se
pueden discutir e identificar las acciones que se requieren para el
abordaje de los riesgos y, por ende, las oportunidades que permiten.
Entradas de la revision por la direccion: la revisién que se quiere
realizar por parte de la direccién principal estara constituida por
un planeamiento riguroso, haciendo énfasis en aquellas consi-
deraciones eficaces que se tuvieron en cuenta para analizar los
riesgos y oportunidades. En medio de la “nueva” realidad que vi-
vimos, organizaciones como The Institute of Internal Auditors
han resaltado que: “La responsabilidad de la direccién de alcanzar
los objetivos organizativos comprende tanto los roles de primera
como las de segunda linea”. (IIA, 2020)

No conformidad y accion correctiva: cuando llegasen a ocurrir

escenarios en los que se presente alguna no conformidad, asi
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provenga de alguna queja, la organizacién debe tener en cuenta
un proceso de actualizacion de riesgos y oportunidades mientras

se construye una nueva planificacion.

Y por ultimo, detallando en el Anexo A de la Norma de Gestion
de Riesgos 1S0 31000, respecto a la aplicabilidad, se deberia tener en

cuenta lo siguiente:

Aplicabilidad (a5) (Nivel de complejidad)

Dicha normatividad no sefiala una lista de las posibles “exclusiones”
que una organizacién podra o no aplicar en el establecimiento de sus
requisitos al momento de organizar el sistema de gestién de calidad.
No obstante, la aplicacion de dichos requisitos puede constituirse te-
niendo en cuenta el nivel de complejidad de la organizacién, inclu-
yendo los rangos establecidos de acuerdo con las actividades y los
modelos de gestion que se haya decidido adoptar, ademas de los ries-

gos y oportunidades que se puedan encontrar.

IS0 31000:2018 y el modelo
de las tres lineas del 11A 2020

Gestionar “nuevos” riesgos requiere una nueva visioén y una integra-
cién del panorama de la gestion de riesgos con una mirada holistica y
desde diferentes visiones (Contreras, 2020).

La norma 1s0 31000 “esta dirigida a las personas que creany pro-
tegen el valor en las organizaciones gestionando riesgos, tomando
decisiones, estableciendo y logrando objetivos y mejorando el desem-

pefio” (1s0, 2018, p. i).
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Asi las cosas, si se quiere establecer la existencia de algln riesgo,
es necesario considerar tres aspectos importantes: (a) las posibilida-
des de ocurrencia de los eventos; (b) los eventos deben caracterizarse
por la incertidumbre, y (c) se debe esperar un resultado a partir de una
inversién (Zorrilla, 2005).

En esa linea, la norma aborda los tres elementos anteriores, pro-
porciona un enfoque comun para gestionar cualquier tipo de riesgoy
no es especifica de una industria o un sector, de modo que la 150 31000
se podra utilizar en el tiempo de existencia de la organizacién. A su
vez, podra ser utilizada en diversas actividades en las que se incluye la
planificacion para toma de decisiones, sin importar el nivel.

Ahora bien, cabe recordar a Martinez y Casares (2011) quienes
afirman que “la gerencia de riesgos en un entorno global se esta per-
filando como una estrategia financiera y empresarial que proporciona
una importante ventaja competitiva a las empresas que disponen de
ella” (p. 13), lo cual nos invita a retomar el factor diferenciador y la
iteratividad para ayudar a las organizaciones a establecer su estrate-
gia, lograr sus objetivos y tomar decisiones informadas.

Segun las ideas de Ismodes (2019), y siguiendo la versiéon 2018 de
la norma, algunos errores comunes que se pueden presentar en estos

momentos y basados en la identificacion de riesgos son:

a) Asumir que riesgo es solo un tema d) Eliminar muy pronto riesgos de baja
financiero u operacional. probabilidad y alto impacto.

b) Enfocarse en los datos histéricos y e) Eliminar o no tomar en cuenta los
no proyectar el futuro con escenarios. riesgos no medibles.

) Tratar de delimitar la cobertura de la  f) Minimizar riesgos no tradicionales.
gestion de riesgo.

Figura 5. Principios, marco de referencia y proceso
Fuente: Norma 150 31000 (2018).
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Referencias normativas: la responsabilidad que recae en mate-
ria de abordar riesgos y oportunidades basados en la norma técnica
publicada motiv6 a que 1S0 31000 se actualizara a nivel mundial en la
1SO 31000:2018, con el fin de resolver como y cuales acciones se deben
tomar para abordar los riesgos y oportunidades en las organizaciones,
temas solucionados de forma concreta y detallada en los documentos

rectores de la gestion de riesgos, a saber:

¢ Norma técnica 1S0 31000:2018 e IS0 IEC 31010, la cual presenta
treinta y un (31) técnicas para evaluacion de riesgos.
e Laguia 73:2009, que define la terminologia y conceptos, entre ellos:
— Evaluacion del riesgo: “El proceso de comparacion de los resulta-
dos del analisis del riesgo (3.6.1) con los criterios de riesgo (3.3.1.3)
para determinar si el riesgo (1.1) y/o su magnitud son aceptables
o tolerables”.
— Actitud ante el riesgo: “Enfoque de la organizacién para apreciar
un riesgo (1.1) y eventualmente buscarlo, retenerlo, tomarlo o

rechazarlo”.

Explica el Instituto de Auditores Internos en su reciente publica-

cién, actualizando las tres lineas de defensa, que

“las organizaciones son empresas humanas que operan en un mundo
cada vez mas incierto, complejo, interconectado y volatil. A menudo
tienen multiples partes interesadas con intereses diversos, cambia-
bles y en ocasiones, competitivos. Las partes interesadas confian la
supervisién organizativa a un 6rgano de gobierno, que a su vez delega
recursos y autoridad a la direccién para que tome las medidas apro-

piadas, incluyendo la gestién del riesgo.”

Basados en la concepcion del Instituto y los nuevos cambios que

introdujo al actualizar el modelo, podemos ver cémo identificar las
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estructuras y los procesos que hacen parte del proceso de administra-
cién de riesgos nos ayuda a cumplir los objetivos.

Resalta también el 11A que el modelo presentado se optimiza al
“centrarse en la contribucién de la gestion de riesgos a la obtencién de
objetivos y la creacion de valor, asi como en cuestiones de ‘defensa’ y
proteccion del valor”. De lo cual podemos evidenciar que ambas organi-
zaciones, tanto 150 como el 114, estan alianeadas en el valor que permite

obtener a las organizaciones un proceso de administraciéon de riesgos.

Toma de decisiones basadas en riesgos
Y recursos necesarios

El principio n.° 1 de las tres lineas de defensa resalta que la toma de
decisiones basadas en el riesgo es un proceso considerado que incluye
analisis, planificacion, accién, monitoreo y revision, y toma en cuenta
los impactos potenciales de la incertidumbre sobre los objetivos.

Al mencionar aspectos de articulacién con la gestién de riesgos, la
IS0 31000 que el compromiso deberia incluir: “La disponibilidad de los
recursos necesarios” (p. 8). Hemos estado insistiendo en varios apar-
tes del documento en la responsabilidad que le atafie a los lideres de la
administracion de riesgos.

Ambos documentos nos invitan a hablar de peligros e identificar
la localizacién de estos, a “entender bien el riesgo, lo cual es enten-
der bien el ‘business model’ de la empresa y sus puntos de creacién de
valor” (Bapst, 2004). Entender si la implementacién de algunos con-
troles esta en la misma via de los objetivos de la organizacién en que
laboramos es muy importante, por ello reconocer mis capacidades,
como las de mi adversario, las amenazas, los riesgos y el retorno de la

inversion es vital.
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Conclusiones

Al hablar de gestién de riesgos moderna, se trata un tema transversal
a todos los gremios o sectores en cualquier pais. En el gobierno corpo-
rativo, es necesario realizar un reconocimiento riguroso para identi-
ficar posibles riesgos.

El mayor descuido en procesos de administracién de riesgos esta-
ria en cabeza de la alta direccién: su apoyo, concentraciéon y compro-
miso son vitales en varios sentidos y en cada estapa.

Cada dia seguiran naciendo “nuevos” riesgos y esto impulsara
la labor de administraciéon de riesgos como papel estrategico dentro
de las organizaciones. Para nadie es extrafio que la estructura, roles y
responsabilidades en las mismas se esta moldeando a entornos flexi-
bles e integrales, en donde la integracién y comunicacién es vital en
tiempo real.

La introduccién de la toma de decisiones basada en incertidumbre
cambiara los modelos de gestiéon desde un punto de vista que antes se
basaba en certidumbres. Por ende, desde ya podemos mencionar que
estaran incluidas entre las habilidades y competencias que seran eva-
luadas y apetecidas por las organizaciones.

El valor de la informacion fiable y disponible cada dia sera mayor;
la principal funcién del administrador de riesgos sera realizar una ex-
celente cartografia de los mismos. Esta debera contemplar el calculo
del valor del impacto econémico frente a las medidas de reduccién de
los posibles riesgos y estudiar en forma clara los costos en materia de
implementacién de medidas para controlarle, permitiendo un legible
retorno de la inversion.

Cualquier empresa podra hacerle frente a los diversos riesgos sin
importar los ambitos en los que actie, inclusive escenarios habitua-

les o de operaciones, aunque esto pueda generar algunos riesgos con
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respecto a la toma de decisiones, pues “la esencia de ‘hacer negocios’
es, precisamente, correr riesgos. En otras palabras, el riesgo es una
eleccién propia, mas que una imposicién o un obstaculo indeseable”
(Deloitte et al., 2003).

Ahora bien, la 150 31000 es una herramienta de gestion de riesgos
que ha conseguido un reconocimiento internacional, es la base de to-
dos los sistemas de gestion al momento de realizarse la adopcién y
entrada de los riesgos y oportunidades como parte fundamental del
sistema de gestion, un instrumento que fomenta la adopcién de ven-
tajas competitivas para cualquier organizaciéon que implementa sus
postulados. De otro lado, la implementacién de la gestién de riesgos
en diferentes sistemas de gestion tiene su origen en una necesidad
particular, como la homologacién de términos y conceptos que suelen
ser utilizados en la gestion del riesgo. De esta forma, evita que estos
sean interpretados por separado y mitiga los riesgos o posibles inci-
dentes que puedan ocurrir.

Por Gltimo, las organizaciones que implementan la gestion de sus

riesgos obtienen grandes beneficios, entre ellos:

1. Desarrollar enfoques estructurados hacia la gestién del riesgo que
pueden contribuir a resultados positivos, que a su vez son cohe-
rentes y también pueden ser comparables.

2. Adaptacién de las metas y proyecciones de las organizaciones a
contextos de caracter interno y externo.

3. Promocionar una mayor consciencia y elecciéon de gestion del
riesgo, a partir de la participacién de las partes que estan intere-
sadas de forma oportuna.

4. Anticipar, detectar o reconocer los riegos ante cualquier incer-
tidumbre o limitacién que identifiquen las organizaciones apro-

piadamente.
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5. Mejorar continuamente el sistema de gestién del riesgo, a través

de las experiencias y los aprendizajes.
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Este libro es el resultado de un proyecto de investigacion de la Maestria en
Direccidn y Gestion de la Seguridad Integral (MADGSI), denominado Impacto de
las politicas de sequridad integral en el desarrollo y gestion del componente de inves-
tigacion del curriculo MADGSI. Para desplegar las capacidades de profundizacion
y alcance de un proyecto de estas caracteristicas era necesaria la construccion
de un estado del arte consistente e interdisciplinar. La revision bibliografica
sobre las teorias, las metodologias y las epistemologias presentes en los deba-
tes clasicos y contempordneos sobre la seguridad hizo evidente la necesidad de
elaboracion conceptual para la exploracién de la seguridad integral.

Los capitulos que pertenecen a la primera parte de este escrito recorren discu-
siones epistemoldgicas y ontologicas de la seguridad integral a través de la re-
vision de textos pertenecientes a la sociologia, a las relaciones internacionales
y a la historia. A través de estas disciplinas, y desde distintos enfoques inter-
pretativos, se hace una evaluacion intuitiva de la realidad global actual. La se-
gunda parte contiene estudios de caso de la gestion del riesgo y los procesos
de la seguridad empresarial, de la cadena de suministros y de la seguridad del
trabajo. Estos trabajos tienen un caracter descriptivo y analitico que abarca los
procedimientos de la seguridad y sus vulnerabilidades.

Las reflexiones presentadas en esta investigacion son necesarias para la evo-
lucion conceptual de la seguridad integral, la cual se postula como una po-

sicion viable para concebir los desafios contemporaneos de la seguridad. El
impacto inmediato buscado mediante esta revision del estado del arte y de al-
gunas gestiones especificas de seguridad no tradicional, es la reflexion sobre
los conceptos y teorias ensefiadas en los cursos y procesos de posgrados como
los de la MADGSI.
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