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PROLOGO

olombia pasa por un momento histérico y una
oportunidad coyuntural que impone retos vy
desafios, tanto al sector publico como privado,
invitando a trabajar de manera conjuntay en red hacia un
mismo objetivo. Mas alla de la firma de un acuerdo de paz,
repensar, generar inclusiéon, promover la reconciliacién
y la construcciéon de una sociedad mas equitativa, es
una responsabilidad que involucra a todos los actores
de la sociedad; de tal forma, que se logren beneficios
colectivos, entre otras garantias de convivencia vy
seguridad ciudadana, como insumo esencial de una paz
sostenible.

La Policia Nacional es consciente de esta responsabilidad
y se encuentra preparada en una primera visién 2030,
para construir la transicion y trabajar en pro del desarrollo
sostenible del pais, perfilando una planeacioén estratégica
que exige compromiso a través de una hoja de ruta hacia
el posacuerdo, la cual parte de la formulaciéon del Plan
Estratégico Institucional “Comunidades Seguras y en Paz".
En este sentido, desde nuestro proceso de modernizacion
y transformacion, la institucién ha adoptado un enfoque
diferencial de servicio en entornos urbanos y rurales,
asumiendo nuevas dindmicas sociales, que incluye la
lucha contra el crimen organizado y en general todas
las modalidades delictivas que afectan el desarrollo
econoémico, propiciando de esta forma, la continuidad y
un clima favorable para los empresarios en Colombia.

Para garantizar este propdsito, se han creado y
fortalecido capacidades institucionales, entre otras, el
Frente de Seguridad Empresarial DIJIN, el cual se entrega
desde hace ya 16 anos a la comunidad empresarial en




Colombia, como una herramienta estratégica para reducir sus niveles
de victimizacion y aportar a la normalizacién del pais, a partir de la
promocion de la prevencién criminal y el mejoramiento de la gestion del
riesgo; en el marco de su interaccion en las cadenas de suministro y/o
de valor, asi como su papel protagoénico en la construccién de la paz con
seguridad.

Desde esta perspectiva, es importante repensar las politicas de seguridad
empresarial, las cuales incluyen planes corporativos para asegurar
procesos, informacion, operacion, instalaciones y demas activos, a través
de una mejor capacidad para identificar la transformacién del crimen
y sus actores, que permitan adaptar sus mapas de riesgos, asi como
disefar una nueva arquitectura social estratégica, planes de voluntariado
corporativo, a partir de la definicién de un nuevo pero l6gico mapa social,
que se extienda a encadenamientos y compras inclusivas, sostenibles y
de gran impacto, alineadas con la rentabilidad y competitividad de su
negocio.

De 17 Objetivos de Desarrollo Sostenible promovidos por Naciones
Unidas, el numero 16, “Paz, justicia e instituciones solidas, nos remite
a escenarios multiples para la paz, escenarios ligados al progreso de la
democracia, de las libertades politicas, de los derechos fundamentales,
sociales, econémicos, culturales y ambientales. Para lograr este propoésito
se requiere la interaccién de diversos actores que hacen posible
sociedades pacificas e inclusivas para el desarrollo sostenible”.

De esta manera, nuestra institucion esta alineada y le apunta a ofrecer
todo su compromiso, integrandose con el fortalecimiento de la
prevencién criminal a través de herramientas como el entregable de la
Guia de Seguridad para los Actores de la Cadena de Suministro, producto
investigativo que se une a otros que marcan la gestiéon institucional
de esta vigencia, tales como la implementacién de herramientas de
convivencia, especialmente del Cédigo Nacional de Policia; asi como el
fortalecimiento de la investigacién criminal para reducir la impunidad
en la justicia; todas apuntando a garantizar el cumplimiento de la misién
constitucional de la Policia Nacional de los colombianos.

General JORGE HERNANDO NIETO ROJAS
Director General de la Policia Nacional




INTRODUCCION

eniendo en cuenta el Plan Estratégico Institucional y los
contenidos del Manual del Sistema de Gestion Integral,
“la Policia Nacional tiene el compromiso de contribuir al
mejoramiento de las condiciones de seguridad y convivencia
ciudadana del pais, de ser una Institucion confiable y
respetada, soportada en el comportamiento ético de sus
integrantes; posiciondndose como una entidad integrada
con la comunidad, en la decisién de construir las realidades
de una convivencia pacifica y segura, desde la perspectiva
que ofrece la corresponsabilidad social y la legitimidad
organizacional”

A partir de este marco, hace 16 anos, la Direccion de
Investigacion Criminal e INTERPOL, desde su capacidad
investigativa, ha desarrollado su funcién incorporando
la prevencion criminal como un proceso estratégico
que despliega en su oferta de valor sinergia focalizada y
diferencial de trabajo en red con los empresarios y gremios
en Colombia; orientada a reducir los indices de criminalidad
que los afectan frecuentemente, a partir de la concepcion
de realizar una eficiente gestion del riesgo y la aplicacion de
controles efectivos que permitan anticipar los eventos de
victimizacidn y perseguir de manera conjunta al victimario, es
decir, al actor de modelos de economia criminal que afectan
el patrimonio econémico.

Esta gestidon ha venido realizdndose con éxito, a través del
Frente de Seguridad Empresarial, el cual articula y pone a
disposiciéndelosempresariostodaslas capacidades policiales
de la institucidn, cordinando esfuerzos para garantizar mayor
seguridad a los promotores del desarrollo econémico, y en
este sentido, a las cadenas de valor, en las cuales sus actores
imprimen esfuerzos de competitividad y crecimiento, gracias
a las condiciones de convivencia y seguridad.

Para materializar este trabajo conjunto, como evidencia
de esos lazos de confianza e intercambio de informacion
con todos los sectores productivos del pais y mas de 1.800
empresarios que hacen parte de estaalianza publico - privada,
trianualmente se entrega, como en esta oportunidad, la Guia
de Seguridad para los Actores de la Cadena de Suministro.
Esta publicacion, en su quinta edicién, se presenta como parte



de una coleccion Unica que simboliza precisamente esa construccion
conjunta e incluyente, posicionada por la evolucién de sus contenidos,
por los aportes que hace en la identificacion de los riesgos asociados a
seguridad en cada proceso de la empresa; de tal forma, que se adopten
controles que garanticen la continuidad del negocio.

Esta version entrega a todos los lectores, con el concurso de profesionales
e instituciones expertas que se unieron a este trabajo, a quienes
extendemos nuestros agradecimientos, una investigacion compuesta
en un primer capitulo por un contexto de la seguridad desde una vision
global, latinoamericana o regional, para fijar su atencién en un diagndstico
local de la seguridad, a partir de la identificacion de los tipos penales (Ley
599 del 2000), que afectan la continuidad de negocios en Colombia y las
medidas de control, desde la perspectiva de la seguridad empresarial,
obtenida a través de la aplicacion de una herramienta tipo encuesta a
una muestra de empresarios, desde el Observatorio de Criminalidad de
la Policia Nacional a partir del andlisis criminoldgico de la victimizacion
a este mismo segmento de la poblacién, desde los Sistemas de Gestién
certificados por el sector privado, identificando los hallazgos frecuentes y
desde las dinamicas actuales de cara a los retos y desafios que impone el
posacuerdo.

El lector encontrard en un segundo capitulo, la conceptualizacion
de la prevencion y su desarrollo en la Policia Nacional, asi como las
capacidades institucionales con acceso disponible para los empresarios
desde las diferentes modalidades del servicio policial, lo que va a
permitir conocer el portafolio, actividades de prevencién y protocolos de
reaccion; posteriormente, contara con informacién de buenas practicas y
recomendacionesa partirdelecciones aprendidas, los aportes de ICONTEC,
desde su experiencia como ente certificador, comentando la norma ISO
28000 para la seguridad en cadenas de suministro y finalmente ofrecer
informacion que permita actualizar al lector de lo que puede victimizarlo,
con el fin de lograr desarrollar una mayor capacidad de resiliencia.

En un tercer capitulo, este esfuerzo presenta el valor agregado mas
importante; la entrega de programas de seguridad para garantizar la
continuidad de los negocios, cuando se materializan riesgos asociados
a la seguridad. Finalmente, encontrardn el marco normativo aplicable a
los diferentes sectores productivos en Colombia, dando importancia a la
legitimidad y cultura de la legalidad desde el sector privado.

Esto no solo recaba sobre la corresponsabilidad, sino también en la
necesidad de tener una activa participacién como actor social altamente
participativo, como parte del conjunto de estrategias orientadas a reducir
la probabilidad de ocurrencia de delitos y formas de violencia.

Coronel LUIS HUMBERTO POVEDA ZAPATA
Director de Investigacion Criminal e INTERPOL
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OBJETIVOS DE LA GUIA

Brindar a los diferentes actores de la cadena de suministro una
herramienta practica de consulta que permita fortalecer la
prevencion criminal, a partir del conocimiento del contexto y
la perspectiva actual de la seguridad desde diferentes dpticas,
asi como planes de continuidad de negocio que fortalezcan
la gestion del riesgo y la seguridad asociada a procesos,
operacioén, personas, informacion, instalaciones y demds activos
de una empresa, impactando la misién y objetivos estratégicos
institucionales.

> Aportar informacién para identificar en el contexto, amenazas de seguridad
a nivel global, regional y local.

> ldentificar las capacidades de respuesta institucional para apoyar la gestién
de la seguridad empresarial, a partir de la prevencion criminal y la reaccién
eficiente.

> Posicionar el Frente de Seguridad Empresarial como una red para la
prevencidn criminal en el posacuerdo, respaldado la legitimidad, la confianza
y las relaciones funcionales con las instituciones publicas.

> Proponer buenas practicas y/o gestiones de seguridad a los empresarios en
Colombia, que permitan controlar los eventos que impactan negativamente
el desarrollo de sus actividades.

> Identificar los requisitos legales aplicables a algunos actores de la cadena de
suministro.

> Ofrecer informacion que permita un mayor nivel de adaptacién del sector
privado a los retos y desafios que impone el posacuerdo, con el fin de
construir un pais mas seguro y competitivo.
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ABREVIATURAS L

SIPLAFT Sistena Integral para la Prevencién del Lavado de
Activos vy de la Financiacion del Terrorismo

SARLAFT Sistema de Administracion del Riesgo del Lavado de

Activos y Financiacion del Terrorismo

OFAC Oficina para el Control de Activos Extranjeros

UIAF Unidad de Informacién y Andlisis Financiero

RUAF Registro Unico de Afiliados
FOSYGA  Fondode Solidaridad y Garantia
NTERPOL  Intemational Criminal Police Organization

DEA Drug Enforcement Administration
RS Reporte de Operaciores Sospechosas
RUES Registro Unico Empresarial y Social
oHs United States Department of Homeland Security
RUNT  Registro Unico Nacional de Trémsio.

CcCTVv Circuito cerrado de television



Policia Naciona

TABLA DE AUTORES

—

O [0 N U1 | &~ W N

Y
@

—
—




CAPITULO

Comprension
del Contexto

3



Policia Nacional

1. COMPRENSION DEL CONTEXTO

1.1 Amenazas globales con
incidencias regionales

“La tecnologia es neutral, puede utilizarse para el bien y para el mal
y aportard medios para cometer crimenes y para evitarlos, para
cubrirlos y detectarlos”.

egun la Real Academia de la Lengua, la globalizacién es una

tendencia de los mercados y las empresas a extenderse

alcanzando una dimensién mundial, sobrepasando las
fronteras nacionales, generando asi procesos de intercambio que se
aceleraron a comienzos del siglo XX, los cuales se han caracterizado
por aportar grandes desarrollos a la humanidad, pero a su vez han
dado pie a la creacién de nuevos problemas comunes y la expansion
o multiplicacién de otros ya existentes en el mundo, como los
procesos migratorios y la situacion de los refugiados, el crecimiento
excesivo de la poblacion; la falta de desarrollo de las economias
nacionales; la degradacién de los sistemas ecolégicos y del medio
ambiente; todos ellos y sus derivaciones se configuran como
amenazas transnacionales y constituyen factores de riesgo para
los paises y la comunidad internacional, ya que fueron abriendo la
puerta a nuevas modalidades de comportamiento delictivo y por
ende a lo que denominamos como nuevas amenazas de caracter
transnacional, a menudo protagonizadas por agentes no estatales,
que nos cuestionaron los limites tradicionales entre la seguridad
exterior y la seguridad interior de un pais.

Todo esto ha puesto en evidencia la estrecha interrelacion que
existe entre los problemas econdmicos, politicos, sociales y
medioambientales con los problemas de seguridad, sumado al
momento histérico en que se encuentra el pais concretando el
acuerdo de paz con las FARC y la refrendacién por parte del pueblo
colombiano, a través del plebiscito de dichos acuerdos; por eso,
en este sucinto escrito se presentard un paneo de las principales
amenazas globales que podran afectar el desempenio futuro de
cualquier organizacién empresarial, segun su sector de desempefio,
en un futuro escenario de posacuerdo en Colombia.

Las amenazas globales, en la realidad son fenédmenos sistémicos que
se interrelacionan para complementarse unos con otros, pero parasu




comprensiéon podriamos exponerlos
en tres grupos: los factores
contribuyentes o generadores de
amenazas potenciales, el crimen
transnacional propiamente dicho
y desastres naturales y accidentes
catastroficos en el medio ambiente
que afectan la seguridad.

A. Factores contribuyentes o
generadores de amenazas
potenciales

Los factores contribuyentes
son aspectos sociales que sin
ser delitos en si mismos, se
convierten en factores de riesgo
real o potencial para que se
consoliden delitos, algunos de
ellos son:

Crecimiento de la poblacion:
proyeccion al aino 2100: Hoy
tenemos mas de 7.200 millones
de seres humanos en la Tierra.
En 2030, habréd mas de 8 mil
millones. Para 2050 la cifra se
aproximara a los 9 mil millones.

Este enorme aumento de la
poblacién  planteard  serios
problemas en todas las naciones
del mundo. La gestién global
de 9 billones de personas vy la
exigencia de tratamiento médico,
comida, trabajo, alojamiento y
seguridad, serd el desafio mas
angustioso al que ninguna
civilizacion se haya enfrentado
nunca (Canton, 2006).

e Pobreza, indigencia y
desigualdad: La  pobreza
extrema y la exclusion social de
amplios sectores de la poblacién,
erosiona la cohesiéon social y
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vulnera la seguridad de los
Estados, afectando la estabilidad
econdémica y la democracia.

Las naciones y empresas mas ricas
deberan construir una globalizacion
ética y sostenible preocupandose
por la gente con la que comerciany el
medio ambiente en que comercian o
tendradn que construir barricadas para
rechazar a todos aquellos a los que
han desposeido.

James Canton en The extreme future
plantea que “La gente que ya no
tiene esperanza en el futuro, es la
mas peligrosa del mundo’, ya que
haria cualquier cosa para conseguir
ese futuro o para destruir a quienes
considera que se lo estan robando. Por
lo cual, cualquier empresa con vision
debe abordar un real y conciente
proceso de responsabilidad social
que fortalezca sus grupos de interés.

e Aceleracion del desarrollo
tecnolégico:  durante los
proximos 25 afios habra mas
evolucion tecnoldgica que a lo
largo de todo el siglo pasado. El
cientifico Michio Kaku imagina
un mundo en el que la mente
controlard las computadoras,
los coches podran flotar sobre
campos magnéticos, los lentes
de contacto tendrdn acceso a
internet y los elevadores seran
espaciales.

La mayor parte del Esquema de
Valor Agregado, EVA, en bienes vy
servicios proviene del conocimiento
y la informacion incorporados.
La tecnologia ha revolucionado
los negocios, la rapidez generada
es la nueva ventaja competitiva.
La innovacion de productos, de
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procesos, servicios y negocios es la nueva estrategia de supervivencia de las
organizaciones y la mayor parte de ella se soporta en desarrollo tecnoldgico.

Ray Kutzwell (2010), sostiene que uno o dos aios mas tarde de que las maquinas
alcancen el nivel de la inteligencia humana, el desarrollo exponencial de la
tecnologia se traducird en que esas maquinas dispongan de potencial para
ser dos veces mas “inteligentes” que los humanos. Luego, un aio o poco mas,
cuadruplicaran la diferencia.

Para finales de 2017, el 85% de la poblacion mundial tendrd Internet movil de
alta velocidad, el trafico mundial de datos se multiplicara por 15, fusionandose
en un nuevo “medio de comunicaciéon” global: “siempre hablando, siempre
conectados, todos con todos, todo con todo, en todo momento y por todas
partes” Esta super-web multisensorial o internet de las cosas, creara experiencias
virtuales que pareceran tan reales que serd imposible distinguirlas de las reales.

Para hacer frente a una sociedad que evoluciona hacia el no uso de efectivo
serian necesarias nuevas leyes y nuevos métodos de hacerlas valer. El futuro
demanda un tipo de cooperacién interinstitucional publico - privada mas alla
de lo conocido. Con una economia de alta velocidad y alta tecnologia surgiran
nuevas formas de crimen y de prevencion criminal.

La tecnologia es neutral, puede utilizarse para el bien y para el mal y aportara
medios para cometer crimenes y para evitarlos, para cubrirlos y detectarlos.

Los problemas de fijacion de precios, manipulacién de mercados, intercambios
de informacién privilegiada y otros tipos de engafos y fraudes crecerdn y
afectardan a mas personas, asi que, si su organizacion no sabia estas cosas, es
mejor que se prepare y se anticipe a ello.

B. Crimen Transnacional

En el crimen transnacional encontramos las modalidades delictivas que
mas fuerza estan tomando y pueden afectar el desempefo organizacional,
especialmente en estos momentos en los que se avecinan cambios producto
de los acuerdos de paz, entre ellas destacaremos algunas que se deben tener
en cuenta:

1. Crimen organizado transnacional

La cuarta economia mundial no es China. En realidad, la cuarta economia
mundial no es ningun pais. Pero es una de las economias mas dindmicas,
productivas e innovadoras del mundo. Sus empresarios han aprovechado
el aumento del comercio internacional, el desarrollo del sector financiero
y la explosion de las nuevas tecnologias para convertirse en verdaderos
motores del crecimiento en paises de la talla de Rusia, China o Tailandia. Son
capitalistas puros. Comercian con todo. Sus mercancias son armas, drogas,
software, peliculas, discos y hasta seres humanos. Es la economia del crimen
organizado.



Estefendmeno se puedediferenciar
de otras organizaciones criminales
por medio de tres caracteristicas
basicas: uno, la Diversificacién
de sus actividades que no son
mutuamente excluyentes;
dos, la Transnacionalizacion
que trascienden las fronteras
nacionales y, tres, la Interaccion en
redes globales y descentralizadas.

Se los puede clasificar en traficos
ilicitos (personas, drogas, armas,
materiales, medicamentos,
mercancias, alimentos, etc.)
y delitos econdémicos. Los
resultados de su accionar
son diversos: distorsion  del
normal funcionamiento de
los mecanismos de mercado
y la efectividad de las normas
legales; corrupcién, cooptacién
y manipulacién de empleados
y funcionarios publicos; erosion
de la credibilidad y reputacién
del Estado ante los inversores
privados, externos e internos; en
casos extremos, se desdibujan los
limites entre las organizaciones
criminales y el Estado.

Dadas las anteriores caracteristicas
y efectos, se dificulta la forma de
contrarrestar su accionar. La ONU
calcula que el blanqueo o lavado
de dinero mueve alrededor de
un billén de euros anuales. La
movilidad del capital, ademas,
refuerza las posibilidades de
inversion de los criminales.

La delincuencia ha aprovechado
los avances de la tecnologia y las
finanzas para globalizarse. Hoy,
el crimen organizado mueve 2,5
billones de euros anuales, es
decir, entre el 2,5% y el 5% del PIB
mundial (UNDOCQ).

Direccion de Investigacion Criminal e INTERPOL

2. Trafico y consumo de drogas

Por tréfico de drogas se entiende
no soélo cualquier acto aislado
de transmision del producto
estupefaciente, sino  también
el transporte e incluso toda
tenencia que, aun no implicando
transmision, suponga una
cantidad que exceda de forma
considerable las necesidades del
propio consumo, ya que entonces
se entiende que la tenencia
tiene como finalidad promover,
favorecer o facilitar el consumo
ilicito (entendiéndose como ilicito
todo consumo ajeno).

El narcotrafico seguird siendo
un negocio lucrativo y factor
generador de otros delitos
conexos para mantener su modus
operandi, en la forma en que busca
financiacion (secuestro, extorsion),
como genera su producto (cultivos
ilicitos), lo distribuye (tréfico ilegal,
mulas) y garantiza su mercado
(microtréfico), etc; de alli que
algunos piensen en su legalizacion.

3. Secuestro, trafico y trata de
personas

Los nuevos comportamientos
sexuales han provocado un
boom del trafico de mujeres y del
turismo sexual. Segun el think tank
Federacion de Asociaciones de
Naciones Unidas, hoy, el tréfico de
personas es ya el tercer sector del
crimenorganizadomas grande, con
una cifra de negocio anual de unos
28.000 millones de euros. Segun
la Organizacion Internacional de
Migraciones, OIM, 4 millones de
personas son prostituidas contra
su voluntad en todo el mundo. De
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ellas, el Fondo de las Naciones Unidas para la Infancia (UNICEF, 2011) estima
que mas de 2 millones son menores de edad.

Pero la trata de personas no solo atafie a temas de explotaciéon sexual
(principalmente nifios, nifiasy mujeres), sino que también apunta a esclavitud
laboral para trabajos forzosos y en dreas como construccién, produccion de
bienes, agricultura, industria pesquera y servicio doméstico.

El trafico y trata de personas no solo se da entre un pais y otro, sino también
en la parte interna de los paises (traficando personas de zonas rurales pobres
a zonas urbanas y centros turisticos) y también hacia y desde otras regiones
y paises del mundo. La Organizacion de las Naciones Unidas (ONU, 2011)
asegura que es el tercer negocio mas lucrativo a nivel mundial, después de
las drogas y armas generando entre 8 y 10.000 millones de ddlares al afio
(2014).

4. Delito cibernético

Segun las estadisticas el crimen tradicional disminuiria paulatinamente,
mientras que el crimen por medios informaticos y otros tipos de delitos
tecnoldgicos aumentarian con el tiempo. El delito cibernético consiste
en atacar sistemas informaticos, realizar pirateria, fraude o falsificacién
y/o publicar contenidos ilegales en medios digitales o la nube. Este se ha
convertido en una preocupacion de caracter mundial. El inventario de daios
y delitos causados por esta modalidad de crimen no es posible cuantificarlo
con exactitud, no solo por la gran variedad de formas y modos de operacién
que han desarrollado los delincuentes, sino también por tratarse de una
actividad que ocurre en casi todos lugares donde exista un computador, un
teléfono movil, o cualquier dispositivo con seial de internet o comunicacion.

Las entidades financieras, entes particulares y del Estado, al igual que
organizaciones de todo tipo, han sido victimas de ciber-ataques, que buscan
acabar no solo con el capital econémico de los afectados sino también con
su posicidon moral y su capital social.

Un estudio de Certicamara y la multinacional Symantec (2013) en Colombia,
evidencié que cuatro de cada 10 usuarios de Internet, los cuales suman 8
millones, son victimas de delitos por medios informaticos que van desde la
simple violacidn de sus cuentas o correos hasta robos; respecto al impacto
global del delito, agrega que a nivel mundial se presentan cerca de un millén
de victimas diarias y en Colombia 16.438 (6 millones al aiio). En promedio se
denuncian 1.000 delitos informaticos al afo, que van desde el acceso abusivo
a un sistema informatico, hurto por medios informaticos y semejantes,
interceptacién de datos informaticos, la violacion de datos personales, la
transferencia no consentida de activos, la suplantacion de sitios web, el
dano informéatico, el matoneo, la obstaculizacién ilegitima de un sistema



informatico y la instalacion de un
programa informatico empleado
por los delincuentes para cifrar
la informacién contenida en
un computador y luego pedir
recompensa.

Seglin las estadisticas sobre
denuncias, el delito bancario
mas comun es la clonaciéon de
tarjetas, principalmente en las
ciudades de Bogota, Cucuta,
Cartagena, Barranquilla, Medellin

y Cali. Le siguen el ‘phishing’

(creacion de pdaginas falsas para
capturar informacion financiera

de los clientes) y el ‘smishing’

(envio de mensajes de texto
ofreciendo premios o solicitando
a las personas comunicarse con un
Centro de llamadas, que resulta ser
falso).

Un sistema de clasificacion
interesante es el definido por
el convenio sobre la ciber-
delincuenciadel Consejo de Europa
(Council Europe Convention), en el
que se distinguen cuatro diferentes
tipos de infracciones: delitos contra
la confidencialidad, la integridad
y la disponibilidad de los datos
y sistemas informaticos; delitos
informaticos; delitos relacionados
con el contenido; delitos
relacionados con infracciones de
la propiedad intelectual y de los
derechos afines.

5. Destruccion del medio

ambiente

Bajo este delito se cobijan muchos
atentados contra el ecosistema vy
por ende contra la misma especie
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humana, entre ellos: el trafico
de especies nativas o exdticas
que va en crecimiento, mineria
ilegal que ayuda al lavado de
activos y diversificar ingresos a
las  organizaciones criminales,
deforestacion en zonas de reserva
para vender productos maderables
a altos costos, entre otros.

El mundo cuenta con 30 millones
de km2 de bosques. Colombia
ha llegado a talar hasta 500.000
hectareas anualmente para
cultivos ilicitos, madera, agricultura
y mineria. Hoy el costo de madera
ilegal es equiparable al de algunas
drogas ilicitas.

6. Conflictos o controversias
limitrofes

Son aquellos fendmenos negativos
que se presentan entre dos o mas
naciones cuando se cuestiona la
soberania de alguna de ellas en las
zonas colindantes con sus vecinos,
particularmente Colombia, en los
ultimos anos se han venido dando
como tendencia emergente el
incremento de dichos fendmenos,
que aunque vienen de anos atras;
han cobrado mas impulso por
intereses politicos e ideoldgicos
comerciales con nuestros vecinos,
como es el caso de Nicaragua, el
cual estd en proceso de disputa y
Venezuela, el cual se encuentra
en proceso de resolucion; a futuro
podrian agravarse o aparecer
nuevos conflictos de este tipo,
generando inestabilidad en
los negocios fronterizos y las
exportaciones con paises vecinos.
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7.Terrorismo

Naciones Unidas define al terrorismo como “actos de violencia cometidos
contra personas inocentes o no combatientes, con la intencién
de obtener fines politicos a través del terror y la intimidacion’, y sus
caracteristicas principales son: 1. Nivel de clandestinidad; 2. Sorpresa; 3.
Desproporcién del dafio o la destruccién; 4. Desinterés por la vida humana;
5. Fundamentalmente actua sobre la poblacién y no sobre los recursos; 6.
Impregnacion ideoldgica; 7. Uso indiscriminado de la fuerza; 8. Explotacion
psicosocial o comunicacional del hecho; 9. Reclamo de autoria; 10. Es
indiscriminado en cuanto a sus victimas.

Se constituye en una de las principales amenazas de naturaleza transnacional
en el orden emergente de la posguerra fria. Su ambiente es generalmente
urbano, a diferencia de la guerrilla que generalmente es rural, pero que
paulatinamente se fue incorporando en lo urbano.

8. Corrupcion

Los temas de corrupciéon y malversacién de fondos que afectan la
funcionalidad del Estado, sus finanzas publicas y el buen uso de los recursos,
se contraponen a una gestion pulcra y eficiente de los funcionarios publicos.

En Colombia, tal vez, el crimen que mas ha generado indices de violencia y
delincuencia es la corrupcion, profundamente ligada al status quo de nuestra
cultura empresarial, que en muchos casos la ve como algo normal, parte de
las negociaciones para obtener contratos, o a veces incluso, con pagos de
millones de pesos en multas para llevarse miles de millones en ganancias,
pero que no se percata de cdmo en el largo plazo se menoscaba la sociedad
y produce exclusiéon en su interior. Dicha sociedad excluida piensa cada
vez mas en el crimen como un medio para alcanzar una meta legitima. La
corrupcién es un factor germen de inestabilidad politica e institucional e
inestabilidad econémica y desempleo.

9. Extorsion

La legislacion define la extorsion como “El que constrifia a otro a hacer,
tolerar u omitir alguna cosa, con el propésito de obtener provecho ilicito o
cualquier otra utilidad ilicita o beneficio ilicito, para si o para un tercero...”
(Codigo Penal, Ley 599 de 2000).

Es la capacidad de exigencia que tiene una persona de lograr a través de la
presion psicolégica o mediante vias de hecho, que su victima vaya en contra
de su capacidad volitiva, cognoscitiva y de autodeterminacion para lograr un
provecho o beneficio ilicito que usualmente es econémico.



Actualmente, las modalidades mas
reconocidas son: microextorsion
(exigencia de pequenas
cantidades); hurto extorsivo por
devoluciéon de bienes (a cambio
del bien captado de manera ilicita,
exigir una suma de dinero por su
devolucién); ciber-extorsion o de
informacién intima (apropiacién
de datos oimagenes dejados en las
redes sociales o medios digitales a
cambio de exigencias de caracter
econdmico, sexual u otra clase
de beneficios); extorsién clasica
(hurto para obtener de su victima
un beneficio de gran cuantia
econdmica) y carcelaria (realizada
por celulares usados desde las
prisiones por reclusos).

10. Deslocalizacion, mutacion
y flexibilizacién de las lineas de
control jerarquico

Las organizaciones delincuenciales
han  venido  paulatinamente
entrando en un proceso de
atomizacion, diversificaciéon
y deslocalizaciéon, en sintesis,
podriamos decir flexibilidad, como
respuesta a las estrategias de las
organizaciones policiales locales
y regionales; el caso mas visible
ha sido la fragmentacion de los
grandes carteles de la droga y su
sustitucion por organizaciones
delictivas  independientes de
menor tamano.

Saltanat Berdikeeva, analista de la
consultora RiskMetrics y autora de
varios articulos publicados en la
revista especializada Jane’s, sobre
crimen organizado en Asia Central,
sostiene que hoy “Cada vez hay
menos organizaciones verticales,
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es decir, grupos ala antigua usanza,
que controlaban toda la linea de
produccion 'y comercializacion.
Ahora hay grupos pequefos,
locales, que se coordinan entre si.
La mafia al estilo siciliano, en torno
a un lider al que se jura fidelidad,
ha desaparecido”

C. Desastres naturales y
accidentes catastroficos

Los desastres naturales y los de
origen humano, el VIH/SIDA vy
otras enfermedades, otros riesgos
a la salud y el deterioro del medio
ambiente. Estd claro que hay una
brusca variaciéon en las condiciones
meteorolégicas  habituales  del
planeta y que supone un peligro para
nuestras sociedades. En 1972 el Club
de Roma advirtié sobre la grave crisis
ambiental del siglo XXI.

Si se agravan las tormentas, si el nivel
de los mares sube, si las inundaciones
aumentan, si las sequias se prolongan
y si las olas de calor se incrementan,
millones de seres humanos tendran
que desplazarse y la sociedad
empezard a descomponerse. Habra
refugiados en todas nuestras puertas.
Prepararnos lo mejor posible para
el cambio climatico que viene. No
podemos mantener el planeta sin una
agricultura avanzada y acelerada si
gueremos evitar un futuro de hambre
masiva.

Si cada uno de nosotros, en el mundo
desarrollado, viviera teniendo en
cuenta la factura medioambiental
de su forma de vida y actividades
empresariales, los objetivos en este
aspecto podrian alcanzarse mucho
mas facilmente. De aqui a 2030, un
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escenario propone que todos habremos aprendido a conservar, a
reciclaryareutilizar, pues no tenemos eleccion. No ser responsables
como consumidores, se habra vuelto un crimen moral y quiza un
crimen legal.

Entre los principales riesgos que presentan los desastres naturales
encontramos: terremotos, huracanes, inundaciones, maremotos,
accidentes catastroficos (ex: derrame de petroleo o residuos
toxicos).

e La amenazante crisis energética por aumento de
demanda

Ahora, que vamos a llegar a ser 9 mil millones sobre la tierra, a
mitad de siglo, buscando cada uno una mejor calidad de vida,
habra indudablemente una angustiosa necesidad de consumir
mas y mas energia.

Los célculos de nuestro consumo futuro de energia varian
mucho, pero, como minimo, pensamos que el consumo mundial
aumentard un 50% de aqui a 2030, y la méxima previsién es de un
aumento del 100%. Es probable, y casi cierto, que las energias de
fuentes renovables y sostenibles proporcionaran la mayor parte de
las necesidades mundiales en energia (siempre creciente) de aqui
a2030.

;Por qué es tema la energia cuando se habla del futuro del crimen?
El control sobre las fuentes de energia y los posibles robos de
energia son dilemas emergentes, resultado del creciente costo
de los energéticos; asi como del temor de que las principales
fuentes son escasas o estan en peligro de llegar a precios que las
mantendria fuera del alcance de la mayoria de los consumidores.

Como gran conclusion podriamos decir que todos estos factores
que afectan la seguridad, se pueden convertir en grandes
oportunidades para el desarrollo empresarial y sus alianzas con el
sector publico de seguridad.
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1.2 Tendencias globales de la prevencion

criminal - Responsabilidad penal de las
personas juridicas

“La prevencién de delitos como eximente y atenuante de
responsabilidad penal de las empresas’”.

ste presupuesto juridico surge de una corriente cada

vez mas aceptada a nivel global, en el que desde el

sistema penal se promueve la adopcién de Planes de
Prevencién Penal en las empresas, con fuentes y motivaciones
que van desde la implementacién y cumplimiento por:
debida diligencia, buenas practicas de asuncién voluntaria,
corresponsabilidad social empresarial, hasta eximentes y
atenuantes de responsabilidad penal, en la comisién de
conductas punibles, en consonancia de la integraciéon en
las jurisdicciéon legales internas correspondientes, con las
directrices trazadas por convenciones adoptadas por los paises
miembros de organizaciones internacionales, como es el caso
de Naciones Unidas (Colombia pais miembro) y la Organizacion
para la Cooperacion y Desarrollo Econédmico, OCDE (Colombia
adhesion), GAFI, entre otros, los cuales cuentan con medidas
y lineamientos contra el delito transnacional y la corrupcion,
en las que se conmina por la adopcion de figuras juridicas que
contemplen la responsabilidad penal de las personas juridicas
(empresas), en procura de contrarrestar el delito transnacional,
como amenaza global.

Union Europea

La responsabilidad penal de las personas juridicas, igualmente,
goza de admisibilidad en la mayor parte de los paises de la
union europea; que en igual forma, identifican en el sector
empresarial una plataforma estratégica para lograr un mega-
tejido, en prevencion de delitos y cultura ciudadana.

Perspectiva Espaiia

Un buen referente para fundamentar la presente tendencia,
lo ubicamos en el Cédigo Penal Espafol, que integra no



solo la responsabilidad penal a las
empresas, sino que advierte acerca
de las bondades, de eximente de
responsabilidad Cédigo Penal
Espafiol  (Art. 31 Bis No. 2) su
funcion de supervision, vigilancia y
control (Art. 31 Bis No. 1-B) a través
de las medidas que mitiguen Ia
probabilidad de materializaciéon del
delito (Art. 31 Bis No. 2-12) a través de
la supervision del funcionamiento y
del cumplimiento de un documento
que marca las aristas mas importantes
que se deben proteger al que le
denominan modelo de prevencién
penal (Art. 31 Bis No. 2-22).

Chile como referente suramericano

Al mismo tenor encontramos en
el ordenamiento juridico chileno,
desde el 25 de noviembre del 2009,
a través de la ley 20.393, la adopcion
de medidas que permiten integrar
los compromisos adquiridos con la
Organizacién para la Cooperacion y
Desarrollo Econdmico, OCDE, en la
convencion contra la corrupcion, en
el que se estipula la responsabilidad
penal de las personas juridicas en
lo que respecta con los delitos de:
lavado de activos, financiamiento del
terrorismo y delitos de cohecho.

“Articulo 4°.- Modelo de prevencién
delosdelitos. Paralos efectos previstos
en el inciso tercero del articulo
anterior, las personas juridicas podran
adoptar el modelo de prevencién
a que alli se hace referencia, el que
deberd contener por lo menos los
siguientes elementos:

1) Designacién de un encargado de
prevencion

2) Definicion de medios y facultades
del encargado de prevencién
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3) Establecimiento de un sistema de
prevencion de los delitos

4) Supervision y certificacion del
sistema de prevencion de los
delitos”.

Responsabilidad penal y deber
de supervision y control de las
empresas en Colombia

Frente a una realidad ineludible en
la que de manera global y de forma
creciente, las legislaciones extranjeras
prevén la posibilidad de extender
la responsabilidad penal a las
personas juridicas (empresas), como
instrumento de politica criminal
eficaz al estimular en las empresas la
implementacién de buenas practicas
de debida diligencia y mitigacién
de la probabilidad en la comision de
delitos; teniendo en cuenta que la
delincuencia encuentra en la omisién
de control y supervision su mejor
aliado para su materializacién; que
se encubre y mimetiza sigilosamente
en el estado de desorden logistico
empresarial, causando dafo de
niveles catastréficos y en ocasiones
irreversibles a la continuidad del
negocio; se puede afirmar que
en materia de responsabilidad
penal para las empresas (personas
juridicas) nuestra legislacién interna
adolece de mecanismos vinculantes,
permaneciendo fiel a los tradicionales
principios del antiguo y rigido axioma
juridico  “societas delinquere non
potest’; alocucion latina que sefala
que las sociedades no pueden
delinquir, por carecer de voluntad
(elemento subjetivo) y por ende
de capacidad de actuar con dolo
(incapacidad de accion, culpabilidad
y padecimiento de pena).
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En este sentido, los tipos de autores
y participes estdn expresos de
manera taxativa en el Cédigo Penal
Colombiano, Ley 599 del 2000, que
en sus articulos 28, 29 y 30 nuestro
derecho se cifie a un concepto
restrictivo de autor; en el que el autor
es el que realiza el tipo y los participes
contribuirian a su realizacion, pero
tiene en cuenta igualmente que autor
es también quien realiza una parte
de la ejecucién de un plan conjunto
(coautor) e incluso quien no realiza
materialmente ningun hecho tipico,
pero controla la ejecucién que es
llevada a cabo por un instrumento al
que utiliza (autor mediato).

En materia de las conductas derivadas
del ejercicio empresarial, el Cédigo
Penal se vale de una cldusula de
extension de la autoria para aquellas
personas fisicas que actian en lugar
de las personas juridicas (autor por
representacion), “quien actua como
miembro u 6rgano de representacion
autorizado o de hecho de unapersona
juridica’,  evidenciando  marcada
indiferencia con la responsabilidad
penal directa de la persona juridica.

No obstante a la renuente posicion
de extender la responsabilidad
penal a las empresas, cabe resaltar
sombras de tenue interés por
admitir la importancia de la debida
diligencia de supervision y control
de las personas juridicas, como es
el caso que evidencia el articulo
325 CP, que eleva a conducta
penal a la omisién de control,
frente a una poblacién empresarial
determinada: “El empleado o director
de una institucion financiera o de
cooperativas que ejerzan actividades
de ahorro y crédito que, con el fin
de ocultar o encubrir el origen ilicito

del dinero, omita el cumplimiento
de alguno o todos los mecanismos
de control establecidos por el
ordenamiento juridico para las
transacciones en efectivo”.

De igual forma, es preciso advertir
que, en materia penal, las empresas
reciben su carga sancionatoria de
conformidad con los mecanismos
contemplados en la Ley 906 del
2004, que al respecto en su “Articulo
91. Suspension y cancelacién de la
personeria juridica. En cualquier
momento y antes de presentarse la
acusacion, a peticion de la Fiscalia, el
juez de control de garantias ordenara
alaautoridad competente que, previo
el cumplimiento de los requisitos
legales establecidos paraello, proceda
a la suspensién de la personeria
juridica o al cierre temporal de los
locales o establecimientos abiertos
al publico, de personas juridicas o
naturales, cuando existan motivos
fundados que permitan inferir que se
han dedicado total o parcialmente al
desarrollo de actividades delictivas.
Las anteriores medidas se
dispondran con caracter definitivo
en la sentencia condenatoria cuando
exista convencimiento mas alla
de toda duda razonable sobre las
circunstancias que las originaron”. Lo
antes expuesto, so pena del poder
sancionatorio que otorgue el Estado
a las autoridades administrativas
que encausan y conminan el buen
comportamiento  empresarial en
Colombia.

Intendente (Abogado)

HERNANDO ROJAS BALAGUERA
Gestor de Seguridad Empresarial
(Vinculacién Empresas FESEM-DIJIN)
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1.3 Identificacion de los tipos penales
que afectan la continuacion del
negocio en Colombia y medidas de
control (Ley 599 de 2000)

“El conocimiento del riesgo criminal, le permite al empresario,
prevenir”.
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criminal se permite entregar al empresario colombiano, el

resultado de un trabajo de identificacién de las conductas penales
que pueden victimizarlo, con el fin de promover la apropiacién de una
cultura de seguridad que fomente y fortalezca la adopcién de medidas
en pro de su debida diligencia de supervisidon y control; para mitigar
la probabilidad de un delito que amenace su continuidad de negocio.

‘ | Frente de Seguridad Empresarial como mecanismo de prevencion

En este sentido, acontinuacién encontrara una matriz de tratamiento
del delito como riesgo empresarial, que identifica 79 tipos penales,
luego de una revisién integral del Cédigo Penal Colombiano y desde
la experiencia de conocimiento del ejercicio de la investigacion
criminal registrada y subjetiva, organizada en forma alfabética para
facilitar su comprension, sefalando el articulo que la contiene y las
normas conexas en los casos que corresponden, las modalidades mas
recurrentes identificadas por personal cualificado de cada especialidad
de la Policia Nacional, para al final emitir las recomendaciones y/o
buenas practicas empresariales en procura de trasladar a su minima
expresion la posibilidad de impacto en las diferentes actividades del
quehacer empresarial, con presencia de negocio en Colombia.
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Abuso de confianza

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 249

Tipologia / modalidad delictiva:

» Apoderamiento indebido de cosa prestada, o alquilada.
- Disposicién indebida de dineros dados en confianza por el empleador.

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Estudios de seguridad en admisién y mantenimiento de personal.

« Entrenamiento fidelidad y sensibilizacién del talento humano.

« Auditorias cruzadas.

« Cultura de gestion y control interno. « Activa participaciéon
en las actividades organizadas por el Frente de Seguridad Empresarial DIJIN.

Acaparamiento

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 297

Tipologia / modalidad delictiva:

« Sustraccién del comercio de articulo o producto de primera necesidad.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los parametros legales éticos y de competencia leal.

» Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

- Para el caso de los fabricantes y distribuidores, implementar controles que limiten el acceso
con propositos de acaparamiento del producto.

*Sujecion de su negocio al cumplimiento de los pardmetros establecidos por la Ley 1480 2011
Estatuto del consumidor.

Apoderamiento de hidrocarburos, sus derivados, biocombustibles o mezclas que los

contengan
Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 327A CP
Ley 1028 de 2006

Tipologia / modalidad delictiva:

« Extraccién con valvula en poliducto « Destinacion ilegal (327D CP)
Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Fijacion de estaciones de servicio legal y confiable para la provisién de combustibles.
« Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.




Direccién de Investigacion Criminal e INTERPOL

Acceso abusivo a un sistema informatico.

Ley 599 del 2000 C.P y otras normas sancionatorias: 195/269A (CP)
Ley 1273 de 2009

Tipologia / modalidad delictiva:

- Defacement (modificacion de paginas Web)

« APT (ataques persistentes a través de phishing o correos dirigidos -enlaces o archivos
fraudulentos para robar informacion).

- Keylogger (Captura de informacion pulsaciones del teclado).

- DDoS (denegacioén de servicios).

« Malware (Programa informatico que ejecuta acciones ilegitimas).

« Pharming (manipulacién de archivos mediante el empleo de cédigo malicioso).
« Skimming (Clonacidn tarjetas).

Procesos mas vulnerables: Directivos

Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

- Politicas de seguridad en la informacién (manejo de contrasefas, asignacion de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificacién de informacién,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

« Entrenamiento prevencion delitos informéaticos y seguridad de la informacion.

« Designacion de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

« Actualizacion antivirus y FireWire.

- Activa participacién en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

Agiotaje

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 301

Tipologia / modalidad delictiva:

« En productos de primera necesidad « En salarios
- En materias primas
Procesos mas vulnerables: Directivos

Administrativos
Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los parametros legales éticos y de competencia leal.

« Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

« Sujecion de su negocio al cumplimiento de los pardmetros establecidos por la Ley 1480 2011
Estatuto del consumidor.




Policia Nacional

Alteracion y modificaciéon de calidad, cantidad, peso o medida

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 229
Tipologia / modalidad delictiva:
Alteracién en perjuicio del consumidor - La calidad
- La cantidad - El peso
Procesos mas vulnerables: Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los parametros legales éticos y de competencia leal.

« Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

« Procedimientos de adquisicién, mantenimiento, control de calidad, calibracién de equipos y
materias primas.

« Sujecion de su negocio al cumplimiento de los pardmetros establecidos por la Ley 1480 2011
Estatuto del consumidor.

Captacion masiva y habitual de dineros

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.316

Tipologia / modalidad delictiva:

- Captar dinero del publico en forma masiva y habitual sin contar con la previa autorizacién.
(Pirdmides, cadenas, multinivel)

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Inclusion de prohibicidn de estas practicas en el reglamento interno, fijando mecanismos de
control que garantice su cumplimiento.

+Sensibilizacién en todos los niveles de las consecuencias p enales, sociales, administrativas que
implica esta practica ilegal.

Circulacion y uso de efecto oficial o sello falsificado

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 281

Tipologia / modalidad delictiva:

- Haga circular sin haber falsificado. (Licencias, certificaciones, habilitaciones, permisos, pazy
salvos, constancias, estampillas, entre otros)

Procesos mas vulnerables: Directivos
Administrativos

Medidas de mitigacién y continuidad de negocio:

« Control y monitoreo a cumplimientos legales y supervisiéon de entidades publicas.

- Cultura de transparencia en participacién de licitaciones.

- Activa participacién en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.




Direccién de Investigacion Criminal e INTERPOL

Cohecho por dar u ofrecer

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 407

Tipologia / modalidad delictiva: ‘

- Connivencia empresarial.
- A titulo individual.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politica de transparencia y cero tolerancia con la delincuencia.

« Entrenamiento y sensibilizaciéon a empleados, consecuencias juridicas.

- No hacer mal uso de la posicion dominante sobre el empleado.

- La posicion de reverencia y subordinacién del empleado hacia el empleador no le exime de
responsabilidad penal.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

Concierto para delinquir

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 340

Tipologia / modalidad delictiva:

Confabulacién para delinquir
« Fuentes internas
- Fuentes externas

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politica de transparencia y cero tolerancia con la delincuencia.

« Entrenamiento y sensibilizaciéon a empleados, consecuencias juridicas.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

- Estudios de confiabilidad en admisién y mantenimiento dirigido a los empleados.

- Monitoreo temprano de potenciales concertaciones en grupo para afectar la empresa
mediante infidelidad colectiva.

- Control en la delegacién de funciones (evitar concentraciéon de poder y excesos de confianza
en los empleados)




Policia Nacional

Contaminacion ambiental culposa por explotacion de yacimiento minero o hidrocarburo

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 333

Tipologia / modalidad delictiva:

- En exploracién
- En explotacién
« En extracciéon

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

» Adopcién de buenas practicas ambientales.

« Cumplimiento normatividad vigente en la materia. (Ley 685 de 2001 Cédigo de Minas, Ley
138220009, Ley 1333 2009 procedimiento sancionatorio ambiental, Ley 1252 del 2008 normas
prohibitivas en materia ambiental, referentes a los residuos y desechos peligrosos)

- Expedicién licencias ambientales (ANLA).

« Plan de simulacros y contingencias. « Activa participaciéon
en las actividades organizadas por el Frente de Seguridad Empresarial DIJIN.

Contaminacion ambiental por residuos sdlidos peligrosos

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.332A

Tipologia / modalidad delictiva: ‘

- Inadecuada disposicion de escombros y demas residuos sélidos industriales.

Procesos mas vulnerables: ‘ Operativos

Medidas de mitigacién y continuidad de negocio:

- Control de residuos sélidos y destinacion final.

» Manejo legal de disposicion residuos.

+ Aplique la regla de las 3 R de la ecologia en la empresa (reduzca, reutilice y recicle).

- Sensibilice en su personal la importancia de la Ley 99 de 1993 Sistema Nacional Ambiental,
SINA.

« Implementacion ISO 14001. (Sistema de Gestion Ambiental)

- Prevencion de contaminacion. Control de los impactos ambientales, Cumplimiento
legislacién, Mejoramiento continuo.




Direccion de Investigacion Criminal e INTERPOL

Contaminacion ambiental

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 332

Tipologia / modalidad delictiva:

« Al aire

- A la atmosfera

« Al espacio aéreo
« Al suelo

« Al subsuelo

- Elagua

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Sensibilice en su personal de la importancia de la Ley 99 de 1993 Sistema Nacional Ambiental,
SINA.

« Politica de desarrollo sostenible: sujecion del crecimiento econdmico, a la elevacién de la
calidad de la vida y al bienestar social, sin agotar la base de recursos naturales renovables.

« Implementacion ISO 14001. (Sistema de Gestion Ambiental)

« Prevencion de contaminacion. Control de los impactos ambientales, Cumplimiento
legislacién, Mejoramiento continuo.

« Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

Contaminacion de aguas

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 371

Tipologia / modalidad delictiva:

« Destinada al consumo humano

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Control de residuos y su destinacion final.

« Sensibilice en su personal la importancia de la Ley 99 de 1993 Sistema Nacional Ambiental
SINA.

« Implementacion ISO 14001. (Sistema de Gestion Ambiental)

« Prevencion de contaminacion. Control de los impactos ambientales, Cumplimiento
legislacién, Mejoramiento continuo.

« Prevenir impactos ambientales en el manejo de sustancias quimicas.

- Capacitacién, entrenamiento y sensibilizacién ambiental del personal.

« Control de vertimientos de sus instalaciones.

« Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.




Policia Nacional

Contrabando de hidrocarburos y sus derivados

Ley 599 del 2000 C.P y otras normas sancionatorias: Decreto 1900 de 2002, Decreto
2180 de 2002

Tipologia / modalidad delictiva:

- Abierto

« Técnico

« Desviacién de destino
- Tanques y caletas camuflados (en paso de frontera)

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Politicas claras con los conductores.

« Entrenamiento sensibilizacién de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacion.

« Clausulado contractual que penalice este riesgo.

« Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

Contrabando

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.319 CP

Ley 1762 de 2015

Tipologia / modalidad delictiva:

- Abierto

« Técnico

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politicas claras con los empleados.

« Entrenamiento sensibilizacién de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacion.

« Clausulado contractual que penalice este riesgo.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

Dano en bien ajeno

Tipologia / modalidad delictiva:
« Sobre bienes de particulares. - Sobre bienes del Estado
Procesos mas vulnerables: Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

« Politicas de buen uso de bienes propios y respeto por los de terceros.

« Protocolos de seguridad industrial y de procesos seguros.

« Promocién al deber objetivo de cuidado.

« Entrenamiento sensibilizacion de la modalidad delictiva y sus consecuencias penales.




Direccién de Investigacion Criminal e INTERPOL

Dano Informatico

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 269D

Tipologia / modalidad delictiva:

- Malware (Programa informatico que ejecuta acciones ilegitimas y desautorizadas).
« APT (ataques persistentes avanzados a través de phishing o correos dirigidos para obligar a
un usuario para que ingrese a enlaces o archivos fraudulentos).

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Politicas de seguridad en la informacién (manejo de contrasefas, asignacion de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificacion de informacion,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

- Designacion de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

« Actualizacién antivirus y FireWire.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

« Implementacién ISO 27001.

Defraudacion a las rentas de aduana

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 321

Tipologia / modalidad delictiva:

Declaracion de tributos aduaneros por un valor inferior al que por ley le corresponde.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Entrenamiento y sensibilizacion a empleados, consecuencias juridicas.

+ No hacer mal uso de la posicion dominante sobre el empleado.

- La posicion de reverencia y subordinacion del empleado hacia el empleador no le exime de
responsabilidad penal.

‘Tramites aduaneros con agentes autorizados y reconocidos.

- Politicas de transparencia administrativa.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.




Policia Nacional

Defraudacion a los derechos patrimoniales de autor

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 271

Tipologia / modalidad delictiva: ‘

En obra de caracter literario, cientifico, artistico o cinematografico, fonograma, videograma,
soporte légico o programa de ordenador.

Procesos mas vulnerables: Directivos
Administrativos

Medidas de mitigacion y continuidad de negocio:

Cumplir con las obligaciones de recaudo con las sociedades de gestion colectiva, por
comunicacién publica de obras protegidas cuando a ello haya lugar. SAYCO (Sociedad de
Autoresy Compositores de Colombia), ACINPRO (Asociaciéon Colombiana de Intérpretes
Productores Fonograficos), ACODEM (Asociacion Colombiana de Editores de Musica), APDIF
(Asociacion para la Proteccion de los Derechos Intelectuales Fonogramas Musicales), CDR
(Centro Colombiano de Derechos Reprogréficos), MPLC (Motion Picture Licensing
Corporation).

« Actualizacién de licenciamientos.

- Activa participacién en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

Del trafico de personas y trafico de migrantes

Ley 599 del 2000 C.P y otras normas sancionatorias: 180 CP Ley 747 de 2002
Ley 985 de 2005
Tipologia / modalidad delictiva:
Por Lucro u otro provecho para si u otra persona. Explotacién por
prostitucién, pornografia, servidumbre por deudas, mendicidad, trabajo forzado
Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

« Programas de sensibilizacién de los peligros de la migracion internacional realizada bajo
condiciones de vulnerabilidad, riesgo, irregularidad o ilegalidad.

- Formalidad y cumplimiento de obligaciones en materia laboral.

- Activa participacién en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.




Direccién de Investigacion Criminal e INTERPOL

Desaparicion forzada

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 165

Tipologia / modalidad delictiva:

Someter a otra persona a privaciéon de su libertad cualquiera que sea la forma, seguida de su
ocultamiento y de la negativa a reconocer dicha privacién o de dar informacién sobre su

paradero

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Diagnéstico y tratamiento de riesgo personal a los funcionarios que por su posicion
econdmica, de representatividad, exposicién en zonas criticas y vulnerabilidad estén expuestas
a posibles retaliaciones de grupos ilegales.

- Politicas de autocuidado y autoproteccion.

- Control de rutinas, panoramicas de riesgo.

- Comunicaciones efectivas con las autoridades en especial DIASE.
« Control de ubicacién y desplazamiento de los empleados.

Destinacion ilicita de muebles o inmuebles

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 377

Tipologia / modalidad delictiva:

Destinar ilicitamente bien mueble o inmueble para que en él se elabore, almacene o
transporte, venda o use sustancias estupefacientes.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Ejercer el deber objetivo de cuidado y supervisién sobre los bienes inmuebles de la empresa 'y
el uso que se le esta dando.

-Realizar visitas impredecibles y aleatorias a los inmuebles de la empresa.

+ Abstenerse de tener inmuebles en estado de abandono o avanzado deterioro, faltos de
vigilancia o entregados en custodia en confianza excesiva.

« Debida diligencia y cuidado como titular del bien.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

« Estos bienes inmuebles pueden ser objeto de extinciéon de dominio y revisten
responsabilidad penal sobre el titular.




Policia Nacional

Emision y transferencia ilegal de cheque

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 248

Tipologia / modalidad delictiva:

Fraude mediante cheque

Procesos mas vulnerables: Directivos
Administrativos

Medidas de mitigacion y continuidad de negocio:

- Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.
- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.
« Sensibilizacién en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.
« Procedimientos de control y monitoreo de activos (estados financieros).
« Estudio de procedencia de clientes y activos relacionados.
Politicas de control interno.
- Control en la delegaciéon de funciones (evitar concentracion de poder y excesos de confianza
en los empleados)
- Estudios de confiabilidad en cargos de confianza y manejo.

Enriquecimiento ilicito de particulares

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 327

Tipologia / modalidad delictiva:

Incremento patrimonial no justificado, derivado de actividades delictivas

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.

- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

« Sensibilizacién en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

« Procedimientos de control y monitoreo de activos (estados financieros).

«Estudio de procedencia de clientes y activos relacionados.

Politicas de control interno.

«Control en la delegacion de funciones (evitar concentracion de poder y excesos de confianza
en los empleados)

«Estudios de confiabilidad a cargos de confianza y manejo.




Direccion de Investigacion Criminal e INTERPOL

Especulacion

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 298

Tipologia / modalidad delictiva:

- Fabrica o distribucion articulo o género de primera necesidad a precios superiores.

Procesos mas vulnerables: Directivos
Administrativos
Medidas de mitigacion y continuidad de negocio:

- Ejercer la actividad de su negocio en los parametros legales éticos y de competencia leal.

- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

« Procedimientos de control y monitoreo de precios regulados.

« Adopcién de politicas de corresponsabilidad penal.

- Sujecion de su negocio al cumplimiento de los pardmetros establecidos por la Ley 1480 2011,
Estatuto del consumidor.

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 246

Tipologia / modalidad delictiva:

« Llamada millonaria-tio/tia-ahorros programados viajes.

- Falso abogado.

- Estafa carcelaria.

- Suplantacién de empresa (utilizacién de su buen nombre, para la apropiacion ilegal de
mercancias y dineros).

- Falso proponente en licitacion publica, para apropiacién ilegal de anticipos.

- Falso alquiler de vehiculos, a nombre de empresas reconocidas.

- Captacion ilegal de recursos para la construccion de falsos proyectos.

- Falsa oferta de empleo para aplicar en las diferentes vacantes de empresas de alto
reconocimiento.

+ Defraudacion mediante ofrecimiento de falsos titulos valores.

- Ventailegal de predios e inmuebles con datos y documentacion falsa.

- Representante de falsa fundacion.

- Falsa evidencia para sobrefacturar prestacion de servicios.

Realizacidn de trdmites, mediante datos y documentos falsos.

Procesos mas vulnerables: Directivos

Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

- Implementacién de protocolos que eviten la rutina, automatizacion de respuestas y
mecanizacion de procedimientos.

- Politicas y protocolos claros y seguros para autorizar desembolsos.

- Trazabilidad de procedimientos que facilite futuras investigaciones y verificaciones..

- El tamafo de la empresa no determina el grado de vulnerabilidad, todas estan expuestas.
- Capacitacion y sensibilizacion de las consecuencias penales administrativas y dirigido
especialmente a los cargos de manejo y confianza.

« Politica de legalidad y cero tolerancia con la delincuencia liderada por socios y nivel directivo.
- Sospeche de clientes con ofertas inusuales o que ofrezcan marcada ventaja comercial.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.




Policia Nacional

Explotacion ilicita de yacimiento minero y otros materiales

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 338
Tipologia / modalidad delictiva:
« Extraccion ilegal de minerales (con incidencia grupo armado ilegal)
- Extraccion ilegal de minerales (como fendmeno social)
Procesos mas vulnerables: Directivos

Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

« Adopcién de buenas practicas ambientales.

« Cumplimiento normatividad vigente en la materia. (Ley 685 de 2001 Cédigo de Minas, Ley
1382 2009, Ley 1333 2009 procedimiento sancionatorio ambiental, Ley 1252 del 2008 normas
prohibitivas en materia ambiental, referentes a los residuos y desechos peligrosos).

« Expedicion de licencias ambientales (ANLA).

- Denunciar los sitios afectados por el fendmeno a la Direccién de Carabineros.

- Evitar vinculo de negocio que fomente esta actividad ilegal.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

Exportacion o importacion ficticia

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.310

Tipologia / modalidad delictiva:

Simulacion, exportacién o importacioén.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politica de legalidad y cero tolerancia con la delincuencia.

« Gestion de Control interno.

- Utilizacién de agentes y canales de intermediacion autorizados por la DIAN.

- Sensibilizacién interna de las consecuencias penales, de continuidad de negocios y
reputaciones de la conducta punible.

» Manejo de la guia de control de riesgos financieros (ONU NRS).

« Adopcidn politica conozca su cliente.

« Implementacién de modelos de mitigacion de riesgos LA/FT. (OEA, SIPLAF, BASC etc.).

- Control en la delegacién de funciones (evitar concentracidon de poder y excesos de confianza
en los empleados).

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.




Direccion de Investigacion Criminal e INTERPOL

Extorsion

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 244

Tipologia / modalidad delictiva:

- Carcelaria (A través de internos en centros penitenciarios realizan llamadas a las victimas)

- Clasica (Por lo general los victimarios son cercanos al nucleo familiar o laboral de su victima)
- Menor cuantia (Exigen pequenas sumas de dinero en forma reiterada y persistente).
Procesos mas vulnerables: Directivos

Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

- Diagnéstico y tratamiento de riesgo personal a los funcionarios que por su posicion
econdmica, de representatividad, exposicidn en zonas criticas y vulnerabilidad estén expuestas
a posibles retaliaciones de grupos ilegales.

- Estudios de seguridad al Personal en pre-empleo, rutina y especificos.

- Diagndstico y tratamiento de riesgo personal a los funcionarios que por su posicién
econdémica, de representatividad, exposicion en zonas criticas y vulnerabilidad estén expuestas
a extorsion.

- Designacion de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

- Evite excesos de confianza, rutinas, transportar cuantiosas cifras de dinero, actitudes
suntuosas, exposicion de informacion privada.

Fabricacion, trafico y porte de armas de fuego o municiones

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 365 CP Art. 223
Constitucién Politica,
Monopolio estatal.
Decreto 2535/93 normas sobre
Armas, Municiones y Explosivos

Tipologia / modalidad delictiva:

Importacion ilegal
- Armas (Introduccién clandestina al pais y camufladas en mercancias)
- Partes (revueltas con repuestos y camufladas en otras mercancias)

Mercado Negro

- Armas hurtadas, perdidas y alquiladas ilegalmente.
Procesos mas vulnerables: Directivos
Administrativos
Operativos
Medidas de mitigacion y continuidad de negocio:

- Implementacién de procesos que garanticen la trazabilidad y no contaminacién de la carga
importada.

« Procesos de seguimiento a cargos sensibles, desconcentracion de poder en funcionarios,
pruebas de confiabilidad periddica.

- Ejercicio ético y responsable de negocios.

« Implementar estrictos protocolos para el transporte y custodia de armas.

- Politica de cero tolerancia con la delincuencia.

- Complementos tecnolégicos de rastreo satelital a guardas y armas (geo cercas)

» Cumplimiento lineamientos y leyes vigentes.




Policia Nacional

Falsa denuncia

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 435, Art. 436

Tipologia / modalidad delictiva:

- Conducta tipica que no se ha cometido. - Contra persona como
autor o participe de una conducta tipica que no ha cometido

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Adopcién de negocios responsables éticos y legales.

- No contestar con la denuncia como mera formalidad de tramite para reclamacién de pdlizas
de seguro.

« No incriminar soportados en supuestos o sospechas infundadas.

- Designar la responsabilidad de denuncia al Representante Legal o Judicial con criterio y
seriedad.

- Una vez denunciado el hecho punible acomparie y colabore el proceso investigativo.

Falsedad en documento privado

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 289

Tipologia / modalidad delictiva:

Usos para trdmites comerciales (entidades privadas), entidades y tramites publicos.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« No descuidar sus documentos de identidad, tanto publicos como privados (Cédulas, carnet,
documentos de transito, etc.).

« No prestar ni depositar en confianza (familia, conyuge, amigos etc.) los documentos de
identidad personal de ninguna indole.

« Implementacién de proceso de asignacion, control y destruccién de carnets de la compafia.
- Garantizar la trazabilidad y manejo de documentos mediante el registro documentado.

- Control de papeleria membretada.

- Fortalecimiento del personal en principios basicos para la deteccién temprana de
documentos falsos.

« Adopcién de medidas de disuasion y sensibilizacion que fortalezca la fidelizacion y lealtad del
personal.




Direccion de Investigacion Criminal e INTERPOL

Falsedad marcaria

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 285

Tipologia / modalidad delictiva:

Sobre marca, contrasefa, signo, firma o rubrica usados oficialmente para contrastar, identificar
o certificar peso, medida, calidad, cantidad, valor o contenido.

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.

« Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

- Para el caso de los fabricantes y distribuidores implementar controles de calibracién y
controles de calidad, pesos y medidas.

« Sujecion de su negocio al cumplimiento de los pardmetros establecidos por la Ley 1480 2011,
Estatuto del consumidor.

Falsedad material en documento publico

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 287

Tipologia / modalidad delictiva:

Usos para trdmites comerciales (entidades privadas), entidades y tramites publicos.

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

» No descuidar sus documentos de identidad, tanto publicos como privados (Cédulas,
documentos de transito, etc.).

- No prestar ni depositar en confianza (familia, conyuge, amigos etc.) los documentos de
identidad personal de ninguna indole.

- Garantizar la trazabilidad y manejo de documentos mediante el registro documentado.

- Fortalecimiento de competencias al personal en principios basicos para la deteccion
temprana de documentos falsos.

« Adopcién de medidas de disuasion y sensibilizacién que fortalezca la fidelizacién y lealtad del
personal.




Policia Nacional

Falsedad personal

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 296

Tipologia / modalidad delictiva:

Sustituya o suplante a una persona (Cédula, Tarjeta de Identidad, Registro Civil nacido vivo,

etc.).

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Especial cuidado y mantenimiento con sus documentos de identidad.

- Fortalecimiento en competencias al personal en principios basicos para la deteccion
temprana de documentos falsos.

«Implementar y respetar la Ley 1581 del 2012, Habeas Data.

+ Manejo politicas de confidencialidad a la informacion del personal y clientes administrada en
el ejercicio del negocio correspondiente.

Falsificacion de efecto oficial timbrado

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 280

Tipologia / modalidad delictiva:

Falsifique estampilla oficial

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los parametros legales éticos y de competencia leal.
- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

- Para el caso de objetos de negocios obligados a contribuciones especiales dar oportuno
cumplimiento.

- Sujecion de su negocio al cumplimiento arbitrio rentistico.

Falsificacion o uso fraudulento de sello oficial

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 279

Tipologia / modalidad delictiva:

Falsificacidon de sello oficial o uso fraudulento.

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los parametros legales éticos y de competencia leal.
- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacién en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

- Sujecion de su negocio al cumplimiento de formalidad impuesta por entidades publicas.




Direccién de Investigacion Criminal e INTERPOL

Favorecimiento de contrabando

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 320 CP
Ley 1762 de 2015

Tipologia / modalidad delictiva:

Introducir al territorio colombiano mercancias por lugares no habilitados, u ocultada,
disimulada o sustraida de la intervencién y control aduanero.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politicas claras con los empleados.

« Entrenamiento sensibilizacion de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacién.

- Clausulado contractual que penalice este riesgo.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

- Intermediacidn aduanera legal y mediante compafias confiables.

Financiacion del Terrorismo
Ley 599 del 2000 C.P y otras normas sancionatorias: Art.345CP  Ley 1121 de 2006

Tipologia / modalidad delictiva:

Directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econémicamente a grupos armados al margen de la ley.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.
- Denunciar a las autoridades si se tiene conocimiento de la practica ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

- Estudios de seguridad al personal en preempleo, rutina y especificos.

- Diagnéstico y tratamiento de riesgo personal a los funcionarios que por su exposicion en
zonas criticas y vulnerabilidad estén expuestas a este delito.

« Politicas de autocuidado y autoproteccion.

- Comunicaciones efectivas con las autoridades.

« Politica "Yo no pago, yo denuncio".

- Designacion de responsable oficial cumplimiento ante UIAF.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

- Evite excesos de confianza, rutinas, transportar cuantiosas cifras de dinero, actitudes
suntuosas, exposicion de informacion privada.




Policia Nacional

Hurto por medios informaticos y semejantes

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 269 |

Tipologia / modalidad delictiva:

- Ingenieria social (practica social de obtener informacion a través del engafo)

« Phishing (suplantacién de sitios Web para capturar datos personales de la victima)

« Malware (Programa informatico que ejecuta acciones ilegitimas y desautorizadas en un
sistema informatico)

« Skimming (Conducta que consiste en la clonacién de tarjetas débito y crédito)

- Suplantacién de identidad (empleo de la informacion personal de un tercero para obtener de
manera ilegitima recursos o beneficios propios de la victima)

- Vishing (ingenieria social llevada a cabo mediante llamadas telefénicas)

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Politicas de seguridad en la informacién (manejo de contrasefas, asignacion de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificacién de informacion,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

- Entrenamiento prevencion de delitos informaticos y seguridad de la informacion.

- Designacion de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

« Actualizacién antivirus y FireWire.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

llicito aprovechamiento de los recursos naturales renovables

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 328

Tipologia / modalidad delictiva:

« Sobre fauna - Sobre flora
« Sobre recurso hidrobiolégicos
(En especies amenazadas o en via de extincién).

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Cumplimiento de la normatividad existente para el aprovechamiento de especies y recursos
renovables.

- Ejercer la actividad industrial bajo politicas de responsabilidad social, desarrollo sostenible.

« Retribuir y restaurar los impactos ambientales a la Fauna y Folra, causada por el ejercicio de
su negocio.




Direccién de Investigacion Criminal e INTERPOL

Hurto en la cadena de suministro

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 239

Tipologia / modalidad delictiva:

Mercancias en la Cadena del Suministro (Pirateria Terrestre)

- Atraco (uso de armas, sometimiento por la fuerza)

- Autohurto (Con complicidad y/o connivencia de funcionarios de la empresa)

» Gemeleo (mediante vehiculo acondicionado con caracteristicas y placa de otro).

- Saqueo de contenedores (Hurto parcial mediante violacidn de cerraduras, o remocién de
bisagras -Parqueaderos y puertos-)

- Suplantacién de autoridad (Falsos puestos de control policial)

- Suplantacion de identidad (valiéndose de falsedad personal)

- Uso de sustancias psicoactivas (induciendo trastorno mental y manipulacién de la voluntad)
+ Descuelgue (hurto parcial con escalonamiento al vehiculo, en lugares de transito lento o

parada) Repartidores TAT (Hurtos contra las cadenas de
distribucion tienda a tienda)
Procesos mas vulnerables: Administrativos

Operativos

Medidas de mitigacién y continuidad de negocio:

- Andlisis y tratamiento de riesgo por criticidad de mercancias y zonas de mayor afectacion.
- Designacion de Jefe de Seguridad, responsable de control y monitoreo de trafico con
competencias de idoneidad especificas.

- Estudio de seguridad de asociados de negocio.

- Implementacion de plataforma tecnoldgica para fidelizacién de conductores.

« Estudio de seguridad a conductores y propietarios de vehiculos de carga mediante acuerdos
de seguridad que involucre verificacién de identidad, antecedentes, visitas domiciliarias e
intercambio de informacion y record de cumplimientos con otras empresas del gremio.

- Politica de monitoreo satelital a todo vehiculo antes de ser despachado.

- Sistemas de puestos fijos de control y seguimiento.

- Monitoreo telefénico a conductores.

« Activa participacién y vinculacién con el Frente de Seguridad Empresarial y RISTRA de la
Policia Nacional.

« Estudios de seguridad para seguimiento a personal interno que ostente cargo sensible
(acceso a informacién y activos).

- Evitar concentracion de poder y confianza excesiva en empleados.

» No pagar comisiones a tramitadores e intermediarios.

- Fijar condiciones y estabilidad laboral a sus empleados.

- Integrar sistemas de comunicacién grupal que facilite el acceso a informacion util a la
seguridad en tiempo real.

- Fijar criterios que garanticen una adecuada seleccién de proveedor de monitoreo satelital.
- Politicas de fijacion y seleccion de escoltas.

« Implementacion de procesos trazables.

- Capacitacion y sensibilizacion permanente al personal de la empresa y conductores
tercerizados.

- Accesibilidad de informacion que permita orientar a las autoridades en caso de siniestro.

- Notificacion de condicion plan de ruta (hoteles, parqueaderos, ruta, restaurantes, estaciones
de servicio autorizados)




Policia Nacional

Hurto (Comercio)

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 239

Tipologia / modalidad delictiva:

Comercio

« Atraco (uso de fuerza, armas de fuego)

« Hormigueo (Mercancias Hurtadas desde los puntos de venta al publico)
- Falsa diligencia de Policia Judicial.

Procesos mas vulnerables: Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

+ Adopcién de procedimientos y desarrollos tecnolégicos que garanticen un fidedigno control
de inventarios.

« Implementacion de circuito cerrado de television con designaciéon de funcionarios idéneos
en su monitoreo.

- Establecimiento de criterios para la seleccién adecuada de empresas de vigilancia y seguridad
privada, que obedezcan a un diagndstico de necesidades previas.

« Trabajo articulado con las autoridades, colaboraciéon y suministro de informacion.

« Escenarios de retroalimentacién de informacién con pares de negocio.

- Actividad de vigilancia mediante cliente encubierto.

« Entrenamiento periédico dirigido a los empleados disuasién y desestimulo a infidelidades.

- Disponer de lockers a la entrada para evitar que los clientes entren con bolsos.

- Control especial a personas de actitud sospechosa, vestimenta suelta, coches, bebes de
brazos o que aborden en grupo a un solo vendedor.

« Manejo de sistemas de cédigo de barras, pines, antenas y demds tecnologia de sistema anti-
hurto.

- Sistemas de panicos, alarmas y comunicacion eficiente con la patrulla del cuadrante.

- Seguimiento, andlisis y colaboracién postdenuncia a las investigaciones penales que se
deriven de flagrancias.

« Monitoreo y reporte temprano de situaciones sospechosas del entorno publico,
parqueaderos y zonas comunes de las instalaciones.

Obstruccion a vias publicas que afecten el orden publico

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.353A CP Ley 1453
2011 Art. 44

Tipologia / modalidad delictiva:

Incitar, dirigir, constrefir o proporcionar los medios

Procesos mas vulnerables: Administrativos
Operativos
Medidas de mitigacion y continuidad de negocio:

« Cultura de gestion y control interno.




Direccion de Investigacion Criminal e INTERPOL

Hurto de Automotores

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 239

Tipologia / modalidad delictiva:

Halado (aprovechamiento descuido)
« Utilizacion Ganzuas

- Violacion de Guardas

« Ruptura de Vidrios

- Copia de lallave

Atraco

« Simulacién accidente

- Suplantacion de autoridad

- Cierre en Semaforos

- Personas como sefiuelos

- Falsos puestos de control policial

- Empleo de Sustancias Toxicas

- En semaforos

« En centros comerciales o lugares concurridos
- Bares y discotecas

« Hurto con Cobro Extorsivo

- Seguimiento a la victima - Hurto del vehiculo - ubicacién de la victima -Exigencia econémica.
« Autorrobo

- Venta en frontera

- Venta con documentacion falsa

- Venta para cobro de seguro

» Doble aseguramiento

- Pago de extorsiones

- Denuncia ficticia

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Gestion del riesgo conforme a criticidad por vulnerabilidad de marcas del parque automotor.
- Plan de sensibilizacion y capacitacion recomendaciones para prevenir el hurto de vehiculos.
« Cultura de disciplina y cumplimiento de protocolos de seguridad con los vehiculos
(parqueaderos autorizados, rutas programadas, reporte telefénico, control de tréfico,
monitoreo satelital, precision contractual con propietarios y conductores, manejo de pdlizas,
estudios de seguridad y confiabilidad de conductores etc.)

- Relacionamiento y comunicacién efectiva con las autoridades.

- Cero tolerancia con la delincuencia (no a pago de extorsiones)

» No exponerse en lugares de nivel de riesgo o altas horas de la noche.

- Control y verificacion de horarios de parqueo de vehiculos.

» No dejar abandonado el vehiculo.

« Aviso oportuno de amenazas.

- Tenga instalado la aplicacién POLIS (sincronizar su celular con el celular del cuadrante
correspondiente a su ubicacion).




U

Policia Nacional

Hurto. (Personas -Residencias)

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 239

Tipologia / modalidad delictiva:

Personas

« Atraco (uso de fuerza y armas)

- Fleteo (Victima que retira dinero del sistema bancario)

- Cosquilleo (Aprovechamiento de tumultos)

- Paseo Millonario (complicidad de conductores de servicio publico)

- Rasponazo (Oportunidad y huida)

Residencias/ Instalaciones

- Ventosa (hueco en la pared)

- Falso visitante (falso interés de tomar arriendos o compras de inmueble)

- Falso allanamiento( Suplantan Policia Judicial)

« Suplantacion de empleados de servicios publicos.

« Penetracion (Fuga de informacién por empleado/a que labora dentro de la residencia)
- Mal vecino (toman en arriendo contiguo al de la victima, para acceder a informacion)

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Adopcién de cultura de manejo minimo de efectivo (tarjetas débito y crédito, cheques,
transacciones electronicas, etc.).

- Manejo de confidencialidad de operaciones financieras.

- Adopte medidas de seguridad en retiros en efectivo (acompafiamiento policial, observacion
entorno bancario, personas sospechosas dentro del banco, etc.).

- Tenga instalado la aplicacién POLIS (sincronizar su celular con el celular del cuadrante
correspondiente a su ubicacién).

- Frente a la inevitable necesidad de transportar efectivo distribuyalo en varias partes.

- Evite utilizar publicamente accesorios y lujos de alto valor (joyas, celulares, tablet).

- Refuerce y asegure las autopartes de facil remocion.

« Asegure sus pertenencias al abordar un sistema de transporte masivo, o en sitios de alta
concurrencia de personas.

+ No divulgue las vulnerabilidades de sus instalaciones y/o residencia.

- Implemente estudio panoramico de seguridad fisica y mitigue el riesgo (seguridad humana,
barreras perimetrales, controles de accesos, CCTV, sensores, control de inventarios, seguridad
canina, control visitantes, control funcionarios, pruebas de vulnerabilidad, estudios de
confiabilidad de personal, monitoreo de pérdidas y defraudaciones, acciones preventivas,
disuasivas, campanas, etc.).

« Relaciénese y conozca el entorno vecindario (su seguridad trasciende las paredes de su
instalacion).

- Politica de cero tolerancia corporativa con la delincuencia.
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Interceptacion de datos informaticos

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 269C

Tipologia / modalidad delictiva:

- Keylogger (Programa informdtico que captura la informacién por teclado)

- Sniffer (Programa informatico empleado por los delincuentes para interceptar
comunicaciones)

« Phishing (Es la suplantacion de sitios Web para capturar datos personales de la victima).
« APT (Corresponde a los ataques persistentes avanzados a través de phishing o correos
dirigidos para obligar a un usuario para que ingrese a enlaces o archivos fraudulentos).

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Politicas de seguridad en la informacién (manejo de contrasefias, asignaciéon de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificacién de informacioén,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

« Entrenamiento prevencién de delitos informaticos y seguridad de la informacion.

- Designacion de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

« Asistencia a través de CAl virtual (Aplicacién y servicio chat)

« Actualizacién antivirus y FireWire.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

Omision de control

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 325

Tipologia / modalidad delictiva:

Omisiones por empleado o director de una institucion financiera o de cooperativas, que con el
fin de ocultar o encubrir el origen ilicito del dinero, omita el cumplimiento de alguno o todos
los mecanismos de control establecidos por el ordenamiento juridico.

Procesos mas vulnerables: Directivo
Administrativo

Medidas de mitigacion y continuidad de negocio:

« Cumplir con las obligaciones de control y supervisiéon que exige la legislacién vigente.
-Seguimiento y prevencion con requisitos SIPLAFT.

- Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.
- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.




Policia Nacional

Lavado de activos

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 323 (CP) modificado por
Ley 1762 de 2015

Tipologia / modalidad delictiva:

« Fraccionamiento de dinero.

- Tarjetas de crédito.

- Giros Nacional e Internacional utilizando el nombre de la empresa
- Exportaciones ficticias

- Falso siniestro para afectar péliza.

- Bitcoins (Moneda virtual). - Operaciones off shore
Procesos mas vulnerables: Directivos

Administrativos

Operativos

Medidas de mitigacion y continuidad de negocio:

- Estudios de seguridad asociados de negocio.

- El tamafo de la empresa no determina el grado de vulnerabilidad, todas estan expuestas.

+ Manejo de la guia de control de riesgos financieros (ONU NRS).

+ Adopcién politica, conozca su cliente.

« Implementacidon de modelos de mitigacion de riesgos LA/FT. (OEA, SIPLAF, BASC, etc.).

« Designacion de Oficial de Cumplimiento.

- Control en la delegacién de funciones (evitar concentracidon de poder y excesos de confianza
en los empleados)

« Estudio y monitoreo de estados financieros.

+ Acuerdos mutuos de seguridad.

- Capacitacién y sensibilizacion de las consecuencias penales administrativas y reputacionales
dirigido especialmente a los cargos de manejo y confianza.

« Politica de legalidad y cero tolerancia con la delincuencia liderada por socios y nivel directivo.
- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 269B

Tipologia / modalidad delictiva:

- DDoS (denegacién de servicios que puede sufrir un sistema informatico)

- Malware (Programa informatico que ejecuta acciones ilegitimas y desautorizadas en un
sistema informatico)

« Ransomware/Cryptolocker (Programa informético empleado por los delincuentes para cifrar
la informacidn contenida en un computador y luego pedir recompensa)

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politicas de seguridad en la informacién

« Entrenamiento prevencién de delitos informéaticos y seguridad de la informacién.

- Designacion de responsable y campafias en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

- Asistencia a través de CAl virtual (Aplicacidn y servicio chat)

« Actualizacién antivirus y FireWire.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.




Direccién de Investigacion Criminal e INTERPOL

Ofrecimiento engaioso de productos y servicios

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 300

Tipologia / modalidad delictiva:

Ofrecer al publico bienes o servicios en forma masiva, sin que los mismos correspondan a la
calidad o caracteristicas anunciadas.

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.

- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

- Para el caso de los fabricantes y distribuidores implementar controles que garanticen la
correspondencia del producto con la expectativa creada al consumidor.

« Sujecion de su negocio al cumplimiento de los pardmetros establecidos por la Ley 1480 2011,
Estatuto del consumidor.

Omision del agente retenedor o recaudador

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 402

Tipologia / modalidad delictiva: ‘

No consignar las sumas retenidas o autorretenidas por concepto de retencién en la fuente.
Impuesto sobre las ventas que, teniendo la obligacion legal de hacerlo, no consigne las sumas
recaudadas por dicho concepto

Procesos mas vulnerables: ‘

Medidas de mitigacion y continuidad de negocio:

- Cumplir con las obligaciones tributarias que exige la legislacién vigente.

« Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.
- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

Operaciones no autorizadas con accionistas o asociados

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 315

Tipologia / modalidad delictiva:

Favorecer ilegalmente a accionistas o asociados de la propia entidad financiera.

Procesos mas vulnerables: Directivo
Administrativo

Medidas de mitigacion y continuidad de negocio:

Cumplir con las obligaciones de control y supervisién que exige la legislacién vigente.

« Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.
- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacion en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.




Policia Nacional

Panico econémico

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 302

Tipologia / modalidad delictiva:

Difusion de informacién falsa o inexacta que pueda afectar la confianza de los clientes,
usuarios, inversionistas o accionistas de una entidad financiera.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.
Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.

» Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

- Sensibilizacién en todos los niveles de las consecuencias penales, sociales, administrativas
que implica esta practica ilegal.

Receptacion

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 447

Tipologia / modalidad delictiva:

Adquirir, poseer, convertir o transferir bienes muebles o inmuebles, que tengan su origen
mediato o inmediato en un delito

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politica de legalidad y cero tolerancia con actos delictivos.

- Estudios de seguridad para seguimiento a personal interno que ostente cargo sensible
(acceso a informacién y activos)

- Evitar concentracion de poder y confianza excesiva en empleados.

« Adopcién de procedimientos y desarrollos tecnolégicos que garanticen un fidedigno control
de inventarios.

- Implementacién de circuito cerrado de televisién con designacion de funcionarios idoneos
en su monitoreo.

- Trabajo articulado con las autoridades, colaboracion y suministro de informacion.

- Escenarios de retroalimentacién de informacion con pares de negocio.

- Entrenamiento periddico dirigido a los empleados, disuasion y desestimulo a infidelidades.
- Seguimiento, andlisis y colaboracién postdenuncia a las investigaciones penales que se
deriven de flagrancias.

« Entrenamiento y sensibilizacién a empleados, consecuencias juridicas.

- Proveedores de distribuidoras reconocidas y legalmente constituidos.




Direccién de Investigacion Criminal e INTERPOL

Sabotaje.
Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 199
Tipologia / modalidad delictiva:
Dafos para suspender o paralizar el trabajo sobre: « Herramientas
- Bases de datos « Soportes l6gicos
- Instalaciones - Equipos
- Materias primas
Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

« Estudios de seleccién y mantenimiento de personal.

« Sensibilizacion para fortalecer lealtad y fidelizacion.

- Cumplimiento oportuno y legal de las obligaciones laborales.
- Clasificacion y sefalizacién de ingresos no autorizados.

- Capacitacidon de consecuencias penales y traumatismo logistica del delito.
- Planes de continuidad de negocio (simulacros)

- Stock de repuestos sensibles para la operacion.

- Capacidad de mantenimiento oportuno.

- Implementacién interna de circuitos cerrados de television.

+ Monitoreo de conductas sospechosas.

- Desconcentraciéon de poder en la operacién de equipos.

« Cero tolerancia con la comision de la conducta (denuncia)

Trata de personas

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 215

Tipologia / modalidad delictiva:

- Explotacion sexual
« Explotacion laboral
» Mendicidad ajena
+ Matrimonio servil

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Politicas claras con los empleados.

« Entrenamiento sensibilizacion de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacion.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

- Ejercer la actividad de su negocio en los pardmetros legales éticos y de competencia leal.




Policia Nacional

Secuestro Extorsivo

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 169 CP
Ley 733 de 2002

Tipologia / modalidad delictiva:

- Arrebate, sustraiga, retenga u oculte a una persona con el propésito de exigir por su libertad
un provecho o cualquier utilidad.

- Por grupo subversivo.

« Por delincuencia comun.

« Autosecuestro.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Diagnéstico y tratamiento de riesgo personal a los funcionarios que por su posicién
econdémica, de representatividad, exposicion en zonas criticas y vulnerabilidad estén expuestas
a posibles retaliaciones de grupos ilegales.

- Estudios de seguridad al personal en preempleo, rutina y especificos.

- Diagnéstico y tratamiento de riesgo personal a los funcionarios que por su posicién
econdémica, de representatividad, exposicion en zonas criticas y vulnerabilidad estén expuestas
a extorsion.

- Politicas de autocuidado y autoproteccion.

- Control de manejo de redes sociales.

« Comunicaciones efectivas con las autoridades en especial DIASE.

- Politica "Yo no pago, yo denuncio".

- Entrenamiento prevencion delitos informaticos y seguridad de la informacién.

- Designacion de responsable y campafias en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

- Evite excesos de confianza, rutinas, transportar cuantiosas cifras de dinero, actitudes
suntuosas, exposicion de informacion privada.

- Evite zonas de riesgo.

- Dispositivos y medidas de seguridad que obedezcan a estudio de seguridad personal.

« No cargar informacién sensible o confidencial en dispositivos moviles o portétiles, tenga
siempre presente lo que podria pasar si se le perdiera o fuese revisado de manera no
consentida

- Tenga instalado la aplicacién POLIS (sincronizar su celular con el celular del cuadrante
correspondiente a su ubicacion).

- Suministre la informacion estrictamente basica en su tarjeta de presentacion personal.

- Asegurese que siempre alguien de confianza conozca su ubicacién y agenda que realiza.

+ Dé instruccion a su familia y personal de servicio para que no suministren informacion
personal que se considere sensible.

- Si considera que tiene nivel de riesgo considerable, debe generar un plan de
retroalimentacion periédica que incluya su entorno familiar y laboral mds cercano.

- Si cuenta con personal de conductores o escoltas, valide su acreditacion y competencia en
manejo de armas, conduccion reactiva y preventiva.




Direccion de Investigacion Criminal e INTERPOL

Soborno transnacional

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 433

Tipologia / modalidad delictiva:

Nacional o residente habitual en el pais y con empresas domiciliadas en el mismo, ofrezca a un
servidor publico de otro Estado, directa o indirectamente, cualquier dinero, objeto de valor
pecuniario u otra utilidad a cambio de que este realice u omita cualquier acto en el ejercicio de
sus funciones, relacionado con una transaccién econémica o comercial.

Procesos mas vulnerables: Directivo

Administrativo

Medidas de mitigacion y continuidad de negocio:

- Politica de transparencia y cero tolerancia con la delincuencia.

- Entrenamiento y sensibilizacion a empleados, consecuencias juridicas.

« No hacer mal uso de la posicion dominante sobre el empleado.

- La posicion de Reverencia y subordinacion del empleado hacia el empleador no le exime de
responsabilidad penal.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

Suplantacion de sitios web para capturar datos personales

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 269 G

Tipologia / modalidad delictiva:

« Phishing (suplantacién de sitios Web para capturar datos personales de la victima)

Procesos mas vulnerables: Directivos
Administrativos
Operativos
Medidas de mitigacion y continuidad de negocio:

- Politicas de seguridad en la informacidn (manejo de contrasefas, asignacion de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificacién de informacion,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

« Entrenamiento prevencién de delitos informéaticos y seguridad de la informacién.

- Designacion de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

« Actualizacién antivirus y FireWire.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.




Policia Nacional

Testaferrato

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 326

Tipologia / modalidad delictiva:

«» Quien preste su nombre para adquirir bienes con dineros provenientes del delito de
narcotréfico y conexos.

- Cuentas bancarias

« Adquisicion bienes inmuebles

« Constitucion de empresas

« Adquisicion de acciones

- Operaciones mercantiles

- Operaciones off shore

Procesos mas vulnerables: Directivo
Administrativo

Medidas de mitigacién y continuidad de negocio:

« Estudios de seguridad a asociados de negocio.

- El tamafio de laempresa no determina el grado de vulnerabilidad, todas estan expuestas.

» Manejo de la guia de control de riesgos financieros (ONU NRS).

» Adopcién politica conozca su cliente.

« Implementacién de modelos de mitigacion de riesgos LA/FT. (OEA, SIPLAF, BASC, etc.).

+ Designacion de Oficial de Cumplimiento.

« Control en la delegacién de funciones (evitar concentracién de poder y excesos de confianza
en los empleados)

« Estudio y monitoreo de estados financieros.

+ Acuerdos mutuos de seguridad.

- Capacitacion y sensibilizacion de las consecuencias penales administrativas y reputacionales
dirigido especialmente a los cargos de manejo y confianza.

- Politica de legalidad y cero tolerancia con la delincuencia liderada por socios y nivel directivo.
- Activa participacién en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

« Protocolos de seguridad para admisiéon y monitoreo de accionistas.

« Implementacién de estdndares internacionales financieros.

- Gestion comercial directa (evitar intermediacion informal o dudosa)

« Sinceridad tributaria ante la DIAN.




Direccién de Investigacién Criminal e INTERPOL

Trafico de sustancias para procesamiento de narcéticos

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.382 CP Ley 30 de 1986
Decreto Ley 19 de 2012
Resoluciéon 0009 de 1987
Decreto 2272 de 1991

Tipologia / modalidad delictiva:

Mediante desvio, trafico y uso ilicito de sustancias destinadas a la industria quimica.
Mercado negro de sustancias quimicas y precursores.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Estudios de seguridad a asociados de negocio.

- El tamafio de la empresa no determina el grado de vulnerabilidad, todas estan expuestas.

+ Manejo de trazabilidad

« Adopcién politicas, conozca su cliente.

« Implementacién de modelos de mitigacion de riesgos (OEA, BASC, ISO 28000, etc.).

« Designacion de responsable control

« Control en la delegacién de funciones (evitar concentraciéon de poder y excesos de confianza
en los empleados)

« Estudio y monitoreo de vulnerabilidades.

« Acuerdos mutuos de seguridad.

- Capacitacién y sensibilizacion de las consecuencias penales administrativas y reputacionales
dirigido especialmente a los cargos sensibles.

- Politica de legalidad y cero tolerancia con la delincuencia liderada por socios y nivel directivo.
- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

Usurpacion de marcas y patentes

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 306

Tipologia / modalidad delictiva:

Utilizacion fraudulenta de nombre comercial, ensefia, marca, patente de invencién, modelo de
utilidad o disefio industrial protegido legalmente o similarmente confundible.

Procesos mas vulnerables: Directivos
Administrativos

Medidas de mitigacion y continuidad de negocio:

« Adopcién de negocios responsables éticos y legales.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial DUJIN.
- Cero tolerancia con la comision de la conducta (denuncia),

- Control y monitoreo a cumplimientos legales y supervisién de entidades publicas.
(Superintendencia de Industria y Comercio).

- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

« Entrenamiento sensibilizacién de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacién.

- Evitar vinculo de negocio que fomente esta actividad ilegal.




Policia Nacional

Trafico, fabricacion o porte de estupefacientes

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.376 CP Ley 30 de 1986
Decreto 3788 de 1986
Decreto 2467 de 2015

Tipologia / modalidad delictiva:

- Trafico clandestino via aérea aerolineas internacionales (aeropuertos clandestinos ilegales)
maritima (lanchas répidas, submarinos, Buques de carga internacional) y terrestre (empresas
de transporte de pasajeros).

- Tréfico por contaminacién de mercancias (camuflaje), maleta de doble fondo, cuadros,
utensilios de aseo, adherido a las pachas partes mecanicas de tractocamiones, diluidas en
sustancias, camuflada en contenedores, repatriacion de cadaveres, entre otras.

» Correos humanos (mulas) adheridos, injeridos.
Procesos mas vulnerables: Directivos
Administrativos
Operativos
Medidas de mitigacion y continuidad de negocio:

- Estudios de seguridad asociados de negocio.

- El tamafo de laempresa no determina el grado de vulnerabilidad, todas estan expuestas.
» Manejo de trazabilidad

» Adopcién de politicas, conozca su cliente.

« Implementacién de modelos de mitigacion de riesgos (OEA, BASC, ISO 28000, etc.).

« Designacién de responsable control

- Control en la delegacion de funciones (evitar concentracion de poder y excesos de confianza
en los empleados).

- Estudio y monitoreo de vulnerabilidades.

« Acuerdos mutuos de seguridad.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUJIN.

Violacion de la libertad de trabajo

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 198

Tipologia / modalidad delictiva:

- Con violencia o maniobra engafiosa logre el retiro de operarios o trabajadores de los
establecimientos donde laboran, o por los mismos medios perturbe o impida el libre ejercicio
de la actividad de cualquier persona.

Procesos mas vulnerables: Directivos

Administrativos

Medidas de mitigacion y continuidad de negocio:

- Dar garantias legales a los derechos de libertad al trabajo y no promover cultura de
informalidad o arbitrariedad a sus empleados.




Direccion de Investigacion Criminal e INTERPOL

Transferencia no consentida de activos

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.269J CP Ley 1273 de 2009

Tipologia / modalidad delictiva:

« Phishing (suplantacién de sitios Web para capturar datos personales de la victima)
« Skimming (Conducta que consiste en la clonacién de tarjetas débito y crédito)
- Ingenieria social (practica social de obtener informacién a través del engafio)

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politicas de seguridad en la informacidn (manejo de contrasefas, asignacion de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificacién de informacion,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

« Entrenamiento prevencién de delitos informaticos y seguridad de la informacién.

- Designacion de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

« Actualizacién antivirus y FireWire.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.

Del trafico de personas

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 188

Tipologia / modalidad delictiva:

- Violacién de controles migratorios en frontera

« Por intermedio de organizaciones criminales transnacionales (coyotes)
- Por transporte maritimo clandestino

« En buques de carga internacional (polisones)

+ Mediante suplantaciéon de identidad (falsedad de documentos)

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

- Politicas claras con los empleados.

« Entrenamiento sensibilizacién de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacion.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.




Policia Nacional

Uso de documento falso

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 291

Tipologia / modalidad delictiva:

- Acreditando calidad o titulo supuesto.
- Como parte del fraude para una estafa.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

« Cultura de gestién y control interno.

« Adopcidén de politicas de corresponsabilidad penal.

- Adopcién de negocios responsables éticos y legales.

« Cero tolerancia con la comision de la conducta ilegal

- Cultura de transparencia en participacion de licitaciones.

- Especial cuidado y mantenimiento con sus documentos de identidad.

- Garantizar la trazabilidad y manejo de documentos mediante el registro documentado.

- La posicidn de Reverencia y subordinacidon del empleado hacia el empleador no le exime de
responsabilidad penal.

» Manejo de politicas de confidencialidad a la informacién del personal y clientes administrada
en el ejercicio del negocio correspondiente.

- No pagar comisiones a tramitadores e intermediarios.

- Politica de cero tolerancia corporativas con la delincuencia.

Uso de software malicioso
Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 269E CP Ley 1273 de 2009

Tipologia / modalidad delictiva:

« Malware (Programa informético que ejecuta acciones ilegitimas y desautorizadas en un
sistema informatico)

- APT (ataques persistentes avanzados a través de phishing o correos dirigidos para obligar a
un usuario para que ingrese a enlaces o archivos fraudulentos).

- Spyware (Programa informético empleado para espiar sistemas electrénicos).

- Ransomware (Programa informatico empleado por los delincuentes para cifrar la informacién
contenida en un computador y luego pedir recompensa).

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Politicas de seguridad en la informacién (manejo de contrasefas, asignacién de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificacion de informacién,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

- Entrenamiento para la prevencién delitos informaticos y seguridad de la informacién.

- Designacién de responsable y campafas en proteccion de datos.

- Politica de control de respuestas a destinatarios desconocidos y solicitudes inusuales.

« Actualizacién antivirus y FireWire.

- Activa participacién en las actividades organizadas por el Frente de Seguridad Empresarial
DUIN.
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Uso ilegitimo de patentes

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 307

Tipologia / modalidad delictiva:

Fabricar producto sin autorizacién de quien tiene el derecho protegido legalmente.

Procesos mas vulnerables: Directivos
Administrativos

Medidas de mitigacion y continuidad de negocio:

» Adopcién de negocios responsables éticos y legales.

« Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial DUJIN.
- Cero tolerancia con la comisién de la conducta (denuncia)

- Control y monitoreo a cumplimientos legales y supervisiéon de entidades publicas.
(Superintendencia de Industria y Comercio)

» Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

« Entrenamiento en sensibilizacién de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacién.

- Evitar el vinculo de negocio que fomente esta actividad ilegal.

Utilizacion indebida de fondos captados del ptiblico

Ley 599 del 2000 C.P y otras normas sancionatorias: Art.314

Tipologia / modalidad delictiva:

Adquisicién de acciones de entidades vigiladas y no vigiladas. Prohibicién a los
establecimientos bancarios de financiar a un tercero con dinero captado del publico para
adquirir el control de una entidad perteneciente o no al mismo sector.

Procesos mas vulnerables: Directivos
Administrativos

Medidas de mitigacion y continuidad de negocio:

- Cero tolerancia con la comisién de la conducta (denuncia)

- Control y monitoreo a cumplimientos legales y supervisiéon de entidades publicas.
(Superintendencia de Industria y Comercio)

- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

» Adopcién de negocios responsables éticos y legales.

« Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial DUJIN.
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Utilizacion indebida de informacion privilegiada

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 258

Tipologia / modalidad delictiva:

Hacer uso indebido de informacién que haya conocido por razén o con ocasién de su cargo o
funcién y que no sea objeto de conocimiento publico, por parte de empleado o directivos o
miembros de una junta u érgano de administracién de cualquier entidad privada, con el fin de
obtener provecho para si o para un tercero.

Procesos mas vulnerables: Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

- Entrenamiento en prevencién de delitos informaticos y seguridad de la informacion.

- Estudios de seguridad para seguimiento a personal interno que ostente cargo sensible
(acceso a informacién y activos).

» Manejo politicas de confidencialidad a la informacion del personal y clientes administrada en
el ejercicio del negocio correspondiente.

« Politicas de seguridad en la informacién (manejo de contrasefias, asignacién de dominios
individuales, actas de confidencialidad, apagado de equipo, clasificaciéon de informacion,
informe oportuno de novedades, guardado bajo llave de documentos impresos, escritorios y
pantallas limpias, uso exclusivo de equipos de la empresa, controles de seguridad de
instalaciones, no prestar usuarios, etc.).

Violacion a los derechos morales de autor

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 270

Tipologia / modalidad delictiva:

« Publicar, total o parcialmente, sin autorizacién previa y expresa del titular del derecho.
« Inscribir en el registro de autor con nombre de persona distinta del autor verdadero.

- Compendie, mutile o transforme, sin autorizacién previa o expresa de su titular.

Una obra de cardcter literario, artistico, cientifico, fonograma, videograma, programa de
ordenador o soporte légico, u obra cinematografica se emplea el nombre, razén social,
logotipo o distintivo del titular legitimo del derecho.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacién y continuidad de negocio:

+ Adopcién de negocios responsables éticos y legales.

« Activa participacionen las actividades organizadas por el Frente de Seguridad Empresarial DUJIN.
- Cero tolerancia con la comisién de la conducta (denuncia)

- Control y monitoreo a cumplimientos legales y supervisién de entidades publicas y privadas.
(Superintendencia de Industria y Comercio, Direccién Nacional de Derechos de Autor, Cdmara
Colombiana del Libro).

- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

+ Entrenamiento sensibilizacion de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacion.

- Evitar vinculo de negocio que fomente esta actividad ilegal.
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Violacion a los mecanismos de proteccion de los derechos patrimoniales de autor y otras

defraudaciones
Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 272

Tipologia / modalidad delictiva:

« Superar o eludir las medidas tecnolégicas adoptadas para restringir los usos no autorizados.

« Suprimir o alterar la informacién esencial para la gestion electronica de derechos, o importe,
distribuya o comunique ejemplares con la informaciéon suprimida o alterada.

- Fabricar, importar, vender, arriendar o de cualquier forma distribuya al publico un dispositivo
o sistema que permita descifrar una sefal de satélite cifrada portadora de programas, sin
autorizacion del distribuidor legitimo de esa seiial, o de cualquier forma de eludir, evadir,
inutilizar o suprimir un dispositivo o sistema que permita a los titulares del derecho controlar la
utilizacion de sus obras o producciones, o impedir o restringir cualquier uso no autorizado de
estos.

- Presentar declaraciones o informaciones destinadas directa o indirectamente al pago,
recaudacion, liquidaciéon o distribuciéon de derechos econémicos de autor o derechos conexos,
alterando o falseando, por cualquier medio o procedimiento, los datos necesarios para estos
efectos.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

« Adopcién de negocios responsables éticos y legales.

- Activa participacion en las actividades organizadas por el Frente de Seguridad Empresarial DUJIN.
- Cero tolerancia con la comisién de la conducta (denuncia).

- Control y monitoreo a cumplimientos legales y supervisién de entidades publicas y privadas.
(Superintendencia de Industria y Comercio, Direccién Nacional de Derechos de Autor, Cdmara
Colombiana del Libro).

- Denunciar a las autoridades si se tiene conocimiento de la practica comercial ilegal.

« Entrenamiento en sensibilizacién de la modalidad delictiva y sus consecuencias penales,
administrativas y traumatismo logistico a la operacién.

- Evitar vinculo de negocio que fomente esta actividad ilegal.

Violacion de datos personales

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 269F CP Ley 1273 del 2009
Ley 1581 del 2012

Tipologia / modalidad delictiva:

- Obtener, compilar, sustraer, ofrecer, vender, intercambiar, enviar, comprar, interceptar,
divulgar, modificar o emplear codigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes.

Sin estar facultado para ello, con provecho propio o de un tercero.

Procesos mas vulnerables: Directivos
Administrativos
Operativos

Medidas de mitigacion y continuidad de negocio:

«Implementar y respetar la Ley 1581 del 2012 Habeas Data.
- Manejo de politicas de confidencialidad a la informacion del personal y clientes administrada
en el ejercicio del negocio correspondiente.




Policia Nacional

Violaciéon de los derechos de reunién y asociacion

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 200

Tipologia / modalidad delictiva:

Impedir o perturbar una reunion licita o el ejercicio de los derechos que conceden las leyes
laborales o tome represalias con motivo de huelga, reunién o asociacion legitimas.
Procesos mas vulnerables: Directivos

Administrativos

Medidas de mitigacién y continuidad de negocio:

Fomentar las buenas relaciones laborales y contribuir a la solucién de los conflictos colectivos
de trabajo, respetando el derecho de expresion colectiva de los empleados.

Violacion de medidas sanitarias

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 368

Tipologia / modalidad delictiva:

Violar medida sanitaria adoptada por la autoridad competente para impedir la introduccién o
propagacion de una epidemia

Procesos mas vulnerables: Directivos

Administrativos

Operativos

Medidas de mitigacién y continuidad de negocio:

- Control y monitoreo a cumplimientos legales y supervisiéon de entidades publicas y privadas.
(INVIMA, Secretaria de Salud, Ministerios etc.).

Violacion de reserva industrial o comercial

Ley 599 del 2000 C.P y otras normas sancionatorias: Art. 308

Tipologia / modalidad delictiva:

Emplear, revelar o divulgar descubrimiento, invencion cientifica, proceso o aplicacion
industrial o comercial, llegados a su conocimiento por razén de su cargo, oficio o profesion y
que deban permanecer en reserva.

Procesos mas vulnerables: Administrativos

Operativos

Medidas de mitigacién y continuidad de negocio:

- Entrenamiento en prevencion de delitos informaticos y seguridad de la informacion.

- Estudios de seguridad para seguimiento a personal interno que ostente cargo sensible
(acceso a informacién y activos).

- Manejo de politicas de confidencialidad a la informacion del personal y clientes administrada
en el ejercicio del negocio correspondiente.

Intendente (Abogado) HERNANDO ROJAS BALAGUERA
Gestor de Seguridad Empresarial (Vinculacién Empresas FESEM-DIJIN)
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1.4 Entorno de la seguridad, riesgo
actual y suimpacto en la cadena de
suministro

“Las empresas de la nueva era deben asegurar la integridad de sus
prdcticas de sequridad”.

os desafios de la seguridad y la gestion del riesgo varian en cada

region y de una empresa a la otra; igualmente, cambia en cada

equipo que trabaja por minimizar la ocurrencia de una pérdida
y se manifiesta de diferentes formas, depende de las condiciones,
metasy necesidades de cada negocio; no se puede hablar de estandar
de seguridad para toda Latinoamérica sin antes evaluar cada pais,
pero si se puede trazar una linea de analogia entre los hechos que
estan ocurriendo, las falencias del sector, los casos negativos y los
métodos que de manera positiva ayudan a salir adelante contra el
crimen en la actividad econémica que desarrollamos.

El riesgo es inherente a toda tarea realizada por los seres humanos
y de él no se escapa ninguna actividad empresarial; partiendo de
la premisa que es mejor estar preparado para algo que quizds no
suceda a que suceda algo y nos coja por sorpresa por no haber
estado preparados; es necesario prever con la suficiente anticipacion
la probabilidad de ocurrencia de riesgos, que de llegar a presentarse,
pueden afectar los intereses empresariales e incluso amenazar la
continuidad del negocio, anticiparnos a los acontecimientos y estar
preparados con planes de contingencia para afrontar los eventos no
deseados (y que pueden tener), con el potencial de interrumpir las
operaciones y hasta impedir el desarrollo futuro del objeto social de
la compafia.

La diversidad de riesgos que a menudo vienen afrontando las
empresas involucradas en la cadena de suministro es cada vez mayor
y se suman a los eventos naturales y a los riesgos que tienen origen
en actividades criminales que son los de mayor ocurrencia, aquellos
eventos originados en inconformidades sociales que pueden llegar
a paralizar actividades de produccién y transporte por prolongados
espacios de tiempo, ocasionando severos dafos econdmicos vy,
también, pérdida de la confianza con clientes y proveedores por
incumplimiento en plazos de entrega.

Los riesgos reputacionales también se hacen presente sobre todo
en zonas donde la conflictividad conlleva amenazas de diferentes
grupos delictivos que ademads atacan instalaciones, personas
y vehiculos para presionar el pago de sumas extorsivas que, si
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logran su objetivo y obtienen el
pago, en ocasiones exponen a las
empresas ante las autoridades y la
opinién publica como promotores
de la violacion de los derechos
humanos o de ser financiadores de
la delincuencia y el terrorismo. Los
grandes capitales que mueven las
actividades del narcotrafico, también,
a veces permean a las personas
involucradas en algun eslabén de la
cadenade suministro, y silos controles
no son eficaces, no solo se presenta el
riesgo reputacional sino también el
de ser tildados como responsables
de lavado de activos, con todas las
consecuencias negativas que esto
conlleva y que pueden, incluso, sacar
del mercado a una empresa.

No basta con mantener unos
excelentes estandares y contemplar
el paso a paso de la gestion del
riesgo, porque a pesar de contar
con todos los controles necesarios
para gestionarlos, en este mundo
cambianteycadavezmasglobalizado,
surgen nuevas modalidades
delictivas, nuevos riesgos; como
por ejemplo, aquellos que pueden
penetrar los sistemas informaticos de
las companias y que cada afio vienen
en aumento con el uso de internet y
las transacciones a través de la red.

Ademds, sehaceimperativoestablecer
un sistema que permita cerrar los
ciclos, documentando e investigando
los incidentes que hayan ocasionado
efectos negativos, compartiendo y
estudiando la casuistica para conocer
tendencias, nuevas modalidades y, lo
masimportante, divulgar las lecciones
aprendidas para poder establecer
mecanismos de anticipacion y poder
contar con alternativas para mitigar
los efectos perjudiciales y con unos

planes efectivos para reponerse a los
eventos que llegaren a presentarse.

Acd es donde toma relevancia el
concepto de “empresas resilientes”,
que se refiere a la capacidad para
recuperarse de una situacion
traumatica, como por ejemplo, una
crisis generada por la materializacion
del riesgo; si estamos preparados
para dar una efectiva respuesta a
una crisis o contingencia, el tiempo
de recuperacién serd mas corto
y por ende menores las pérdidas,
pero si como en algunos casos
pensamos “esto no me pasa a mi”
o se cuenta con la “sensacion de
invulnerabilidad”, un evento negativo
podria tomarnos por sorpresa, la
capacidad de recuperacién seria
insuficiente, la reaccién tardia y los
tiempos de respuesta efectiva serian
mas prolongados.

Las empresas de la nueva era
deben asegurar la integridad de sus
practicas de seguridad y comunicar
sus lineamientos a sus socios
comerciales dentro de la cadena de
abastecimiento, tomar un papelactivo
en la guerra contra la delincuencia
y el terrorismo y reconocer que
se debe facilitar la circulacion del
comercio legitimo; el entorno actual
es, entonces, muy evidente, mas
cantidad de informacién personal y
empresarial disponible en internet,
brechas de seguridad desconocidas
por evolucion y laimplementacién de
nuevas tendencias, nuevos desafios
para proteger el negocio, donde no
se debe dejar de lado la preparacién
continua de ninguno empleado,
de ningun funcionario, a su vez, la
combinacién de la gestion con la
educacién y especificamente hacia
las nuevas tecnologias, aquellas que
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agobiaron de un momento a otro el manejo de la informacién y que vulneran la
confidencialidad de la misma, al dejarla en manos de equipos inexpertos en su
manejo o de los mal llamados “expertos desconocidos”.

Es evidente, también, que desde la inclusion en un registro de ingreso o salida,
el movimiento de una carga, la trazabilidad de la misma, como también el
arribo a los diferentes puntos de control, son actualmente monitoreados por
equipos moéviles y los engafnos y trampas nacen a diario; actualmente, los
incidentes de seguridad en este importante sector son proporcionalmente
directos al crecimiento y la introduccién de las nuevas tecnologias en cada pais;
por ejemplo, Colombia tiene 48,7% de empresas que han sido afectadas con
infecciones malware y que, segun cifras del Eset Security Report, 2016, frente a
Chile con 29,2%y Pert con un 51,7%, determina que debemos orientar nuestros
esfuerzos a la seguridad de las nuevas tendencias en las que se desarrollan los
trabajos y tomar las acciones correctas para proteger la informacion, con ello se
definen alertas, reportes y procesos para las acciones que ayuden a disminuir
la cantidad de eventos y vulnerabilidades, pues ahora son mas de un 87% de
nuestras operaciones que estan siendo manejadas por equipos informaticos.
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Empresas afectadas por infecciones de malware (por pais).

Fuente: ESET Security Report, 2016.

En la actualidad, las amenazas ademas de venir del exterior, nacen desde el
interior de la organizacién; simencionamos la introduccion de las redes sociales
a los equipos de las companias, podemos observar que segin un estudio de
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Adalid Compaiia, una consultora de seguridad informética en Colombia, “existe
una tendencia que demuestra que el 80% de adultos que tienen redes sociales
navegan torpemente en ellas”y es que la seguridad y privacidad en linea ya no son
una problematica de pocos, se han convertido en parte integral de nuestra vidas y
de nuestras empresas; el cibercrimen representa el 15% de los ilicitos cometidos a
empresas en Colombia y genera pérdidas anuales cercanas a los 600 millones de
dodlares, debemos romper las fronteras del profesional de la seguridad y enfatizar
en la prevencion del crimen en nuestras compafias, incluyendo la evaluacion
y disefio de panoramas de riesgo con inclusiéon de este nuevo escenario por
ciberdelincuencia, mantenernos en avance e investigacién hacia la innovacion de
los diferentes panoramas que se producen, tanto en Colombia como en el ambito
internacional.

Esta es la primera tarea, llevar a cabo un analisis de riesgo de la cadena de
suministro y el estado actual, ya que este es criticamente importante, permite a
los socios verdaderamente conocer vulnerabilidades dentro de la cadena logistica
y determinar qué hacer con el fin de mitigar los riesgos identificados; uno de los
modelos de gran auge ha sido el “Analisis de Riesgos en 5 Pasos’, herramienta
publicada por el programa Customs —Trade Partnership Against Terrorism, C-TPAT,
y que no exige una técnica especifica para llevar a cabo el analisis de riesgo, pero
lo ejemplariza de la siguiente manera, basado a la manera en la que opere su
negocio:

1. Mapear el flujo del embarque e identificar los socios comerciales (contratados
directamente o indirectamente).

2. Realizar un andlisis de riesgo y amenazas: clasificar el riesgo - Alto, Medio, Bajo.

3. Realizar un andlisis de vulnerabilidad y clasificar la vulnerabilidad - Alto, Medio,
Bajo.

4. Elaborar un Plan de Accién y Seguimiento.

5. Documentar cémo se realizan los andlisis de riesgo.

gD LiEy
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Fuente: Andlisis de riesgo de la cadena de suministro internacional C-TPAT International Branch,
Washington, D.C. Homeland Security

Aristides Contreras Fernandez, Orlando Hernandez Angarita
Directivos Comunidad latinoamericana de consultores y asesores en Gestion de riesgo y seguridad,
COLADCA
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1.5 Perspectivas de la Seguridad
empresarial

1.5.1 Desde la opinion de diferentes actores de la cadena de
suministro. (Aplicacion de encuestas)

Encuesta No. 1. Victimizacion vs. Afectacion de poélizas

on la intencién de conocer la realidad subjetiva de

victimizacion y modalidades mas recurrentes de la

criminalidad que afectan las operaciones productivas en
Colombia, el Frente de Seguridad Empresarial de la DIJIN lidera
un escenario denominado Mesa técnica por sectores. Dentro
de la agenda y plan de actividades se realiza una trimestral
de acuerdo con el frente de cobertura mas interesado. En este
orden, las mesas técnicas con enfoque al sector transporte,
tradicionalmente convocan la mayor cantidad de empresas
de este sector, pero también una muestra representativa de
los demas actores de la cadena de suministro que interactiian
con este, lo que da mas peso a la evolucién que han tenido las
cadenas de valor frente a la necesidad de generar un idioma
de entendimiento trazable, basado en la efectividad de sus
controles.

Asi las cosas, el pasado 30 de junio se realizd la segunda
mesa técnica del aio orientada a los actores de la cadena de
suministro, con el fin de aplicar un instrumento tipo encuesta
de percepcion, que permitiera generar una mayor rigurosidad
tipo estudio, como insumo para la Guia. Sus resultados fueron
tabulados y puestos a consideracion en esta publicacién, como
un insumo de apreciacion integral de los fenémenos delictivos
recurrentes, asi como del aseguramiento del riesgo de seguridad
materializado y la gestion frente a las aseguradoras para mitigar
el impacto del mismo. Estos fueron los resultados:
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Aplicada el 30 de junio de 2016 en el
marco de la reunién de la Mesa
transportadores realizada en Bogota.

Universo, ,77 empresas de transporte
que hacen parte de FESEM.

Metodologia, encuesta directa a
empresas de transporte con respuesta
Unica y multiple.

Evaluacion de seguridad para las
empresas transportadoras.

1. En sus operaciones de los Ultimos dos afios, su compaiiia
presentd algunos de los siguientes eventos y/o siniestros:
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mercancia mercancia vehiculo terroristas informético
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2. Durante los eventos y/o siniestros que tuvo, La empresa 3. De los eventos o siniestros que tuvo en los dos afios,
contaba con una pdliza de seguro? estando asegurado, ¢la empresa realizé el reclamo a la
mSI mNO mSR. aseguradora?

mS| mNO mSR.
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4. De los siguientes eventos y/o siniestros, cuél o
cuales le generaron la utilizacion de la poliza?

80
: B B |

10
0 ~ .
Dafiodela = Hurtodela Hurtodeun Actos Delito
mercancia mercancia vehiculo terroristas informatico
Hsr 13 14 18 20 21
) 39 28 a5 52 52
L 25 35 14 5 4

Conclusiones de la encuesta

> En los dos ultimos afos, las operaciones de las empresas
encuestadas fueron en su orden de mayor a menor, frecuentemente
afectadas por hurto de mercancias, con 36 casos, seguido del dafio
de mercancias con 24 eventos y los delitos por medios informaticos
con 10 reportes.

> La mayoria de las empresas consultadas, es decir, el 75% de las
empresas reportaron tener asegurado el riesgo mediante amparo
con firma aseguradora, lo que permite evidenciar el conocimiento
del riesgo y la importancia que dedican contempldndolo como
criticos para solicitar el pago de la pdliza.

> El 56% afecté la pdliza por causa del impacto de los riesgos y un
27% asumio los impactos econdmicos correspondientes.

>  Enlamisma linea de analisis, las empresas consultadas reportaron
haber utilizado la pdliza con mayor frecuencia por haber sido
victima de hurto de mercancias; este delito se registra como el
evento que motivé el mayor nimero de victimizaciones y en
la misma forma la afectacién de polizas, seguido por el dafo de
mercancias, con 25 eventos reportados en la encuesta aplicada.
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Encuesta No. 2. Medicién de percepcién de seguridad

empresarial

on el fin de tener acceso a otros elementos de
informacion y la opiniéon de los empresarios en
Colombia, potenciales y en algunos casos victimas
de la criminalidad con afectacion empresarial, apoyados
con las herramientas tecnoldgicas disponibles y practicas,
se aplico una segunda encuetas en forma virtual, dirigida
una muestra representativa de empresas vinculadas al
Frente; con el objetivo de conocer el nivel de victimizacién,
el impacto del riesgo materializado, la identificacion
previa del mismo, el nivel de denuncia, la adopcién y
efectividad de planes de continuidad, como una forma de
identificar el grado de interés sobre la prevencion criminal,
el conocimiento del proceso més vulnerable y el tipo de
delito que mas les preocupa como amenazas desde la
perspectiva actual del contexto criminal vigente y de la
identificacion eficiente del riesgo y la conciencia de tener
una gestion adecuada frente al potencial riesgo de ser
victima.

FICHA TECNICA

Aplicada el 26 de julio del 2016.

Universo, 308 empresas que hacen parte
de FESEM.

Metodologia, encuesta virtual con
respuesta Unica y mudltiple. Aplicacién
Google Docs.

Percepcion de seguridad.
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1. ¢Ha sido victima de algun delito que afecte las
operaciones o el normal funcionamiento de la
empresa?

"si ®"no

2. ¢Este delito afectd la imagen de la empresa? 3. éLo habian identificado previamente como un
usl mNO “riesgo para la empresa?
usl =NO

4. (La empresa denunci6 el delito ante las 5. ¢ La empresa Adopté alguna medida después de
autoridades? ocurrido el evento / delito?
=S| =NO =S| =mNO

O

’
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6.¢Esta medida o accion ha prevenido que vuelva a ser
victimizada la empresa?

=S| mNO

7. éConoce cudl es el drea o proceso de la empresa que
considera mas vulnerable al delito?
=S| =NO

8. ¢Cudl es el area o proceso?

Recursos Humanos I 10

Compras/Proveedores I 10

Financiera - 26

9. éCudl es la modalidad delictiva qué mas le
preocupa?

Narcotrafico [ 23
Delitos Informaticos [ 26
Contrabando | 2
estafa [ 10
Cohecho (corrupcion entidades publica) ] 4
extorsion [l 20

Lavado de activos [ 13

10. éSu empresa cuenta con herramientas de
prevencion y reaccion frente a los delitos (riesgos)?

=Sl =NO
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Conclusiones de la encuesta

>  Con el objetivo de conocer el impacto del riesgo materializado, la
identificacion previa del mismo, el nivel de denuncia, la adopcién y
efectividad de planes de continuidad, como una forma de identificar
el grado de interés sobre la prevencién criminal, el conocimiento del
proceso mas vulnerabley el tipo de delito que mas les preocupa como
amenazas desde la perspectiva actual del contexto criminal vigente y
de la identificacion eficiente del riesgo y la conciencia de tener una
gestion adecuada frente al potencial riesgo de ser victima.

> Conun 63% de participacidn, la mayoria de la poblacién de empresas
encuestadas registra que el proceso de operaciones ha sido el mas
afectado por eventos de criminalidad, sin embargo, este porcentaje
de eventos registrados no afectan la imagen de una compania,
gestionando en forma eficiente el riesgo reputacional, dado que
previamente se identificé la criticidad y posteriormente se tomaron
medidas o planes de continuidad.

> El69% habia identificado previamente el riesgo materializado, desde
otra perspectiva, se infiere que se requiere mayor efectividad en las
medidas de mitigacion y prevencion.

> Tan solo el 56% de las empresas, posterior a la materializacién del
riesgo, se cumplié con el deber legal de instaurar denuncia penal,
lo cual es un porcentaje muy bajo, debido a que la politica de las
empresas en Colombia deberia ser cero tolerancia a la delincuencia y
el cumplimiento al 100% del deber de denunciar.

>  El66% de las empresas adopté medidas, con posterioridad al evento,
generando preocupacién que el 34% restante no asumidé un plan
correctivo para tratar y mitigar las causas generadoras de riesgo,
y aquellas que lo trataron manifestaron haber obtenido resultado
preventivo en un 59% de efectividad.

> El94% de las empresas consultadas manifiestan conocer sus procesos
mas vulnerables; siendo el proceso de operaciones/logistica, la
frecuentemente registrada con 225 reportes.

> Con210registros se destaca el hurto como el delito que més preocupa
a los empresarios consultados, seguido por los delitos informaticos
con 26 reportes.

>  El 97% de la poblacién consultada manifiesta tener implementadas
herramientas de prevencion y reaccion frente a los delitos, lo cual
es positivo, ya que evidencia conciencia frente a la importancia y
necesidad de realizar una eficiente gestion del riesgo.
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1.5.2 Analisis criminolégico del Observatorio del Delito de la Policia Nacional

Con el fin de dar a conocer la criminalidad registrada, el Observatorio del Delito de la

DUIN presenta un analisis descriptivo de las cifras registradas en el aplicativo Sistema
de Informacioén estadistico, delincuencia, contravencional y operativo SIEDCO y Sistema
de informacién de denuncias y contravenciones SIDENCO durante las dos ultimas
vigencias, de acuerdo con las denuncias efectuadas por los ciudadanos en Colombiay a
la cobertura del servicio de policia, permitiendo conocer el contexto y comportamiento
de los delitos frecuentemente dados a conocer a las autoridades con la expectativa de
justicia u otras pretensiones.

En el siguiente andlisis se describen las caracteristicas comparativas de los delitos que
afectan la seguridad publica y seguridad ciudadana a nivel pais, periodo comparativo
del 1° de enero al 31 de diciembre de los aflos 2014y 2015.

Hurto a personas

Grafico 1. Comparativo de hurto a personas, El 60% de las victimas son hombres
anos 2014-2015. (60.832 casos).

El arma de fuego se empled en el 20%
de los casos (19.838), seguido del arma
corto-punzante con el 19% (19.245), es de
anotar que en el 46% (46.801 hechos) no
se emplearon armas.

f 7% El atraco con un 43% (43.201 casos) es la

modalidad de mayor registro, sequido del
2014 2015 raponazo con un 10% (10.247); siendo el
factor de oportunidad el que mas aporta
con el 33% (33.517 hechos).

Fuente: SIEDCO

El dia viernes es el de mayor participacion El 35% de los hurtos a personas (35.490
con el 16% (15.731 casos). casos), ocurren en el intervalo de hora

comprendido de 12:00 a 17:59.

Grafico 2. Departamentos con mayor registro de hurto a personas en el afio 2015.
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Fuente: SIEDCO

11 Departamentos concentran el 81% de los hurtos a personas, razon por la cual es importante el

esfuerzo conjunto en estas zonas.
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Hurto a residencias

Grafico 3. Comparativo de hurto a residencias, afnos 2014-2015.

El mes de enero con un 10% (2.101
casos) es el de mayor registro.

Las armas contundentes se
emplearon en el 41% de los casos
(8.758), seguido del arma de fuego
con el 8% (1.747), en el 45% (9.517

hechos) no se emplearon armas.
% 2% ‘ 21.140 |\

La violacién de cerraduras con un
2014 2015 26% (5.422 casos) es la modalidad
Euente: SIEDCO de mayor registro, seguido de la
ventosa con un 18% (3.731), el factor
Los electrodomésticos con el 56% son  de oportunidad aporta el 31% (6.487
los elementos mas hurtados, sequidos  hechos) de la totalidad de casos
de las joyas con el 20% y el dinero con  registrados.
el 18%.

El 29% de los hurtos a residencias
Los dias domingos y jueves son los de  (6.086 casos), ocurren en el intervalo
mayor participaciéon con el 15% (3.183y  de hora comprendido de 12:00 a
3.135 casos cada uno). 17:59.

Grafico 4. Departamentos con mayor registro de hurto a residencias en el afio 2015.
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Fuente: SIEDCO

15 Departamentos concentran el 83% de los hurtos a residencias, lo que amerita

fortalecer el trabajo conjunto de los cuadrantes con la vigilancia y seguridad privada que
prestan sus servicios en estas jurisdicciones.
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Hurto a comercio

Grafico 5. Comparativo de hurto a comercio, aflos 2014-2015.

|z1.719' % 3% | 22.455 m

2014 2015
Fuente: SIEDCO

Los almacenes con el 28% (6.303 casos)
son los mas afectados por este delito,
seguido de los locales comerciales con
el 14% (3.041).

Los dias lunes y viernes son los de mayor
participacién con el 15% (3.368 y 3.337
casos cada uno).

Los meses de abril y enero con un 9%
(2.050y 2.045 casos respectivamente)
son los de mayor registro.

Las armas  contundentes se
emplearon en el 20% de los casos
(4.571), seguido del arma de fuego
con el 14% (3.045), en el 61% (13.608
hechos) de los casos registrados no se
emplearon armas.

El mechero con el 21% (4.686 casos)
es la modalidad de mayor registro,
sequido del atraco con un 16%
(3.674), es de anotar que el factor de
oportunidad aporta el 39% (8.775
hechos).

El 33% de los hurtos a residencias
(7.481 casos), ocurren en el intervalo
de hora comprendido de 12:00 a
17:59.

Grafico 6. Departamentos con mayor registro de hurto a comercio en el afio 2015.
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12 Departamentos concentran el 81% de los hurtos a comercio, de ahi que el intercambio

de informacion con la Policia Nacional debe fortalecerse.
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Hurto de automotores

Grafico 7. Comparativo de hurto de automotores, afios 2014-2015.

casos respectivamente) son los de
mayor registro.

La llave maestra se empled en el 66%
de los casos (5.130), seguido del arma
de fuego con el 26% (2.007) y las
armas contundentes con el 4% (310

Casos).
| 20.750 m % 2% | 21.140 .
El halado con el 67% (5.212 casos)

2014 2015

es la modalidad de mayor registro,
seguido del atraco con un 27% (2.123)
y el engaio con un 3% (228).

Fuente: SIEDCO

La marca mas hurtada es la Chevrolet

con el 32% (2.443 casos), seguido de la  El 35% de los hurtos de automotores

Mazda con el 15% (1.127) y la Hyundai  (2.688 casos), ocurren en el intervalo

conun 11% (815). de hora comprendido de 18:00 a
23:59, seqguido de las 12:00 a 17.59 y

Los meses de agosto, febrero y de06.00a 11:59 con un 26% (2.026y

noviembre con un 9% (693, 676 y 673  1.977 hechos respectivamente).

Grafico 8. Departamentos con mayor registro de hurto de automotores afio 2015.
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Fuente: SIEDCO

4 Departamentos concentran el 80% de los hurtos de automotores, factor de atencién
para la industria automotriz.
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Hurto de motocicletas

Grafico 9. Comparativo de hurto de motocicletas afios 2014-2015.

2 ()

2014 2015

Fuente: SIEDCO

La marca mas hurtada es la Bajaj con el
29% (7.918 casos), sequido de la Yamaha
con el 24% (6.554) y la Honda con un
13% (3.668).

Los meses de octubre y noviembre
con un 9% (2.558 y 2.480 casos
respectivamente) son los de mayor
registro.

El 83% de las victimas (22.541 casos)
fueron hombres.

La llave maestra se empled en el 47%
de los casos (13.320), sequido del arma
de fuego con el 33% (8.900) y las armas
contundentes con el 5% (1.443 casos).

El halado con el 57% (15.436 casos) es la
modalidad de mayor registro, seguido
del atraco con un 38% (10.291), el
factor de oportunidad descuido aporta
el 4% (1.003 hechos) al consolidado
nacional.

El 41% de los hurtos de automotores
(11.100 casos), ocurren en el intervalo
de hora comprendido de 18:00 a 23:59,
seguido delas 12:00a 17.59 con el 23%
(6.393), de 06:00 a 11:59 con un 20%
(5.439) y de 00:00 a 05:59 con el 16%
(43471).

Grafico 10. Departamentos politicos con mayor registro de hurto de motocicletas afio 2015.
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11 Departamentos concentran el 82% de los hurtos de motocicletas, analisis que tiene

relacion con el incremento de la comercializacion de este tipo de transporte.
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Grafico 11. Comparativo de Extorsion, afos 2014-2015.
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Fuente: SIEDCO

El 35% de las victimas (1.899 hechos),
son empleados particulares, seguido de
los comerciantes con el 28% (1.530) y los
agricultores con un 6% (530).

Los meses de enero y febrero con un
12% (652 y 650 casos respectivamente)
son los de mayor registro.

El 64% de las victimas (3.532 casos)
fueron hombres.

Lasarmas contundentes se emplearon
enel 61% de los casos (3.345), seguido
del armas blancas con el 10% (565),
es de anotar que en el 25% (1.393
hechos) no se emplearon armas.

La llamada a celular con el 54 % (2.960
casos) fue la modalidad de mayor
registro, sequido de la directa con
el 20% (1.075) y la mixta con el 14%
(777).

El 92% de las victimas son los adultos
con (5.041 hechos), seguido de los
adolescentes con el 1% (57), cabe
resaltar que en el 7% (363 casos) no
se registra la edad de la victima.

Grafico 12. Departamentos con mayor registro de extorsién afio 2015.
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10 Departamentos concentran el 82% de hechos de estafa, andlisis que deberia tenerse
en cuenta en los mapas de riesgos de las empresas.

VICHADA | 1
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Cohecho

Grafico 17. Comparativo casos de cohecho, afios 2014-2015.

v/ Vi
1.242 1.183
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Fuente: SIEDCO

El

13% de los implicados (151

Casos)

ostentaban el grado de patrullero, seguido
de los subintendentes con el 2% (23) y los
intendentes con el 1% (10), es de anotar
que en el 84% (992 hechos) no se registra el

grado del implicado.

El 97% (1.155 hechos) se presentaron bajo
la modalidad de cohecho por dar u ofrecer,

seguido del cohecho propio
con el 2% (20) y 8 hechos por
cohecho impropio.

Los hombres con el 96% (1.133
casos) son los mas implicados
en este delito, mientras que en
un 4% (50) fueron mujeres.

El 51% (602 casos) fueron
registrados en la zona urbana,
mientras que la rural se reporté
el 49 % (581).

El 49% (582 casos) fueron
perpetrados en vias publicas,
seguido de las carreteras con un
39% (458) y el 7% (81) en tramos
viales.

El mes de mayo registra el
mayor niumero de hechos con el
12% (137 hechos).

Grafico 18. Departamentos con mayor registro de hechos de cohecho afio 2015.

Fuente: SIEDCO
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6 Departamentos concentran el 81% de casos de cohecho, lo que debe motivar la

denuncia en estas juridicciones.
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Lavado de activos

Grafico 19. Comparativo de lavado de activos, afios 2014-2015.

es el de mayor registro, seguido de
enero con el 11% (11) y junio y mayo
con el 10% (10 hechos cada uno).

Los dias domingos con un 40% (40
‘hechos) son los de mayor registro,
seguido de los viernes con un 20%
\/ v (20) y los miércoles con un 11% (11).

a1 | M146% | 101

El 57% (58 hechos) fueron atendidos
2014 2015 por la direccion de antinarcéticos,
Euente: SIEDCO seguido de la regional Bogota
con un 20% (20) y la Direccion de
El 65% (66 casos) estan relacionados Investigacion Criminal e INTERPOL
con el narcotrafico, el 35% de los hechos ~ (DUIN) con el 9% (9).
restantes no estan relacionados con un
delito en especifico.

El mes de marzo con el 40% (40 casos)

Grafico 20. Departamentos con mayor registro de lavado de activos afio 2015.
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7 Departamentos concentran el 80% de lavado de activos, concentarcion estadistica que

debe motivar un andlisis tendencial del riesgo.
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Acceso abusivo a un sistema informatico

Grafico 21. Comparativo casos de acceso abusivo a un sistema informatico afos 2014-

i

20

2014 2015

Fuente: SIEDCO

El 15% (171 casos) fueron perpetrados
bajo la modalidad de ADWARE, seguido
de SPOOFING y SPYWARE con el 4% (43
y 42 casos respetivamente), es de anotar
que en 62% (720 hechos) no registran la
modalidad.

Los meses de agosto y octubre con
el 10% (119 casos cada uno) son los
de mayor registro, seguido de febrero
y abril con el 9% (109 y 103 hechos
respectivamente).

Las mujeres con el 67% (788 casos)
son las mas afectadas por este delito,
mientras que en un 47% (548) fueron
hombres.

Los dias martes con un 19% (198
hechos) son los de mayor registro,
sequido de los jueves, lunes y
miércoles con el 15% (177,176 y 174
hechos, respectivamente).

Los adultos con el 97% (1.128 casos)
son los mas afectados, seguido de
los adolescentes con el 2% (76) y los
menores con el 1% (13).

Grafico 22. Departamentos con mayor registro de casos de acceso abusivo a un sistema

informatico afo 2015.
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Fuente: SIEDCO

10 Departamentos concentran el 82 % de casos de acceso abusivos a un sistema informatico,

razon por la cual debemos anticiparnos a las tendencias de cibercriminalidad mejorando
las competencias profesionales.
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Incautacion de estupefacientes

Grafico 23. Comparativo incautacion de estupefacientes afnos 2014-2015.

mientras que en la urbana se incautd
el 29% (120.713 Kg).

Capturas

- Durante el 2015 se realizaron 75.361
capturas por tréfico, fabricacion o
porte de estupefacientes decremento

del 12% en comparacion con 2014
0 e " e

2014 2015

El 91% (68.219 capturas) fueron

realizadas a hombres.
Fuente: SIEDCO

La marihuana con el 52% (212.899 Kg)  Tabla 1. Capturas estupefacientes 2014-
es el estupefaciente mas incautado, 2015.

seguido de la cocaina con el 40%

CIRCUNSTANCIA CAPTURA 2014 2015

(168.375 Kg), base de coca con el 8% FLAGRANCIA LEY 906 80.665 69.834

(32.580 kg) y el bazuco con el 1% (2.326). ORDEN JUDICIAL LEY 906 4.889 5225
ORDEN JUDICIAL LEY 600 312 302
TOTAL 85.866 75.361

El 71% (298.467 Kg) de estupefacientes

. Fuente: SIEDCO
fueron incautados en la zona rural,

Grafico 24. Departamentos con mayor registro de casos de tréfico, fabricacion o porte de
estupefacientes aflo 2015.
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Fuente: SIEDCO

10 Departamentos concentran el 81% de incautacion de estupefacientes, esto simboliza

el esfuerzo focalizado de la sociedad civil y autoridades para reducir este flagelo.
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Hurto de mercancias al transporte terrestre
Grafico 25. Comparativo de hurto de mercancias, afos 2014-2015.

2014

2015

D o
14 %

Fuente: SIEDCO

Decremento del 14%, es decir (44 casos
menos).

El 82% de los casos (230), fueron bajo la
modalidad de atraco,
violacidn de cerraduras con el 9% (24).

seqguido de

El arma de fuego se empled en el 85%
de los casos (237).

El 75% (209 casos) se realizaron en la
zona rural.

El mes de febrero con el 11%, es el
mes de mayor participacion, seguido
de los meses de abril, marzo, enero y
junio con el 10%.

Los dias martes con el 21% (58 casos),
registra mayor participacion, le siguen
los viernes con el 20% (56).

De 18:00 a 23:59 con el 30% (84
hechos), es la hora donde se mas se
registran casos, seqguida de 06:00 a
11:59 con el 28% (77 casos).

Para el ano 2015 se efectuaron
115 capturas, lo que representd
un decremento del 3%, es decir (3
capturas menos).

Grafico 26. Departamentos con mayor registro de hurto de mercacias, afio 2015.

%(") ] "

= (%! i

Fuente: SIEDCO

Estos 6 departamentos concentran el 80 % de la comision de este delito con (230 hechos),

analisis cuantitativo que debe motivar el trabajo conjunto de los diferentes actores de la
cadena de suministro.
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Hurto de mercancia en carreteras
Tipologia nimero de casos 2015 - 2016

Violacion | Suplantacion
de Cerraduras| de autoridad

: Simulando
Ag. Transito ano o varada

Bienes mas hurtados

=

1.309.867 2.257
[ i
N7
.
1.309.867 43.765 43,765

Fuente: SIEDCO Periodo del 01/01/2015 al 31/08/2015 del 01/01/2016 al 31/08/2016
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Otras variables de analisis para el hurto de mercancia en carreteras

Casos hurto de mercancia Meses de mayor afectacion

Del 01 de enero al 20 de Agosto

Domingo
2015 2016 Dif. % 1 7
Sabado

13

206 191 377 -35 -35

Hurto por zona

2015 2016 Dif. %
Rural 156 134 22 14
Urbana | 50 37 13 -26

Unidades con mayor afectacion

Cesar

Cauca
Cundinamarca
Valle

Tolima

M. Medellin

M. Bogotd
Arauca
Antioquia
Atléntico

Norte de santander
Narifio

M. Popayan

M. Ibagué
Santander
Magdalena

M. Cali

M. Bucaramanga
Guajira

Caldas

M. Barranquilla
Bolivar

Sucre
Magdalena medio
M. Pereira

M. Pasto

M. Monteria

M. Clcuta

||I|ll||||

IIII*.-.I
WNGw RN s

a N

2015 2016
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1.5.3 Desde uno de los Sistemas de Gestion certificados por el sector
privado (hallazgos frecuentes)

Ficha técnica

Estadisticas de no conformidades (hallazgos)
@ Frente a la Norma BASC version 04 de 2.012

H ﬁ Fuente: WORLD BASC ORGANIZATION - BASC
. Colombia - Bogota.

Muestra: 127 Auditorias Externas realizadas entre
enero 1°aagosto 31 de 2016 (1.016 horas de
auditoria) en todos los sectores econdmicos de la
cadena de suministro global.

NUMERAL, NORMA DE SEGURIDAD BASC: 4.4.6 CANTIDAD
o - DE
Des’crlpcmn del Control Qpelja,aonal HALLAZGOS
estandar La organizacion debe asegurar, con base en su 28

evaluacion de riesgos, responsabilidad vy
participacién en la cadena de suministro y las
actividades  relacionadas con el comercio
internacional, que los planes, programas y controles
de seguridad se encuentran totalmente integrados
en todo el dmbito de la organizacién y dentro de
todas sus actividades. Al implementar la politica y la
gestion efectiva del control y la seguridad, la
organizacién debe hacer lo necesario para garantizar
que todas las actividades se realicen de manera
segura.

Descripciondelano | Falta de trazabilidad, control, seguimiento y
conformidad registros que permitan demostrar el aseguramiento
las operaciones.
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NUMERAL, NORMA DE SEGURIDAD BASC: 4.3.4

Descripcion del
estandar

Requisitos Legales y de otra indole

La organizacién debe tener un procedimiento
documentado para identificar, actualizar,
implementar y comunicar los requisitos legales y
reglamentarios al cual esté sometido y le sea
aplicable al SGCS BASC. La organizaciéon debe
asegurar el cumplimiento de las disposiciones y
normas relativas a proteger la propiedad
intelectual, incluyendo la propiedad de Norma'y
Estdndares BASCy el uso adecuado del logo que
identifica la marca y la imagen corporativa de
WBO.

Descripcion de la no
conformidad

Incumplimiento legal frente a:

- Credenciales de personal de seguridad
vencidas.

- Sistema Sarlaft.

- Circular 170 de la DIAN.

- Decreto 1377 de 2013.

- Decreto 1539 Examen psicofisico.

- Noidentificacién de aplicacion de
requisitos legales.

NUMERAL, NORMA DE SEGURIDAD BASC: 4.5.2

Descripcion del
estandar

Auditoria

La organizacién debe tener un procedimiento
documentado para realizar auditorias internas a
los elementos del SGCS con el fin de verificar que
esté conforme con:

a) Los requisitos de la Norma y los Estandares de
seguridad BASC.

b) Los requisitos del Sistema de Gestion en
Control y Seguridad establecidos e
implementados por la organizacién.

La organizacién debe elaborar y ejecutar un
programa de auditorias internas, su enfoque y
periodicidad debe ajustarse a la madurez del
SGCS, resultados de auditorias anteriores,
importancia y criticidad de los procesos
identificada en el analisis y evaluacién de riesgos
con una frecuencia minima de una vez al aiho. Las
auditorias internas al SGCS BASC, deben ser
realizadas por un equipo de auditores
competentes, independientes a los procesos
auditados, formados a través de los capitulos
BASC por instructores aprobados por WBO. Estos
Auditores Internos deberian ser propios de la
organizacion, con el fin de garantizar la
continuidad del SGCS y el seguimiento de los
resultados obtenidos en los procesos de

CANTIDAD DE
HALLAZGOS
21

CANTIDAD DE
HALLAZGOS
16

€«
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auditoria. Los auditores internos deben ser
capacitados y entrenados en temas relacionados
con auditorias de sistemas de gestion y seguridad
de la cadena de suministro y reentrenados
cuando existan cambios procedimentales o
normativos en WBO.

Descripcion de la no
conformidad

NUMERAL, NORMA DE SEGURIDAD BASC: 4.6.2

Descripcion del
estandar

No se cuenta con programa de auditorias, ni un
plan de auditorias

No hay registros de auditoria que garanticen la
revision del 100% de los requisitos.

No se realizan auditorias internas al sistema de
gestion en control y seguridad

No se cuenta con el equipo de auditores
competente.

Accion Correctiva y Preventiva

La organizacion debe tener procedimientos
documentados para la implementaciéon de
acciones correctivas y preventivas, los cuales
deben ser aplicados cuando se evidencien no
conformidades reales o potenciales en el SGCS,
teniendo en cuenta los siguientes aspectos:

a) Revisar las desviaciones del SGCS.

b) Identificar la causa de las situaciones no
conformes.

¢) Identificar y aplicar las medidas pertinentes.

d) Registrar las acciones preventivas o correctivas.
e) Verificar la eficacia de las acciones tomadas

Descripcion de la no
conformidad

No se realizan andlisis de causas adecuados, no se
llega a la causa raiz.

No se efectdan los tratamientos
correspondientes.

No se hace seguimiento a las acciones planteadas
para realizar los cierres de no conformidades.

No se aplica lo determinado en los
procedimientos de acciones  correctivas,
preventivas y mejora

No se diferencian las correcciones de las acciones
correctivas.

*
§

CANTIDAD DE
HALLAZGOS
16
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E— NUMERAL, NORMA DE SEGURIDAD BASC: 4.3.3 CANTIDAD DE
HALLAZGOS
Descripcion del Gestion del Riesgo 12
estandar La organizaciéon debe tener un procedimiento

documentado para establecer e implementar un
proceso de gestion de riesgos que permita la
determinacion del contexto, identificacion,
andlisis, evaluacion, tratamiento, monitoreo y
comunicacién de los riesgos. Debe realizar una
revaluacion de los riesgos minimo una vez al afo
y/o cuando se identifiquen nuevas amenazas o
vulnerabilidades en el SGCS.

Descripcion delano | No se aplica adecuadamente la metodologia de
conformidad gestion de riesgos.

No se identifican todos los riesgos relacionados
con la cadena de suministro

No se actualizan los riesgos, ni se dejan registros
de las revisiones.

NUMERAL, NORMA DE SEGURIDAD BASC: 4.6.3 CANTIDAD DE
HALLAZGOS

Descripcion del Compromiso de la Direccion 8
estandar La Alta Direccién debe realizar a intervalos
planificados, minimo una vez al afio, revisiones
del SGCS BASC y debe considerar el anélisis de los
siguientes aspectos:

a) Desempenio global del sistema.

b) Desempefio individual de los procesos del
SGCS.

¢) Resultados de las auditorias.

d) Resultados de las acciones preventivas,
correctivas y de mejora.

e) Cambios que puedan afectar el SGCS.

f) Resultados de la gestidn de riesgos.

g) Revisiones anteriores.

World La revision debe estar documentada
contemplando las instrucciones y lineamientos
gerenciales para asegurar la eficacia del SGCSy la
coherencia con las proyecciones estratégicas.
Como resultado de la revision por la Alta
Direccion se debe evidenciar la toma de
decisiones y asignacion de recursos para el
cumplimiento de la Politica de Control y

Seguridad.
Descripcion delano | Larevision porladireccién no mide el desempefio
conformidad y la eficacia de los procesos, ni documenta,

argumenta y concluye sobre los procesos.
La revision por la direccién no documenta y/o
argumenta la conformidad.




NUMERAL, NORMA DE SEGURIDAD BASC: 4.4.7

Descripcion del
estandar

Direccién de Investigacion Criminal e INTERPOL

Preparacion y Respuesta a Eventos Criticos

La organizacion debe tener procedimientos
documentados para:

a) Identificar y responder oportunamente ante
amenazas y vulnerabilidades.

b) Responder oportunamente ante situaciones
criticas, para mitigar el impacto y el efecto que
estos eventos o situaciones puedan generar sobre
las operaciones o la imagen de la organizacién
mediante procedimientos de contingencia y
emergencia.

¢) Realizar ejercicios practicos y simulacros que
prueben la eficacia de las medidas de proteccion,
asi como las medidas previstas para dar respuesta
a eventos criticos.

d) Investigar todos aquellos elementos del
sistema que tuvieron relacién, directa o indirecta,
con la falla presentada. Nota: La respuesta a
eventos criticos, debe estar sujeta a la gestion de
riesgos a través de planes de contingencia y
emergencia.

Descripcion de la no
conformidad

NUMERAL, NORMA DE SEGURIDAD BASC: 4.3.2

Descripcion del
estandar

No se cuenta con suficientes planes de
contingencia.

No se realizan simulacros al sistema de gestién en
control y seguridad.

Objetivos del SGCS

La Alta Direccién debe establecer y revisar los
objetivos del SGCS en las funciones y los niveles
pertinentes dentro de la organizacién. Dichos
objetivos deben ser coherentes y permitir dar
evidencia del cumplimiento de la politica de
control y seguridad a través de indicadores de
gestion.

Descripcion de la no
conformidad

No se establecen y revisan los objetivos en las
funciones y niveles pertinentes

No son coherentes los objetivos y no permiten
evidenciar el cumplimiento de la politica.

CANTIDAD DE
HALLAZGOS
8

CANTIDAD DE
HALLAZGOS
4
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NUMERAL, NORMA DE SEGURIDAD BASC: 4.4.5

Descripcion del
estandar

Control de Documentos

La organizacién debe tener un procedimiento
documentado que incluyan listados maestros de
documentos que le permitan controlar todos los
documentos requeridos para la implementacion
del SGCS BASC, y garantizar que:

a) Se aprueben los documentos antes de su
emision.

b) Puedan ser localizados oportunamente.

c) Se revisen periddicamente y se actualicen
cuando sea necesario.

d) Se encuentren legibles y disponibles
garantizando su preservacion, custodia y
confidencialidad.

e) Sean oportunamente identificados y retirados
los documentos obsoletos para evitar su uso no
previsto; incluyendo aquellos que deban ser
retenidos con propdsitos de preservacion legal o
de conocimiento.

f) Se controlen los documentos de origen externo.
g) Se disponga de un sistema de proteccién y
recuperacion de la informacién sensible de la
organizacién que incluya medios magnéticos y
fisicos.

Descripcion de la no
conformidad

NUMERAL, NORMA DE SEGURIDAD BASC: 4.4.2

Descripcion del
estandar

Falta control de los documentos y se garantice la
emision, localizacion, revisién, actualizacién y su
disponibilidad.

Entrenamiento, Capacitacion y Toma de
Conciencia

La organizacion debe determinar y demostrar las
competencias requeridas del personal y en caso
de no disponer de ellas, debe tomar las acciones
necesarias. El personal debe ser consciente de la
responsabilidad por el control y seguridad en
todos los niveles de la organizacion y de la
influencia que su accién o inacciéon pueda tener
sobre la eficacia del SGCS BASC.

Descripcion de la no
conformidad

No se determina y demuestra la competencia del
personal.

CANTIDAD DE
HALLAZGOS
4

CANTIDAD DE
HALLAZGOS
3



NUMERAL, NORMA DE SEGURIDAD BASC: 1.2

Descripcion del
estandar

Direccién de Investigaciéon Criminal e INTERPOL

Para usar esta Norma

Los requisitos contemplados en esta Norma son
todos esenciales para la implementacion de un
Sistema eficaz de Gestidn de Control y Seguridad
y se complementan de manera directa con
Estandares Internacionales de Seguridad BASC -
C-TPAT creados para los distintos sectores
participes en la cadena de suministro y las
actividades relacionadas con el comercio
internacional. Los factores humanos, incluyendo
la cultura, politicas, etc, dentro de las
organizaciones, pueden crear o destruir la
efectividad de cualquier sistema de gestion y se
deben considerar cuidadosamente al
implementar esta Norma. Siguiendo cada etapa,
las organizaciones podran establecer
procedimientos para determinar la politica y
objetivos de seguridad, al igual que
procedimientos para su implementacién y
demostrar sus logros segun criterios definidos.
Las organizaciones deben tener en cuenta que
para la implementaciéon de su SGCS priman los
requisitos de orden legal aplicables en el pais
donde la organizacién tiene sede, sobre los
criterios de normay estandares; por tanto, ninguin
requisito puede implementarse incumpliendo la
normatividad legal vigente de cada pais. Las
organizaciones deben demostrar que cumplen
los requisitos legales, antes de buscar la
conformidad y el mejoramiento continuo del
SGCS.

Descripcion de la no
conformidad

NUMERAL, NORMA DE SEGURIDAD BASC: 4.5.1

Descripcion del
estandar

No se demuestra el cumplimiento de los
requisitos legales, antes de buscar la
conformidad del SGCS.

Seguimiento y Medicion

La organizacion debe tener procedimientos
documentados para el seguimiento y medicion
de las caracteristicas claves que puedan tener
impacto significativo en el control y seguridad y
se debe ajustar a las necesidades de la
organizacion, estableciendo indicadores y metas
que permitan determinar la eficacia del SGCS
BASC.

Descripcion de la no
conformidad

No se llevan a cabo el seguimiento, mediciones
acordes con las necesidades de la Organizacién a
través de indicadores que midan la eficacia del
SGCS.

HALLAZGOS
2

CANTIDAD DE
I

CANTIDAD DE
HALLAZGOS
2
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NUMERAL, NORMA DE SEGURIDAD BASC: 1.3

Descripcion del
estandar

Aplicacién

Todos los requisitos de esta Norma Internacional
son genéricos y aplicables a todas las
organizaciones elegibles, sin importar su tipo o
tamano. El alcance de su aplicacion depende del
objeto social (giro del negocio), los riesgos
presentes en la cadena de suministro, las
actividades relacionadas con el comercio
internacional y las condiciones del entorno en el
cual opera. Cuando uno o varios requisitos
consignados en los Estandares de Seguridad no
se puedan aplicar debido a la naturaleza de la
organizacion pueden excluirse siempre y cuando
estén debidamente justificados y documentados.

Descripcion de la no
conformidad

No es claro el alcance de la certificacion por parte
de la Organizacién.

NUMERAL, NORMA DE SEGURIDAD BASC: 4.2.5

Descripcion del
estandar

Seguridad del Personal propio,
subcontratado y suministrado

Debe contar con un programa de
concientizacion sobre adicciones al alcohol,
drogas, juego, entre otras adicciones, que incluya
avisos visibles y material de lectura.

Descripcion de la no
conformidad

No se cuenta con un programa de
concientizacién sobre adicciones al alcohol.

CANTIDAD DE
HALLAZGOS
1

CANTIDAD DE
HALLAZGOS
1



NUMERAL, NORMA DE SEGURIDAD BASC: 4.5.3

Descripcion del
estandar

Direccion de Investigacion Criminal e INTERPOL

Control de Registros

La organizacion debe llevar los registros
necesarios para demostrar conformidad con los
requisitos del SGCS BASC y tener un
procedimiento documentado, que incluya listado
maestro de registros, para la identificacién,
mantenimiento, disposicién de estos registros y
para la entrega, control y archivo de Ia
informacion, teniendo en cuenta los tiempos de
conservacion previstos en la legislacion y
definidos por las necesidades de la organizacién.
Los registros deben ser legibles, identificables y
rastreables de acuerdo con la actividad, producto
o servicio involucrado y se deben almacenar en
un lugar adecuado y seguro de forma que se
puedan recuperar facilmente y proteger contra
danos, deterioro, pérdida o alteracion.

Descripcion de la no
conformidad

Los registros no son faciles de ubicar.

CANTIDAD DE
HALLAZGOS
1

“Los sistemas de control y seguridad permiten a las empresas asegurar procesos y
procedimientos para interactuar en una cadena de valor, con mayor confianza’.
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Direccion de Investigacion Criminal e INTERPOL

Ficha técnica
0.0 Estadisticas de no conformidades (hallazgos)
@ Frente a los estdndares de seguridad BASC version 04
de 2.012

2 ﬁ Fuente: WORLD BASC ORGANIZATION - BASC
i Colombia - Bogota.

Muestra: 97 Auditorias Externas realizadas entre Enero
1°a Agosto 31 de 2016 (776 horas de auditoria) en
todos los sectores econémicos de la cadena de
suministro global.

NUMERAL, ESTANDAR DE SEGURIDAD: 1.1.1 CANTIDAD DE
o P — HALLAZGOS
Descripcion del Deben existir procedimientos documentados y 23
estandar verificables para la seleccion de sus asociados de

negocio (clientes, proveedores y terceras partes)
vinculadas en la cadena de suministro, que
contemplen pardmetros mas alla de los requisitos
financieros, incluyendo indicadores de seguridad.

Descripciondelano | No se verifica la seleccién de los asociados de
conformidad negocio que contemplen pardmetros mas alla de
los requisitos financieros.

NUMERAL, ESTANDAR DE SEGURIDAD: 1.2 CANTIDAD DE
— - - HALLAZGOS
Descripcion del Debe asegurar que los Asociados de Negocio 18
estandar desarrollen procesos y procedimientos de

seguridad compatibles con el SGCS BASC, con el
fin de mantener la integridad de la carga desde el
punto de origen hasta el punto de destino.
Deberia realizar verificaciones periddicas de los
procesos e instalaciones de los Asociados de
Negocio basado en un proceso de gestion del
riesgo y estos deberian mantener las normas de
seguridad requeridas por el exportador.
Descripcion delano | No se aplican procesos de seleccion y evaluacién
conformidad de asociados de negocio con criterios de
prevencion contra el lavado de activos y
financiacion del terrorismo.
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NUMERAL, ESTANDAR DE SEGURIDAD: 4.1.3

Descripcion del
estandar

Debe realizar, de conformidad con la legislacion
local, una visita domiciliaria al personal que
ocupara las posiciones criticas o que afecta a la
seguridad, antes de que ocupe el cargo y
actualizarla cada dos afos.

Descripcion de la no
conformidad

NUMERAL, ESTANDAR DE SEGURIDAD: 2.5.3

Descripcion del
estandar

No se realizan las visitas domiciliarias a todo el
personal de posiciones criticas.

Debe tener procedimientos para reconocer y
reportar a las autoridades aduaneras o la
autoridad pertinente, cuando los sellos,
contenedores o furgones han sido
comprometidos.

Descripcion de la no
conformidad

No se cuenta con el procedimiento para reportar
cuando los sellos, contenedor o furgén han sido
comprometidos.

NUMERAL, ESTANDAR DE SEGURIDAD: 7.1.1

Descripcion del
estandar

i Debe asignar cuentas individuales que exijan un
i cambio periddico de la contrasefa para los
| sistemas automatizados

Descripcion delano |
i periddico para los sistemas automatizados.

conformidad

NUMERAL, ESTANDAR DE SEGURIDAD: 1.1.4

Descripcion del
estandar

No se asignan cuentas individuales con cambio

Debe establecer por escrito acuerdos de
seguridad para aquellos Asociados de Negocio
que no estén certificados por BASC, que
describan el cumplimiento de los criterios de
Seguridad BASC que hayan sido establecidos
como resultado de la evaluacién de riesgos.

Descripcion de la no
conformidad

No se establecen acuerdos de seguridad como
resultado de la evaluacién de riesgos.

CANTIDAD DE
HALLAZGOS
16

CANTIDAD DE
HALLAZGOS
13

CANTIDAD DE
HALLAZGOS
4

CANTIDAD DE
HALLAZGOS
3
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NUMERAL, ESTANDAR DE SEGURIDAD: 1.1.5 CANTIDAD DE
HALLAZGOS

Descripcion del Debe verificar los procedimientos de seguridad 3
estandar que haimplementado el Asociado de Negocio No

BASC, basandose en un proceso documentado de

gestion de riesgos.
Descripcion delano | No se verifican los procedimientos de asociados
conformidad de negocios no BASC, basados en un proceso de

gestion del riesgo.

NUMERAL, ESTANDAR DE SEGURIDAD: CANTIDAD DE
5.4.4 HALLAZGOS

Descripcion del i Debe contar con procedimientos documentados
estandar | para el manejo y control de materias primas 3

Descripcion de la no f
! primas y material de empaque.

conformidad

No se garantiza el manejo y control de materias

NUMERAL, ESTANDAR DE SEGURIDAD: 2.1.1 CANTIDAD DE
HALLAZGOS

Descripcion del
estandar

Debe mantener la integridad de los
contenedores, furgones, remolques y la carga
para protegerlos contra la introducciéon de
materiales y personas no autorizadas.

4

Descripcion de la no
conformidad

No se mantiene la integridad del contenedor,
furgones remolques y carga.

NUMERAL, ESTANDAR DE SEGURIDAD: 4 CANTIDAD DE
HALLAZGOS

Descripcion del
estandar

i Requisitos del sistema de gestiéon en control y 2
seguridad (SGCS) BASC

Descripcién delano |
i contratacion, ni se realizan verificaciones
i periodicas.

conformidad

No se evalta a los candidatos con posibilidad de

103
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NUMERAL, ESTANDAR DE SEGURIDAD: 8

i Entrenamiento de seguridad y concientizacion
! sobre amenazas.

Descripcion del
estandar

Descripcion delano |
! capacitacion que garantice la competencia en el
! reporte de amenazas y vulnerabilidades.

conformidad

No se cuenta con un programa anual de

NUMERAL, ESTANDAR DE SEGURIDAD: 2.1.3

Descripcion del
estandar

Debe tener procedimiento documentos en el
punto de llenado para sellar correctamente y
mantener la integridad de los contenedores y
furgones.

Descripcion de la no
conformidad

No se garantiza en el punto de llenado, el cierre y
la integridad de los contenedores.

CANTIDAD DE
HALLAZGOS
2

CANTIDAD DE
HALLAZGOS
2

“Pertenecer al Frente de Seguridad Empresarial de la DIJIN, aporta al
mantenimiento de un sistema de control y sequridad en la empresa, toda vez que
se accede a oportunidades de mejora continua en la trazabilidad de la cadena de
suministro y se logra la disminucién de pérdidas econémicas’.
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1.6 Aproximacion prospectiva de riesgos

sociales y criminales de atencion
empresarial

“Los problemas globales requieren una ética global que reconozca
los valores locales, por lo que es importante reconocer el riesgo en
un contexto de creciente incertidumbre

Gutiérrez, Miguel Angel, “Hacia un Analisis de los Riesgos Globales”

| crecimiento econdémico y desarrollo social esta

asociado al principio de confianza del consumidor y

los inversionistas; el propdsito es cerrar brechas entre
las vulnerabilidades que generan las amenazas globales y los
riesgos sociales, los cuales generan incertidumbre; estado
indefectible que expone a un pais a la desventaja competitiva
global, dada la interaccion de las cadenas de valor como
locomotoras de progreso y de acuerdo con la dindmica de un
intercambio de productos y servicios cuyos estandares son cada
vez mas exigentes en calidad, innovacidn, el uso de la tecnologia
para reducir costos, en oportunidad y sobre todo en seguridad.

La seguridad estd en la agenda de todo el mundo. Esta
conciencia colectiva es la que ha permitido que hoy tengamos,
pese alatendencia hemisféricay regional, un pais que buscauna
paz con seguridad sostenible e integral; a pesar de su historia
y su entorno de seguridad actual, hoy logramos en favor de
Colombia, tener apreciaciones como las del Fondo Monetario
Internacional FMI, el cual en su examen anual considera que
“la economia colombiana es resistente y sélida frente a los
choques externos”, dadas las garantias y esfuerzos en materia
de seguridad, las cuales han permitido generar mayor confianza
para la inversién extranjera y la continuidad de los negocios. Asi
lo ratifican compromisos vigentes, como la alianza del pacifico,
el Operador Econémico Autorizado OEA, los informes de
aportes de cada pais a los 17 objetivos de desarrollo sostenible
y su alineacién con el Plan Nacional de Desarrollo, los cuales
otorgan un lugar privilegiado a las garantias de seguridad y
justicia, mds aun si se analizan los dividendos para la paz.

Debido a este contexto, el futuro de Colombia marca una
construccion en torno al goce de garantias de convivencia
y seguridad ciudadana en el marco de un posacuerdo; esta
ya es una prioridad del Estado colombiano, derecho que
involucra también a los empresarios en el pais, cuando se trata
de identificar los riesgo sociales y criminales para asegurar su
negocio y su cadena de suministro. En la practica, la seguridad



empresarial estard marcada por una visién integral del riesgo, que privilegie
la prevencion criminal y el desarrollo de la capacidad de resiliencia, lo cual
permitird una mayor adaptacion.

Generar la transicion implica reconocer diferentes escenarios, pero sobre todo el
mas probable, el cual estd relacionado con tener una visién muy practica, pero
asertiva para asumir los retos y desafios de la seguridad, en un escenario que
estara caracterizado por fenédmenos emergentes, quizas otros que cambiaran
u otros que se agudizaran. En este sentido, aqui encontrard para minimizar la
incertidumbre algunos fendmenos de referencia que podrian ser analizados
para asesorar la toma de decisiones, con el fin de superar barreras y actualizar el
panorama de riesgo de acuerdo con su negocio.

Factores de atencion institucional y empresarial:

1. Incremento de la protesta social: Nuevas formas de manifestacion,
exacerbacion de otros derechos (bloqueo de economias, infiltracién,
inclusion).

2. Conflictos sociales: pandillismo, vandalismo, lesiones personales.

3. Violencia contra poblaciones especiales: grupos identitarios (guardias
indigenas, poblaciones vulnerables).

4. Intolerancia social: rifas, problemas de vecindad.

5. Crecimiento demografico — urbanizacion: asentamientos colectivos.

6. Necesidades basicas insatisfechas (salud, educaciéon y servicios
publicos), desempleo, seguridad alimentaria.

7. Cultura de ilegalidad: gota a gota, mototaxismo, anomia social, cultura
del atajo social, cumplimiento medidas Cédigo Nacional de Policia.

8. Indice de violencias: violencia politica (Apertura democratica),
intrafamiliar, contra la mujer y los nifos y adolescentes, ajuste de
cuentas, cifras de homicidios.

9. Justicia transicional: victimas, desmovilizacidn, reinsercion y memoria
histérica.

10. Insostenibilidad del capital ambiental: cambios climaticos y delitos
ambientales.

11. Riesgos sociales: indigencia, basuras, despenalizacion del consumo
drogas, enfermedades, delitos que afectan el patrimonio econémico de
las personas (hurto), influencia en adicciones populares, prostitucion,
consumo de alcohol, pérdida de valores.

12. Nuevas formas de gestion organizacional y territorial, reingenierias
institucionales.
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Riesgos de criminalidad de atencidn institucional y empresarial

Reincidencia criminal.

Mutacién del crimen a empresas criminales (glocalizacién).

Actores multicriminales y multiconvergentes (negociacién de rentas
criminales)

Corrupcién

Delitos transnacionales (desalineacién politica criminal).
Ciber-criminalidad: (Por desarrollo tecnolégico, uso de las redes, cambios
tecnoldgicos, big data).

Sostenibilidad del narcotrafico: Pasé de ser productores a incremento del
consumo de estupefacientes en la poblacién colombiana - problema de
salud publica y tendencia mundial de despenalizacion.

Extorsién de menor cuantia a segmentos de la poblaciéon (nuevos modelos
de economias criminales y de escala).

Delitos que afectan el patrimonio econémico de las personas.
Identificacion del crimen organizado, asi como grupos emergentes, tanto en
lo urbano como en lo rural, que implicardn una politica criminal mas sélida,
si se considera la siguiente clasificacion:

Clasificacion de fenémenos de criminalidad

Actores multicriminales y multicorvengentes
Politica criminal

> Prevencion > Resiliencia
criminal

Lesiones <

Hurto <

Trafico de estupefacientes<
Microtrafico <

Violencia intrafamiliar <

>Terrorismo
> Apoderamiento
de hidrocarburos

RU ra | Fendmenos Urbano

de atencidn
Dano en bien ajeno ¢
Estafa <
Homicidio <
Extorsion <
Secuestro <

> Delitos ambientales
> Minerfa ilegal

> Trafico de armas Trafico de armas <

> Trafico de érganos Trafico de érganos <
Contrabando <

> Trafico de migrantes Trafico de migrantes <
> Contrabando

Crimen organizado

Fuente: Direccion de Inteligencia Policial

Teniendo en cuenta esta perspectiva, diagnosticar metodolégicamente
el futuro de su negocio en un escenario ideal, indeseable y probable, le
permitird establecer una metavisiéon de su negocio y construir un futuro
sostenible, debido a que ha previsto factores que le permitirdn minimizar ser
victima y asegurar su evolucién a partir de un claro mapa de riesgos sociales
y criminales y sobre todo del fortalecimiento del trabajo conjunto con las
autoridades.
Mayor Gelga Buitrago Martinez
Jefe Area Asistencia y Cooperacién para la Policia Judicial, Frentes de Seguridad Empresarial



uenas practicas,
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2. BUENAS PRACTICAS, LECCIONES
APRENDIDAS Y RECOMENDACIONES
2.1 El desarrollo de competencias del lider de
seguridad en cadena de suministro

Acorde con los estandares de seguridad que emite la
Organizacion Internacional de Normalizacion, ISO

as competencias en una persona son aquellos

conocimientos, habilidades, destrezas, comportamiento

y experiencia que le permite desarrollar una actividad de
manera eficaz y eficiente en su vida laboral.

;Qué relacion guardan las competencias de una persona con
los estdndares que emite la Organizaciéon Internacional de
Normalizacion, ISO, la cual fue fundada el 23 de febrero de 1947
por 196 paises para la creacion de estandares en muy diversas
areas para su aplicacién a nivel mundial?

Desde hace décadas los profesionales y lideres de la seguridad
han encontrado en los estandares ISO el aliado perfecto para
implementar en sus organizaciones, tanto publicas como
privadas, un sistema de gestion de seguridad robusto creando
procesos especificos con enfoque preventivo, ante una gran
diversidad de riesgos y amenazas que estd expuesta toda
organizacion.

En el contexto del comercio internacional es evidente que para
los paisesesindispensable quelas cadenasde suministrode cada
uno deberan desarrollar una movilizacion fluida de millones
de toneladas de bienes y materiales, que se comercializan
todos los dias a través de una cadena logistica integrada,
principalmente, por empresas de manufactura, transporte de
carga terrestre, maritima, aérea, ferroviaria, agencias aduanales,
recintos fiscalizados, operadores logisticos, agentes navieros,
entre otros. Si estos procesos logisticos se ven alterados o
interrumpidos a causa de eventos, tales como sabotaje, robo,
asaltos, accidentes, dafos a la infraestructura, siniestros, fraudes
y un sinnimero de afectaciones, el impacto sobre el flujo de
bienes es incalculable. Por lo tanto, el lider de seguridad de hoy
en dia, responsable de gestionar estos riesgos para garantizar
la continuidad de operaciones criticas, requiere de cada vez
mejores herramientas de caracter global; ademas, de sumar
a sus responsabilidades la correcta gestion de programas de
certificacion de seguridad en cadena de suministro como es el




caso del Customs Trade Partnership
Against Terrorism, CTPAT, y el
Operador Econémico Autorizado de
la Organizacién Mundial de Aduanas.

Anteesteescenario,enlaOrganizacién
Internacional de Normalizacion, ISO,
entré6 en funcionamiento el 1° de
enero de 2015, creando un nuevo
comité internacional con el numeral
ISO/TC 292 denominado “Security
and Resilience”

Acerca del Comité  Técnico
Internacional 1SO TC/292 - Security
and Resilience / Seguridad vy
Resiliencia.

La responsabilidad del Comité
Técnico ISO/TC 292 estd a cargo del
Instituto de Normas de Suecia, SIS.
La autoridad sueca de protecciéon
civil apoya el desarrollo de normas
de la especialidad elaboradas
por un organismo internacional,
debido a que se las considera
herramientas de consenso con todos
los representantes sociales, muy
importantes para una comunidad
participativa y mas segura.

Este nuevo Comité Técnico ISO/TC
292 para la seguridad y resiliencia
fue creado con el proposito de
incrementar la  seguridad de
la sociedad ante  incidentes
perjudiciales, emergenciasy desastres

causados por actos humanos
intencionales y accidentales,
amenazas, desastres naturales vy

danos a la infraestructura.

Actividad del Comité Técnico ISO/TC
292 Seguridad y resiliencia.

Direccion de Investigacion Criminal e INTERPOL

Las normas ISO que sirven a la
Seguridad de la Sociedad y a la
Resiliencia, estan disenadas como
herramientas para todo tipo de
organizacion, independientemente
de su actividad; prioriza la
capacitacién profesional y hace mas
efectiva la prevencién, respuesta,
recuperacion ante emergencias y
desastres de cualquier naturaleza.
De este modo, contribuyen también
al desarrollo del mercado para la
provision de bienes y servicios locales,
que sirvan para una mas eficiente
coordinacion de los esfuerzos
nacionales e internacionales para
responder a emergencias y desastres
que aseguren la continuidad de las
operaciones y negocios en todos los
ambitos posibles.

El Comité Técnico ISO/TC 292
Seguridad 'y  Resiliencia  esta
conformado por una estructura de 5
grupos especificos (Importante: Se
respeta el nombre oficial con el que
ISO las ha clasificado y /o publicado).

LISTADO 1: Continuity and
resilience

LISTADO 2: Emergency
management and public and
community resilience

LISTADO 3: Private security
services and operations

LISTADO 4: Supply Chain and
security management

LISTADO 5: Corruption, Fraud,
and Counterfeiting
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LISTADO 1

I1SO 22300: 2012 Societal security
- Terminology
I1SO 22301:2012 Societal security
«Business continuity management
systems
» Requirements
I1SO 22311: 2012 Societal security
«Video - surveillance
« Export interoperability
ISO/TR 22312: 2011
Societal security
« Technological capabilities
I1SO 22313: 2012 Societal security
+Business continuity management
systems
- Guidance
ISO 22316* Societal security
- Organizational resilience
« Principles and guidelines
ISO 22317* Societal security
«Business continuity management
systems
« Business impact analysis (BIA)
ISO 22318* Societal Security
+Business continuity management
systems
«Guidance for supply chain
continuity management systems

LISTADO 2

ISO 22315:2014 Societal security
+ Mass evacuation
« Guidelines for planning
I1SO 22320: 2011 Societal security
« Emergency management
« Requirements for incident
ISO 22324:2015 Societal security
« Emergency management
« Guidelines for colour-coded
ISO 22397:2014 Societal security
» Guidelines for establishing
partnering arrangements

ISO 22398: 2013 Societal security
« Guidelines for exercises
ISO 22319* Societal security
- Guidance for involving
volunteers in the response to
major incidents
ISO 22325* Societal security
- Emergency management
« Guidelines for emergency
ISO 22326* Societal security
- Emergency management
« Guidance for monitoring of 1SO/
TR 22351* Societal security
- Emergency management
» Message structure for exchange
ISO 22322* Societal security
- Emergency management
« Guidelines for public warning

LISTADO 3

ISO 18788*
« Management system for private
security operations
- Requirements with guidance
terminology

LISTADO 4

ISO 28000: 2007 Specification for
security management systems for the
supply chain
ISO 28001: 2007 Security
management systems for the supply
chain
- Best practices for implementing
supply chain security,
assessments and plans
» Requirements and guidance
ISO 28002: 2011 Security
management systems for the supply
chain
- Development of resilience in the
supply chain
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« Requirements with guidance for and related authentication systems to 113
use detect counterfeiting and illicit trade
1SO 28003:2007 Security ISO/TS 18482* Security management e
management systems for the supply system
chain - Guidance for use
« Requirements for bodies « Fraud risk assessment guidance
providing audit and certification ISO 34001* Security management
of supply chain security system
management systems « Fraud countermeasures and
ISO 28004-1:2007 Security controls
management systems for the supply ISO 18641* Fraud countermeasures
chain and controls
- Guidelines for the - Terminology
implementation of ISO 28000 ISO 19564* Product fraud
- Part 1: General principles countermeasures
1SO028004-3:2014 Security and control
management systems for the supply « General principles
chain ISO 19998* Requirements for the
- Guidelines for the content, security and issuance of
implementation of ISO 28000 excise tax stamps
- Part 3: Additional specific ISO 20229* Guidelines for stablishing
guidance for adopting ISO interoperability = among object
28000 for use by medium and dentification  systems to deter
small businesses (other than counterfeiting identification and illicit
marine ports) trade
1ISO 28004-4:2014 Security

management systems for the supply
chain
« Guidelines for the
implementation of ISO 28000
- Part 4: Additional specific
guidance on implementing
ISO 28000 if compliance with
ISO 28001 is a management
objective

La correcta aplicacion de estas
normas nos proporcionara seguridad
y fiabilidad, ayudando al lider de
seguridad a garantizar la proteccién

integral de su organizacién, asi como
de las partes interesadas y sus socios
comerciales.

LISTADO 5:

1ISO 12931:2012 Performance criteria
for authentication solutions used to
combat counterfeiting of material

goods
ISO 16678:2014 Guidelines for
interoperable object identification Eduardo Hernandez Ruiz

Presidente del Consejo de Seguridad en
Cadena de Suministro en México
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2.2 La certificacion para el aseguramiento de

las cadenas de suministro

“En el futuro, la competencia no se dard de empresa a empresa,
sino mds bien de cadena de suministros a cadena de suministros.”
Michael E. Porter

1SO 28000 - En la prevencion del delito

De acuerdo con los delitos configurados en el Cédigo Penal
Colombiano, aquellos relacionados contra el patrimonio,
algunos contra el orden econémico y social, como el lavado
de activos, se han convertido en amenazas a la seguridad,
que por problemas de orden social, como el desempleo, el
narcotrafico, la violencia armada y los insuficientes esfuerzos
del Gobierno, hacen que esto represente un riesgo latente para
las organizaciones.

Los diferentes delitos y los delincuentes frente a las medidas de
controlimplementadas por las organizaciones, hanido mutando
a nuevas modalidades, que han llevado a que los delincuentes
actuende maneraestructurada, dindmicaeinnovadorayconello
han generado nuevas estrategias para delinquir; esta es la razén
por la cual la Norma ISO 28000 permite que las organizaciones
revisen permanentemente sus matrices de riesgos, identifiquen
nuevas vulnerabilidades y generen controles encaminados a
reducir la probabilidad de ocurrencia del riesgo y el impacto
que pueda causar, acorde con las necesidades propias de cada
organizacion y que mitigan el impacto del actuar delincuencial
y a su vez genera la necesidad de evaluar permanentemente la
eficacia de los controles implementados, lo que hace que sea
un sistema dindmico, en algunos casos redundante, con menor
probabilidad de vulneracién y que reduce costos.

ISO 28000 - Como minimizar el riesgo al delito

La Certificacion del Sistema de gestion de seguridad en la
cadena de suministro, con base en la norma ISO 28000, es la
evidencia de que las organizaciones que pertenecen a la cadena
de suministro tienen la capacidad para controlar las amenazas y
vulnerabilidades que pueden afectar la seguridad.
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Beneficios de la implementacion de un Sistema de Gestion de
Seguridad en la Cadena de Suministro con ISO 28000

Dentro de los beneficios de la implementacion de un Sistema de
Gestién de Seguridad en la Cadena de Suministros con I1SO 28000, se
encuentran:

> Es una norma que facilita la identificacién de amenazas y
riesgos de las organizaciones que hacen parte de la cadena de
suministros.

>  Estimula la generacién de controles operacionales encaminados
en la reduccion de la probabilidad de ocurrencia de los riesgos y
la mitigacién de los impactos,

> Promueve el cumplimiento de la politica y los objetivos de
seguridad a través de planes y programas de seguridad, previene
la ocurrencia de incidentes que afecten la continuidad del
negocio que permite tener organizaciones mas resilientes.

> Permite mayor interacciéon con las partes interesadas y establecer
los controles necesarios con los mismos para fortalecer los
eslabones de la cadena de suministros.

> Genera mayor confianza en la seguridad de instalaciones,
personas y mercancias hasta la entrega de un producto a un
cliente/usuario final, minimiza costos pérdidas, siniestros,
deterioros, fraude, entre otros delitos.

La gestidn en la cadena de suministros, permite a través de actividades
sistematicas la continua identificacion de vulnerabilidades, amenazas
y riesgos, poner a prueba (cuando es aplicable) las medidas de control,
lo cual permite evaluar la eficacia de los controles implementados e
implementar nuevas medidas de control.

Aspectos claves de la norma ISO 28000:2007 - Programas de
seguridad

En la planificacion y el control de los sistemas de gestion de seguridad
de la cadena de suministro es clave la determinacién de la politica,
objetivos, planes y programas de seguridad.

Respecto a este ultimo es importante resaltar que, los programas de
seguridad deben estar enfocados en el cumplimiento de los objetivos
y metas definidos, que deben describir las actividades, los recursos
necesarios, las responsabilidades y las autoridades para la realizacién
de las actividades, y el tiempo previsto para que estas se lleven a cabo.
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Fuente: Imdgenes de Google.

A manera de ejemplo se podria considerar como objetivo y meta de seguridad
lo siguiente:

OBJETIVO META

Reducir las pérdidas  Reducir en 50% la pérdida de mercancias en dos

de producto en anos, de la siguiente manera:

el transporte de En el primer afio se debe reducir:

mercancia 10% de las averias cuando el producto se encuentre
en transito.

30% de pérdidas por hurto en los traslados de la
bodega principal a puerto.

En el segundo afno se debe reducir 10% las pérdidas
por saqueo durante el traslado de mercancias del
puerto a la bodega principal Bogotd zona franca.
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Politica

AN

Un programa o gestion de seguridad de la mercancia, deberia
incluir:

Objetivos Metas Programas

> Unindicador general que mida la gestion del programa
en relacién con uno o mas objetivos y metas de
seguridad. No es conveniente que se establezcan
mediciones que tengan como finalidad el cumplimiento
de las actividades del programa.

> La periodicidad de seguimiento. La cual no deberia
realizarse en periodos definidos, los cuales no
deberian ser tan amplios que no permita identificar
las desviaciones y la materializacion de riesgos y tomar
decisiones oportunas, o tan cortos que no permitan
evaluar su eficacia.

> Las actividades claves que contribuyen en Ia
intervencién del riesgo y que aportan al cumplimiento
de los objetivos y de las metas definidas.

>  Establecer el tiempo requerido para el cumplimiento
de cada una de las actividades (este tiempo deberia
establecerse en relacion con el cumplimiento del
objetivo de seguridad.

> Incluir la responsabilidad y autoridad requerida para la
eficaz implementacién del programa y preferiblemente
de cada actividad.

>  Los recursos que se requieren para el cumplimiento de
las actividades del programa.

>  Ydefinir el resultado esperado de cada actividad, podria
contribuir en tener resultados eficaces.

Andrea Olaya Cafion
Centro de entrenamiento ICONTEC
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2.3 Buenas practicas para la continuidad de
los negocios, “Gestiones de la Seguridad”

“Los programas o gestiones de seguridad consolidan el valor de la
interaccién que tienen los actores de la cadena de suministro.”

n la presente seccién de la guia, se recopilan las “buenas
précticas’, que permiten prevenir y controlar “eventos” que
afectan la operaciény el buen nombre de una organizacion.

La hemos llamado “gestion de la seguridad”, debido a que la
actividad de “seguridad” debe ser parte integral de los procesos
de la organizacidn, y como tal, se debe administrar e involucrar a
todas las personas que integran la empresa.

Lapresentaciéndelasbuenaspracticasenlagestiondeseguridad,
se realiza en un cuadro, que lleva la siguiente informacion:

Gestion de la

Titulo de la buena practica
de la gestion de |la
seguridad, la cual describe

seguridad la actividad para gestionar
Describe el resultado que
se obtiene una vez las
Propésito buenas practicas sean

adaptadas por la empresa.

Eventos para
gestionar

Indica los potenciales
delitos, eventos con
impacto  negativo, los
cuales son gestionados por
estas buenas practicas.

Documentos
para la gestion

® G)°N

Relaciona los
procedimientos, formatos,
ente otros documentos,
que ayudanala
organizacion a describir y
determinar el método para
hacer cumplir las medidas
de control.
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Estan relacionados los

Actividades de controles que permiten
control para reducir la ocurrencia de
la prevencion  un potencial evento con
impacto negativo.

e

Ayudan a identificar la
ocurrencia de un potencial
evento con impacto
negativo.

Actividades de
control para
la deteccion

%0
1 ¢
8@

. Describe sitios o pdaginas
Herramientas  Web para realizar consultar

de control y/o tener acceso a
informacion adicional.

A continuacién se proponen buenas practicas o gestiones de seguridad para:

1. El personal propio y subcontratado

La capacitacion y entrenamiento

La seleccién de los asociados de negocio (clientes, proveedores y
terceros)

Los datos y la informacion

El control de documentos

La infraestructura

Otros activos

La exportacién

9. Laimportacion

10. El transporte de mercancias

11. El producto y/o prestacion del servicio
12. Los requisitos legales

&9

€9 N en B g
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Propdsito @ Eventos para gestionar

Vincular y mantener « Falsedad personal
, personal que le sea + Concierto para delinquir.
GESTION DE LA confiable para la
SEGURIDAD PARA organizacion

EL PERSONAL
PROPIO Y
SUBCONTRATADO

Documentos para % Actividades de control Actividades de control
la gestion s para la prevencion oWl para la deteccion

* Procedimiento de + Solicitar previamente los * Anualmente verificar los
seleccion, control y documentos requeridos antecedentes judiciales
desvinculacion de para la contratacion de » Cada dos anos realizar
personal la persona. visita al domicilio del

* Manual de funciones y  Elaborar un listado con colaborador.
responsabilidades los datos basicos de los » Anualmente solicitar la

* Registro de la visita colaboradores de la actualizacion de los
domiciliaria organizacion. datos basicos del

* Registro de la * Identificar los cargos colaborador
verificacion de criticos, dada su * Realizar prueba de
referencias laborales y responsabilidad y poligrafia de seleccion,
personales autoridad rutina y especificos.

Confirmar la informacién
suministrada por el
candidato, antes de la
contratacion.

Herramientas de control

« Policia, http://antecedentes.policia.gov.co:7003/WebJudicial/

« Expedientes judiciales, http://procesos.ramajudicial.gov.co/prueba/consultap.aspx

* Procuraduria, http://www.procuraduria.gov.co/html/servicios/servicios_antecedentes.htm
* Registraduria, http://web.registraduria.gov.co/servicios/certificado.htm

* RUAF  http://ruafsvr.sispro.gov.co

* FOSYGA, http://www.fosyga.gov.co

« INTERPOL, http://www.interpol.int

+ DEA, http://www.justice.gov



Direccion de Investigacion Criminal e INTERPOL

Propdsito @ Eventos para gestionar '

Motivar a los colaboradores + Concierto para delinquir
. de la organizaciéon en la » Cohecho por dar u ofrecer
GESTION DE LA participacion activa para la * Abuso de confianza
SEGURIDAD PARA seguridad * Soborno

LA CAPACITACION
Y ENTRENAMIENTO

Documentos para } Actividades de control Actividades de control
la gestion s para la prevencion ol para la deteccion

* Programa de ¢ Incluir dentro de la ¢ Incluir dentro de la
capacitacion y induccion, las politicas evaluacion del
entrenamiento y/o normas de seguridad desempeno, aspectos

» Programa de prevencion de la organizacion relacionados con el
para no consumo de * Realizar actividades de cumplimiento de las
alcohol y sustancias reinduccion, periddicas, politicas y/o normas de
psicoactivas para recordar las seguridad

» Cédigo de ética politicas y/o normas de * Realizar inspecciones

* Procedimiento para el seguridad y/o auditorias a las
reporte de operaciones » Andlisis de casos actividades mas
sospechosas y sefales presentados, con el fin sensibles
de alerta de identificar

oportunidades de mejora

Herramientas de control

Transparencia por Colombia, http://transparenciacolombia.org.co/
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8 ; ‘.' F &
GESTION DE LA
SEGURIDAD PARA

ASOCIADOS DE
NEGOCIO (clientes,
proveedores y
terceros)

Propdsito @ Eventos para gestionar

Desarrollar vinculos
comerciales con asociados
de negocio seguros y
confiables

* Lavado de activos
» Contrabando

« Financiacién del Terrorismo

Documentos para Actividades de control Actividades de control
la gestion para la prevencion para la deteccion

* Procedimiento de
seleccion y control de
asociados de negocio
Formato de identificacion
de asociados de negocio
(hoja de vida)

Registro de la visita a
instalaciones de los
asociados de negocio
Acuerdo de seguridad
para los asociados de
negocio

Manual SIPLAFT /
SARLAFT

Definir el perfil de riesgo
de los asociados de
negocio, con la
descripcion de la
criticidad en la cadena
de suministros

Solicitar previamente los
documentos legales y
comerciales que permita
conocer al asociado de
negocio

Elaborar un listado de
los asociados de negocio
seleccionados y
autorizados por la
organizacion

« Verificar la informacion
del asociado de negocio
previamente a la relacion
comercial y cada afo
Actualizar anualmente la
informacion legal y
comercial

Revisar anualmente los
acuerdos de seguridad y
actualizarlos cuando sea
el caso.

Realizar visita a las
instalaciones del
asociado antes de la
relaciéon comercial y
actualizarla cada dos
anos.

Herramientas de control

« Lista OFAC, https://sanctionssearch.ofac.treas.gov/
* RUES, http://www.rues.org.co/RUES_Web/Consultas
» Supersociedades, http://www.supersociedades.gov.co/Paginas/default.aspx



Direccion de Investigacion Criminal e INTERPOL

Mantener la confidencialidad, * Acceso abusivo a un sistema

GESTION DE LA
SEGURIDAD PARA

LOS DATOS Y LA
INFORMACION

Documentos para Actividades de control
la gestion para la prevencion

* Procedimiento de
elaboracién de copias de
seguridad
Procedimiento para la
creacién, modificacion y
eliminacion de usuarios.
Registro con el
inventario de los equipos
que manejan y archiva
informacion:
computadores y
dispositivos moviles.

Herramientas de control

integridad y disponibilidad de
la informacién de la
organizacion

« Clasificar la informacion de
la organizacion

Elaborar un inventario
detallado de las
computadoras de la
organizacion

Elaborar un inventario de
las aplicaciones que utiliza
la organizacion

Programa de
mantenimiento preventivo
de las computadoras
Asignacién de usuarios y
contrasenas individuales, y
cambio periddico

Realizar copias de
seguridad periddicas y
verificar el contenido
Utilizar programas o
software con licencia, o en
su defecto de acceso libre.

« Centro Cibernético Policial, http://www.ccp.gov.co/
» Homeland Security, https://www.dhs.gov/topic/cybersecurity

informéatico

Dafio Informatico

Hurto por medios
informaticos y semejantes
Interceptacion de datos
informaticos

Suplantacién de sitios web
para capturar datos
personales

* Uso de software malicioso

Actividades de control
para la deteccion

« Utilizar software, antivirus
- anti spy

* Implementar firewall,
contrafuegos

« Encriptar la informacion

« Inspecciones a los
equipos
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GESTION DE LA
SEGURIDAD PARA

EL CONTROL DE
DOCUMENTOS

Propdsito @ Eventos para gestionar

Mantener la disposicién e
integridad de los
documentos

» Falsedad material en
documento publico

* Uso de documento falso

« Violacion de datos
personales

« Violacion de reserva
industrial o comercial

Documentos para % Actividades de control Actividades de control
la gestion s para la prevencion ol para la deteccion

Procedimiento para la
administracion del
archivo; ingreso,
préstamo y retiro de
documentos

Registro con la relacién
de las firmas de las
personas, cargo y el
documento autorizado
Registro con la relacién
de los sellos de tinta y/o
secos utilizados en cada
uno de los procesos
Procedimiento para el
control de ingreso y
salida de la
correspondencia

Identificar los
documentos que utiliza la
organizacion con el titulo
y la fecha de elaboracién
Determinar lugares para
que los documentos sean
consultados por los
trabajadores

Disponer al interior de la
organizacion, lugares
para que los documentos
sean ubicados y permitan
facil acceso y consulta.
Definir puntos al interior
de la organizacion para el
almacenamiento de
informacién considerada
como confidencial.

En caso de utilizar
documentos reciclados,
verificar la informacion
ubicada al dorso de hoja;
puede contener
informacion sensible.
Utilizar picadora de
papel, para la destruccion
de documentos.
Mantener los puestos de
trabajo ordenados,
“escritorios limpios”.

« Auditorias internas a los
documentos

Herramientas de control

« Archivo General de la Nacion, http://www.archivogeneral.gov.co/leyes



Documentos para

la gestion

L
GESTION DE LA
SEGURIDAD

PARA LA
INFRAESTRUCTURA

Registro de las
inspecciones a las
instalaciones

Plano de las
instalaciones para
identificar las areas
consideradas como
sensibles y/o
restringidas
Procedimiento para el
control de los puntos de
ingreso de trabajadores y
vehiculos

Direccion de Investigacion Criminal e INTERPOL

Preservar la integridad y
funcionamiento de la
infraestructura de la
organizacion

« Identificar y sefalizar las
areas consideradas
como sensibles y/o
restringidas

Elaborar un programa de
mantenimiento preventivo
Capacitar y sensibilizar a
los trabajadores en el uso
adecuado de los
elementos, equipos y
herramientas de trabajo
Controlar las éreas y
zonas de lockers

Usar elementos de
control, como candados,
que retrinjan (no
permitan) el acceso no
autorizado.

Identificar a los
trabajadores y visitantes
(carnets)

Contar con el apoyo de
los servicios de empresas
de vigilancia y seguridad
privada legalmente
constituidas

Registrar y controlar los
elementos, equipos y/o
herramientas que
ingresen a las
instalaciones

Propdsito @ Eventos para gestionar '

* Sabotaje
* Hurto
+ Dafo en bien ajeno

} Actividades de control Actividades de control
s para la prevencion ol para la deteccion

* Realizar inspecciones y
recorrido a las
instalaciones de la
empresa

Programar y ejecutar
simulacros o pruebas de
vulnerabilidad para
comprobar el
funcionamiento de las
medidas de control
Contar con dispositivos
electronicos, sistema de
circuito cerrado de
television, CCTV y
alarmas

Herramientas de control

» Supervigilancia, http://www.supervigilancia.gov.co/
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Propdsito @ Eventos para gestionar
Conservar y custodiar los + Sabotaje
activos de la organizacion * Hurto

GESTION DE LA
SEGURIDAD PARA

OTROS ACTIVOS

Documentos para % Actividades de control Actividades de control
la gestion s para la prevencion oWl para la deteccion

* Procedimiento para la  Disponer de un listado * Realizar inspecciones
adquisicion de activos actualizado de los periédicas y aleatorias
* Procedimiento para el activos de la * Anualmente realizar
ingreso y registro de organizacion inventario del 100% de
activos « Identificar y/o marcar el los activos de la
* Programa de numero del inventario del empresa
mantenimiento activo fijo.
preventivo y correctivo » Acoger los controles
de activos sugeridos por las
« Politicas y/o normas entidades financieras
para la administracion para el control del dinero
del dinero

Herramientas de control

« Disponer de un software que permita la administracion de los activos de la empresa



GESTION DE LA
SEGURIDAD PARA

LA EXPORTACION

Direccion de Investigacion Criminal e INTERPOL

Asegurar la integridad y la

seguridad de los productos

con destino a la
exportacion.

« Exportacion ficticia
« Trafico de sustancias

ilicitas

* Hurto

Documentos para } Actividades de control Actividades de control
la gestion ; para la prevencion oWl para la deteccion

» Procedimiento para el
empagque y alistamiento
del producto de
exportacion
Procedimiento para el
cargue y despacho del
producto de exportacion
Registro de inspeccion
de contenedores
Registro de inventario de
sellos de seguridad
Registro de las personas
que participaron en la
operacion de cargue y
despacho

 Asignar solo al personal
autorizado a realizar las
actividades de empaque,
cargue y despacho
Instalar sellos de
seguridad al contenedor
y/o vehiculo

Disponer de los
documentos del
despacho y compararlos
con los productos
cargados

Realizar el transporte del
producto con destino a la
exportacion con
empresas confiables;
recomendacion que sean
BASC

Identificar la carga de
exportacion

Utilizar materiales de
empaque y/o embalaje
diferentes a los utilizados
para el mercado local
Instalar sellos de alta
seguridad a las unidades
de cargue (vehiculo y/o
contenedor)

.

Inspeccionar el
contenedor y/o el
vehiculo previo al cargue
Utilizar canino para la
deteccién de potenciales
sustancias ilicitas
Realizar inspecciones a
los materiales de
empaque y/o embalajes
utilizados en la
exportacion

Herramientas de control

» Filmar el proceso de empaque, cargue y despacho a través del Sistema de CCTV
« Tomar registro fotografico de las mercancias que se van a exportar, asi como el vehiculo y/o
contenedor.
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?\’4 Propésito @ Eventos para gestionar
7

o< & Asegurar la integridad y la « Trafico de armas
. seguridad de los productos * Hurto
GESTION DE LA importados » Lavado de activos
SEGURIDAD PARA . Contrabando

LA IMPORTACION « Importacién ficticia

» Porte de armas de fuego

Documentos para % Actividades de control Actividades de control
la gestion E para la prevencion oWl para la deteccion

» Procedimiento para el « Verificar los datos de la « Utilizar una lista de
descargue, ingreso y unidad de carga empagque y/o listado de
ubicacion de los (vehiculo y/o los productos recibidos
productos importados contenedor) previamente para identificar cualquier

» Formatos para registrar al descargue de los novedad
la informacién productos
relacionada con el + Verificar y registrar el
ingreso de los productos estado del sello de

seguridad, precintos y/o
candados

Asignar un responsable
de la verificacion de los
productos recibidos
(estado y cantidad)

Herramientas de control

« Filmar el proceso de recepcién de los productos importados
» Tomar registro fotografico de los productos
« Utilizar software para llevar el control de inventario de los productos.
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Propésito @ Eventos para gestionar ‘

Lo Mantener la seguridad e * Hurto en la cadena de
L integridad de los productos suministro
GESTION transportados en * Hurto de automotores
DE LA vehiculos. - Tréfico de sustancias para
éfﬁgflp AD el procesamiento de
TRANSPORTE narcoticos
la gestion L para la prevencion ol para la deteccién
» Procedimiento para la « Elaborar un control de « Realizar seguimiento
elaboracion de las personas constante al GPS y/o
documentos de responsables de realizar puestos de control
transporte la operacién de « Disponer de elementos
» Procedimiento para el despacho de comunicacion para
despacho de un vehiculo « Disponer de un control reportar cualquier
* Procedimiento para la de firmas y sellos de novedad oportunamente
seleccion de tinta para autorizar los
conductores terceros procesos y documentos
» Procedimiento para el de la operacién
seguimiento y monitoreo « Verificar previamente la
de un vehiculo informacién del vehiculo,

conductor y propietario
Realizar las consultas de
los datos del vehiculo,
conductor y propietario,
previamente al despacho

Herramientas de control

* INVIAS, evasion de peajes, http://cumbia.invias.gov.co

* SIMIT, https://consulta.simit.org.co

» Placa del vehiculo; http://www.runt.com.co

» Vehiculos de carga, http://www.runt.com.co

» Vehiculos habilitador transporte internacional, http://web.mintransporte.gov.co/consultas
» Licencia de transito, http://web.mintransporte.gov.co

+ Manifiesto de carga, http://web.mintransporte.gov.co
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Prestar un servicio + Falsedad marcaria
, confiable e integro a los + Estafa
GESTION DE LA clientes - Ofrecimiento engafioso de
SEGURIDAD DEL productos y servicios
PROD UC’FQ Y/0 + Uso ilegitimo de patentes
SPEE\S/;Z‘?ON DEL + Usurpacién de marcas y
patentes
la gestion L para la prevencién ol para la deteccion
* Procedimiento para la « Verificar la confiabilidad  Elaborar un listado con
prestacion del servicio, del potencial cliente, antes las sefales de alerta,
indicando cada uno de de enviar la propuesta o que permitan identificar
los servicios que ofrece cotizacion del servicio potenciales actividades
la organizacion + Elaborar la propuesta, ilicitas

describiendo
detalladamente la promesa
de valor hacia el cliente
Confirmar la prestacion del
servicio a través de una
solicitud

Suscribir un contrato para
formalizar la relacion
comercial

Utilizar acuerdos de
seguridad para determinar
los controles de seguridad
que ambas partes deben
aplicar para la
administracion de riesgos

Herramientas de control

- Contar con una herramienta (fisica o magnética) que permita conocer la trazabilidad en la
prestacion del servicio



Direccion de Investigacion Criminal e INTERPOL

/ 9 Propésito @ Eventos para gestionar

Garantizar el cumplimiento « Omisién de control
, de los requisitos legales * Operaciones no
GESTION DE LA aplicables a la autorizadas con accionistas
EGURIDAD organizacion o asociados
PARA LOS
REQUISITOS

LEGALES

Documentos para } Actividades de control Actividades de control
la gestion s para la prevencion ol para la deteccion

* Procedimiento para la  Elaborar un listado con las * Realizar seguimientos
identificacion, fuentes de informacién en periédicos para verificar
implementacién y donde la organizacion el cumplimiento de los
cumplimiento de los puede consultar actuales y requsitos legales
requisitos legales nuevos requisitos legales

Herramientas de control

« Identificar fuentes, http://www.legiscomex.com/
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2.4 Diez ideas para controlar los riesgos

sociales y criminales en un escenario de
posacuerdo

“Las ideas son propuestas, pero en un universo de entornos y
posibilidades, la mejor desicion es la alineada con la seguridad .”

e cara al rol protagoénico de las empresas en Colombia

para lograr el propésito de alcanzar la paz, y teniendo en

cuenta los retos y desafios que impone el posacuerdo, a
continuacion se presentan algunas formas, buenas practicas y/o
recomendaciones que podria desarrollar el sector privado para
gestionar de manera adecuada los riesgos emergentes como
consecuencia del posacuerdo:

1. Es importante identificar y priorizar impactos y
oportunidades, asi como retos sociales para tener negocios
rentables y seguros.

2. Adoptar herramientas de autodiagnéstico para evaluar
la gestion del riesgo criminal y en consecuencia generar
oportunidades de mejora, planes de accién, programas o
gestiones de seguridad.

3. Vincularse y participar en los programas de agremiaciones
y autoridades que tienen como propésito apoyar a las
organizaciones que estén interesadas en crear o fortalecer
proyectos de encadenamientos, lo que permitird asumir
retos y ser ejemplo de buenas practicas y casos de éxito. El
propésito es que las empresas alineen los riesgos sociales
con la seguridad del negocio.

4. Repensar y actualizar con capacidad de adaptacién los
maypas deriesgos de las empresas, los cuales deben tener un
alcance de acuerdo a interés, objeto, cobertura y portafolio
del negocio. Para esto es imperante establecer procesos
y procedimientos focalizados con indicadores tangibles e
intangibles, orientados a fortalecer la prevencién criminal,
la prevencion penal y la reaccion eficiente a través de
nuevos planes de continuidad del negocio.
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Direccion de Investigacion Criminal e INTERPOL

Reestructurar las politicas de seguridad de acuerdo con la disminuciéon
de amenazas a la seguridad nacional, resultantes del actuar de los
grupos armados ilegales, a la mutacién de las diferentes modalidades
delictivas y del crimen organizado en los contextos urbanos y rurales.

Fortalecer la relacién e interaccién con autoridades y vinculacion
a estrategias para mantener sistemas seguros y controlados de
seguridad, haciendo parte de mecanismos de prevencién criminal
como el FSE de la DUJIN.

Actualizar los programas y planes de capacitaciéon. Para esto es
importante considerar temas actuales y de coyuntura, con el fin de
fortalecer la pedagogia en temas como los acuerdos de La Habana,
los roles sociales y empresariales frente a la responsabilidad colectiva
de construir seguridad y paz, el nuevo Cédigo Nacional de Policia (Ley
1801 del 29 de julio de 2016), el cual esta disefiado para la convivencia
y seguridad, la transformaciéon del crimen, las nuevas dindmicas,
tendencias sociales, tecnoldgicas y normativa para el cumplimiento de
requisitos legales transversales y del negocio especifico, entre otros.

Involucrarse y desarrollar compromisos de corresponsabilidad con la
seguridad, convivencia ciudadana y la paz, que impacten el desarrollo
normal de sus procesos, la seguridad de sus instalaciones, ejecutivos,
empleados, activos, informacidn, operacién y asociados de negocio.

Conocer los planteamientos de diferentes actores del posconflicto,
como el Gobierno Nacional, la academia, la empresa, los gremios y
asociaciones, asi como experiencias y referentes internacionales, con
el fin de desarrollar en los lideres de las empresas la capacidad de
transformacién y adaptacion para la normalizacion del pais.

Realizar diagnésticos y estudios prospectivos que permitan a la
empresa conocer las tendencias criminales y establecer controles
efectivos, para lo cual deberia considerarse el conocimiento minimo de
modalidades y recomendaciones de prevencion. Observe el siguiente
ejemplo:



Modalidades del cibercrimen

> Defacement: Es la modificacion de paginas Web sin la autorizacion del
administrador del sistema.

> Malware: Programa informatico que ejecuta acciones ilegitimas vy
desautorizadas en un sistema informatico.

> Ransomware: Programa informatico empleado por los delincuentes para cifrar
la informacién contenida en un computador y luego pedir recompensa.

> Spoofing: Consiste en la suplantacién de datos personales para el envio o
recepcion de informacion tales como un correo electrénico o direccion IP.

> Phishing: Es la suplantacién de sitios Web para capturar datos personales de la
victima.

> Usurpacion de identidad: Es el empleo de la informacion personal de un
tercero para obtener de manera ilegitima recursos o beneficios propios de la
victima.

> Ingenieria social: Es la practica social de obtener informacion a través del
engano.
> Skimming: Conducta que consiste en la clonacién de tarjetas débito y crédito.

> Vishing: Consiste en la ingenieria social llevada a cabo mediante llamadas
telefénicas.

> Carta nigeriana: El delincuente ofrece mediante correos electrénicos,
herencias, premios o dadivas a cambio de favores.

> Smishing: Es el envio de mensajes de texto que anuncian a la victima
haber ganado supuestos premios y para reclamar debe realizar recargas o
consignaciones.

Recomendaciones para la prevencion del cibercrimen

PONER EN PRACTICA LA EDUCACION Y HACER CUMPLIR LAS REGLAS
LA SENSIBILIZACION DE LOS USUARIOS DE NAVEGACION SEGURAS
MANTENER LOS SISTEMAS AL DIA UTILIZAR CONTRASENAS SEGURAS
Y MANTENERLAS SEGURAS

REALIZARY REVISAR COPIAS DE
SEGURIDAD DE LOS DATOS DE NEGOCIO
E INFORMACION

TENER CUIDADO AL DESCARGAR
ARCHIVOS ADJUNTOS EN CORREOS E.

APLICAR SEGURIDAD DE @ NO BRINDAR INFORMACION FINANCIERA
DISPOSITIVOS MOVILES ATRAVES DE LLAMADAS TELEFONICAS

NO INGRESAR A LA BANCA VIRTUAL @ INFORMAR AL CAIVIRTUAL PARA
ATRAVES DE LINK EN CORREOS RESOLVER INQUIETUDES

Mayor Gelga Buitrago Martinez
Jefe Area Asistencia y Cooperacion para la Policia Judicial, Frentes de Seguridad Empresarial
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3. CAPACIDADES DE RESPUESTA

INSTITUCIONAL - CAJA DE HERRAMIENTAS

3.1 Conceptualizacion de la prevenciony su
desarrollo en la Policia Nacional

“La prevencion, implica contrarrestar los factores de riesgo y las
amenazas que las generan.”

os desafios de un pais que acoge la idea de construir

paz, convivencia y seguridad, implican transformaciones

sociales, politicas, culturales y por supuesto institucionales.
La Policia Nacional de Colombia, como una de las instituciones
llamadas a la consolidacién de estos procesos de cambio, realiza
constantemente un ejercicio introspectivo de pensarse como
un actor propositivo, constructor y participante en dindmicas de
tejido social, desarrollo econédmico y garante de derechos, lo que
supera los paradigmas tradicionales de los cuerpos de policia.

Bajo esta premisa, ademds de fortalecer todo el desarrollo
operativo, basado en la inteligencia policial y la investigacion
criminal, se arraiga en lo mas cotidiano del servicio de policia,
el trabajo con las comunidades e instituciones publicas y
privadas, de tal manera, que se involucren en la solucion de las
problematicas delictuales y sociales, que se fundamentan en
aspectos estructurales y culturales.

Teniendo en cuenta lo anterior y en el marco del “Plan Nacional
de Desarrollo 2014-2018, Todos por un nuevo pais’, la “Politica
de Defensa y Seguridad para la Nueva Colombia 2015-2018", y el
“Plan Estratégico Institucional 2015-2018, Comunidades Seguras y
en Paz”, ha concentrado sus esfuerzos en la consolidacion de una
politica institucional hacia la prevencién de violencias, delitos y
conductas contrarias a la convivencia, y a la persecucion del actor
criminal, que tiene por intencidn la articulacion de las capacidades
institucionales y de la institucionalidad, a fin de contribuir en el
mantenimiento de las condiciones necesarias para el ejercicio
de los derechos y libertades publicas, desde las expectativas de
actores publicos, privados y sociales en los contextos locales y
nacionales.

Considerando la trascendencia de la constitucion politica de 1991,
cabe senalar el proceso evolutivo del servicio de policia que la ha
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llevado a convertirse en un referente internacional, a partir de la premisa de

concentrar los esfuerzos hacia la prevencién de violencias, delitos y conductas
contrarias a la convivencia y la persecucién del actor criminal. En ese orden de

ideas, se resefia conceptualmente estos, en el marco de los intereses de actores

publicos, privados y sociales.

Prevencion de violencias, delitos y conductas contrarias a la convivencia

Desarrollo metodoldgico que implica identificar, comprender, caracterizar,
priorizar, los riesgos, causas y factores que inciden en la ocurrencia de
fendmenos sociales y delictuales en los territorios, los cuales tienen efecto en las
dindmicas econdmicas, politicas y culturales; es decir, comprensién contextual
y diferencial, la cual plantea un panorama detallado a fin de intervenirlo con
la articulacion de las capacidades institucionales y de manera corresponsable
entre los diversos actores, publicos, privados y sociales.

Asi las cosas, de acuerdo con la doctrina generada por el Area de Prevencién
de la Direccién de Seguridad Ciudadana de la Policia Nacional, como
duena del proceso, es el conjunto de estrategias articuladas y sistematicas,
orientadas a disminuir la probabilidad de ocurrencia de las violencias, delitos y
contravenciones en contextos especificos.

La prevencidn, implica contrarrestar los factores de riesgo y las amenazas que
las generan, haciendo necesario potenciar los factores protectores de manera
corresponsable.

El Centro de Estudios en Seguridad Ciudadana, CESC, de la Universidad de
Chile, que contribuye en el disefio de politicas publicas en materia de seguridad
ciudadana, define los tipos de prevencion, asi:

a) Tipos de prevencion

Prevencién Primaria: dirigida a la poblacién en general y, cominmente,
responde a necesidades especificas, actuando sobre los contextos sociales y
situacionales que favorecen la violencia.

Prevenciéon Secundaria: dirigida a grupos de riesgo especificos y sus
necesidades (nifos, jdvenes o mujeres), que ya han tenido algin problema
producto dela violencia (entornos) y que requieren tratamiento, intervencion
y apoyo para evitar la revictimizacién, o bien para que no se conviertan en
futuros victimizadores.

Prevencion Terciaria: va dirigida a grupos especificos de personas que han
cometido infracciones a la ley, que han ingresado al sistema penal, buscando
promover su rehabilitacién, restitucion y reparacion y que pueden reincidir
en fendmenos relacionados con violencias, delitos y conductas contrarias a
la convivencia.
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b) Niveles de atencion en prevencion de violencias, delitos y conductas
contrarias a la convivencia

Prevenciodn social: actua sobre factores de riesgo personales o psicologicos
y sociales, estos Ultimos muchas veces de caracter estructural como son la
pobreza y marginalidad. Estas iniciativas pueden estar dirigidas a grupos de
alto riesgo social y van desde el ambito familiar (prevencion temprana de
la violencia intrafamiliar) hasta la educacion (mediacidon de conflictos en la
escuela) o la salud (programas de nutricion infantil). La prevencion social
puede ser un poco especifica en su dimension de seguridad, debido a que la
seguridad seria un efecto a largo plazo del esfuerzo concertado de diversas
politicas publicas.

Prevencion situacional: actua sobre factores de proximidad o ambientales
en estrecha relaciéon con las situaciones provocadoras de violencia y la
actividad delictual. Ellos cubren el ambito urbano y rural (recuperacién
de espacios publicos, mejor iluminacion, vias de acceso, infraestructura).
La prevencién situacional opera anticipandose al razonamiento del actor
criminal, interviniendo los factores que le facilitan su actuar. Sin embargo,
el accionar del actor criminal es siempre dinamico, buscando las formas de
sortear los obstaculos, por lo que las medidas situacionales deben estar en
constante transformacion.

Prevencion comunitaria: combina elementos de ambos ambitos, el social
y el situacional, y su caracteristica mas definitoria ha sido la participacion
ciudadana, especialmente definida en lo local. Lo que significa la inclusion de
las comunidades en la solucién de las problematicas identificadas, asi como
el involucramiento en proyectos de corto alcance enfocados a la prevencién
social o situacional.

De igual manera, durante este proceso evolutivo, respecto a la prevencién
de violencias, delitos y conductas contrarias a la convivencia, cobra fuerza el
concepto de Riesgo social, definido asi:

c) Riesgos sociales

Acudiendo al concepto del profesor Edgar Mendoza, el riesgo social “Conlleva
a situaciones y escenarios de riesgo, pero se debe tener en cuenta que estan
dentro de un contexto histérico, econdmico, politico y social en determinada
época o periodo” (...) “son parte de las sociedades donde se encuentran
diversos grupos sociales que poseen un patrimonio cultural, memoria
histérica, identidades, tradiciones culturales, practicas de socializacion,
imaginarios sociales, leyendas, mitos, patrimonios arqueolégicos, danzas,
canciones, costumbres, creencias, rituales, etc., que existe la posibilidad de
que puedan estar amenazadas y en peligro de desaparicién por diversos
motivos como desastres nucleares, industria de minerales o el proceso de
homogenizacién de la globalizacién cultural”.
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El riesgo social en la comprensién de la Policia Nacional corresponde a
los peligros a los que se enfrentan los grupos sociales o comunidades en

un territorio, que amenazan sus hébitos, costumbres, simbolos y practicas

culturales, los cuales se encuentran enmarcados en dindmicas econdmicas,

politicas y sociales.

En este orden de ideas, las amenazas estan relacionadas con la violencias,
concepto que se encuentra incorporado en la doctrina de la Policia Nacional,
y que se ha referenciado del sociélogo Johan Galtung, para evidenciar la
relacion entre los riesgos sociales y los factores que inciden en ellos; es asi
que la violencia cultural hace relacién a “aquellos aspectos de la cultura, el
ambito simbdlico de nuestra existencia y cotidianidad (materializado en
religién e ideologia, lengua y arte, ciencias empiricas y ciencias formales),
que puede utilizarse para justificar o legitimar violencia directa (homicidios,
lesiones, violaciones, hurtos, entre otros) y la violencia estructural (ausencia
de minimos vitales, educacion, salud, inclusién).

Factores estructurales: corresponde a esos componentes del orden
estructural que afectan los minimos vitales, los cuales estan relacionados
con las necesidades basicas insatisfechas de una poblacidn, y que plantea
un riesgo o amenaza a las construcciones sociales, econémicas, politicas y
culturales.

Factores Socioculturales: corresponde a los componentes del orden cultural
que afectan la convivencia y seguridad ciudadana y se fundamenta en
las relaciones de aceptacion, respeto, solidaridad, inclusién que se han
construido colectivamente.

A partir del anterior contexto y como parte del desarrollo mencionado, se
disefiay crea el Sistema de Prevencion, Convivencia y Seguridad Ciudadana,
el cual tiene por intencién armonizar las capacidades de respuesta
operacional con que cuenta la policia Nacional, a fin de contrarrestar los
fendmenos sociales y de violencia, que afectan la convivencia y seguridad
ciudadana. Aqui su descripcion.

Sistema de Prevencion, Convivencia y Seguridad Ciudadana, SPCSC

El Sistema de Prevencion, Convivencia y Seguridad Ciudadana, SPCSC, es un
sistema abierto, jerarquizado, constituido por cuatro subsistemas: estructura,
doctrina, capacidades y servicio de policia; los cuales interaccionan entre
si (circularmente) segun unas reglas de comportamiento y unas funciones
dindmicas institucionales que estdn en constante intercambio y, que tiene
como finalidad contribuir en el mantenimiento de las condiciones necesarias
para el ejercicio de los derechos y libertades publicas, y para asegurar que los
habitantes de Colombia convivan en paz.
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Arquitectura Institucional

Dinamiza las modificaciones del orden
orgdnico que corresponden alas
necesidades, de cargos y funcionesen las
Direcciones, Regiones, Metropolitanas y
Departamentos de Policia.

Metodologla aplicada

Capital de conocimiento acumulado y
prospectivo institucional, que posibilita
el disefio metodoldgico y conceptual,
para la definicion y comprension
contextual

El desafio del Sistema de Prevencion,
Convivencia y Seguridad Ciudadana,
SPCSC, se concentra en la articulacion
y dinamizacién que debe darse
en la vivencia relacional que
continuamente se presenta en los
entornosy escenarios de perturbacion
ala seguridad, no solo del Estado y su
institucionalidad, sino también en las
necesidades de la poblacién en los
contextos locales.

El Sistema de Prevencion,
Convivencia y Seguridad Ciudadana
reconoce la importancia del Modelo
Nacional de Vigilancia Comunitaria
por Cuadrantes, desde el ejercicio
corresponsable desplegado como
uno de sus principios, en el marco de
la generacién de un servicio de policia
que contemple en el cuadrante el
fortalecimiento, la coordinacion, el
trabajo en equipo, la promocion de
cultura ciudadana y las relaciones

1 = ) = S
1 Articulacién de Capacidades

de confianza con los ciudadanos
enfocados ala solucién de problemas
desde su territorio.

Este sistema se construye como una
accion relacional con el Estado, es
decir, su diagnéstico, formulacién y
desarrollo implica la participacion
y articulacion de diversos actores
publicos, privados y del tercer sector
(Sociedad civil); la Policia Nacional
es un actor en estas dinamicas, que
contribuye en la identificacién de
las problematicas y en adelantar
actividades de  prevencion y
participacién ciudadana para
afrontarlas.

Corresponde a la capadidod operacional
de respuesta institucional, a partir de
la comprensién contextual de las
viglencias delitos y conductas
contrarias a la convivencia.

Desarrolla las estrateglas y procesos
misionales, en el marco del Madelo
Nacional de \igllancia Comunitaria por
Cuadrantes y e Sisternalntegradode
Seguridad Rural



Programas de
prevencion
institucionales
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Cultura Ciudadana

Corresponsabilidad

Red Empresarial Frente
de Seguridad
Empresarial
Ciudadanos en Red
Red de Apoyo y
Comunicaciones

Red de Apoyo y
Solidaridad Ciudadana

« Civica: Infantil, Juvenil y de

Mayores

« Campanas institucionales
de sensibilizacion:

Yo no pago, yo
denuncio

Prevencion vial:
transporte, usuarios
(conductores,
pasajeros, peatones)
Infancia y adolescencia
Estrategia psicosocial
de prevencion frente al
trafico de sustancias
ilicitas.

Vinculos con la
comunidad - Acciones
culturales y ludicas

« Gestion interinstitucional
para la educacion ciudadana:

Jévenes a lo bien
Asesoria de proyectos
productivos

Abre tus ojos

Escuelas de Seguridad
Ciudadana

Estrategia de
comportamientos
asociados a la siembra
de cultivos ilicitos
Programa escolarizado
para la prevencion del
uso y abuso de las
drogas y la violencia



Marco normativo

3.1.

3.2

3.3.

Ley 62 de 1993, del 6 de agosto,“Por la cual se expiden normas
sobre la Policia Nacional, se crea un establecimiento publico
de seguridad social y bienestar para la Policia Nacional, se
crea la Superintendencia de Vigilancia y Seguridad Privada
y se reviste de facultades extraordinarias al Presidente de la
Republica”

Sistema Nacional de Participacion Ciudadana: Articulo
25. Sistema Nacional. La Policia Nacional desarrollara un
sistema nacional integral de participacion ciudadana,
institucional y descentralizada, con el objeto de fortalecer las
relaciones entre el ciudadano y la institucién, estableciendo
mecanismos efectivos que permitan, que se expresen y
sean atendidos distintos intereses sectoriales y regionales
atinentes al servicio de Policia y a la seguridad ciudadana.

Ley 1453 de 2011, del 24 de junio, Ley de seguridad
ciudadana. “Por medio de la cual se reforma el Cédigo Penal,
el Cédigo de Procedimiento Penal, el Cédigo de Infancia y
Adolescencia, las reglas sobre extincion de dominio y se
dictan otras disposiciones en materia de seguridad”.

Ley Estatutaria 1757 del 6 de julio de 2015, “Por la cual se
dictan disposiciones en materia de promocion y proteccién
del derecho a la participacion democratica”

Articulo 1. Objeto. El objeto de la presente ley es promover,
proteger y garantizar modalidades del derecho a participar
en la vida politica, administrativa, econdémica, social y
cultural, y asi mismo a controlar el poder politico.

Intendente Hernan Alfonso Ramirez Rodriguez
Responsable de articulacién del servicio en prevencion
Direccién de Seguridad Ciudadana
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3.2 Red de prevencion Criminal para el
Posacuerdo

Frente de Seguridad Empresarial FSE - DUIN

1. Antecedentes

a Policia Nacional a través de la DIJIN, desde el ano 2001

en su rol institucional de lucha contra las manifestaciones

delictivas que afectanlaseguridady convivenciaciudadana
en un espectro integral de la sociedad, puso en marcha el Frente
de Seguridad Empresarial como un programa especializado de
prevencion, para atender las necesidades del sector empresarial,
identificdndole como estratégico, para atender el nivel de riesgo
del sector productivo del pais, conforme a sus operaciones en
las que se exponen cuantiosas sumas de dinero, en el diario
ejercicio del desarrollo de la actividad empresarial en Colombia.

Férmula conjunta que no tardé en surtir efectos positivos de
mutuo beneficio, cimentados en la optimizacion de los canales
de comunicacién masivos, que facilita la tecnologia, en un
escenario de interaccion en tiempo real con la comunidad
empresarial, generando sentido de corresponsabilidad en
el sector privado, entendiendo de esta manera que su papel
resulta preponderante a la hora de controlar y mitigar los riesgos
asociados a la seguridad, conscientes del impacto corporativo
en aspectos econdmicos, reputacionales y de confianza de
negocios en el ambito nacional e internacional, de cara a una
tendencia comercial cada vez mas globalizada.

De la mano con la dindmica institucional y producto de la
masiva aceptacion del programa de prevencién empresarial,
hoy su formulacién estratégica se proyecta desde un modelo
bifocal (publico-privado) y multisectorial (amplio sector de
cobertura empresarial).
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Con el animo de acercar mas la institucion a los sectores y fortalecer el

144 intercambio de informacion, el programa ofrece en el marco de su portafolio
de servicios, entrenamientos mensuales, visitas técnicas en campo, asesorias
especializadas, mesas casuisticas, recepcion de denuncias, suministro de
informacion estadistica de criminalidad, analisis para estudios de asociados de
negocio, entre otros. Al igual que el fomento de un encuentro anual, en el que la
Policia Nacional, a través de la Direccién de Investigacion Criminal e INTERPOL,
convoca al nivel gerencial del sector privado para compartir tematicas de su
interés, relacionadas con la prevencién para concientizar la responsabilidad
y compromiso que debe generarse desde el sector privado en los temas de
seguridad.

2. Formulacion en la estructura institucional

De conformidad con lo dispuesto en la Resolucion 05839 DIPON-DUJIN del 31
de diciembre del 2015, “Por la cual se define la estructura organica interna de
la Direccion de Investigacion Criminal e INTERPOL, se determinan las funciones
de sus dependencias y se dictan unas disposiciones”, es la dependencia del area
de asistencia y cooperacion para investigacion judicial, encargada de coordinar
con los diferentes organismos del Estado, entidades publicas y privadas a nivel
nacional e internacional, el apoyo necesario en procura de generar y desarrollar
estrategias encaminadas a la prevenciény control de las modalidades delictivas
que afectan a los diferentes sectores productivos, en el marco de la interaccion
entre los diferentes actores de la cadena de suministro, en los procesos de
importacion y exportacion desde un modelo bifocal (sector publico - privado)
y multisectorial.

3. Proceso de vinculacién
3.1 Presentacion carpeta de vinculacion

La empresa interesada en adherir voluntariamente a los compromisos
de corresponsabilidad inherentes a la vinculaciéon al Frente de Seguridad
Empresarial, debera remitir con destino al funcionario de policia designado
como responsable del programa en su jurisdicciéon, una carpeta con la
documentaciéon que a continuacién se relaciona e iniciar el proceso que a
continuacion se describe.

B FEsEM

> Formulario de inscripcién en original con todos sus
campos diligenciados firmado por el Representante Carpeta
Legal. \ Vinculacidn

> Carta motivada de consentimiento de consulta para
estudio de seguridad, dirigida al Jefe de la Seccional de Investigacién
Criminal con membrete de la entidad y firma del Representante Legal en
original.
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> Dosrecomendacionesdeempresasquegocendepublicoreconocimiento,
con las que haya realizado vinculos comerciales en original y reciente
que le acrediten su trayectoria y seriedad para pertenecer al Frente de
Seguridad Empresarial.

> Listado impreso del personal (solo si son menos de 30), si son mas de 30,
un listado en medio magnético (CD) en Excel, tres columnas: nimero,
nombresy apellidos completos, nUmeros de cédula (sin puntos nicomas).
Con oficio adjunto de solicitud de consulta de antecedentes judiciales
firmada por el Representante Legal, en el que exprese tacitamente el
cumplimiento a lo dispuesto en la Ley Estatutaria 1581 del 2012 y su
Decreto reglamentario 1377 de 2013 (Habeas Data, consentimiento
expreso del titular).

> Listado de vehiculos al servicio de la empresa, impreso.
> Certificado de Cdmara de Comercio original y reciente.

> Copia resolucidon de Superintendencia o Ministerio que regule la
actividad de su objeto social (si aplica).

3.2 Visita técnica pre-vinculacién

Es el desplazamiento previamente programado y
autorizado a las instalaciones fisicas de la empresa,

por parte del funcionario policial designado
como responsable del estudio de vinculacién de
empresas y el correspondiente Jefe del FESEM,
cuyo objeto principal es la validacion de la
existencia real de la empresa y la verificacion de la
politica de seguridad integral corporativa, mediante
una percepcion directa; identificando oportunidades
de aportes de fortalecimiento en materia de prevencion

de delitos, mitigacion de riesgos, compromiso con la Investigacién Criminal y
corresponsabilidad en general con la seguridad y la Policia Nacional.

Son los componentes que se deben inspeccionar, los cuales permitirdn
establecer un diagnéstico general del estado de seguridad empresarial,
inspirados por estandares internacionales de seguridad, sistemas de gestion,
procesos y campanas institucionales, factores de oportunidad en apoyo a la
investigacion judicial transversales a la corresponsabilidad con la seguridad
corporativa que serviran de insumo para conminar la prevencion de delitos
y contrarrestar los factores criminales que pueden afectar la continuidad de
negocios e impactar el clima de confianza y seguridad de negocios al sector
productivo del pais, a través de compromisos de adhesién voluntaria asumidos
por la empresa, que quedaran plasmados en el acta de reunion.
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3.3 Ceremonia de vinculacion

Acto institucional al que se convocan al
Representante Legal y al Representante ante el

@ FSE de la empresa, el cual ha superado el proceso
de estudio de vinculacién en la que se socializara
ampliamente los beneficios y compromisos de las

empresas vinculadas y se oficializard la vinculacion a
través de la firma del Acta de vinculacion.

4, Frentes de cobertura para integrar el Frente de Seguridad Empresarial
DUIN

Se refiere a los sectores empresariales que la Policia Nacional, por considerar
de mayor vulnerabilidad frente al accionar criminal, ha identificado como de
tratamiento prioritario.

4.1 Sector Privado

> Organizaciones y empresas que luchan contra la
falsificacion de marcas, patentes y Derechos de
Autor.

Se refiere a las empresas u organizaciones
gremiales que producen o fomentan la
propiedad intelectual, cuyas producciones,
creaciones e invenciones estan protegidas y
registradas en la Direccién Nacional de Derechos de
Autor y (o) Superintendencia de Industria y Comercio.

> Sector minero energético e hidrocarburos.

Se refiere a las empresas legalmente constituidas

y sus respectivas asociaciones gremiales, autorizadas

y destinadas a la produccién de energia y extraccién de

minerales e hidrocarburos, con contratos y licencias vigentes por

parte de la Agencia Nacional de Hidrocarburos, ANH, y la Agencia Nacional

Minera, ANM.
> Sector Financiero, asegurador y transporte de valores. AT
I m--ﬂ\ ES'
Hace referencia a las entidades bancarias legalmente S
constituidas, vigiladas por la Superintendencia o

Financiera, empresas transportadoras de valores
autorizadas por la Superintendencia de Vigilancia
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y Seguridad Privada y Firmas Aseguradoras legalmente constituidas y
reconocidas en Colombia. Y sus respectivas organizaciones gremiales.

v

Empresas de Vigilancia y Seguridad Privada, servicios autorizados por la
Superintendencia de vigilancia y seguridad privada.

Cooperativas de Vigilancia, Empresas Arrendadoras, Empresas Asesoras,
Consultoras e Investigadoras, Empresas Blindadoras, Empresas de Vigilancia
con Armas, Empresas de Vigilancia sin Armas, Escuelas de Capacitaciéon en
Seguridad Privada, Asesores, Consultores e Investigadores.

> Actores de la cadena de suministro (generadores de carga, bodegas de
almacenamiento, almacenes generales de depdsito autorizados, agente
de carga internacional, transportadores de carga, puertos, aeropuertos,
navieras, operadores logisticos, distribucion y grandes superficies y actores
que interactuan en la importacién y exportacién de mercancias).

Se refiere a las empresas y organizaciones
gremiales que interactyan en el conjunto -E
relacionado con recursos y procesos que ————
comienza con el suministro de materias
primas y se extiende hasta la entrega

de productos o servicios al usuario final, _i

incluidos los medios de transporte.

> Transportador Terrestre Automotor de Carga:
Persona natural o juridica, organizada legalmente en
Colombia, que en nombre propio o representacién
de terceros ejerce como actividad principal la
prestacion de servicios de transporte de carga.
Servicio publico de transporte terrestre automotor de
carga. Es aquel destinado a satisfacer las necesidades
generales de movilizacién de cosas de un lugar a otro, en
vehiculos automotores de servicio publico a cambio de una remuneracién
0 precio, bajo la responsabilidad de una empresa de transporte legalmente
constituida y debidamente habilitada en esta modalidad (Con la debida
habilitacion por el Ministerio de Transporte).

> Generadores de carga: Empresas destinadas a la actividad T
Industrial que a través de un conjunto de procesos y
actividades que tienen como finalidad transformar las
materias primas en productos elaborados o semielaborados, Generadores de
destinados a su comercializacion (mercancias). Ademas de Caig
materias primas, para su desarrollo.

> Bodegas de almacenamiento: Empresas destinadas a rentar espacio
destinado, bajo ciertas condiciones de almacenamiento de distintos bienes.
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> Almacenes generales de depodsito autorizados: Persona
jurl’dicaT sometid'a al contrgl yv'igilancia de la Superintendencia
Bancaria, a quien la Direccién de Impuestos y Aduanas
habilita un lugar para cumplir labores de almacenamiento de
mercancias, bajo control aduanero de cualquier usuario del
comercio exterior.

> Agente de carga internacional: Persona juridica, cuyo objeto social es la
consolidaciéon y desconsolidacién de carga internacional, para maximizar
el aprovechamiento de rutas y fletes, para lo cual requieren de autorizacion
otorgada por la Direccién de Impuestos y Aduanas Nacionales. Estos usuarios
no pueden ser sociedades de intermediacion aduanera, ni depésitos publicos
o privados.

> Comercializadora internacional (Cl): Persona juridica,
cuyo objeto social es servir de instrumento de apoyo a las
exportaciones, orientando sus actividades hacia la promocién
y comercializacion de productos colombianos en los mercados
externos, para lo cual se requiere contar con la inscripcién ante
el Ministerio de Comercio, Industria y Turismo o autorizacion
otorgada por la Direccién de Impuestos y Aduanas Nacionales.

> Depésito publico de apoyo logistico internacional: Persona juridica a la
cual la Direccién de Impuestos y Aduanas Nacionales habilita un lugar en
los puertos de servicio publico, para el almacenamiento de mercancias
bajo control aduanero, de cualquier usuario del comercio exterior. Durante
el almacenamiento la mercancia podrd ser sometida a los procesos de
conservacién, acondicionamiento, manipulacién, mejoramiento de la
presentacion, acopio, empaque, reempaque, clasificacion, marcacion,
preparaciéon para la distribucion, reparacion o limpieza. No podra tener
adicionalmente la calidad de sociedad de intermediacion aduanera,
transportadora, agente de carga internacional u operador de transporte
multimodal.

> Depésito privado aeronautico: Persona juridica nacional de transporte aéreo
regular de pasajeros y/o carga a la cual la Direccién de Impuestos y Aduanas
Nacionales habilita un lugar para el almacenamiento de material aerondutico
que venga consignado a dichas empresas. Debe tenerigualmente la calidad de
transportador nacional del régimen de importacion y exportacién, y no podra
tener adicionalmente la calidad de sociedad de intermediacion aduanera,
agente de carga internacional u operador de transporte multimodal.

> Depésito publico: Persona juridica a la cual la Direccién de Impuestos
y Aduanas Nacionales le habilita un lugar para almacenar, bajo control
aduanero, mercancia de cualquier usuario del comercio exterior. No podra
tener adicionalmente la calidad de sociedad de intermediacion aduanera,
usuario aduanero permanente, transportador, agente de carga internacional
u operador de transporte multimodal.
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> Exportador: Persona natural o juridica, que realiza
operaciones de exportaciéon de bienes o servicios con
destino a otros paises o a zona franca industrial de
bienes y servicios.

> Importador: Persona natural o juridica que realiza
operaciones de importacion de bienes o servicios desde otros
paises o desde zona franca industrial de bienes y servicios.

= > Operador de transporte multimodal: Persona juridica
T inscritacomo operador de transporte multimodal ante el
Ministerio de Transporte, que cuenta con autorizacion
otorgada por la Direccién de Impuestos y Aduanas
1. Nacionales, para realizar operaciones de transporte
multimodal de carga por el territorio aduanero
nacional. No puede tener la calidad de sociedad de
intermediaciéon aduanera o depésito publico o privado.

> Sociedad de intermediaciéon aduanera: Persona juridica autorizada por la
Direccion de Impuestos y Aduanas Nacionales, para ejercer la actividad de
intermediacién aduanera en las operaciones de importacion, exportacion y
trdnsito aduanero. No puede tener a su vez la calidad de depdsito publico
o privado, transportador, agente de carga internacional, ni empresa de
transporte nacional para el transito aduanero.

> Titular de puertos y muelles de servicio publico o privado: Persona
juridica poseedora de concesion para operar puertos o muelles maritimos
o fluviales de servicio publico o privado, habilitada por la Direcciéon de
Impuestos y Aduanas Nacionales para el manejo de la operacion de entrada
y salida de carga del territorio aduanero nacional. No puede tener la calidad
de sociedad de intermediacion aduanera.

> Transportador aéreo régimen de importacion y/o
exportacion: Persona natural o juridica, organizada o
legalmente en Colombia, que en nombre propio 0 acereo
representacion de terceros ejerce como actividad
principal la prestacién de servicios de transporte
internacional de carga y/o pasajeros. No puede tener
la calidad de sociedad de intermediacion aduanera.

S —

> Usuario comercial zona franca: Persona juridica autorizada para desarrollar
actividades de mercadeo, comercializacion,almacenamiento o conservacion
de bienes, en una o varias zonas francas.

> Usuario operador de zona franca: Persona juridica, autorizada por el
Ministerio de Comercio, Industria y Turismo o por la Direcciéon de Impuestos
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y Aduanas Nacionales, para dirigir, administrar, supervisar, promocionar y
desarrollar una o varias zonas francas, asi como para calificar a sus usuarios.

> Transportador maritimo régimen de importacion y/o exportacién:
Persona natural o juridica, organizada legalmente en Colombia, que
en nombre propio o representacién de terceros ejerce como actividad
principal, la prestacién de servicios de transporte internacional de carga.
No puede tener la calidad de sociedad de intermediacién aduanera.

> Aeropuerto de servicio publico o privado: Persona juridica administradora
0 poseedora de concesidn para operar aeropuertos de servicio publico o
privado, habilitada por la Direccién de Impuestos y Aduanas Nacionales
para el manejo de la operacién de entrada y salida de carga al o desde el
territorio nacional. La habilitacién se otorga por Decreto del gobierno
nacional o por resolucién de caracter particular expedida por la DIAN.

> Transportador fluvial régimen de importacion y/o exportacion: Persona
natural o juridica, organizada legalmente en Colombia, que en nombre
propio o representacion de terceros ejerce como actividad principal la
prestacion de servicios de transporte fluvial de carga. No puede tener la
calidad de sociedad de intermediacién aduanera.

4.2 Sector Publico y Gremial

> Programas de Presidencia de la Republica y Entidades Territoriales.

> Programas Institucionales (Policia Nacional).

> Camaras de Comercio y Organizaciones gremiales sin animo de lucro.

> Superintendencias.

> Programas de Responsabilidad Social Empresarial.

> Agencias de Cooperacion Internacional, embajadas y respectivas
agregadurias.

> Organizaciones de integracion y tratados internacionales suscritos por
Colombia.

5 Oferta de servicios Frente de Seguridad Empresarial DIJIN
Relacion de beneficios sin costo a los que acceden las

empresas vinculadas, en reconocimiento y estimulo a la
corresponsabilidad con la seguridad.

FESEM

EMTRENAMIERTO MENSLAL

> Entrenamiento en prevencion de delitos:
Espacios académicos de capacitacion mensual
mediante convocatoria masiva, en entrenamiento
y sensibilizacién de la prevencion de delitos,
dirigida a representantes de las empresa vinculadas,
en las que se difundira la dinamica delictiva (modus
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operandi) para plantear medidas de mitigacion y buenas practicas,
afianzando basicamente en disciplinas periciales que permitan adquirir
fundamentos minimos para la deteccién temprana de amenazas y riesgos
potenciales de origen delincuencial, que puedan afectar la continuidad de
negocios como aporte al fortalecimiento de competencias individuales al
talento humano de las empresas vinculadas.

Mesas Técnicas Sectoriales. Espacios
retroalimentacién  participativa por sectores
similares de negocio, en los que se construya de ®

manera conjunta productos y ayudas que faciliten |r 4'
gestionar los riesgos en seguridad empresarial.

aQ

> Atencion de Consultas: Previo cumplimiento de
consentimiento expreso del titular Ley 1581 de 2012, la
empresa podra acceder a la consulta de antecedentes
judiciales vigentes, para uso exclusivamente interno y
soporte en la toma de decisiones a través del operador
del Frente de Seguridad Empresarial.

Operador exclusivo: Atencién personalizada de operador idéneo en
sistemas de gestion en la seguridad empresarial, en dmbitos de acciones
preventivas y de reaccién ante siniestros con capacidad de articular las
capacidades de la Policia Nacional, de conformidad con la especificidad y
jurisdiccion de la necesidad en seguridad empresarial.

Boletines Diarios de Novedades: Suministro diario de boletin electrénico
en el que se difunden recomendaciones de seguridad, buenas practicas,
resumen de noticias, novedades viales a nivel nacional y convocatorias a
eventos liderados por el FSE.

Informacion Estadistica Criminal: Acceso al suministro de informacion
estadistica criminal, conforme a los tipos penales y modalidades
delictivas registradas a nivel nacional determinada por extremos de
tiempo, descripcion geografica y variables comparativas conforme a las
especificaciones del requerimiento.

Asistencia y Asesoria: Orientacién en el proceso penal, entidades
intervinientes y participacion efectiva en el desarrollo investigativo.

{ \i’ > Participacion en escenarios de retroalimentacion:
4 Acceso participativo en mesas técnicas, Encuentro
Anual Nacional e Internacional del Frente de
Seguridad Empresarial y demds espacios que
faciliten el fortalecimiento de competencias en el
gestionamiento de riesgos y seguridad empresarial.
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>

Encuentro Anual Nacional e Internacional FSE: Asistencia sin costo al
evento anual que convoca al mando institucional, funcionarios de alto
gobierno y los Representantes Legales de las empresas con vinculacién
vigente, en un escenario de alto nivel de contextualizacién global en el
manejo de temas inherentes a la seguridad empresarial.

6 Responsabilidad del empresario

Suministrar la informacidn necesaria al FSE para atender sus
propios requerimientos y los de la Policia Nacional a
través de la DIJIN e INTERPOL.

No se puede utilizar el logo, ni las actividades del FSE
como un valor agregado para la comercializacion

de servicios, campafas, propagadas u otro tipo de
actividades internas de cada empresa.

Participar activamente en las convocatorias, capacitaciones
y demas actividades que desarrolle el FSE con sus afiliados en busqueda
de su seguridad; de no ser posible su asistencia enviar un delegado.
Contar con procedimiento de seleccidn de personas naturales y juridicas
con las que sostenga vinculos laborales y comerciales en el ambito de
seleccién y mantenimiento posterior.

Brindar la informacién necesaria y oportuna en lo relacionado con
personas que tengan requerimiento vigente por parte de las autoridades;
si se tiene conocimiento dar la ubicacién de las personas.

7 Medidas sancionatorias

>

El Representante Legal de la empresa vinculada otorga la facultad
discrecional de admisién y permanencia en el programa de adhesion
voluntaria Frente de Seguridad Empresarial de la DUIN (libre de costo
econémico): a la Policia Nacional y/o por baja calificacién (menor de
60 puntos) en los 10 criterios de permanencia (activa
participacién). La desvinculacion del programa
conllevard la suspension por término de un afo, que
una vez trascurrido la empresa podra volver a postularse
para surtir el proceso de vinculacion.

> El FSE podra suspender el suministro de informacion
a aquellas personas juridicas, agremiaciones y demads
entidades vinculadas que incumplan o dilaten sus
compromisos de colaboracién con las autoridades o
activa participacion, o cuyas acciones pongan en peligro
el buen nombre o algunas de las normas contenidas en el reglamento de
organizacion y funcionamiento del Frente de Seguridad Empresarial de la
Direccién de Investigaciéon Criminal e INTERPOL.
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> La permanencia en el programa FSE en calidad de empresas vinculada
lleva inmerso el compromiso de legalidad, compaferismo, solidaridad,
respeto y adecuado uso de los canales de comunicacién. Al igual que la
cultura de legalidad y prevencién en sus procedimientos, facilitando la
ubicacion de las personas con requerimientos vigentes
por parte de las autoridades, y cualquier acto contrario
habilitard de manera automadtica la suspensiéon de
servicios o la desvinculacién del programa conforme
a la gravedad de la infraccion.

> Respetar el buen nombre del FSE y utilizar los canales
adecuados de comunicacién ante cualquier eventualidad.

8 Criterios de permanencia de las empresas vinculadas al Frente de
Seguridad Empresarial DIJIN

s Se refiere a los criterios de compromiso que adquiere la empresa
o en su calidad de vinculada al FSE, su evaluacién debera superar los
a 60 puntos para su permanencia.

> Reporte de preventivos y siniestros: Se refiere a una cultura
de prevencion y anticipacion del delito, mediante la cual la
empresa reporta informacion e integra la oferta de servicio a
nivel nacional donde haga presencia de negocio en apoyo a
la Investigacién Criminal (10/100).

> Suministro de denuncias: Hace referencia al suministro

Q oportuno y personal por parte de la empresa, de las denuncias en

I;H las que se actie como interviniente procesalmente en el ambito
penal o control y vigilancia administrativa (10/100).

> Capacitacion para la prevencion: Asistencia personal a las
convocatorias de entrenamiento en prevenciéon de delitos .
que lidera el programa FSE DUIN, e implementacion de
un plan interno, que desarrolle un cronograma anual de w
entrenamiento en prevencion, disuasién y desestimulacion
de delitos, dirigido a su personal, internamente. La cual se pondera
convocatorias sobre nimero de asistencias en el afno de la vigencia
(10/100), y envio semestral del plan anual de capacitaciones para la
prevencion y anexos de evidencias documentadas de entrenamientos
realizados (05/100).

> AsistenciaaMesasTécnicas Sectoriales: Asistencia personal
por parte del responsable FSE o delegacién por escrito, a las

sdd convocatorias de este escenario por parte del FSE DUIN, la cual se
pondera nimero de convocatoria frente a nimero de asistencias
con base en la ultima actividad realizada (05/100).
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> Suministro de Informacién: Este item esta reservado de manera exclusiva
a las empresas que por conducto del FSE DIJIN suministren informacion
efectiva, que haya permitido la desarticulacion de una organizacién

delictiva (10/100).

> Actualizacion de Documentos: La empresa debe renovar
anualmente la documentacién que acredita su constitucion
legal y funcional, en ella recae la responsabilidad de mantener

Superintendencias, Certificado de no sanciones, direccién de la
sede, correos corporativos, celulares y teléfonos de contacto); para

activos los canales que garanticen las comunicaciones con el
programa (Certificado de Camara de Comercio, Licencia de

tales efectos el FSE envia diariamente Boletines de Novedades,
invitaciones y comunicados de interés, que el responsable FSE
en la empresa asume el compromiso de difusién y garantiza su
diaria recepcién, reportando cualquier novedad a los canales de
comunicacion ampliamente difundidos por el programa (10/100).

> Cultura Estudios de Confiabilidad: La empresa deberd
reportar semestralmente las medidas adoptadas, en materia
de estudios de confiabilidad, dirigido a personas naturales y
juridicas con las que sostenga vinculos laborales y comerciales
en el ambito de seleccién y mantenimiento posterior (10/100).

o

> Certificacion en sistemas de Gestion (seguridad en

procesos y procedimientos): item reservado a fomentar

QD )/ la implementacién acreditada de buenas practicas, como

compromiso y corresponsabilidad empresarial, con la calidad

del servicio prestado, insumo fundamental en la mitigacion de
riesgos asociados a la comisién de delitos. (Envio oportuno de la copia de

Gl

> Asistencia a Encuentro Anual: Escenario destinado a la convocatoria
exclusiva de Representantes Legales inscritos en Cdmara de Comercio
de las empresas vinculadas al programa: Asistencia de Representante
Legal (10/100), Delegado con carta de justificacién por parte de delegado

certificaciones y/o recertificaciones) (10/100).
> Participacion en la Flota de Avantel: Participacién y apoyo

solidario en el canal grupal del FSE flota 123 grupo 2. (Nivel de
participacién por comunicacion grupal) (10/100).

(05/100).
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3.3 Otras capacidades de apoyo a los
empresarios Red Integral de Transporte

3.1.1 Red de apoyo - Direccién de Seguridad Ciudadana

Conjunto de medios de comunicacion y recursos humanos,
organizados, canalizados y liderados por la Policia Nacional,
con el fin de captar la mayor cantidad de informacion, para
prevenir la comision de delitos y contravenciones que afectan
la tranquilidad y convivencia ciudadana.

Proceso para vincularse

1. Radicar la solicitud junto con los formatos anexos
“requisitos”

Verificacion de documentacion
Estudio de confiabilidad “sipol”
Firmar acta de vinculacion

Asignar un indicativo

Realizar una charla sobre el funcionamiento de la Red
de apoyo.

o v AW

Portafolio de servicios

Integraciones

Hurto a:

Comercio

Reuniones

CAPACITACIONES

Actividades

Encuentros

Acompafiamientos

Extorsion y Secuestro

(159 Coordinaciones
con otras entidades
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Beneficios

El ciudadano, una vez vinculado a la red de apoyo previo a los
documentos solicitados, recibe una capacitacién sobre la utilizacion
del medio y el alcance policial con que cuenta la institucion en las
diferentes areas y especialidades, con el fin de utilizarlas las 24 horas,
los siete dias a la semana.

3.3.2 RISTRA Red Integral para el Transporte - Direccion de Transito
y Transporte

{Qué es el RISTRA?

La Red Integral de Seguridad en el Transporte de la Direccién
de Transito de la Policia Nacional, busca fortalecer canales
de comunicacion con los diferentes actores de la cadena
de suministro, contribuyendo a la prevencion de los riesgos
asociados a la seguridad en el transporte, como usuarios de la
red vial nacional, nace con la Directiva Administrativa 0029 del
ano 2011 emanada por el Ministerio de Defensa Nacional.

Objetivo

Fortalecer los canales de comunicacion con los actores
de la cadena de suministro.

Lineas de atencion RISTRA 24/7:

Atencidén requerimientos, suministro de informacion, al
servicio de los actores de la cadena de suministro.
Avanteles: 13*7075 - 123*796

Celulares: 311-2899488 - 318-5509658

Ministerio de Transporte - Avenida El Dorado CAN entre
Carreras 57 y 59 (Bogotd, D.C - Colombia).

Direccion de Transito y Transporte Policia Nacional Calle
13 No. 18-24.

Correos electronicos: ditra.ristra@policia.gov.co

Lineas de Accion:

Transporte de Carga

Hidrocarburos y Sustancias Peligrosas
Operacién Especial por Medidas Especiales
Carga Refrigerada

Operadores Postales
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Transporte de Pasajeros

Transporte de Valores

Generadores de Carga

Operadores Logisticos

Agentes de Carga Internacional

Empresas de Localizacién Monitoreo y Tecnologia afines
Agremiaciones de Transporte

Servicios Complementarios.

Productos y servicios

Boletin Informativo RISTRA

Verificacion protocolos empresariales de seguridad en el transporte:
Se realiza verificaciones a procesos de seguridad con el fin de detectar
rupturas o incumplimientos en la aplicacion

Planes de disuasion internos en las empresas: previa solicitud de las
empresas inscritas a la red, en sus instalaciones se realizan planes de veri-
ficacion de requerimientos y/o antecedentes judiciales.

Entrenamientos empresariales en seguridad en el transporte:

Modalidades Delictivas en el Hurto de Mercancias.
Riesgo Publico (Modus Operandi del Hurto).

Deteccion y Control de Paquetes Sospechosos.
Identificacion y Deteccién de Documentos Falsos.
Técnicas de Inspeccién en Contenedores de Carga.
Técnicas de Identificacion Marcaria de Automotores.
Identificacion de Caletas (Contaminacion de la carga).
Transporte Internacional Operaciones Logisticas Seguras.
Busqueda y Andlisis de la Informacion.

Seguimiento Control Trafico.
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Cobertura:

A través de las Unidades Basicas de Investigacién Criminal DITRA de
las Seccionales de Transito y Transporte en el pais.

joY
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3.3.3 Programa Yo no pago, Yo denuncio - Direccion
Antisecuestro y Antiextorsion

Oferta Preventiva

Jornadas

ctividades

direccionadas a los

diferentes  segmentos
poblacionales de la comunidad,
las cuales obedecen a una
planeacién, buscando generar
recordacion y fortalecer la
cultura de autoproteccion y
autorregulacion ciudadana o e ) g 1
frente al secuestro y la extorsion. . POLICIANACIONAL
Son ejecutadas a través de
actividades de (comunicacidn interpersonal, radial, prensa
escrita, television, entre otras).

Conferencias

Actividades dirigidas a representantes de los diferentes gremios y
comunidad en general, para tratar asuntos de indole preventivo
frente al secuestro y la extorsion. Se realizan apoyados en
una presentacion basica sobre las principales modalidades
de secuestro y la extorsidn, estructura delincuencial, modus
operandi, autores delincuenciales y medidas preventivas.

Alianzas Estratégicas

Son acuerdos entre dos o mas personas naturales y/o juridicas,
quienes de manera corresponsable articulan esfuerzos con el
GAULA de la Policia Nacional de Colombia, para el desarrollo de
acciones comunes que permitan minimizar riesgos y amenazas
frente a los delitos de secuestro y extorsion.




Recomendaciones
En el lugar de trabajo

« Conozca bien a sus companeros de trabajo.

« Instale sistemas de seguridad que permitan
controlar los puntos vulnerables de su empresa.

« Incremente las medidas de seguridad al ingresar o
salir de su sitio de trabajo.

« Cambie la ruta de llegada y salida de su empresa u
oficina, evite la rutina.

« Informe sus desplazamientos a una empresa de
confianza.

« Nunca lleve consigo grandes cantidades de dinero.

En sus desplazamientos

« Cuando realice largos trayectos procure hacerlo por
via aérea.

« Capacite constantemente a su personal para que
reaccione eficazmente ante un inminente peligro.

« Cambie la ruta de llegada y salida de su empresa u
oficina, evite la rutina.

« Consulte a la Policia de Carreteras el estado de las
vias antes de viajar.

« Enlo posible, no viaje de noche.

Riesgos al pago econdmico por Secuestro y/o
Extorsion

- Nogarantiza el regreso de la victima sanay salvaala
libertad.

« Aumenta el riesgo de un nuevo secuestroy aumento
de extorsiones a su familia.

« Fortalece al delincuente y lo estimula a continuar
realizando secuestros y extorsiones.

« Termina con su tranquilidad y la de su familia.

- Contintlan con las exigencias hasta dejarlo en la
quiebra después de que usted realice el primer
pago.

« Recuerde, no acceda ante las presiones, si paga no
terminaran las amenazas.




Con sus empleados

Al contratar personal verifique todos sus
antecedentes laborales y judiciales.

Imparta instrucciones precisas y entrénelos sobre
la forma de contestar el teléfono, la informaciéon
que“no”debe suministrary las frecuentes llamadas
falsas con suplantacién de voces.

Procure que las joyas, el dinero y otros valores no
permanezcan al alcance de los empleados.

Evite informar con anticipacién sobre horarios de
viaje, posibles paseos o vacaciones de la familia.

Si la empleada queda al cuidado de la casa, dé
instrucciones precisas sobre el no ingreso de
familiares y amigos.

Exija que siempre verifique quién ha llegado antes
de abrir la puerta, bien sea desde una ventana, un
segundo piso, el visor o un sitio que lo permita.
Repita con frecuencia toda la instruccién
recomendada en esta guia; tenga presente que
las empleadas y los nifios, son mas vulnerables al
enganoy a la manipulacion, y por esta razén fallan
en las medidas de seguridad.
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3.3.4 Programas de prevencion - Direcciéon Antinarcéticos

a Direccién de Antinarcéticos cuenta con programas y

campanas de prevencién integral, dentro de un sistema

criminal de narcotrdfico que requiere tener como
cobertura los siguientes blancos, asi:

LaProduccion:En el cual se desarrollan campanas psicosociales,
“Brigadas Médico - Quirurgicas, Ferias sociales”, intervenciones
focalizadas en municipios con concentracién de cultivos ilicitos,
programa frente a los comportamientos asociados a la siembra
de cultivos ilicitos.

El Trafico: Programa de prevencién frente al trafico de drogas,
bus interactivo.

Distribucién y Comercializacién: Programa de escolarizado de
prevencion, bus interactivo, ciudadela de prevencion, campaias
de buen uso del tiempo libre, talento y folclor colombiano.

Esta Direccién cuenta con 118 instructores en prevencion
al consumo de drogas, distribuidos en 12 compafias
Antinarcéticos a nivel nacional.

Para la ejecucién de las acciones se derivan diferentes
estrategias, en total se cuenta con 11 ciudadelas de Prevencion,
4 Buses interactivos, 9 personajes virtuales, 5 Saltarines.
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El proceso que se adelanta es “Desarrollar estrategias educativas
para la prevencion en la oferta y demanda de las drogas”.

El programa bandera es el programa escolarizado de prevencién
basado en la evidencia:

PROGRAMA No. LECCIONES OBJETIVO DURACION

Aprende Identificacion de
5-6 . 5 . L. 5 semanas
jugando riesgos basicos
7.8 Aprende a 5 Crear bases de 5 semanas
valorarte convivencia
Aplicacion del
Modelo de Toma
Educar de Decisiones
9-11 P J 10 frente a los dafos 1 Trimestre
revenir -
ocasionados por
el consumo de
drogas.
Concientizacion
Toma el control de las .
12-14 de Tu Vida Y responsabilidades U EES
sociales y legales
Reconocery
aprender a
manejar los
15-18 Bachillerato 10 sentimientos de 1 Trimestre
enojo sin recurrir
ala violencia o al
uso de alcohol y
drogas.
Responsabilidad
Educacioén para compartida
Fe s Padres > (Policia- Padres y D EEIMEES

estudiantes)
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4.1 Requisitos legales aplicables a algunos
actores de la cadena de suministro

Normatividad Sector Vigilancia y Seguridad Privada
normas

Descripcion

Ley 734 Por la cual se expide el Cédigo Disciplinario Unico.

Por la cual se reviste al presidente de la republica de facultades

Ley 61 extraordinarias para dictar normas sobre armas, municiones y explosivos, y
para reglamentar la vigilancia y seguridad privadas.

Por medio la cual se expide normas sobre la Policia Nacional, se crea la
Ley62  superintendencia de Vigilancia y Seguridad Privada.

Decreto ley ) o ) . )
356 Por la cual se expide el estatuto de vigilancia y seguridad privada.

Por la cual se actualizan los registros y permisos vencidos para el control al
Ley 1119 porte y tenencia de las armas de fuego y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo.
Ley 1151

Por medio de la cual se implementa el certificado de aptitud psicofisica
Ley 1539 para el porte y tenencia de armas de fuego y se dictan otras disposiciones.

Por medio de la cual se crea la ley de transparencia y del derecho de
Ley 1712 acceso a la informacion publica nacional y se dictan otras disposiciones.

Normatividad Sector Vigilancia y Seguridad Privada

Decretos
Descripcion
2535 Se expiden normas sobre armas, municiones y explosivos
1809 Por el cual se reglamenta el Decreto 2535/93.

619 Se reglamenta el articulo 31 del Decreto Ley 2535/93
356 Estatuto de Vigilancia y Seguridad Privada

2974 Se reglamentan los servicios especiales y comunitarios de vigilancia
1470 Se reglamenta el articulo 100 del decreto extraordinario 2535/93.
2187 Se reglamenta el estatuto de vigilancia decreto-ley 356/94.

1979 Uniformes y equipos para el personal de los servicios de vigilancia.

3222 Se reglamenta parcialmente el estatuto de vigilancia y seguridad privada
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Norma | Descripcion
1612 Modifica y adiciona parcialmente el decreto 2974/97, servicios
comunitarios.
73 Tarifas minimas para el cobro de los servicios de vigilancia
71 Cuantias minimas de patrimonio de los servicios de vigilancia.
2355 Estructura de la SuperVigilancia
2356 Modifica la planta de personal de la Supervigilancia.
4950 Por la cual se fijan las tarifas minimas para el cobro de los servicios de
vigilancia
1989 Por el cual se reglamenta el pago de la contribucion
503 Por el cual se modifica parcialmente el Decreto 2858 del 27 de julio de
2007.
2885 Por el cual se modifica el articulo 34 del Decreto 2187 de 2001
2368 por el cual se reglamenta parcialmente la Ley 1539 de 2012 y se dictan

otras disposiciones

Que modifica el Articulo 8 del Decreto 0738 de 2013 (ampliacion plazo
934 examen psicofisico)

038 Por medio del cual se establecen medidas para la circulacion de vehiculos
automotores el dia 5 de febrero de 2015 y se dictan otras disposiciones.

Algunas normas aplicables a todos los sectores en Colombia

Descripcion

Ley 30  Por la cual se adopta el Estatuto Nacional de Estupefacientes y se dictan otras
disposiciones.

Ley 733 | Por medio de la cual se dictan medidas tendientes a erradicar los delitos de
de 2002 ' secuestro, terrorismo y extorsion, y se expiden otras disposiciones.

Ley Por la cual se adiciona el Cédigo Penal y se dictan otras disposiciones- "Del
1028  apoderamiento de los hidrocarburos, sus derivados, biocombustibles o
mezclas que los contengan y otras disposiciones".

Ley Por la cual se dictan normas para la prevencion, deteccion, investigacion y
1121 sancién de la financiacion del terrorismo y otras disposiciones.

Ley Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
1273 juridico tutelado denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones.

Ley Por medio de la cual se reforma el Cédigo Penal, el Cédigo de Procedimiento
1453  Penal, el Codigo de Infancia y Adolescencia, las reglas sobre extincion de
dominio y se dictan otras disposiciones en materia de seguridad.

Ley Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras
1480  disposiciones.

Ley Por la cual se dictan disposiciones generales para la proteccion de datos
1581 personales.

Ley Por medio de la cual se adoptan instrumentos para prevenir, controlar y
1762  sancionar el contrabando, el lavado de activos y la evasion fiscal.
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Algunas normas aplicables a todos los sectores en Colombia

Decreto 174

Secretaria de Transito y Transporte
Por medio del cual se adoptan medidas para reducir la contaminacién y

de 2006  mejorar la calidad del Aire en el Distrito Capital.
Aplica: Todas
Resolucion Ministerio de Transporte ' o _ .
5776 de Por Ia_cual se es_tgblecen unas medldas'de transito vehicular tendientes a
2007 gare_mtlzar la movilidad en las vias del pais.
Aplica: Transportadoras de carga
Ministerio de Transporte
Resolucion | Por la cual se establecen medidas para la regulacion del trafico vehicular
2307 de  tendientes a garantizar la movilidad en las vias del pais y se dictan otras
2014 disposiciones.
Aplica: Transportadoras de carga
Ministerio de Transporte
Resolucion : Por la cual se establecen los requisitos técnicos de seguridad para los
9696 de  dispositivos especiales de sujecion de contenedores de acuerdo con lo
2003 establecido en el articulo 32 de la Ley 769 de 2002.
Aplica: Todas
Resolucion | Ministerio de Transporte
2394 de  Por la cual se dictan unas disposiciones en materia de seguridad.
2009 Aplica: Todas
. Superintendencia de Puertos y Transporte
CI;ZUI23510210 Solicitud Informacion Financiera - VIGIA.
Aplica: Transportadoras de carga
?gggeéz Por el cual se reglamenta el manejo y transporte terrestre
2002 automotor de mercancias peligrosas por carretera.
. Por la cual se sefala el criterio para definir la autoridad ambiental
Rfigh“g'g” competente para aprobar el plan de contingencia del transporte de
2012 hidrocarburos o sustancias nocivas de que trata el inciso 2 del articulo
30 del Decreto 4728 de 2010.
R .. Ministerio de Transporte
esolucion . . .
315 de Por la cual §e.adoptan unas medidas para garantizar .Ia seggrldad en el
2013 transporte publico terrestre automotor y se dictan otras disposiciones.
Aplica: Transportadoras de carga
.. Ministerio de Transporte
Resolucion . . .
377 de Por la cual se adopta e implementa el Registro Nacional de Despachos de
2013 Carga, RNDC.
Aplica: Generador de carga
Circular 22 Superintendencia de Puertos y Transporte
d Cumplimiento a la resolucion 377 de 2013 - RNDC.
e 2013 L
Aplica: Generador de carga
Superintendencia de Puertos y Transporte
Circular - Cumplimiento de la normatividad relacionada con el Programa de control y
externa 014 | seguimiento a las infracciones de transito de los conductores de las
de 2014 | empresas de servicio publico.

Aplica: Transportadoras de carga
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Normatividad Sector Transportadores de carga

Resolucion | Por la cual se fija el procedimiento administrativo para la inscripciéon en el
5081 de  Registro de los Operadores de Transporte de Carga Extradimensionada y
2006 se adopta el formulario para su tramite.
Ley 769 de : Por la cual se expide el Codigo Nacional de Transito Terrestre y se
2002 dictan otras disposiciones
Acuerdo | Ministerio de Transporte
051 de Equipo de carretera.
1993
Ministerio de Transporte
Resolucion | Por la cual se adopta el método para establecer los limites de velocidad en
1384 de las carreteras nacionales, departamentales, distritales y municipales de
2010 Colombia.
Secretaria General
Ley 1548  Por la cual se modifica la Ley 769 de 2002 y la Ley 1383 de 2010 en temas
de 2012 | de embriaguez y reincidencia y se dictan otras disposiciones.
Decreto 390 .
de 2016 Por el cual se establece la regulaciéon aduanera.
Decreto
2685 de | Por la cual se modifica la legislacion aduanera
1999

Decision 290
de 1991

Transporte multimodal y transporte internacional
Acuerdo de Cartagena

Descripcion
Se aprueba la Pdliza Andina de Seguro de Responsabilidad Civil para el
Transportador Internacional por Carretera y el Anexo que ampara
Accidentes Corporales para los Tripulantes Terrestres
Aplica: Transportador internacional

Decision 393 : Transporte Multimodal
de 1996 Aplica: Todos
Decisién 331 | Transporte Multimodal
de 1997 Aplica: Todos
Decision 399 | Transporte internacional de mercancias por carretera.
de 1997 Aplica: Transporte internacional
Se establecen las infracciones y el régimen de sanciones para los
Decision 467 : transportistas autorizados del transporte internacional de mercancias por
de 1999 carretera.

Aplica: Transporte internacional
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Transporte multimodal y transporte internacional

do de Cart

Reglamento Técnico Andino sobre Limites de Pesos y Dimensiones de los
Decisién 491  Vehiculos destinados al Transporte Internacional de Pasajeros y
de 2001 Mercancias por Carretera.
Aplica: Transporte internacional
Decision 617 | Transito aduanero comunitario.
de 2005 Aplica: Transporte comunitario

Transporte multimodal y transporte internacional

M H C Publ
Decreto
2685 de Por la cual se modifica la regulacién aduanera
1999.
Decreto 390 ..
de 2016 Por la cual se establece la regulacién aduanera
Ac::}g‘;? & Usuario operador de zona franca, Agente de carga y transportador

Transporte de mercancia peligrosa, hidrocarburos y sustancias controladas

Descripcion

Ministerio del Interior
Decreto 321 : Por el cual se adopta el Plan Nacional de Contingencia contra derrame de
de 1999 hidrocarburos, derivados y sustancias nocivas.
Aplica: Generador de carga y transportador de carga
Ministerio de Transporte
Decreto .
1609 de Por el cgal se _reglamenta el manejo y transporte terrestre automotor de
2002 mercancias peligrosas por carretera.
Aplica: Transportador de carga
Decreto Ministerio de Transporte ]
4299 de Por el cual se reglam(.an.ta el articulo 61 de la Ley 812 de 2003 y se
2005 establecen otras disposiciones.
Aplica: Transportador de carga
Resolucion Ministerio de Minas y Energia
181682 de Por Ig cual se aQOpta el Reglamento para el Transporte Seguro de
2005 Mat.erlales Radiactivos.
Aplica: Todos
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4.2 Nuevo Codigo Nacional de Policiay
Convivencia, Ley 1801 del 29 de julio de 2016

copico NACIONAL

(/ pe POLICIA v
| CONVIVENCIA

Para VIVir en paz

El Nuevo Cddigo es un instrumento normativo de la mayor
importancia para la nacion, que mds alld de ser una herramienta
del poder de Policia, sin duda alguna es un instrumento para la
paz, la convivencia armdnica y la seguridad ciudadana de todos
los colombianos; los cambios y transformaciones de una sociedad

también cobijan a sus empresarios.

guardan relacién con los codices o libros en madera donde
los romanos escribian sus reglas. Los cédigos se construyen,
entre otras razones, para orientar el comportamiento humano.

|_a palabra cédigo deriva de diferentes términos del latin que

En este sentido, las normas de policia son por excelencia
los cédigos de conducta de una sociedad que respeta los
derechos de las personas y que vive en una sana convivencia.
Igualmente, son instrumentos que buscan corregir aquellos
comportamientos que afectan las buenas relaciones entre las
personas y el entorno que las rodea. Por eso, la aprobacion de
este Cédigo, por parte del Congreso de la Republica, constituye
un elemento fundamental que prepara a la Policia y a la
comunidad para el posacuerdo.
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El nuevo Cédigo no establece “contravenciones de policia”y, en su remplazo,
introduce el término “comportamientos contrarios a la convivencia’, frente a los
cuales impone “medidas correctivas”

Estas normas son de caracter preventivo y por lo tanto no sancionan, solo
corrigen comportamientos y buscan fomentar las buenas conductas por parte
de las personas que se encuentran en el territorio nacional.

Tomado del articulo “Una herramienta para la construccion de la paz’; del volumen 307 Revista Policia

Nacional
Finalidad

« Esuninstrumento para la paz y la convivencia

« Tiene caracter preventivo y no represivo

« Esun cédigo de los ciudadanos, las autoridades administrativas
y civiles

« Previeney evita que problemas de convivencia se conviertan en
asuntos penales

«  Promueve la interaccion pacifica y respetuosa

« Los comandantes de Estacion y los Inspectores de Policia son
actores fundamentales en esta ley

« Garantiza los derechos y libertades

- Significativo avance en la calidad de vida

«  Permite actuar en forma inmediata

« Cuenta con veeduria ciudadana

+ Regula el comportamiento en espacios publicos

Convivencia y comportamientos contrarios

Este compendio normativo contempla mas de 300 comportamientos contrarios
a la convivencia, en procura de encontrar el equilibrio arménico entre los que
se destacan:

« Vidaeintegridad

« Tranquilidad y relaciones respetuosas

« Espacio publico y movilidad

« Comportamientos que afectan relaciones entre personas
- Convivencia en sistema de transporte

« Seguridad en servicios publicos

+ Relaciones respetuosas con grupos especificos
« Derecho alareunién

« Recursos hidricos, fauna, flora y aire

« Basuras residuos y escombros

+ Relaciones con animales

« Articulos pirotécnicos y sustancias peligrosas

- Establecimientos educativos
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' Control y manejo de basuras
| Amenaza con causa dafio fisico por cualquier medio
| Porte de elementos o sustancias peligrosas

Porte de armas neumadticas - aire - fogueo — spray
) Dafio 0 no reparacién de redes de servicio publico

Prender fuego en espacio publico, quemas o incendios
Manipulacién, conservacién y manejo de articulos pirotécnicos

) Regulacion e intervencion fuentes de ruido
| Acto sexual o exhibicionismo en espacio publico
Fumar en lugar prohibido
Consumo de alcohol o sustancias psicoactivas en colegios o entornos
Fortalece el principio de autoridad
Empleo indebido de lineas de emergencia
Prelacion Adulto mayor - mujeres en gestacién - nifias , ninos y adolescentes
Derecho a reunion e irrespeto a manifestacion

@ Uso de bafos en establecimientos publicos Adulto mayor - mujeres en gestacion
- nifas, ninos y adolescentes

m Transporte de perros sin bozal — pélizas — peleas de caninos prohibidas como
" espectaculo - censo — omitir recoger excremento

@ Hacer necesidades en espacio publico

) Ingreso o salida de sistema de transporte publico por puerta no autorizada -
__forzar puertas
(@ Implementar cémaras de vigilancia en transporte masivo
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iPara qué le sirve el CNPC al ciudadano?

> En materia de respeto por la integridad del espacio publico y los
bienes culturales
Los grafitis en lugares publicos o abiertos al publico, postes, fachadas,
antejardines, muros, paredes, bienes culturales, solo podran realizarse en
zonas que se encuentren habilitadas para esta expresion artistica.

> Laley no proscribe los grafitis como expresion artistica
Lo que hace es establecer que los mismos, se podran llevar a
cabo en zonas habilitadas y previo permiso de la autoridad
competente.

> En materia de comercializacion de equipos celulares
Sélo podran comercializar equipos celulares quienes tengan
la autorizacidn expedida por el Ministerio de Tecnologias de
la Informacion.

> En materia de apertura de establecimientos comerciales
y respeto a las normas del uso del suelo.
La apertura de cualquier establecimiento debe informarse
con anterioridad al Comandante de Estacién o Subestacion
de Policia.

> En materia de normas tendientes a preservar la convi-
vencia en medios e instalaciones del servicio publico de
transporte.
A quien manipule, deteriore, destruya o bloquee las puertas
de las estaciones u ocasione dafio a los buses articulados del
sistema masivo de transporte.

> En materia de proteccion a los animales
Protege a las mascotas y habilita para que la autoridad de
policia de manera inmediata corrija a los duefios de masco-
tas que no cumplan con las normas de convivencia.

> En materia de manejo de basuras
En los casos de mal manejo de residuos o basuras, la
autoridad de policia podra intervenir de manera inmediata
para corregir este comportamiento mediante la imposicién
de comparendos.

> Impulsar el respeto a la autoridad
Se impondran medidas correctivas ejemplarizantes a quien
irrespete a la autoridad de Policia o incumpla, desacate,
desconozca o impida la funcién o la orden de Policia.
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“Haga parte del Frente de Sequridad Empresarial de la Policia Nacional, esta es una red
de prevencion criminal a nivel nacional e internacional, que le permite comunicacion
permanente con autoridades y acceso a las capacidades institucionales, impactando
la gestion del riesgo de la empresa, asi como su interaccion en las cadenas de valor”.

Mayor Gelga Buitrago Martinez

Jefe Area Asistencia y Cooperacién para la Policia Judicial, Frentes de Seguridad Empresarial



