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PROLOGO

O

En Colombia, los policias hemos aprendido que la
gobernanza exitosa de la convivencia y la seguridad
ciudadana depende de una combinacién virtuosa de
cinco factores: el fortalecimiento politico-institucional,
el desarrollo socio-econdmico, la integracién social, la
generacion de politicas asertivas y el auge de una cultura
de la legalidad que facilite la denuncia del delito.

A partir de esta comprension, hemos obtenido logros
historicos frente a la reduccién del delito, con un gran
impacto a favor de la vida, el patrimonio y la prosperidad de nuestro pais.
Actualmente, el pais registra la décima parte de los secuestros de hace 20 anos.
Pasamos de ser un pais estigmatizado, a convertirnos en una nacion lider en
la lucha contra este flagelo y el de la extorsidon, que exporta su conocimiento
contra el crimen, en sus distintas modalidades, a otros paises.

De hecho, la gestidon de la convivencia ha significado un gran esfuerzo en la
creaciony consolidacion de exitosos mecanismos de interaccion social, como la
Red de Participacion Civicay el Frente de Seguridad Empresarial, al permitirnos
incrementar las potencialidades del desarrollo sostenible, gracias a las alianzas
estratégicas con los sectores publicoy privado, para mitigar riesgos y amenazas a
través de una mejor comunicacion y coordinacion con la Fuerza Publica, ante el
clamor de una ciudadania mas exigente, que reclama resultados trascendentes
y estrategias integrales, mediante la implementaciéon del Plan de Choque “El
que la hace la paga”, asi como el despliegue de sus fases consecuentes: “Mas
cerca del ciudadano” y “Construyendo seguridad”, ante el deber de doblegar la
criminalidad organizada y confrontar la dinamica delictiva.

Nuestra hoja de ruta estd dada en el Plan Nacional de Desarrollo 2018-
2022, “Pacto por Colombia, pacto por la equidad”, para cumplir el propdsito de
incentivar un nuevo tiempo de aceptacién de la norma, no como imposiciéon
sino resultado de un proceso de transformacién social, a fin de generar una
nueva estructura relacional que nos permita la concepcidén de estrategias, el
debilitamiento de estructuras criminales y la articulacidon entre la Policia con
distintos organismos y entidades territoriales.

Un contexto propicio para aportar al lanzamiento de la VI Edicion de la
Herramienta de Seguridad para los Actores de la Cadena de Suministro, con
el fin de mitigar los eventos que impactan negativamente el desarrollo de sus
actividades, debido a que tanto la Red de Participacion Civica, como el Frente
de Seguridad Empresarial constituyen un canal excepcional de comunicacion
multipropdsito para enfrentar a ladelincuencia, abordar la prevencidény atenciéon
de desastres y la movilizacién solidaria ante circunstancias que lo requieran,
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asi como la alerta temprana de situaciones que los ciudadanos consideren
potencialmente peligrosas.

De hecho, los diferentes actores de la cadena de suministro han aportado
a la construccidn de esta valiosa herramienta de consulta para fortalecer
la prevencién de la criminalidad, a partir de diagndsticos actualizados y
perspectivas empresariales que permitan una adecuada gestion del riesgo,
elaboracién de planes de continuidad de negocio y el blindaje de la seguridad
asociada a procesos de operacion, personal, informacién, instalaciones y
demas activos de una empresa, mediante la adopcién de los sistemas SIPLAFT
(Sistema de Prevencion y Control para el lavado de activos y la financiacion del
Terrorismo) y SARLAFT (el Sistema de Administracion del Riesgo para el Lavado
de Activos y Financiacion del Terrorismo), para contribuir a la construccién de un
pais mas seguro y competitivo, acogiendo la sentencia del filésofo y economista
inglés John Stuart Mill', segun la cual: “no existe una mejor prueba del progreso
de una civilizacion, que la del progreso de la cooperacion”; una sinergia que
en este caso esta representada en la cooperacion imponderable? con el sector
empresarial, para generar las mejores condiciones de seguridad, desarrollo
econdmico y social, desde las posibilidades y los distintos escenarios de accion
gue nos brindan los actores de la cadena de suministro.

General OSCAR ATEHORTUA DUQUE
Director General de la Policia Nacional

' Filésofo, politico y economista inglés de origen escocés, representante de la escuela econdmica clasica y
tedrico del utilitarismo.

2 Insuperable o inmejorable.
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INTRODUCCION

O

La seguridad en la cadena de suministro es una
parte importante, en la cual diferentes actores tienen
responsabilidadesy actividades que se deben cumplir, con
el fin de garantizar que las operaciones de las companias
sigan su curso normal. Muchos de los programas
corporativos de seguridad se basan en la experiencia
de aquellos que los deben disenar, implementar y
administrar; sin embargo, dejamos de lado la importancia
de entender claramente la base conceptual, y dejamos el
diseno a partir de nuestra propia experiencia; por ello, con
la ayuda de expertos de varias areas queremos compartir con nuestros lectores
pautas basicas y necesarias para que logren disenar, mejorar, actualizar y poner
en practica todos los conocimientos, con el fin de contribuir a la mejora continua
de nuestra seguridad empresarial.

Cuando se trata de controlar algo que se desconoce, se incurre en gastos
de una forma innecesaria, con resultados que infortunadamente no son los
esperados; por ello, se debe partir de la base de conocer la problematica que les
rodeay estar actualizandose en la dinamica de las amenazas, las areas en las que
estan presentes y los objetivos de mayor interés para eso; por lo anterior, antes
de implementar medidas preventivas, lo primero que se debe hacer es detectar
las amenazas que se encuentran en los entornos de operacion, identificar las
formas de delinquir, determinar los lugares en los que actuan los delincuentes
y establecer si en verdad son o no un blanco atractivo para ellos. Eso significa
tener percepcion del riesgo real, lo cual es util para establecer, proponer e
implementar las contramedidas de seguridad adecuadas, para reducir la
probabilidad de ocurrencia de incidentes, que no es otra cosa diferente a estar
preparados para reducir el riesgo y minimizar el impacto de los hechos.

De otra parte, es importante mencionar que en muchas ocasiones se actla
solo; es decir, que no se tienen en cuenta otros actores, que pueden ayudar de
manera directa y eficaz a revisar, identificar y prevenir los incidentes, y es alli
donde las empresas o las instituciones de gobierno cobran mucha importancia;
en ocasiones se es victima de casos que no se comparten (la teoria de la leccidon
aprendida), que sirven para mejorar la respuesta en caso de tener un incidente
similar o que sirve a los demas para aprender con base en un evento real.
Como institucion del Estado, cuando se reporta un incidente de seguridad,
se hace un analisis minucioso de él para poder identificar todas las variables
gue permitan realizar una investigacion que arroje resultados satisfactorios, y
gue ademas genere conocimiento para el resto del gremio; por ello, dentro de
esta publicacién encontraremos los argumentos de varios expertos que buscan
precisamente esto, generar el conocimiento para que los lectores puedan
identificar cuales de estos planteamientos les sirven para que vuelvan aun mas
robustos sus esquemas de seguridad en torno a la cadena de suministro.
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En la lucha contra los delitos que afectan la cadena de suministro, se debe
propender por el trabajo en equipo entre las instituciones, como la Policia
Nacional, las agremiaciones privadas y los profesionales de la seguridad,
pues lo que se busca es generar entornos de conocimiento para poder crear
documentos como este, que sirvan de soporte para mejorar lo que se tiene o
disenar lo que se necesita. Se da una explicacion muy simple y sencilla, en la
gue se abordan diferentes aspectos de la seguridad, pero ademas se busca con
ello apoyar la gestion de todas aquellas personas que estan encargadas de la
seguridad, para que identifiquen las oportunidades de mejora en sus procesos
y reduzcan la probabilidad de ocurrencia de incidentes que puedan afectar a
SUS organizaciones u operaciones.

De otra parte, desde el ambito institucional se quiere mostrar a los lectores
codmo através de ser parte de los diferentes programas de prevencion que tiene el
gobierno, se pueden mejorar vinculos de asociacidén con equipos profesionales,
gue pueden dar soporte adecuado y oportuno cuando asi se requiera. Desde
nuestra institucion se han venido gestando, promulgando, actualizando y
compartiendo buenas practicas de seguridad, que se han construido con el
apoyo de agremiaciones privadas y de expertos en seguridad privada; lo anterior
permite entregar, en esta nueva edicidn, informacion valiosa que servird como
consulta, con el fin de lograr la mejora continua en los procesos de seguridad
de la cadena de suministro.

La institucion esta atenta a las necesidades de seguridad de un pais pujante,
avido de obtener lo mejor de sus instituciones, y ademas establecer vinculos
adecuados, fuertesy eficaces para prevenir el delitoy crear accionesy actividades
gue permitan evitarlo; en caso de ocurrir esto, poder proporcionar una respuesta
eficiente, mediante la creacion de nucleos de trabajoy comunicacion, en los que
se analice la problematica y se puedan identificar responsables y modalidades
de operacion de las amenazas, con el fin de controlarlas a través de informacion
oportuna.

Con el pasar de los anos, el papel del sector publico-privado en la prevencion
del delito ha recibido cada vez mas atencion; muchas empresas han adoptado
estrategias para la prevenciéon criminal, que se enfocan sobre lo que puede
hacerse para impedir que el delito ocurra antes de la intervencién del sistema
penal acusatorio.

Una tendencia importante, que cobra relevancia en la participacion del
sector empresarial en la prevencién criminal, ha sido la implementacion de
tecnologias de seguridad privada, para evitar pérdidas; este es un aporte en la
reduccion y prevencién del delito: la georreferenciacidon del delito, los sistemas
de circuitos cerrados de television, de alarma y vigilancia, tecnologias de
reconocimiento facial y ocular, entre otros, son ejemplos de avances tecnoldgicos
en la proteccién contra las pérdidas y en la disminucién de eventos delictivos.

Por ultimo, recordar que la responsabilidad social de la seguridad es de todos
los actores que comparten el ambiente, y que cada uno de nosotros es parte
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fundamental para poder detectar, prevenir y controlar el delito con la ayuda de
las autoridades, a través del acercamiento y mantenimiento de lazos fuertes
de unidén, que permitan trabajar como un equipo efectivo para lograr que los
colombianos convivan en paz.

Mayor General FABIO HERNAN LOPEZ CRUZ
Director de Investigacion Criminal e INTERPOL
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OBJETIVOS

O

General

Dar a conocer a los diferentes integrantes de la cadena de suministro una
herramienta practica, que nos permita fortalecer el canal de comunicaciéon
multipropdsito para enfrentar a la delincuencia, abordar la prevencion
criminal, atencion de siniestros y la movilizaciéon solidaria ante circunstancias
que lo requieran, asi como la alerta temprana de situaciones que afecten la
continuidad del negocio, siempre en cumplimiento de la misidn y objetivos
estratégicos institucionales.

Especificos

o Compartir informacioén, para identificar en el contexto amenazas de
seguridad a nivel global, regional y local.

o Fortalecer la articulaciéon entre el sector productivo y el Frente de
Seguridad Empresarial, en la construccion de escenarios de prevencion
gue coadyuven en la continuidad del negocio en Colombia.

e Dar a conocer buenas practicas en ciberseguridad a los empresarios en
Colombia,que permitancontrolarloseventosqueimpactan negativamente
el desarrollo de sus actividades.

e Brindaral empresario una serie de actividades que promuevan la adopcién
de los sistemas SIPLAFT y SARLAFT dentro de la compania.

o Ofrecer informacion que permita un mayor nivel de adaptaciéon del sector
privado a los retos y desafios que impone la OCDE, con el fin de construir
un pais mas competitivo.




CAPITULO1

FRENTE DE SEGURIDAD
EMPRESARIAL
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1. Frente de Seguridad Empresarial
O

Objetivo

Apoyaralasempresas nacionalesyextranjeras de cualquiersectorempresarial
para que garanticen la continuidad del negocio dentro de la cadena productiva,
mediante el trabajo coordinado con la Policia Nacional, adoptando mejores
procesos orientados a optimizar la seguridad de sus actividades, a través de
la prevencioén, reaccidon y apoyo a la judicializacion, con el fin de reducir la
criminalidad que los afecta.

Frente de cobertura de negocios

Empresas de todos los sectores productivos en Colombia, pequenas,
medianas y multinacionales, que cumplan los requisitos de vinculacion.
Agrupadas en un modelo bifocal y multisectorial, asi:agremiaciones (Camara
de Comercio, asociaciones, federaciones y confederaciones) transportadores,
generadores de carga, operadores logisticos y demas actores de la cadena de
suministro.

1. Organizaciones y empresas que luchan contra la falsificacion de libros,
videogramas y fonogramas, medicamentos, licor y autopartes.

2. Vigilanciayseguridad privada, administradores de riesgo, comunicaciones,
seguimiento y monitoreo satelital.

3. Empresas de exploracion y explotacién de recursos naturales (petroleras
Yy mineras).

4. Sector financiero, asegurador y transportador de valores.

Portafolio de servicios

Servicios sin costo, a los que acceden las empresas vinculadas, en
reconocimiento y estimulo a la corresponsabilidad con la seguridad, de esta
manera:

Jornadas de sensibilizacién: espacios inclusivos mediante convocatoria
masiva, con los cuales se busca fortalecer la gestion de riesgos corporativos
asociados a delitos, dirigida a los funcionarios de las empresas vinculadas, en
las que se socializara la dinamica delictiva (modus operandi) para plantear
medidas de mitigacidony buenas practicas, que permitan la deteccidon temprana
de amenazas que puedan afectar la continuidad de negocio.

Jornadade prevencién sectorial: espacios de retroalimentacion participativa
por sectores similares de negocio, con el fin de fortalecer e implementar buenas
practicas de cultura de seguridad dentro del sector productivo participante.
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Suministro de informacién de requerimientos judiciales de personas
y vehiculos: previo cumplimiento de consentimiento expreso del titular (Ley
1581 2012): la empresa podra acceder a la consulta de requerimientos judiciales
vigentes, para uso exclusivamente interno y soporte en la toma de decisiones.

Operador exclusivo: atencion personalizada de operador idéneo en sistemas
de gestion en la seguridad empresarial, en ambitos de acciones preventivas y
de reaccién ante siniestros, con la competencia de articular las capacidades
de la Policia Nacional, de conformidad con la especificidad y jurisdiccion de la
necesidad en seguridad empresarial.

Boletines diarios informativos: difusion de informacién electrénica de
recomendaciones en seguridad, buenas practicas, resumen de noticias,
novedades viales a nivel nacional, convocatorias a eventos de interés empresarial,
entre otros.

Informacion estadistica criminal: suministro de informacidén estadistica
criminal, conforme con los tipos penales y modalidades delictivas registradas
a nivel nacional y no sometidas a reserva, determinada por factores de tiempo,
descripcidon geografica y variables comparativas conforme a las especificaciones
del requerimiento.

Asistencia y asesoria: orientacién a las empresas de acuerdo con sus
necesidades en materia de seguridad de sus procesos y/o afectacién criminal.

Encuentro anual FESEM: asistencia sin costo al evento anual, que convoca
al mando institucional, funcionarios de alto gobierno y los representantes
legales de las empresas con vinculacidon vigente, en un escenario de alto nivel
de contextualizacion global en el manejo de temas inherentes a la seguridad
empresarial.

Encuentros regionales FESEM: asistencia sin costo al evento anual por
region, que convoca al mando institucional, funcionarios de alto gobierno y los
representantes legales de las empresas con vinculacion vigente, en un escenario
de alto nivel de contextualizacion global, nacional y/o regional en el manejo de
temas inherentes a la seguridad empresarial.

Visitas de acompanamiento en campo: visitas aleatorias a las instalaciones
de las empresas vinculadas, con el fin de afianzar la corresponsabilidad entre el
sector publico-privado con la seguridad ciudadana, brindando una respuesta
acertada a la mitigacion de los riesgos asociados a los procesos productivos.

Analisis criminolégicos: suministro del comportamiento delictivo que afecta
al sector productivo a nivel nacional y no sometido a reserva, determinado por
factores de tiempo, descripcidon geografica y variables comparativas, conforme
a las especificaciones del requerimiento.
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Analisis semestrales de ciberseguridad: difusién a las empresas vinculadas
de las nuevas modalidades delictivas asociadas a la cibercriminalidad.

Herramientas de seguridad para los actores de la cadena de suministro:
entrega trianual de pautas y recomendaciones, para contribuir a la prevencion
criminal fortaleciendo la gestion del riesgo y la seguridad, coadyuvando al
cumplimiento de los objetivos estratégicos institucionales.

Requisitos de vinculacién

ETAPA |
Inscripcion

Formulario de inscripcién, disponible en el sitio web del FESEM https:/Avww.
policia.gov.co/fse/vinculacion

Carta motivada dirigida al Jefe del Grupo FESEM o Jefe de la Seccional
de Investigacion Criminal de la correspondiente jurisdiccion, firmada por el
representante legal vigente inscrito en Camara de Comercio, en la que otorgue
consentimiento de estudio de seguridad y constancia de no tener en curso
investigaciones o sanciones de tipo administrativo o penal en contra de la
persona juridica o sus socios.

Dos recomendaciones de empresas (escaneado PDF independiente) que
gocen de reconocimiento publico, con las que haya sostenido recientemente
vinculos comerciales y con datos de contacto para validacion.

Certificado Camara de Comercio reciente (no superior a 30 dias) y resolucion
de la superintendencia o ministerio que regula la actividad (solo si aplica)
(escaneado PDF independiente).

ETAPAIII
Visita técnica previnculacién

La visita fisica a las instalaciones sera realizada por el Gestor de Seguridad
Empresarial, asignado por el FESEM, quien realizard el Acta de Reunidn,
plasmando los compromisos por parte del representante legal y el funcionario
de la empresa delegado como representante ante el FESEM.

Criterios de visita técnica previnculacion: validacion de la existencia real
de la empresa y la verificacion de la politica de seguridad integral corporativa,
identificando oportunidades de fortalecimiento en la lucha contra la
criminalidad e implementacién de una cultura responsable y colaborativa con
la Policia Nacional en la prevencion y lucha contra los fendmenos delictivos que
las victimizan en su operacion.
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ETAPA Il
Vinculacién

Se tramita mediante reunidn, a la que asisten: representante legal,
representante ante el Frente de Seguridad Empresarial, que ha superado
el proceso de estudio de vinculaciéon con el jefe del Frente de Seguridad
Empresarial o Seccional de Investigaciéon Criminal, gestor de seguridad
empresarial, donde se socializaran ampliamente los beneficios y compromisos
de las empresas vinculadas y se oficializara la vinculacion a través de la firma del
acta de vinculacion.

Permanencia de las empresas vinculadas al FESEM

Se refiere a los compromisos que adquiere la empresa en su calidad de
vinculada; sera objeto de sustentacion por parte del representante ante al
FESEM, como requisito para la renovacion de la vinculacion en los eventos en
que la empresa no evidencie una participacion efectiva en el programa de
prevencioén ofrecido a través del Frente de Seguridad Empresarial-DIJIN.

Reporte de preventivos y siniestros: se refiere a una cultura de prevencion
y anticipacion del delito, mediante la cual la empresa reporta informacion e
integra la oferta de servicio a nivel nacional, en apoyo a la investigaciéon criminal.

Liderazgo participativo en corresponsabilidad: hace referencia a la iniciativa
de acciones que promuevan y apoyen la gestion misional del programa de
forma coordinada con el FESEM.

Compromiso para la prevencién: asistencia del personal administrativo u
operativo de las empresas a las convocatorias de entrenamiento en prevencion
de delitos, que lidera el programa FESEM-DIJIN, e implementacion de un
plan interno de entrenamiento en prevencion, disuasion y desestimulacion de
delitos, dirigido al personal de su empresa.

Cultura de legalidad, ética y transparencia corporativa: practicas
empresariales que fomenten el buen actuar en el marco de la legalidad,
lealtad de competencia, principios, valores corporativos, corresponsabilidad
con la seguridad, que mitiguen el riesgo de incumplimientos mandatorios con
consecuencias penales, administrativos y la ética de negocios.

Actualizacién de la informacién: la empresa debe renovar periédicamente
la informacién que acredita su constitucion legal y funcional; en ella recae
la responsabilidad de mantener activos los canales que garanticen las
comunicaciones con el programa (certificado de Camara de Comercio, licencia
superintendencias, certificado no sanciones, representante ante el FESEM,
direccion de la sede, correos corporativos, celulares, teléfonos de contacto u otros).
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Culturade estudios de confiabilidad y gestién del riesgo: la empresa debera
adoptar internamente procedimientos en materia de estudios de confiabilidad,
dirigido a personas naturales y juridicas con las que sostenga vinculos laborales
y comerciales en el ambito de seleccién y mantenimiento posterior, al igual
que la implementacion de procedimientos en mejora continua y acciones
encaminadas a la identificacién, actualizacion, tratamiento y monitoreo de los
riesgos de fuente criminal a su operacion (prevencion de la criminalidad que
los afecta).

Certificacion en sistemas de gestion (seguridad en procesos y
procedimientos): fomentar la implementacién acreditada de buenas practicas,
como compromiso y corresponsabilidad empresarial con la calidad del servicio
prestado, insumo fundamental en la mitigacion de riesgos asociados a la
comisidn de delitos (certificaciones y/o recertificaciones).

Participaciéon en canales de comunicacién grupal: activa participacion
en apoyo Yy solidaridad con las demas empresas vinculadas a los grupos de
comunicaciongrupal,apoyadosenlosavancesdelatecnologiaycomunicaciones
disponibles, dispuestos para tal fin por el FESEM (correo electrénico, avantel,
mensajeria WhatsApp, otros).

Asistencia al encuentro anual: participar en el escenario destinado,
mediante convocatoria exclusiva a los representantes legales de las empresas
vinculadas al programa.

Todas las responsabilidades asistidas se deberan soportar mediante la
utilizacion de los medios y metodologias archivisticas que se adecuen a su
entorno, en donde se evidencie cada una de las actividades adelantadas, las
cuales seran objeto de verificacion y control como aporte a la convivencia y
seguridad ciudadana.

CAPITULO 2

MARCO TEORICO DE LA
SEGURIDAD PRIVADA
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2. Marco tedrico de la seguridad privada
O

Por: Lic. Ps. Carlos Ariza - Magister en Criminologia

Entre los nuevos retos que tiene el profesional de seguridad esta el de disenar
y plantear esquemas de seguridad desde el punto de vista l6gico y estratégico,
para convertir el drea de seguridad y proteccion en un aliado para el negocio.
Muchos de nosotros siempre estamos a la espera de los requerimientos que
nos hace el negocio o compania, sin tener en cuenta que mucho de lo que
ocurre o podria ocurrir forma parte del panorama de riesgos que debemos
contemplar para poder ser el soporte adecuado en tiempo y forma cuando el
negocio presenta interrupciones en sus operaciones. Para ello esimportante que
empecemos a entender que la seguridad esta disenada hace mucho tiempo,
lo Unico que debemos es organizarla para crear la herramienta del Programa
Corporativo de Seguridad, que sera nuestro mapa para manejar adecuada y
suficientemente todas esas situaciones que podrian afectarnos de manera
directa o indirecta, y que de no ser detectadas a tiempo, podrian ocasionar
danos y pérdidas que luego se convertirian en un problema prolongado y
desgastante, que le costaria a la compania dineroy recursos que podrian afectar
la continuidad de la operacion.

Para ello vamos primero a hablar de las variables que se deben tener en
cuenta para poder estructurar un programa de seguridad adecuado, eficiente y
eficaz, partiendo de la base de que cada programa debe ser costo-beneficioso
para la compania; por esta razdn, no podemos recomendar implementar
medidas de seguridad que estén por encima del activo que vamos a proteger;
por lo tanto, debemos revisar los aspectos monetarios para asi hablar de:

* ROI (por su sigla en inglés: Return of Invesment) - “Retorno de la
inversion”: que significa que a través de las inversiones de seguridad
(equipos de seguridad electrénicos y activos), la gestion y la depreciacion,
en cuanto tiempo le regresaremos ese dinero al negocio y sobre qué
indicadores vamos a medir que han sido efectivos.

* ROE (por su sigla en inglés: Return of Expense) - “Retorno del gasto”:
significa que a través de los gastos de seguridad (seguridad humana,
escoltas, etc.) coOmo vamos a mitigar los riesgos y reducir los impactos
(mediante indicadores) de los gastos mensuales que se estan pagando en
seguridad.

Ademas, debemos empezar a comprender que para disenar un programa
l6gico de seguridad es importante entender:

e Conceptos basicos de seguridad
e Modelos de seguridad mas reconocidos
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e Metodologia de seguridad para disenar e implementar el modelo
corporativo de seguridad

Vamos a empezar por los modelos de seguridad, que para muchos son
poco o nada conocidos desde lo conceptual; es decir, los conocemos porque
los hemos implementado de alguna forma y nos han dado resultado, pero lo
hemos hecho como parte de la herencia del conocimiento y de lo empirico.
Estos modelos nos ayudaran a entender por qué y para qué nos sirven.

1. Modelo EASI (por su sigla en inglés: Estimate of Adversary Sequence
Interruption) - Estimacién de la Secuencia de Interrupcion de los Pasos
del Adversario: se busca identificar cdémo estamos preparados en cuanto
a seguridad fisica para reducir la probabilidad de una intrusién o un ataque
directo; esto se logra realizando un adecuado analisis de riesgos y probando el
sistema para poder identificar esas brechas con nada o poca cobertura, a través
de ejercicios de pruebas de vulnerabilidad o penetracion; desgraciadamente,
nos damos cuenta de ello cuando se presenta un incidente de seguridad. Este
modelo nos invita a identificar lo que tenemos ahora y cdmo lo podriamos
mejorar por medio de ejercicios en escenarios controlados, que nos ayudan a
identificar:

a. Tenemos los controles adecuados

b. Tenemos los controles suficientes

c. Esta el personal entrenado

d. El personal conoce lo que debe hacer

e. El control se lleva a cabo de manera permanente

f. El control lo aplican todos los involucrados

g. Se han realizado pruebas del control

h. Se han disenado planes de accidén para mejorar y actualizar el control

Lo que se busca con el modelo es identificar las vulnerabilidades del proceso
de seguridad y mejorarlo mediante la realizacién de pruebas adecuadas y
oportunas, para reducir la probabilidad de ocurrencia o el impacto en caso
de que esto suceda, con el fin de crear esquemas de retardo y respuesta que
generen disuasion en la intencién de la amenaza.

Les compartimos una de las tablas utilizadas para poder llevar a cabo este
tipo de ejercicios:
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MATRIZ DE IDENTIFICACION DE VULNERABILIDAD
DE LOS SISTEMAS DE RESPUESTA

CONTRAMEDIDA
ACCION
REALIZADA
TIEMPO QUE LE
TOMA AL INTRUSO
(Minutos)
TIEMPQ DE
ACTIVACION DEL
SISTEMA
(Minutos)
ACCION HUMANA
DE SEGURIDAD
TIEMPO TOMADO
(Minutos)
TIEMPO TOTAL DE
LA RESPUESTA
(Minutos)
NIVEL DE
VULNERABILIDAD

o

Barrera Perimétrica 0
de 8 pies solida

Barrera Perimétrica (6} (0}
de 8 pies en malla

Ventana con reja 0] ]
de proteccion

Ventana sin reja de 0] ]
proteccion

Puerta de 0 0]
seguridad

Puerta normal 0

lluminacion

Seguridad
Humana

Seguridad canina 0

CCTVv

Alarma perimetral

TIEMPO DE RESPUESTA IMPACTO

DE 1 A 3 MINUTOS

DE 4 A 6 MINUTOS

DE 8 A 10 MINUTOS

DE 10 A 15 MINUTOS

DE 20 A 25 MINUTOS

DE 25 EN ADELANTE

Tabla 1. Matriz de identificacién de vulnerabilidades de los sistemas de respuesta

Y una tabla que puede ser de utilidad para la programacion de las pruebas
de vulnerabilidad:
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PLANIFICACION PRUEBAS DE VULNERABILIDAD

RESPONSABLE DE

FECHA DE REALIZACION:
PROGRAMAR LA PRUEBA:

LUGAR EN EL QUE SE REALIZA

HORA DE REALIZACION:
LA PRUEBA:

OBJETIVOS DE
ESCENARIO LA PRUEBA EXPECTATIVAS HALLAZGOS | RECOMENDACIONES

Tabla 2. Planeacién de pruebas de vulnerabilidad

2. Modelo CPTED (por su sigla en inglés: Crime Prevention Through
Environmental Desing) - “Prevenciéon del crimen a través del diseio
ambiental”: el modelo consiste basicamente en invitar a delimitar los espacios
publicos y privados de una forma adecuada, para poder identificar de manera
clara las potenciales amenazas que existen en el entorno y que podrian ser
generadoras de riesgos directos o indirectos. El diseno de la edificacion debe
ser pensado de tal forma que disuada la amenaza de cometer delitos dentro
de los espacios controlados mediante los diferentes elementos de la seguridad
(humana, electrénica) y el control del ambiente a través de disenos que
permitan tener una adecuada visualizacidon de la amenaza. La delimitacién de
los espacios es importante, ya que las personas deben “sentir” cuando salen
o ingresan de un espacio privado a uno publico, pues esto ayuda a generar
sensacion de seguridad, que contribuye a fortalecer la cultura de seguridad en
el interior y exterior de las organizaciones.

Las instalaciones quedan resguardadas sin convertirse necesariamente en
un fortin, que desde el punto de vista arquitecténico son agradables y generan
confort en los usuarios y visitantes. El paisajismo, los amplios ventanales, la
iluminacion adecuada y permanente en espacios oscuros, el control total de los
sitios de riesgo o areas vulnerables, el control de acceso adecuado y suficiente,
la seguridad humana, profesional y capacitada, y la sefalizacién que indique
a todas las personas que estan siendo vigiladas y monitoreadas, son algunas
de las variables que este modelo ofrece, y que en las instalaciones de nuestras
organizaciones o companias pueden ser de mucha utilidad para prevenir el
crimen dentro y fuera, lo que reduce la probabilidad de ocurrencia y minimiza
el impacto que esto pueda tener en las personas, sus pertenencias, asi como en
los activos de las companias o en sus instalaciones. El modelo CPTED demuestra
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gue a través de tener un control adecuado, mantener limpios y aseados los
predios y realizar mantenimiento a las instalaciones, se reducen los temas
relacionados con vandalismo y oportunidad para cometer delitos.

De acuerdo con los diferentes estudios criminoldgicos realizados, la mayoria
de los incidentes ocurren en lugares con poca o ninguna iluminacién, la
suciedad es permanente, no hay una delimitacién adecuada entre lo publicoy
lo privado, y no existen elementos de control que contribuyan con la disuasion.

L

% I T{‘%%

Figura 1. Ejemplo de disefio ambiental CPTED

3. Modelo JAMES REASON o del queso suizo: si bien es cierto que es un
modelo para la prevencién de accidentes, se puede utilizar en el manejo y
prevencion de incidentes de seguridad, pues lo que sugiere este modelo es
crear capacidad de seguridad que nos ayude a mitigar el impacto que un
incidente de seguridad pueda tener en las personas, activos u operacion.

Es un modelo facil de implementar, y lo que muestra es que en la medida
gue mantengamos lo que queremos proteger alejado de la amenaza, se reduce
la probabilidad de ocurrencia. La mayoria de las personas toleran el riesgo sin
tener en cuenta el impacto, y lo que menciona este modelo es que el riesgo se
puede controlar de una forma adecuada y eficaz, simplemente identificando
las causas raices y los factores de riesgo, para poder asi determinar qué tipo de
contramedida debemos utilizar; en el siguiente ejemplo podemos ver como lo
podriamos implementar:
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Trayectoria de las condiciones lateriie

L4
Fusste James Reascn

Figura 2. Ejemplo de disefio del modelo J. Reason

Se busca generar un sistema de “bloqueo o retardo”, para que la amenaza
tenga poca probabilidad de éxito en su actividad delictiva, ya que puede
visualizar barreras en torno a lo protegido, que lo terminan disuadiendo y
obligandolo a buscar un blanco mas vulnerable.

&. Modelo de proteccion con profundidad: este modelo se utiliza
originalmente por las areas de seguridad de la informacion, se basa en llevar
lo mas valioso al centro de un esquema de seguridad rodeado de una serie de
“circulos de protecciéon”, para reducir la probabilidad de éxito de la amenaza;
este modelo centra su atencion en todo lo relacionado con la informacion. Sin
embargo, cuando lo revisamos de forma cuidadosa lo podemos emplear para
proteger personas e instalaciones. Recuerden que lo fundamental es mantener
lo masvalioso o importante en el centro. El objetivo es generar disuasion, retardo
y respuesta que la amenaza pueda percibir para que sienta la incertidumbre de
gue probablemente tendra riesgos en el momento de su ingreso, pero también
gue podra tener problemas en el momento de salir de las instalaciones o
perimetro protegido.

Se busca con este modelo no solo generar disuasion, sino llegar a promovery
mantener los factores de denegacidn, es decir, que el esquema de seguridad se
perciba tan robusto y eficiente que la amenaza ni siquiera es capaz de probarlo,
ya que no es facilmente vulnerable.
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Al implementar este modelo se reduce la probabilidad de ocurrencia
cuando los sistemas de seguridad estdn acordes con el nivel de la amenaza.
Sin embargo, si desean volverlo aun mas robusto, deben tener en cuenta otras
variables, como:

e Disuasion

e Denegacion

e Recuperacion

e Leccion aprendida

e Pruebas de vulnerabilidad

Estos son los modelos que mas se ajustan a nuestras operaciones de
seguridad y que permiten dar un adecuado servicio de seguridad y proteccion
a las grandes areas de una compania que requieren atencion de seguridad:

a. Proteccidn de personas
b. Seguridad de instalaciones
c. Seguridad en la cadena de suministro

Teniendo en cuenta lo anterior, podemos entonces hablar de la particularidad
de crear un método que nos permita administrar la seguridad corporativa de
una forma adecuada y efectiva, que busca reducir la probabilidad de ocurrencia
de los incidentes de seguridad y que de ocurrir se logre mitigar el impacto para
que los danos o las pérdidas puedan ser tolerables para cualquier organizacion.

En temas metodoldgicos, no existe un manual hecho en piedra que permita
indicar que es si, y solo si, el unico en el mercado, pues eso depende de los
factores de riesgo directo o indirecto que tenga cada compania o persona;
sin embargo, es importante mencionar que para poder tener el mapa claro,
es fundamental que se realice un analisis de riesgos teniendo en cuenta estas
cuatro variables:

Analizar el riesgo real de cada persona, operaciéon o compania.

Identificar las amenazas del entorno (naturales, humanas, tecnoldgicas).
Revisar las vulnerabilidades, para poder darnos cuenta de qué debemos
hacer y como lo debemos hacer para mitigar el impacto y reducir la
probabilidad de ocurrencia; los factores para tener en cuenta son: tiempo,
frecuencia y exposicion.

Determinar el impacto para poder establecer |la potencialidad en términos
de danos y pérdidas.

Luego de esto, es importante revisar los aspectos tacticos del esquema, y
esto esta relacionado con lo que vamos a utilizar en cuanto a contramedidas
de seguridad; en la siguiente figura podran tener un claro ejemplo de estas
contramedidas:
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e Esquema tdctico de seguridad:

Deteccién

Prevencién
Retardo

R o Sistemas de alarma
Disuasion

Respuesta Privada / Publica

Recuperacién =
Investigacion =

Leccién aprendida Andlisis Interno del caso

Operacién Judicial (Autoridades)

Corporativa / Judicial

NANA
VvV

Figura 4. Esquema tactico de proteccién

Teniendo en cuenta lo anterior, ahora debemos pensar en cémo integramos
todo esto en un método de seguridad efectivo y eficaz, que nos permita
presentar a la alta gerencia un sistema integrado de gestion de seguridad que
ayude al negocio a funcionar con un nivel tolerable de riesgos y que mantenga
los impactos en un rango aceptable. Para ello hemos disenado y proponemos
lo siguiente:

Reatardar Denegar Respander - Lo Managemant

it Hi

E 40 Mandatorios

Netwarking

Investigneiones Corporativas

Alneacion estralégica con seguided Zona / Corporate

Figura 5. Esquema estratégico de proteccién
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Esta breve explicacion pretende que aquellas personas que se interesan por
conocer lo metodoldgico de la seguridad puedan implementar esquemas de
seguridad y proteccion légicas y adecuadas, teniendo en cuenta que se parte
de las bases tedricas, operativas, tacticas y estratégicas. Los profesionales de
seguridad en muchos casos pasamos por alto la importancia de partir de la base
de modelos de seguridad que nos pueden ayudar a administrar mejor el riesgo,
fortaleciendo nuestros recursos en cuanto a mitigar los riesgos y reducir los
impactos de los incidentes que puedan suceder. Por ello es necesario tener en
cuenta que la herramienta mas importante es la de fortalecer los mecanismos
y aptitudes de deteccion tanto en el ambito humano como en el electrénico.
Nada puede ser dejado al azar, y por e€so una vez que se implementen o
instalen las contramedidas de seguridad, se sugiere realizar las pruebas de
vulnerabilidad para determinar si esa contramedida estd siendo efectiva en
términos de deteccion, prevencion, retardo, disuasion y respuesta.

CAPITULO 3

LA OCDE Y EL SECTOR
EMPRESARIAL EN
COLOMBIA: RETOS Y
TRANSFORMACIONES
ANTE EL COMERCIO
INTERNACIONAL
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3.La OCDE y el sector empresarial en

\\ Colombia: Retos y transformaciones ante el

comercio internacional

O

Por: Teniente Coronel (RA) Jesus Eduardo Moreno Peldez
Auditor Internacional BASC

Resumen

En este capitulo se analizardn los retos que enfrentan las empresas
colombianas en los mercados internacionales, donde la cooperacion se ha
convertido en una herramienta para poder competir. En el caso colombiano,
se logré la integracion dentro de la Organizacién para la Cooperacion y el
Desarrollo Econédmico (OCDE), por lo cual se debe pensar en una politica
publica que concrete el aprovechamiento de esta nueva oportunidad ante el
comercio internacional. Tarea que no es exclusiva del Estado, sino que debe
estar fomentada y apoyada por el sector empresarial. Asi, resulta relevante
determinar qué mecanismos permiten este aprovechamiento, y la herramienta
idonea es el Sistema de Control y Gestion del Riesgo BASC y la Norma y
Estandares Internacionales Version 5 - 2017.

Palabras clave

OCDE, comercio internacional, cadena de suministros, BASC.

Introduccion

Dentro de un mundo cada vez mas globalizado, la interaccion entre
empresas rompe con cualquier frontera, gracias al libre comercio y los avances
de la tecnologia, lo que representa un gran reto para las empresas, pues deben
cambiar y mejorar sus modelos tradicionales de produccién y comercializacion
(Valencia & Ortiz, 2017, p. 57) para responder a este escenario, en el que la
competitividad se vuelve el factor medida para el desarrollo. De este modo, las
empresas deben establecer las herramientas mas adecuadas que les permitan
tener una participacion reconocible dentro de dichos mercados, como lo es la
cooperacion internacional.

En el caso de Colombia, esta cooperaciéon se ha materializado con su
integracion en la OCDE, presentandose como cuestionamiento ante la
competitividad del comercio internacional, la forma mediante la cual el sector
empresarial de Colombia puede cumplir con los estandares de este organismo
y, con ello, mejorar su competitividad con apoyo del Estado.
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La respuesta ante esta pregunta es el fin de este capitulo, para lo cual se
analizaran los siguientes elementos, que puedan llegar a una propuesta de
solucion: primero, la importancia de la cadena de suministros (en adelante CSu)
dentro del comercio internacional; posteriormente, las politicas o estandares
propuestos por la OCDE en materia de la CSu, y por ultimo, las herramientas
idéneas que permitan a las empresas cumplir con estos estandares, como lo
son la Norma y Estandares Internacionales BASC, que se consolidan como el
conjunto de normas que permiten establecer y evaluar el Sistema de Control y
Seguridad dentro de la CSu.

1. El papel de la cadena de suministros dentro del comercio internacional

Para iniciar, se presentara el concepto de comercio internacional, entendido
como “el intercambio de bienes y servicios que realiza la economia de un pais
o area regional con las economias de otros paises o areas regionales” (Cervera,
2011, p. 5), intercambios que se han transformado en la actualidad. El siguiente
Mmapamundi demuestra el contexto en el que se encuentra Colombia:

ESTIMACION PARA 2019

Estados Unidos @
@ Zana euro 6,3%
Asia
Total mundial w

Latinoamérica

Mapa 1. PIB por regiones, estimacion 2019
Fuente: Indicadores econémicos FMI (2018)

Colombia se encuentra en un escenario economico donde Estados Unidos,
con la politica “America First”, ha dejado varios de los mercados abiertos. Ademas,
el crecimiento de China, junto con las diferentes economias emergentes que
han surgido por todo el mundo, es muestra de la existencia de un escenario
econdmico de alta competitividad. No obstante, para el caso colombiano
resulta favorable tener una proyeccidn de crecimiento en la region, que permita
su inclusién en un nuevo mercado, como se demuestra en la siguiente grafica:




\A Policia Nacional

6,565 65 5.3

En 2018 y 2012, prevision del Fondo Monetario Internacicnal, en %

5 37 3737
29 25
24 22
19 gm2C 1.9 16 =
: 1312
[ ll
16 17 182019 16 7 182019 16 17 18 2019 17 182012 16 17 18 2019
MUNDO ZONA EURO ESTADOS UNIDOS LA‘I'INOAMERICA ASIA

Gréfica 1. Crecimiento del PIB 2016-2019
Fuente: Indicadores econémicos FMI (2018)

Este panorama evidencia nuevas oportunidades, que se pueden aprovechar
con mercados en los cuales es posible que participen las empresas colombianas,
al asumir la competitividad intrinseca a este contexto, que puede ser afrontado
gracias a la cooperacioén internacional a través de la OCDE; sin embargo, para
poder optar por los beneficios de esta organizacién, Colombia debe asumir
transformaciones del sector publico, ademas del fomento y apoyo del sector.

Para lograr lo anterior, se debe establecer cual de las etapas dentro del
comercio internacional pueden ser mejoradas, y de esta manera asumir
capacidades para aprovechar positivamente los diferentes mercados en los
cuales, gracias a la cooperacidn internacional, puede ingresar Colombia y su
sector empresarial. La etapa que debe ser objeto de transformacion es aquella
gue tenga mayor incidencia dentro del intercambio de bienes y servicios, y
en este caso es la CSu, dado que cubre los diferentes procesos que integran
el intercambio desde la materia prima hasta el producto final, que es llevado
al consumidor. Se refuerza la importancia de esta etapa en el comercio
internacional, debido a que

“abarca todas las actividades asociadas con el flujo y transformacién de
bienes e informacién asociada desde la fase de materias primas hasta
el usuario final. Es esencialmente un conjunto de proveedores y clientes
conectados; donde cada cliente es a su vez proveedor de la siguiente
organizacién ‘aguas abajo’ hasta que el producto terminado alcanza al
usuario final” (Vilana, 2010, p. 6).

De esta manera, la CSu no se aisla a procesos netamente internos dentro de
la empresa, sino que reconoce las dindmicas externas, teniendo una inmersién
total dentro del intercambio de bienes, y en algunos casos también de servicios
del comercio internacional. Esta CSu dentro del comercio internacional
adquiere mayor valor al ser una parte fundamental de las cadenas de valor,
debido a que es un producto de la reduccion de los costos de transporte y la
revolucion de la tecnologia de la informacion, cuyos avances han brindado a las
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empresas la capacidad de coordinar sus necesidades de produccién en tiempo
real, sin importar la ubicacion geografica del productor (Stephenson, 2014, p. 1)..

Mediante lasiguiente grafica, de formasimplificada se evidencia la prevalencia
de la CSu dentro de los procesos de intercambio del comercio internacional,
pues entre cada uno de los actores y empresas que puedan interactuar en
determinado proceso, existen fases de transporte que son parte de la CSu, sin
olvidar que mediante el Sistema de Control y Seguridad sobre la CSu vincula
entre estos a actores, por la existencia de relaciones de proveedor y consumidor.

Prushactur
Exporador

llustracién 1. CSu y comercio internacional
Fuente: Elaboracion propia

En el ejemplo que se describe en la ilustracién anterior se demuestra la
existencia de cadenas entre los actores nacionales e internacionales, que
interactuan entre si para lograr llevar el producto final al consumidor, sin
distincion de las fronteras terrestres o maritimas que ello implique, quedando
claro que entre estos actores existen relaciones de proveedor y consumidor,
integrando aun mMmas la CSu. Con todo lo anterior, se evidencia que la CSu se
consolida como la etapa prevalente dentro del comercio internacional.

2. Estandares OCDE en materia de CSu

Una vez sustentada la importancia de la CSu como una parte principal
dentro del comercio internacional y, por ende, el foco para la gestion de las
transformaciones del sector empresarial, con el fin de mejorar las capacidades
para entrar en los nuevos escenarios de competitividad dentro del mercado
internacional, es importante recalcar la incidencia que tiene para Colombia

1 Este mismo autor hace relevancia a que las autoridades competentes tengan en consideracién una adecuada
politica publica respecto de la cadena de suministros y su prevalencia dentro del comercio internacional, al
integrarse dentro de la cadena de valor, pues él manifiesta que los legisladores (autoridades publicas), para la
construccién de politicas comerciales (Stephenson, 2015, p. 1), deben tener claridad sobre esta cadena.
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poder, mediante la cooperaciéon internacional por medio de la OCDE, mejorar
estas capacidades, pero especialmente lograr obtener los beneficios que este
tipo de vinculo genera al abrir nuevas oportunidades de desarrollo, en el que
puede participar Colombia. De esta manera, las condiciones de calidad en la
CSu, que deben ser cumplidas por parte no solo del Estado colombiano, sino
también de las empresas, son estandares que ya ha categorizado la OCDE. Esta
corporacion ha postulado documentos de los anos 2017y 2018 que tratan el tema
de la cadena de suministro; los criterios que son expuestos en el documento
“Building Supply Chain Resilience: A Review of Challenges and Strategie” son:

i) Fomentar una cultura de gestion de riesgos (OECD, 2014, p. 13); ii) mitigar
el riesgo dentro de los sistemas internos de produccién y logistica (OECD, 2014,
p. 13); iii) fortalecer las acciones riesgosas de colaboracidon en la cadena de
suministro (OECD, 2014, p. 14); iv) compartir informacion de riesgo con socios de
la cadena de suministro; v) aumentar la agilidad de la cadena de suministro; vi)
aumentar la redundancia/inventario en puntos criticos; vii) supervisar y analizar
las faltas cercanas; viii) sistemas de prueba de estrés regularmente.

Cada uno de los criterios antes descritos se convierten en elementos que
deben estar insertados en la politica publica que fomente el desarrollo
econdmico del pais, pues, como se ha consolidado en los numerales anteriores,
la CSu resulta ser una etapa en la cual se determina el éxito de los diferentes
intercambios comerciales; en este sentido, es un elemento y actividad que
generan un alto interés por parte de las diferentes autoridades competentes,
apoyando el cumplimiento de los criterios anteriormente descritos por cada
una de las empresas, logrando de esta manera llegar a los estandares de calidad
OCDE y poder disfrutar los beneficios que se obtienen con ello.

3. Pertinencia de BASC en relacién con el Sistema de Control y Seguridad
en la cadena de suministros

Dentro de los focos que deben tenerse en cuenta para la transformacion
del sector empresarial de cara al comercio internacional, se debe determinar
aquella etapa que abarque el mayor porcentaje respecto de la totalidad del
proceso vinculado al intercambio, como lo es la CSu, segun ya se ha tratado,
etapa sobre la cual la OCDE ya se ha pronunciado y estipulado parametros
gue deben ser cumplidos por las empresas con el apoyo del Estado, quedando
como cuestionamiento la herramienta que puede ser implementada con el
objeto de alcanzar estos estandares.

El objetivo es mejorar las condiciones y capacidades del sector empresarial
en materia de CSu, al generar con ello un mayor impacto sobre las capacidades
gue pueden obtener las empresas con relacidén a los retos competitivos que
se generan dentro de los mercados internacionales, mas aun teniendo en
consideracion la necesidad de alinear esta transformacion respecto de los
criterios postulados por la OCDE, objetivos que se pueden alcanzar a través
de la implementacién de la Norma y Estandares Internacionales BASC, pues
se consolidan como un conjunto de normas que surgen del propio sector
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empresarial con apoyo de entidades publicas, para consolidar el Sistema de
ControlySeguridad enlaCSu,siendo pertinentes paralograrlas transformaciones
gue se han venido manifestando a lo largo de este documento, con el fin de
mejorar las capacidades que permitan asumir los retos igualmente descritos
sobre el mercado internacional.

En este orden de ideas, es oportuno presentar la definicidon sobre la Norma
y Estandares Internacionales BASC, los cuales son estatutos establecidos para
promover el comercio internacional seguro creado entre las empresas del
sector privado y organismos nacionales y extranjeros, cuyo objetivo principal
es la lucha contra el narcotrafico y la contaminacién de la carga en la cadena
logistica. BASC proyecta unos beneficios que pueden adquirir tanto empresas
como gobiernos y aduanas, influyendo y apoyando la relacidon que se da entre lo
publicoy lo privado, con el fin de evitar los delitos y suministrar mayor confianza
y colaboracion entre los dos sectores.

Sobre la cadena de suministros, BASC ha proferido la norma internacional
BASC: Sistema de Gestidon en Control y Seguridad Versién 5, del 2017, la cual
tiene por objeto,

“a) Establecer, documentar, implementar, mantener y mejorar el Sistema
de Cestidn en Control y Seguridad. b) Asegurar el cumplimiento de los
compromisos establecidos en la politica de gestiéon en control y seguridad.
c) Gestionar los riesgos con base en el enfoque en procesos. d) Demostrar
su capacidad para mantener la integridad de la cadena de suministro.
e) Implementar y mantener programas tales como C-TPAT y Operador
Econdmico Autorizado, OEA y otros” (BASC, 2017, p. 4).

Con lo anterior se demuestra la pertinencia de esta normatividad para lograr
mejorar las capacidades de las empresas en relacién con la CSu, pues con
el Sistema de Gestidn en Control y Seguridad (SGCS BASC) se logra integrar
dentro de las empresas una vision contextual y global que permite optar por
una decimada insercion dentro del mercado internacional. De esta manera,
el SCGCS BASC postula como presupuesto para la certificacion en la CSu los
componentes que se describen a continuacion.

Contextodelaempresa, en el que lasempresas deben tener unacomprension
de la corporacidn y de su contexto, ademas de la comprension de las
necesidades y expectativas de las partes interesadas, lo que implica establecer
el alcance del SGCS BASC, ademas de los enfoques en procesos (BASC, 2017,
p. 4); asimismo, la empresa debe establecer un componente de liderazgo por
parte de la alta direccion, lo que implica que la compania estipule la politica de
gestion en control y seguridad, objetivos del SGCS BASC, y la responsabilidad
y autoridad en la empresa (BASC, 2017, p. 9); otros de los componentes son la
planificacion, gestion de riesgos, requisitos legales, apoyo, recursos, informacion
documentada, evaluacion del desempeno, seguimiento, medicion, analisis
y evaluaciéon, auditoria interna, mejoras. Cada uno de estos elementos, que
integra el SGCS BASC, responde a la demanda exigida por parte de la OCDE,
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comprobandose de esta manera en referencia a la CSu como etapa de alto
impacto dentro del comercio internacional, siendo la herramienta principal para
que las empresas, con el apoyo del Estado, puedan generar transformaciones
de cara a la competitividad que generan los mercados internacionales. Mas
aun si se considera que “contar con un SGCS BASC le permitird a la empresa
organizar sus procesos internos, contar con una politica organizacional, vision,
misidn y objetivos, los cuales deben ir acorde al plan estratégico que la empresa
desarrolle con la finalidad de cumplir con las metas trazadas para un periodo
determinado” (Aguayo & Valverde, 2016).

Conclusiones

Con todo lo descrito en este documento, se evidencia la importancia
de la cadena de suministro para el mercado internacional de las empresas
colombianas, pues este escenario es muy competitivo, ante lo cual la cooperacion
internacional permite beneficios para ingresar a nuevos mercados o mejorar
las capacidades en los que ya participan, pero para ello necesitan cumplir con
estandares de calidad, siendo importante apoyarse en la Norma y Estandares
Internacionales BASC, que se adecuan a los parametros OCDE y consolidan el
Sistema de Gestidn en Control y Seguridad en la cadena de suministros.
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4. El fraude: un flagelo que impacta a las
\. empresas a nivel mundial

O

Por: Instituto Nacional de Investigacion y Prevencion de Fraude - INIF

Marco normativo

Constitucion Politica de Colombia 1991

Articulo 83. Las actuaciones de los particulares y de las autoridades
publicas deberan cenirse a los postulados de la buena fe, la cual se
presumira en todas las gestiones que aquellos adelanten ante estas.

Cdédigo Penal Colombiano: Ley 599 del 2000

Articulo 246.
Articulo 323.
Articulo 103.
Articulo 435.
Articulo 442.
Articulo 322.
Articulo 453.
Articulo 340.
Articulo 289.
Articulo 287.
Articulo 286.

Estafa.

Lavado de activos.

Homicidio.

Falsa denuncia.

Falso testimonio.

Favorecimiento por servidor publico.
Fraude procesal.

Concierto para delinquir.

Falsedad en documento privado.
Falsedad en documento publico.
Falsedad ideoldgica en documento publico.

Codigo de Comercio: Decreto 410 de 1971

Articulo 1058. Declarar sinceramente todas las circunstancias
inherentes al riesgo.

Articulo 1060. Mantener el estado de riesgo.
Articulo 1061. Cumplir estrictamente con las garantias.
Articulo 1066. Pago efectivo de la prima.

Articulo 1093. Informar la contratacion de otros seguros respecto
del mismo objeto asegurado. La no observancia de esta obligacion
producira la terminacion del contrato.

Articulo 1103. No asegurar la parte dejada en descubierto, cuando se
pacta coaseguro obligatorio.

Articulo 981. Contrato de transporte
Articulo 982. Obligaciones del transportador, numeral 1.

Articulo 986. Regulacién de la responsabilidad cuando intervienen
varios transportadores.

Articulo 987. Transporte multimodal.
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El fraude es una conducta que genera preocupacion en las empresas
alrededor del mundo, por su impacto y las consecuencias que tiene en los
activos econdmicos y reputacionales. En la 15.2 Encuesta Global de 2018, sobre
integridad en los negocios, se expresa que el fraude y la corrupcién son los
principales riesgos corporativos que van en aumento (Ernst & Young, EY, 2018).

De acuerdo con la Association of Certified Fraud Examiners (ACFE), el
fraude “incluye cualquier acto intencional o deliberado de privar a otro de una
propiedad o dinero, por la astucia, el engano u otros actos desleales”; asi mismo,
apoyada en la definicién de Black’s Law Dictionary, la ACFE describe este flagelo
como “una declaracion falsa a sabiendas de la verdad o la ocultacion de un
hecho material para inducir a otro a actuar en su detrimento”. Segun Price
Benowitz LLP (2017), “el dafno o perjuicio que resulta de esta practica deshonesta
es tipicamente un dano econdmico’, y se describe como “un acto intencionado
realizado por una o mas personas de la direccidn, los responsables del gobierno
de la entidad, los empleados o terceros, que conlleva la utilizacién del engano
con el fin de conseguir una ventaja injusta o ilegal” (NIA-ES 240, 2013), por lo
que la razén principal detras de la accion fraudulenta es alcanzar una ganancia
por medio de términos ilegales (Alexopoulos, Kafentzis, Benetou, Tagaris &
Georgolios, 2007).

A partir de lo anterior, se identifican cuatro elementos que caracterizan
todo acto fraudulento: a) se trata de un acto clandestino; b) se hace uso de las
funciones de la organizacion; c) se comete para obtener ganancias monetarias,
y d) impacta en los activos o ganancias de la empresa (Saksena, 2012, citado en
Borda, 2015).

Por su parte, el Instituto Nacional de Investigacidon y Prevencidn de Fraude
(INIF) clasifica este flagelo, segun el rol del defraudador, en: fraude interno, en
donde un empleado de la compania es quien comete la accién; fraude externo,
el cual es llevado a cabo por una persona ajena a la misma, y fraude mixto,
gue involucra la participacion de un colaborador en alianza con un externo; en
cualquiera de estos casos se busca obtener un beneficio o provecho a través del
engano (INIF, 2018a).

Asi mismo, la teoria del Triangulo del Fraude propone que la comision de
este flagelo involucra la presencia de un problema (presidon) que no se puede
compartir, esto es, una dificultad que en secreto podria resolverse mediante
el abuso de la confianza otorgada a la persona segun su contexto (Rodriguez
& Gartner, 2017); ademas, debe haber una oportunidad para abusar de la
confianzay consumar el acto fraudulento; este elemento involucra la percepcion
de entornos vulnerables y escenarios que ofrecen “un potencial atractivo de
recompensa criminal con poco riesgo aparente de deteccidn o penalizaciéon”
(Ramamoorti, 2008, p. 524). Una vez que lo realiza la persona, genera
racionalizaciones o justificaciones que hacen ver su comportamiento como
algo apropiado; otra forma de entenderlo es como una serie de verbalizaciones
que elabora el defraudador, con el fin de “mantener su imagen de no culpable
0 no responsable de la situacion fraudulenta” (Galvis & Santos-Mera, 2017, p. 76).
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Asi, estos criterios conforman los tres componentes que actualmente
integran el modelo clasico: (1) presion, (2) oportunidad y (3) racionalizacion (ver
figura 1). Segun Cressey (1953, citado en Lokanan, 2015), los elementos deben

.\, aparecer en este orden preciso para que el fraude sea consumado.

j“
OPORTUNIDAD A RACIONALIZACION

Figura 1. Elaboracion propia, basada en el Triangulo del Fraude de Cressey (1953).

Posteriormente, Wolfe y Hermanson (2004) propusieron la integracion de un
cuarto elemento: la capacidad, que se entiende como habilidades personales
gue desempenan un papel importante para la comisiéon del fraude (ver figura 2).

Figura 2. Elaboracioén propia, basada en el Diamante del Fraude de
Wolfe y Hermanson (2004 ).

La capacidad consta de seis componentes. En primer lugar, se encuentra el
cargo que se ocupa en la empresa, donde a mayor rango corporativo, mayor
propension a cometer fraude. El segundo es la habilidad de explotar o crear
oportunidades, aprovechandose de las debilidades de la empresa en cuanto a
accesos e informacién (Beasley et al, 1999, citado en Wolfe y Hermanson, 2004;
Schuchter & Levi, 2015; Dellaportas, 2013; Lopez & Sanchez, 2012).

El tercero se refiere a la gran confianza que tiene el defraudador en no ser
descubierto. El cuarto corresponde a las habilidades para coaccionar a una
persona; es decir, el uso de la persuasion para convencer a otros en una situacion
de fraude (Allan, 2003, citado en Wolfe y Hermanson, 2004).

Elnumerocincoeslacapacidad quetiene el defraudador paraserconvincente
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y mantener la mentira, de tal forma que sea coherente y constante. El ultimo es
la inmunidad al estrés (Wolfe y Hermanson, 2004).

Lo anterioresevidenciade que el fendmeno del fraude esun comportamiento
complejo, enmarcado en un contexto social, empresarial y normativo que
implica un estudio interdisciplinario para entenderlo y atacarlo de manera
efectiva. Ademas, y dadas sus implicaciones, se ha convertido en un problema
potencial para la economia mundial, como se evidencia a continuacion:

Panorama nacional e internacional del fraude

El fraude se fortalece con el paso del tiempo, pues de acuerdo con
PricewaterhouseCoopers (PwC), el 49% de los encuestados indicaron que su
compania ha sido victima de este en los ultimos dos anos, lo cual representa un
aumento del 36% en comparacion con el 2016 (PwC, 2018a).

Dentro de las consecuencias que ha Pérdidas econdmicas
dejado este flagelo, se encuentra que en
el 45% de los casos se reportaron pérdidas generadas por el fraude
econdmicas hastade 100 mil délares a nivel
global, y en el 30% hasta de 5 millones de
dolares en danos (PwC, 2018b) (figura 3).

Ademas del costo econdmico, el fraude
influye en la confianza que tienen los
grupos de interés en la marca, y se afectan
asi las relaciones comerciales entre ellos

(pWC’ 20183). M Férdidas hasta de US 5 millones
B Pérdidas hasta de US 100 mil
Para el caso de Latinoamérica, el fraude B Otras pérdidas econdmicas
alcanzd un 53%, y mostré un aumento del Figura 3. Pérdidas econémicas a causa del
25% entre el 2016 y el 2018 (PwC, 2018a). fraude. Elaboracién propia, basada
En la 15.2 encuesta global sobre integridad en PwC (2018b).

en los negocios (EY, 2018), se reporta que
el 14% de las empresas en Sudamérica han sufrido fraudes significativos en los
ultimos dos anos, y el 74% percibe que este flagelo se esta fortaleciendo.

En Brasil se identificé que el 54% de las empresas fueron defraudadas, y
segun la percepcion del 29% de los empresarios, existe una alta vulnerabilidad
para que este se cometa (Kroll, 2012); adicionalmente, en el 2018 el 96% de los
brasilenos reconoce el soborno y la corrupcién como practicas habituales en
SuUs organizaciones. En otros paises, como México, se ven seriamente afectados,
pues aumentd el numero de companias que reportaron incidentes de fraude, al
pasar de un 37% en el 2016 a un 58% en el 2018 (PwC, 2018e).

Desde la perspectiva nacional, durante el 2017 mas de la mitad de las
organizaciones colombianas experimentaron algun tipo de fraude, que
representd una pérdida econdmica cercana a los 10.000 doélares, segun lo
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expresaron el 45% de los empresarios que participaron en la Encuesta de
Fraude en Colombia (KPMG, 2017).

El 33% de los encuestados reporté fraude externo, y el 63%, interno; asi
mismo, se presentaron cinco principales modalidades: fraude al consumidor
(19%), malversacion de activos (58%), soborno y corrupcion (31%), cibercrimen
(27%) y mala conducta comercial (19%) (PwC, 2018d).

Causas de materializacion del Algunas de las causas que permitieron
fraude qgue el fraude se materializara fueron

la falta de controles internos (46%), la
debilidad en la cultura ética (15%) y el bajo
indice de planes de ética y cumplimiento
(37%) (KPMG, 2017) (figura 4). De igual
forma, solo el 16% de los encuestados
@ sefialan haber realizado valoraciones de
riesgo relacionadas con lavado de activos,
sanciones y control de exportaciones,

Wl Falta de confroles infernos y apenas el 50% afirman que ejecutan
Dehiidad. en |2 culbure gtica evaluaciones de riesgo (PwC, 2018d).
B Ausencia de planes de &tica y cumplimiento
Figura 4. Causas que permiten la Las variables organizacionales antes

materializacién de fraude en las empresas. mencionadas propician el escenario ideal
Elaboracién propia. basada en PwC (2018d). y hacen a la compania vulnerable para la
comision de este flagelo.

Borda (2015) describe algunas de las principales oportunidades que se
pueden presentar en un entorno financiero:

e Ausencia o falencias en los controles

e Debilidades en la supervisidon

e Ausencia o debilidades en los programas antifraude, politicas y/o
procedimientos

e Falta de medidas de aprehensidon o estructuras organizativas

e Debilidades en la formaciéon de los empleados

e Ausencia de segregacion de funciones

e Debilidades del Comité de Auditoria y/o de la Junta Directiva

e Falta de supervision y control externo
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Vale la pena mencionar que una de las Seclores donde se percibe
industrias mas afectadas por el fraude es la fraude y corrupcion
aseguradora, pues, de acuerdo con el 37%
de los encuestados, el sector es altamente a
vulnerable a la delincuencia econémica Infraestructur
(PwC, 2016), ademas de que ocupa el sexto B8 salud
lugar que mas pérdidas genera por casos @ senicos
de soborno y corrupcion (KPMG, 2018) _
(figura 5). 'm e

Considerando lo anterior, es importante
darle una mirada mas profunda al fraude
en los seguros, para conocer el impacto
que tiene en este contexto.

Figura 5. Sectores en donde el fraude ha
El fraude en el sector asegu rador tenido mayor impacto. Elaboracién propia,
basada en KPMG (2018).

Considerando la alta propensidn que
tiene la industria aseguradora de sufrir
incidentes de fraude, se han realizado diversas aproximaciones al concepto de
fraude a los seguros. Mercedes Ayuso, miembro del equipo de investigacion en
riesgos en finanzas y seguros de la Universidad de Barcelona (Espana), lo define
como aquella situacién en “donde el asegurado pretende obtener un beneficio
ilicito de la entidad aseguradora”, que normalmente no puede contratarse,
pagar una prima mas baja o reclamar el pago de una indemnizacién, que por
su motivo o cuantia no es justificada (1998, p. 6).

En contraste, la Coalition Against Insurance Fraud afirma que ‘el fraude de
seguros ocurre cuando la gente engana a la compania o agente de seguro
para cobrar dinero al cual no tiene derecho. De la misma forma, aseguradoras y
agentes también pueden defraudarse entre si o al consumidor”.

Woolley y Gill (1994, citados en De la Espriella, 2012) definen este fraude
como ‘la realizacién intencional de una reclamacion ficticia, que busca inflar
el valor o agregar costos extras o actuar deshonestamente con la intencion
de obtener mas de lo legitimamente estipulado” (p. 565), mientras que INIF o
conceptualiza como “todo acto u omisién tendiente a obtener ilegalmente un
beneficio proveniente de un contrato de seguros” (2007, p. 7).

Para conocer sobre la dindmica de fraude a los seguros es importante
analizar su modus operandi, en el que se encuentran el fraude duroy el blando.
INIF (2015), basandose en la definicidn de la Coalition Against Insurance Fraud,
indica que el primero es la simulacion intencional de una lesién, accidente, robo,
incendio u otra pérdida para cobrar ilegalmente un dinero a la compania de
seguros; de igual forma, este tipo de fraude tiende a ser recurrente y planeado
por bandas criminales.
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Por su parte, el fraude blando se presenta cuando las personas honestas se
aprovechan del siniestro para aumentar su reclamacion; este es ocasional y
oportunista, lo que hace que su deteccion sea mas dificil (INIF, 2015).

Para detectar de este flagelo también se deben revisar los indicadores de
fraude, que hacen referencia a “‘conductas particulares, senales de alerta o
situaciones atipicas, que al ser descubiertas en una operaciéon (suscripcion,
modificacidon, renovacion, siniestros...) requieren de un especial seguimiento e
investigacion” (INIF, 2007, p. 7).

Para dimensionar la gravedad de este flagelo, vale la pena resaltar algunas
cifras que muestran la evoluciéon y el panorama general de su impacto.
Especificamente para el caso de Colombia, en el 2012, segun los casos analizados
por INIF (citado por De la Espriella, 2012), se estimd que el fraude en seguros
superd los 5.000 millones de pesos en el pais; en ese ano, el fraude en seguros
de vida fue el mas frecuente.

Ademas, alrededor del 10% de las reclamaciones se consideraban
fraudulentas, donde el SOAT (Seguro Obligatorio de Accidentes de Transito) se
destaco por ser uno de los productos mayoritariamente afectados, con cifras
entre el 7y el 9%, lo que representd en el 2015 un costo econdmico de 100.000
millones de pesos en fraude (Federacion de Aseguradores Colombianos -
Fasecolda, 2016).

Las repercusiones no solo se traducen en altos costos monetarios para la
industria, sino también en pérdidas de ahorro, incremento de primas de
seguros, desconfianza en el sectory, por ende, en desproteccion de la sociedad
(De la Espriella, 2012).

Lina Maria Chacdn, gerente de INIF, en marzo del 2016 senald que el nivel de
fraude que hay en la industria aseguradora colombiana alcanzé el 7% del valor
de las reclamaciones, y afirmoé que:

El fraude va en aumento y abarca las pdlizas de vida, salud, hogary productos
ligados a los servicios publicos, en los que el nivel de fraude es importante
porgue se paga una prima muy baja (unos 5.000 pesos mensuales), en tanto
que la cobertura puede alcanzar hasta los 2 o 3 millones de pesos (citado en
Fasecolda, 2016).

Durante el 2018, de acuerdo con los casos investigados por INIF, en el 18,4%'
de las companias del sector asegurador se determind que el indice de fraude

' Porcentaje de participacion de las companias, con base en las primas emitidas netas de compensacion
reportadas en las estadisticas del sector ofrecidas por Fasecolda (2018).
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fue del 9%, representado en un ahorro de 10.073.222.097 pesos, lo cual implica
gue de no haber identificado estas conductas a tiempo, las companias habrian
pagado reclamaciones ilegitimas que al final se verian reflejadas en pérdidas
millonarias en sus estados financieros. A continuacion (figura 6) se representa la
tasa de deteccidn de fraude en las companias, y se evidencia que los picos mas
altos se encuentran entre septiembre y octubre, con una tasa del 10,5%, cifra
gue se encuentra por encima del indice reportado en el 2017, que era de 8,5%
(INIF, 2017).

Deteccion de fraude en el sector asegurador, 2018:
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Figura 6. Detecciéon de fraude en los casos investigados por INIF
en el 18,4% del sector asegurador mes a mes (2018b).

Lo anterior indica que la gestion de INIF en términos de investigacion y
deteccion de fraude ha sido efectiva; no obstante, es de vital importancia
fortalecer los mecanismos actuales, con el objeto de aumentar la tasa de
deteccion y formular estrategias preventivas y correctivas para combatir
efectivamente el fraude.

Vale la pena resaltar que el fraude impacta directamente la operacion del
sector asegurador. De acuerdo con el Boletin de Estadisticas No. 008 (2019)
de Fasecolda, la operacidon técnica de la industria de seguros evidencié una
pérdida de 1,8 billones de pesos para el ano 2018, una cifra que podria disminuir
mediante acciones de deteccidon y prevencion efectivas de fraude (Najera, 2019).

Sin embargo, a pesar del evidente dano que genera esta conducta, el fraude
no esta tipificado como un delito en el cédigo penal colombiano, lo cual hace
que el principal foco de interés sean los delitos de “mayor impacto social”, como
lo son hurto, homicidio, violaciones, violencia intrafamiliar, etc., restandole
importancia a las consecuencias sociales, judiciales y econdmicas que este
tiene (Fernandez, Nino y Cabrera, 2005).

Con base en lo anterior, INIF logré, dentro de la legislacion penal colombiana,
que la conducta de fraude a los seguros especificamente esté catalogada como
un agravante del delito de estafa (articulo 246), y puede relacionarse con otros,
como: lavado de activos (articulo 323), falsedad en documento (capitulo Ill),
homicidio (articulo 103), falsa denuncia (articulo 435), falso testimonio (articulo
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442), favorecimiento (articulo 322), fraude procesal (articulo 453) y concierto para
delinquir (articulo 340), segun las caracteristicas del hecho, el modus operandi
del defraudador y los medios utilizados para su ejecucion (Coédigo Penal
Colombiano, 2000).

Adicionalmente, segun lo mencionado por Vasquez (2017), los contratos de
seguros estdn amparados por el principio de buena fe, el cual se encuentra
consagrado en el articulo 83 de la Constitucion Politica de 1991, y protege a las
companiasaseguradoras. Este principioimplicaque la persona que decida firmar
un contrato de seguros debe declarar con honestidad los hechos que puedan
configurar un riesgo; es decir, debe responder con sinceridad el cuestionario
que la aseguradora solicita; la falta de honestidad implicaria la nulidad del
seguro y la retencién de la prima por parte de la aseguradora (Decreto 410 de
1971, citado por Vasquez, 2017).

Asi mismo, los siniestros causados intencionalmente no pueden invocar la
posibilidad de un seguro; ademas, segun el Codigo Penal (citado por Vasquez,
2017), se considera delito destruir, ocultar o deteriorar objetos asegurados para
obtener un beneficio por parte de una aseguradora. De igual manera, la persona
gue cometa estas conductas puede ser judicializada por el delito de estafa, lo
cual puede implicar una condena de entre cuatro y ocho anos de prision si el
delito esta relacionado con un contrato de seguros (Ley 599 de 2000, citada por
Vasquez, 2017).

Como se puede evidenciar en las cifras mencionadas anteriormente, el fraude
estd presente en las diferentes industriasy ramas de la economia; de igual forma,
impacta al sector asegurador en sus diferentes ramos. Es importante aclarar
gue en cada ramo el fraude tiene un comportamiento particular, y también se
transforma adoptando nuevas modalidades de acuerdo con los cambios en el
entorno; por tal razon, es fundamental diferenciar los indicadores en cada ramo
y actualizarlos frecuentemente para garantizar su efectiva deteccion.

Para este caso particular, se abordard de manera general el fraude en
transporte de mercancias, considerando la complejidad de la operacidn de este
esguema de aseguramiento, regido por un marco normativo y de seguridad
mas exigente, derivado de la legislacion internacional, que implica diferentes
condiciones comerciales para las companias.

El fraude en el transporte de mercancias

El seguro de transporte se define como el contrato en el cual una aseguradora
asume el riesgo de indemnizar a una empresa por los danos o pérdidas de
mercancia que puedan surgir durante el transporte aéreo, terrestre, fluvial o
maritimo de ella; ademas, las podlizas suelen cubrir los gastos en los que el
asegurado incurre para mantener el buen estado de las mercancias (Fasecolda,
2012).
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De acuerdo con Fasecolda (2012), existen unas exclusiones para este seguro
gue se deben tener en cuenta antes de adquirir la pdliza, con el fin de evitar
hacer reclamaciones ilegitimas de manera no intencional por desconocimiento
de estas:

o Pérdida de peso o volumen en las cantidades que se consideren normales.

e Pérdidas o danos que sean consecuencia de un empaque inadecuado.

e El dolo o culpa grave del propietario de la mercancia.

e Las pérdidas ocasionadas a causa de una mala gestion del propietario
de la mercancia, la empresa transportadora o quien alquile el transporte,
relacionada con la adquisicion, transporte o entrega de ella.

e Los danos o pérdidas que sean causados por actos de guerra o por
artefactos de guerra abandonados.

o Pérdidas que sean consecuencia de huelgas o actos mal intencionados.

e Envios por correo postal.

La omision de estas exclusiones a la hora de presentar una reclamacion
puede prestarse para diferentes acciones fraudulentas o delictivas, como:

Falsificacion de mercancias: sucede cuando se contrata el servicio de
transporte para movilizar imitaciones de mercancias ilegales; esta actividad
tiene repercusiones econémicas que superan los 250.000 millones de ddlares
(Oficina de las Naciones Unidas contra la Droga y el Delito - UNODC).

Lavado de activos a través del trafico ilicito de mercancias: en ocasiones,
los delincuentes intervienen la cadena de suministro para hacer blanqueo de
dinero y poner a circular mercancia falsa involucrandose con el transporte de
ella (UNODC).

Extorsion, corrupcion y bandas criminales: la importacion y exportacion de
productos falsificados ha permitido que las bandas criminales se lucren a través
del transporte de estas imitaciones, utilizando el soborno y la corrupcion para
lograr distribuirlas internacionalmente (UNODC).

Evasion fiscal y arancelaria: evadirimpuestos y derechos arancelarios cuando
son de contrabando (UNODC).

Crimen organizado (online): se han desarrollado nuevas formas de defraudar
a los compradores, donde la solicitud online del producto en muchas ocasiones
no corresponde con el pedido realizado por el usuario, no llega a su destino,
el que realizé el pedido es un delincuente que hurta la mercancia haciéndose
pasar por una empresa fachada, entre otras modalidades (UNODC).

Hurto de mercancias: ocurre cuando durante el transporte de la mercancia,
esta se roba o se apodera de ella forma ilicita; las modalidades son: auto hurto,
suplantacion de autoridades o de identidad, saqueo de contenedores, gemeleo
o hurto por medio de correo electronico (UNODC).
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Estas tipologias de fraude han afectado a los diferentes actores, como
tenderos, transportadores, empresas y companias de seguros que amparan los
riesgos asociados al transporte de las mercancias, lo que ha ocasionado pérdidas
significativas y amenazas a su integridad fisica, considerando las acciones
delictivas a las que acuden los delincuentes para lograr su cometido (UNODC).

Debido a los riesgos asociados al transporte, es importante mencionar
que el articulo 986 del Cdédigo de Comercio (1971), sobre la pluralidad de
transportadores: reglas para definir la responsabilidad, establece que son los
transportadores quienes asumen la responsabilidad por la pérdida o danos a las
mercancias durante el transporte de ellas, tal como se expone a continuacion:

Cuando varios transportadores intervengan sucesivamente en la ejecucion
de un unico contrato de transporte por uno o varios modos, o se emita billete,
carta de porte, conocimiento de embarque o remesa terrestre de carga, unicos
o directos, se observaran las siguientes reglas:

1. Los transportadores que intervengan seran solidariamente responsables
del cumplimiento del contrato en su integridad, como si cada uno de
ellos lo hubiere ejecutado.

2. Cada uno de los transportadores intermedios sera responsable de los
danos ocurridos durante el recorrido a su cuidado, sin perjuicio de lo
previsto en la regla anterior.

3. Cualquiera de los transportadores que indemnice el dano de que sea
responsable otro transportador, se subrogara en las acciones que contra
este existan por causa de tal dano.

4. Si no pudiere determinarse el trayecto en el cual hayan ocurrido los danos,
el transportador que los pague tendra accidon contra cada uno de los
transportadores obligados al pago, en proporcidn al recorrido a cargo de
cada cual, repartiéndose entre los responsables y en la misma proporcion
la cuota correspondiente al transportador insolvente.

A partir de esta legislacién, se busca que el defraudador se cohiba de realizar
acciones ilicitas asociadas al fraude en el seguro de transporte de mercancias, y
también que los actores involucrados tomen medidas mas rigurosas para evitar
la comision de este flagelo.

De igual forma, es fundamental conocer los indicadores asociados al fraude
en el ramo de transportes, propuestos en la segunda edicion del Manual de
Indicadores Cualitativos de Fraude, elaborado por INIF (2007), los cuales se
basaron en el analisis de casuistica y se fundamentaron en los delitos asociados
al fraude a los seguros. A continuacioén, se muestran los principales indicadores:

o Estadia de la carga en un parqueadero que no reune las caracteristicas de
seguridad adecuadas.

e Cambio del cabezote y del conductor sin autorizacién del asegurado o
transportador.

e Reportarvaradas por fallas mecanicas al poco tiempo de iniciar el recorrido
o en las afueras de la ciudad de destino.

e El camidn y el conductor es un tercero, con una débil vinculacién con el
transportador, siendo este un empresario con débil capacidad econdmica
industrial.

e El vehiculo viaja sin escoltas, a pesar de estar en las garantias, o demuestra
la deficiencia en la prestacion de este servicio cuando se refiere a carga
critica.

e En la denuncia, el conductor aporta pocos detalles sobre la ocurrencia de
los hechos y de la identidad del automotor.

e La denuncia se instaura dias después de ocurrido el siniestro en otra
poblacién, especialmente en inspecciones de policiay no ante autoridades
de policia judicial.

e Elsiniestro poraccidente de transitoy saqueo no deja huella de mercancias
deterioradas o regadas en los alrededores.

o El siniestro por accidente de transito no deja huellas de frenadas o danos
en zonas adyacentes que indiquen la real ocurrencia del hecho.

e El asegurado y el conductor manifiestan que la mercancia a granel se
transportaba en un vehiculo tipo camidn, cuando se requiere un container
o tanque de acuerdo con el producto.

e En el accidente de transito no se involucra otro vehiculo, y si lo incluye, el
asegurado y el conductor no saben la placa o caracteristicas para ubicarlo.

e La ausencia de documentos que acrediten la idoneidad del conductor
(licencia de conduccién con la categoria correspondiente, carta de la
empresa transportadora indicando que viene en representacion de esta,
autorizacion de la autoridad portuaria para ingreso).

e Las fechas de emision de la remesa terrestre y el manifiesto de carga no
corresponden con la fecha de ocurrencia del siniestro ni de la factura
comercial.

o Difiere el valor entre lo declarado a la DIAN y el valor contenido en la
factura comercial.

Vale la pena aclarar que los indicadores no necesariamente representan
la consumacion del fraude. Dependiendo de las politicas de la compania,
se recomienda que una vez identificados estos indicadores, se inicie una
investigacion mas exhaustiva para confirmar las sospechas (INIF, 2007).

INIF, con base en su amplia experiencia en el fraude, apoya a las companias
de segurosy a las entidades judiciales y gubernamentales en la lucha contra este
fendmeno, trabajando en la construccidon de una cultura de honradez, asi como
la generacidon de conocimiento en técnicas y modalidades para empleados de
las companias y autoridades judiciales, que ayuden a cumplir los principios de
prevencion, deteccidn y respuesta al fraude.
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Para cumplir con este propdsito, INIF desarrolla investigaciones que se
rigen por los principios de transparencia, integridad, objetividad, rigurosidad
y confidencialidad. Ellas han generado como resultado casos de estudio que
permiten evidenciar diferentes modalidades y tendencias de fraude, que
a su vez fortalecen las acciones de lucha contra este flagelo y han permitido
evidenciar situaciones de riesgo que se deben tener en cuenta para contrarrestar
las acciones cometidas por los delincuentes.

Recomendaciones para la prevencion de fraude

e En virtud de lo anterior, INIF brinda las siguientes recomendaciones para
mitigar o evitar el fraude en las organizaciones:

e Reconocery comprender a fondo la dinamica general del fraude.

e Desarrollar programas de formaciéon interna en prevencién y deteccion del
fraude.

o Construir indicadores de fraude.

e Realizar auditorias y evaluacion de riesgos.

e Desarrollar y mantener actualizados los manuales y protocolos de
tratamiento de fraudes detectados.

e Fomentar campanas de promocién de cultura antifraude.

o Establecer canales de denunciay lineas éticas.

e Instaurar estrategias de inteligencia de negocios/Analitycs para la
generacion de modelos predictivos e indices de fraude.

o Perfilar al defraudador con base en sus caracteristicas mas relevantes.

e Practicar procesos antifraude de control y selecciéon de personal.

Buscamos que estas recomendaciones sean una herramienta para fortalecer
las politicas antifraude dentro de las companias, aclarando que cada una de ellas
debe ser revisada y adaptada a las caracteristicas particulares de cada empresa.
De igual forma, lo mas importante es promover una cultura de honradez
caracterizada por la ética, la integridad y las buenas practicas, que permitan
construir un entorno comercial confiable, comenzando desde el interior de la
organizacion y expandiéndose a los demas grupos de interés, impactando y
creando una sociedad mas honesta en Colombia.
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5. Guia practica para la ciberseguridad en las

O

Por: Coronel (RA) Fredy Bautista Garcia
Consultor Ciberseguridad

Los cibercriminales se han convertido en una de las principales amenazas a la
seguridad empresarial en el mundo, y las pérdidas derivadas de los ciberataques
ya superan las generadas por los riesgos tradicionales, como fraudes internos o
incluso eventos inesperados, como son los desastres naturales.

La tendenciay el comportamiento de estas estructuras delictivas demuestran
el alto nivel de sofisticacion y, por ende, la tasa de éxito con la que consiguen
vulnerar la seguridad de las empresas crece anualmente.

Esto sucede, en gran medida, porque los recursos con los que cuenta el
cibercrimen permiten a sus integrantes asociarse con el crimen organizado en
una relacion de beneficios mutuales, entre otros:

e Anonimizacioén de los delincuentes

e Innovadores esquemas de ciberlavado

e Protecciony seguridad a integrantes

 Trafico de datos

e Compra de informacién sensible de las empresas
e Preparacion de ataques a la medida

e Reclutamiento de empleados (insiders)

Las habilidades de los cibercriminales guardan una relaciéon directa con
los beneficios econdmicos de un ciberataque y el volumen de las empresas
victimas, segun su nivel de conciencia, protecciéon y seguridad.

Este modelo, denominado Tricotomia del Cibercrimen, util para disenar e
implementar estrategias de ciberseguridad, fue incluido en el 2017 en el Informe
de evaluacion de amenazas en internet de Europol IOCTA.

La pirdamide roja caracteriza a los delincuentes, entre los que se incluye una
amplia base de atacantes con una baja capacidad técnica, que, no obstante,
pueden comprar el acceso a las habilidades y herramientas de las que carecen
(crimen como servicio).

En este nivel hay poca o ninguna innovacion, y los cibercriminales utilizan
solo herramientas existentes y de métodos conocidos.
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Beneficios de los cibercriminales

Cantidad de Ataques Cantidad de Victimas

No obstante, a medida que aumentan las habilidades también lo hacen los
niveles de innovacidn, y con ello los requisitos fiduciarios para los cibercriminales
al trabajar cada vez mas en colaboracion.

Por ultimo, en la parte superior de la piramide de ataques se encuentra
el grupo integrado por personal altamente calificado, individuos que existen
dentro de pequenos circulos de confianza y donde esta el verdadero potencial
de innovacion de los criminales.

En este escenario también se destaca el techo de habilidad, desde donde los
cibercriminales ya no pueden comprar herramientas para elevar su progresion;
por ende, evolucionan y desarrollan sus propias habilidades.

La pirdmide azul representa el volumen de victimas (ciudadanos /
organizaciones / empresas). Aqui se cuenta con una amplia base de las victimas
gue carecen de la competencia técnica o de seguridad y de la conciencia
necesaria para protegerse suficientemente a si mismos.

Igualmente, en la parte superior de la pirdmide se encuentra un menor
numero de victimas potenciales que han alcanzado un alto nivel de seguridad,
y por lo tanto, los ataques que suelen tener una significativa tasa de éxito menor.

También es claro que, segun el valor de los activos y la voluntad de invertir
en programas de ciberseguridad, puede aumentar el riesgo de un ciberataque
exitoso.

Respecto a las ganancias percibidas, la piramide verde representa los
beneficios o ganancias potenciales por ataque. Como regla general, los ataques
mas sofisticados y organizados son capaces de perseguir objetivos de alto valor
(grandes companias), que suelen tener una mayor seguridad en su ciberentorno,
porlo que los criminales obtendran mayores beneficios monetarios e intrinsecos.
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Debe indicarse, igualmente, que existe un gran numero de pequenas
empresas que se convierten en blanco de multiples organizaciones delictivas, a
las cuales, sin importar el monto de las ganancias posibles, apuntan sus ataques
a una masa critica empresarial desprotegida.

Ciberataques mas frecuentes en las empresas colombianas

Sin importar el tamano de las empresas, los informes sobre el estado del
cibercrimen en el pais establecen los cinco ciberatagues mas frecuentes que
afectan a las empresas colombianas:

e Ransomware

e Fraude BEC

e Robo de identidad
e Phishing

e Fuga de datos

Todos estos ataques se encuentran asociados a multiples factores vinculados
a la problematica de inseguridad en ciberentornos empresariales:

e Escaso nivel de concienciacion por parte de directivos-empleados.

e Débil implementacién de politicas de ciberseguridad.

e Priorizacién de otros riesgos por encima del cibernético.

e Obsolescencia tecnoldgica en las plataformas.

e Descoordinacion entre las areas de seguridad fisica y tecnoldgica.

e Exposicion de informacion sensible empresarial en internet.

e Desconocimiento del actual nivel de riesgo de la compania.

e Inexistencia de un estudio del estado actual de la ciberseguridad de la
empresa.

e Estructuras organizativas desactualizadas o inexistencia de areas, cargos y
responsabilidades frente a la ciberseguridad.

Todos estos factores facilitan el actuar delictivo de los criminales, que
encuentran a las organizaciones expuestas tanto en el escenario técnico y
humano como de procedimientos, y esto les permite concretar con éxito su
actividad delictiva.

Implementacion de politicas de seguridad

Es necesario que todas las organizaciones, sin importar su tamano o valor de
sus activos, adopten politicas de seguridad que permitan mejorar los procesos
internos y ayuden a mitigar el impacto por fallas en la ciberseguridad.

Esas politicas pueden ser implementadas con la adopcion de planes
gue involucren desde directivos, el equipo técnico y, en general, a todos los
empleados de la organizacion, incluso contratistas y otras partes involucradas
en la cadena productiva de cada empresa, asi como la relacién con clientes y
proveedores, entre otros.

Algunas de las politicas que deben ser implementadas en las empresas, a fin
de enfrentar las ciberamenazas, son las siguientes:

Politica de recursos humanos

La politica asociada a la gestion de RR. HH. respecto a la ciberseguridad
responde a uno de los mayores desafios que tienen las empresas en Colombia,
pues el factor humano puede evitar, a través de adecuadas practicas, muchos
incidentes.

El objetivo primordial de la politica de recursos humanos es asegurar que
todo el personal que se encuentra involucrado en la actividad de negocio de
una empresa conozca los derechos, los deberes y las responsabilidades que le
asisten en torno a su relacion con la seguridad de la informacion. Por lo tanto, es
importante que las empresas definan, igualmente, mecanismos sancionatorios
ante comportamientos negligentes que pongan en riesgo los principales activos
de informacién de una organizacion.

Dentro de los controles que establece esta politica se destacan los siguientes:

Clausulas contractuales: los contratos laborales de los empleados deben
considerar aspectos importantes relativos a la ciberseguridad.

Acuerdo de confidencialidad: se deben suscribir acuerdos de
confidencialidad que establezcan la manera como los empleados pueden
acceder a la informacion sensible.

Revisiéon de candidatos: antes de la contratacion se deben revisar las
referencias de los empleados y los candidatos, con el fin de establecer sus
antecedentes.

Planes de formacién y concienciacién: la empresa debe disponer de un
plan de formacién y concienciacién en ciberseguridad.

Compromiso de la alta direcciéon en las jornadas de concienciacién. La
politica debe comprometer a los directivos, los que deben acompanar
activamente estas actividades.

Esta politica debe contemplar sanciones y el procedimiento que se va a
seguir cuando se presenten usos negligentes de informacién sensible de la
empresa o la finalizacion de un contrato, para garantizar la seguridad de sus
activos de informacion.

Las empresas deben disponer de una adecuada politica de permisos y de
privilegios, con el fin de evitar accesos no convenientes, y cancelar los usuarios
en casos de vacaciones, permisos y finalizacion de contrato.

Los anteriores compromisos resultan muy importantes teniendo en cuenta una
oportuna concienciacion, lo que permite disminuir la tasa de éxito de los ciberataques.
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Una vez que las empresas han establecido las normas en torno al recurso
humano, es importante que se definan aspectos relativos al almacenamiento
de informacioén en las redes corporativas.

Politica relativa al almacenamiento de informacién

Esta politica tiene como objetivo conseguir que losempleados hagan un buen
uso de los servicios de almacenamiento, ademas de un éptimo tratamiento de
la informacion.

e Dentro de las ventajas de esta politica podemos enunciar:

e Sensibilizacion de los empleados para prevenir la pérdida de documentos

e Centralizacién de las copias de seguridad

e Realizacion del respaldo de la informacion

e Participacion de varios empleados en proyectos comunes al compartir de
manera adecuada la informacion

e Optimizacion del uso de los servidores de almacenamiento al evitar
duplicidades en informacidn, entre otras.

Esta politica facilita a las empresas:

e Informar oportunamente a los empleados sobre los servicios de
almacenamiento disponibles.

o Notificar a los empleados sobre la informacién que se comparte, los datos
gue se almacenany la responsabilidad que ello conlleva.

e Dar claridad a los empleados sobre el tiempo de almacenamiento de la
informacion y cuando esta se puede eliminar.

o Informar oportunamente a los empleados sobre la politica de clasificacién
de la informacién y los aspectos relativos a su eliminacion de la red
corporativa.

e Implementar reglas de acceso a la informacidén para controlar quién
accede, a qué dispositivo y a cada disco de almacenamiento.

o Establecer una politica clara respecto a las copias de seguridad, para
determinar cada cuanto tiempo se deben realizar, donde se almacenany
el tiempo que se van a conservar sus copias.

o Definir el acceso a los empleados solo si es necesario para desempenar su
trabajo.

e Revisar periddicamente el estado de los servidores y su capacidad, asi
como el registro de la estadistica de uso, los usuarios habilitados para
accedery el estado de la informacion critica almacenada en los servidores.

Es muy importante establecer una politica para fijar los lineamientos de la
empresa respecto al almacenamiento de informacidn en los equipos de trabajo,
dada la utilizaciéon de diferentes dispositivos, como computadores portatiles, de
escritorio, tabletas, teléfonos celulares y demas.

El uso de estos dispositivos genera y transmite informacidon necesaria para
el desempeno de la funcién del empleado, y esta informaciéon, a veces, es
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almacenada en los discos locales de estos equipos; por lo tanto, es necesario
tener una politica que garantice que el almacenamiento y tratamiento se hara
de manera segura.

Esta politica de almacenamiento en dispositivos tendra alcance a dispositivos
extraibles, como USB o discos externos, al igual que el almacenamiento en la
nube.

El objetivo principal de la politica de almacenamiento de informacién de
los equipos de trabajo permite especificar las reglas, criterios y procedimientos
gue se deben seguir por parte de los empleados; en este sentido, las empresas
deben adoptar los siguientes controles:

e Elaborar una normativa para controlar el almacenamiento de informacién
en los equipos corporativos.

e Informar a los empleados sobre dénde guardar la informacién generada
en su equipo de trabajo, directorio de carpetas, subcarpetas, archivos, etc.

o Establecer el tiempo de conservacidon de la informacion que estard
disponible de forma local.

e Dar claridad sobre qué informacién se podra transferir a los servidores y
cual se eliminara.

o Cifrar la informacién de caracter critico y sensible antes de ser guardada
de manera local.

Respecto a la informacién que se puede almacenar localmente, la politica
debera especificar qué no se debe guardar de este modo en el equipo, como
documentos o fotografias personales, archivos de musica, entre otros.

Es importante distinguir también aquellos archivos que se descargan de
internet y que pudieran estar protegidos por normas de derechos de autor.

Ahora bien, frente al cifrado de la informacion, se debe sensibilizar a
los empleados de los casos de robo de esta por pérdida de dispositivos, y la
necesidad de asegurar la confidencialidad de la informacion en estos casos.
Inclusive, se puede optar por disponer de tecnologia que permita eliminar de
manera remota dicha informacion.

Una adecuada POLITICA SOBRE COPIAS DE SEGURIDAD o respaldos
de informacidén resulta muy Uutil para mitigar el impacto por ataques de
ransomware y facilitar un sistema de recuperacion. Se deben considerar las
siguientes pautas:

Asignar responsabilidad y autoridad: |a seguridad del almacenamiento
debe convertirse en una funcion dentro de la arquitecturay las politicas globales
de seguridad de la informacion.
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Establecer lafrecuenciade las copias de seguridad: hay que teneren cuenta
gue desde el ultimo respaldo realizado es que se podra hacer la recuperacion
de datos de la plataforma tecnoldgica.

Definir los tipos de back-up: la copia de seguridad puede realizarse
en distintas modalidades, ya que se pueden emplear copias completas,
diferenciales e incrementales. Las completas contemplan la copia de toda la
informacion, y las diferenciales solo copias de la informacién que ha sufrido
cambios desde el ultimo respaldo.

Plan de recuperacién de datos: se deben fijar responsabilidades para este
proceso, asignando funciones para la puesta en marcha de este plan en caso
de ser requerido.

Almacenamiento en la nube

La nube se ha convertido en una opcion valida para almacenar informacion,
optimizar el uso de recursos locales, ampliar las posibilidades de acceso remoto
a la informacién y reducir los costos para la operacion de las companias.

Por ende, es muy importante para las organizaciones establecer de manera
clara cuales son los casos en los que se puede permitir el almacenamiento de
informacion, y de esta manera fijar las reglas, criterios y procedimientos que se
deben seqguir por parte de los empleados.

A continuacién presentaremos una lista de actividades para la
implementacion adecuada de una politica de almacenamiento y gestion de
informacion en la nube.

e Informar a los empleados sobre si es permitido o no el uso de servicios de
almacenamiento de informacién en nubes publicas, como Dropbox, One
Drive, Google Drive, entre otros.

e Disenar una lista, en donde los empleados pueden consultar qué servicios
de almacenamiento en la nube estan permitidos y cuales no.

e Realizar jornadas de capacitacion al personal sobre el procedimiento de
borrado seguro de la informacién almacenada en la nube.

e Dar a conocer a los empleados el tipo de informaciéon que se puede
almacenar en la nube y si necesita ser cifrada o no.

e Establecer un mecanismo para valorar las ventajas o inconveniencias de
almacenar informacién y copia de seguridad en la nube.

e Definir los requerimientos minimos legales para el adecuado
funcionamiento del servicio de la nube por parte de los responsables de la
contratacion de los servicios.

e Establecer la conveniencia de incluir la gestion de incidentes informaticos
y servicios forenses.

e Dar claridad a la controversia que pudiera presentarse por el tratamiento
de datos de terceros (clientes) en servicios de almacenamiento en la nube.
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Politicade aplicaciones permitidas endispositivos de laempresa

Esta politica permite conocer el software y las aplicaciones utilizadas por
la empresa, y prevenir los ciberataques por vulnerabilidades en estos servicios;
ademas, establece si estos servicios se han adquirido de manera legal, lo cual
mitiga riesgos de litigios por usos no autorizados.

Dentro de los controles propuestos, la empresa debe mantener un registro
actualizado de la licencia disponible del software autorizado; ademas, se
recomienda:

e Nombrar personal técnico debidamente capacitado para encargarse de la
instalacion y actualizacion del software en la empresa.

o Definir el procedimiento de eliminacion del software, cuando producto
de la auditoria se detecten usos no autorizados.

o Notificar al personal sobre las sanciones que se pueden derivar por el uso
de programas no autorizados.

e Disponer de un repositorio, donde se encuentre todo el software que esta
autorizado, con su debida licencia o credencial de instalacion.

Sobre el registro de las licencias, es importante conocer:

« Nombre

e Versidon del producto que ha sido licenciado

e Cuando se adquirid

e Planes de renovacion de esta licencia

e NUmero de usuarios que estan permitidos por licencia

e Realizar auditorias periddicas del software instalado, con el fin de
identificar usos no autorizados o aplicaciones potencialmente riesgosas.

o Evitar el uso de programas sin autorizacion o sin actualizacidn, los cuales
suponen riesgos adicionales a la seguridad de la informacion.

e Mantener disponible la facturacién o comprobantes que demuestren la
adquisicién legal de dichos productos.

En los ultimos anos algunas empresas han utilizado el modelo de politica
BYOD (Bring Your Own Device), que busca solucionar los conflictos que se
puedan derivar por el uso de los dispositivos propios de los empleados en el
entorno empresarial.

Y aunque se requiera acceder a la informacion de la empresa, se necesita su
proteccioén, buscando un equilibrio entre la productividad y la seguridad.

Por lo anterior, es necesario asegurar los teléfonos maviles y las tabletas, e
identificar las aplicaciones que potencialmente podrian influir en aspectos
asociados con aumentar el uso productivo de estos dispositivos y reducir el
tiempo perdido.
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Las empresas deben reservarse el derecho de auditar el acceso a la
informacion, y los empleados, ser conscientes de que sera muy dificil garantizar
una expectativa de privacidad cuando se utiliza un correo corporativo o si la
factura del teléfono es con cargo a la empresa. Cualquier politica de este tipo
debera considerar los siguientes aspectos:

o Utilizar contrasenas fuertes y alfanumeéricas.

e Emplear diferentes sistemas o métodos de autenticacion para el acceso a
estos dispositivos: utilizacion de contrasenas, validacion biométrica.

e Establecer tiempos minimos para bloqueos de accesos en caso de
inactividad del dispositivo movil.

e Definir a quién pertenecen los datos y las aplicaciones instaladas.

e Dejar claro qué sucede cuando un dispositivo se pierde o es robado.

e Establecer qué tipo de dispositivos estan autorizados, qué aplicaciones se
permitirdn o prohibiran, y qué sitios web podran ser bloqueados.

o Utilizar VPN y software de acceso remoto debidamente autorizados.

e Notificar la sancidn en caso de que un empleado transmita material
inapropiado por sus dispositivos personales utilizando una red de la
empresa.

e Definir el nivel de soporte técnico para los dispositivos, respecto a quién
debera prestarlo y suministrarlo.

e Implementaruna mesadeayuda paralaconfiguraciéon de estos dispositivos.

La politica, igualmente, debe explorar con claridad cémo se eliminara el
acceso a la informacion de la empresa y al correo electrénico en el dispositivo
del empleado, una vez que este deje la compania, y el mecanismo mediante el
cual se puede hacer una copia de la informacidn, salvaguardando aquella del
resorte personal e intimo del empleado.

Recomendaciones para el uso de dispositivos moviles

Mantener actualizados los dispositivos méviles: las empresas fabricantes
y desarrolladoras de los sistemas operativos para dispositivos moviles estan
publicando actualizaciones permanentes.

Impedir el uso de dispositivos con jailbreak: estas modificaciones a los
estados originales de los teléfonos facilitan la instalacion de aplicaciones no
reguladas que pueden contener programas malignos.

Utilizar consola de administraciones de aplicaciones y dispositivos
moviles: permiten realizar un inventario del software.

Politica de clasificacion de la informacion

Sin importar el formato de la informacién, que puede ser digital o de
otro soporte, como papel, fotografias, videos, etc, es importante que las
organizaciones incrementen sus esfuerzos para proteger adecuadamente la
informacion.

Para ello, deben disponer de un inventario de estos activos y clasificarlos
segun el impacto que sufriria la empresa por la pérdida o el acceso no autorizado
por una fuga, destruccién o alteracion de la informacidén, segun criterios de
confidencialidad, integridad y disponibilidad.

Estos criterios senalan, por ejemplo, que nadie debe tener acceso a la
informacion si no esta autorizado o que ella debe permanecer sin que sufra
danos no deliberados, ademas de garantizar su disponibilidad, sin importar el
tiempo transcurrido desde su almacenamiento y tratamiento.

Politica de concienciacion de la informacién

Es necesario que las companias disenen programas de concienciacion sobre
los riesgos cibernéticos asociados con su operacion; todos los empleados deben
conocery aplicar las practicas para el adecuado uso de los dispositivos digitales,
la utilizacion de servicios en la web y en |la nube, las redes sociales y el correo
electrénico, entre otros.

Los programas de formacidén continua en ciberseguridad deben abarcar
diferentes roles en la organizaciéon, pero garantizando siempre el compromiso
de la alta direccion, de tal manera que todos entiendan y cumplan las normasy
medios de proteccidon en la materia,ademas de los riesgos por el incumplimiento
o mal uso de los dispositivos digitales, asi como las sanciones por violaciones a
la politica.

Las empresas deben documentar y difundir la norma de ciberseguridad y
asegurar el acceso a todos los empleados.

o Elaborary revisar el plan de formacion, para elevar el nivel de seguridad de
toda la plantilla de personal.

o Llevar el registro de la asistencia y participacion, y en caso de requerirse, la
aprobacion de los cursos y charlas de concienciacién en ciberseguridad,
estableciendo una periodicidad que certifique la actualizaciéon de los
empleados sobre los riesgos cibernéticos.

e Comprobar la asimilaciéon del conocimiento adquirido, mediante la
realizacion de auditorias internas para todos los empleados.

Todos estos aspectos apuntan hacia laimplementaciény apropiacién de una
cultura de ciberseguridad, que debe ser aplicada a toda la cadena productiva,
inclusive los clientes y los proveedores.

Dado el impacto actual que se viene presentando con el crecimiento de los
casos de fraude asociados a la estafa del CEO o fraude BEC, es prioritario que
las empresas revisen su relacidon con los clientes y los proveedores, y tener en
cuenta las siguientes recomendaciones:
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1. Aplicar una politica de privacidad, a través de la cual se informe a los
clientes y proveedores el tratamiento que se le dara a la informacion
recolectada, asi como su utilizacion.

2. Tener claridad respecto al tratamiento de los datos e informacién de los
clientes, dénde se almacenan, como se utilizan, quién accede a ellos y
cémo se protegen.

Se debe realizar un ejercicio para eliminar la informacidén antigua de clientes
y proveedores, asi como establecer los mecanismos de actualizacidén de la
informacion, acordandolos previamente con ellos.

Debe existir una normativa clara hacia clientesy proveedores, en la cual quede
por sentado que no se cambiaran las condiciones de entrega de mercancias ni
de pagos sin que se notifique previamente, y se agoten todos los mecanismos
posibles de verificacion y validacion necesarios.

Igualmente, deben establecerse equipos de trabajo conjunto entre las areas
comerciales, de produccién y financieras, en particular sobre los procesos de
cobro de cartera y despachos de productos, para evitar ser victima de enganos
por parte de criminales, y fijar los procedimientos, roles y responsabilidades en
la aplicacion de controles, antes de realizar pagos a proveedores o gestionar
cartera de los clientes.

Desdeel puntodevistatecnoldgico,esimportante que lasempresasinstituyan
filtros que permitan bloquear ataques dirigidos con correos electréonicos, que
suplantan a empresas clientes, mediante técnicas de phishing o Mail Spoofing.

En el mismo sentido, debe revisarse la informacion puesta o disponible de las
empresas en internet, pues en ocasiones una inadecuada politica de borrado de
metadatos deja a merced de los criminales o delincuentes informacion valiosa,
que facilita la configuracion de ataques futuros.

Estas politicas estdn encaminadas a la gestion de la ciberseguridad por parte
del empresario; sin embargo, las areas técnicas deben efectuar controles que
abarquen las siguientes pautas:

1. Control de dispositivos extraibles, asi como el almacenamiento de
informacion en discos externos.

2. Control de cumplimiento de una norma obligatoria de cifrado almacenada
en portatiles, celulares y almacenamiento en la nube.

3. Control de la politica de escaneo y uso de programas de proteccién, como
antivirus, antes de utilizar USB en los servidores y computadores de la
organizacion.

4. Control de las descargas de informacion, en particular archivos en formatos
gue dificulten la deteccidn de programas maliciosos, como extensiones
rar, .exe, etc.

5. Control de la disposicion final de los dispositivos cuando se renuevan los
equipos, implementando politicas de borrado seguro.
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El borrado de informacion, en todo caso, debera ser realizado por personal
técnicoidéneo, mediante la utilizacién de estandares de borrado ya establecidos
internacionalmente.

Por otra parte, las companias deben adoptar como buena practica la
realizacion de auditorias de sistemas de manera periddica, e identificar los
activos mas relevantes susceptibles del proceso de auditoria.

Las auditorias de sistemas deben estar enfocadas a la mejora continua y
garantizar el avance del nivel de madurez en ciberseguridad de la organizacion.

Estas auditorias deben abarcar aspectos de tipo legal para medir el nivel de
cumplimiento de normativas recientes sobre la proteccion del dato informatico,
tratamiento de datos personales, reportes obligatorios a entidades de control,
entre otros.

Finalmente, es importante abordar la definicién de una POLITICA DE
RESPUESTA A INCIDENTES que compendie como debe reaccionar una
organizacion frente a un ciberataque, y determinar las personas que se
encuentran involucradas en la respuesta a incidentes; ademas, esta normativa
ayuda a las empresas a:

o Determinar el nivel de responsabilidad de cada involucrado.

o Establecer el canal de comunicacién oportuno y las tareas que se deben
cumplir.

e Anticipar el servicio de proveedores externos de analisis forense (registro
de logs), para la interpretacion de la informacidén durante las fases del
incidente: antes, durante y después.

o Relacionar las tareas con el plan de contingencia de las organizaciones.

e Seleccionar el equipo capacitado que se encargara de gestionar un
incidente sobre seguridad.

Este equipo debe estar en condiciones de usar apropiadamente la
informacidén que se recolecta en la gestidon del incidente, para poder tomar las
medidas con el fin de mejorar la seguridad del sistema afectado.

Los planes de gestién de incidentes deben ser sometidos a revisiones
periddicas por parte de la alta direccion, y definir un catalogo de las situaciones
0 eventos que se consideran como incidente de ciberseguridad y que afectan
directamente los activos y la cadena productiva de la empresa, segun la
criticidad aprobada.

Como vemos, todas estas politicas conllevan un alto compromiso de la
alta direccidon, y se hacen transversales a los diferentes roles y cargos dentro
una empresa, sin importar su tamano, pues como bien conocemos, cualquier
organizacion puede ser victima de un ciberataque.
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Por lo tanto, es importante que las empresas consideren la reestructuraciéon
de sus organigramas e implementen cargos y funciones nuevas dentro de la
estructura, como jefes de ciberseguridad, responsables de ciberseguridad o
gestor de la ciberseguridad, de acuerdo con los parametros establecidos en el
estandar ISO 27032 2018.

Sin importar el estado o nivel de madurez del modelo de ciberseguridad,
todas las empresas deben considerar como buena practica reportar los
incidentes informaticos al CAl Virtual de la Policia Nacional en su canal de
denuncia caivirtual.policia.gov.co.

CAPITULO 6

LA GESTION DE LA
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6.1. Gestionando la seguridad, una
responsabilidad empresarial

O

Por: John Jairo Ménoga G.

El sueno de un empresario es creary conformar una compania que le permita
|levar a cabo las actividades que mas le gusta realizar e, igualmente, tener una
independencia econdmica.

Al trazar este sueno se identifican objetivos organizacionales, los cuales
quieren ser logrados en el menor tiempo posible.

Por eso, es necesario determinar el rumbo que se debe seguir, conocimiento
de cual es el “querer ser” de la empresa, cual es su razdn de sery qué segmento
o mercado pretende cubrir.

Para conocer esto es necesario partir de la planeaciéon estratégica, que genera
a su vez el direccionamiento estratégico para determinar la forma de actuar.

La organizacién que quiera construir la planeacidon estratégica debe
conocer su entorno, dénde estd ubicada y con quién interactua, quiénes son
sus competidores y cuales los productos o servicios que ofrece, y cual es la
percepcion del cliente final; sobra la oferta del mercado a partir del mercado,
y desde esa percepcion, establecer qué parte de ese mercado quiere cubrir.
Cuales son los productos y servicios con lo que quiere competir y cuales son las
necesidades que se quiere satisfacer.

En la siguiente grafica se determinan las etapas en la planeacién estratégica,
para que asi la organizacién defina su modelo de negocio (tomado de
Indicadores de gestion, lcontec).
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A medida que el empresario avanza, va creando la “propuesta de valor’, la
cual determina y describe el conjunto de beneficios que la organizacidn ofrece
a sus clientes, teniendo en cuenta un precio atractivo, cualidades del producto
y servicio, asi como beneficios explicitos que recibe al adquirirlos.

En esa cadena de valor, la organizacion disena y establece los procesos que
le aportaran y ayudaran a lograr los objetivos propuestos inicialmente; algunos
de ellos pueden ser:

o Comerciales, para captar clientes y cumplir las metas de la ventas.

o Compras, para adquirir bienes y/o servicios.

e Recursos humanos, para identificar y seleccionar personal idéneo y
calificado.

e Financieros, para la administracion eficiente de los recursos.

e Servicio al cliente, para conocer las necesidades y cumplimiento de los
clientes.

e Calidad, para mejorar el desempeno del producto y servicio, asi como la
optimizacion de los procesos.

e Manufactura, para producir los productos con base en los requerimientos
del cliente.
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o Logistica y distribucién, para ubicarlos en las condiciones y tiempo
requeridos.

e Tecnologia, para contar con la infraestructura y equipo que le permitan el
manejo de informacion.

e Entre otros.

El mapa de procesos o la descripcion de estos ayudan al empresario a graficar
y conocer la manera en que los procesos interactuan; en esta construccion,
igualmente, se busca detallar las actividades y tareas que cada proceso debe
realizar para lograr el objetivo organizacional.

En la siguiente grafica se visualiza la estructura de procesos de una
organizacion (tomado del libro Cestion por procesos, de lcontec).

Macroproceso

_’-_’- PROCESOS Cada nivel controlado por
un RESPONSABLE

ACTIVIDADES

Cada nivel comporta \
como PROCESO

TAREAS

--

Dentro de las actividades diarias de una organizacion, y tomando como base
los riesgos a los cuales estan expuestas, se requiere “gestionar la seguridad”. Esto
implica la definicidon de actividades de control para la prevencion y mitigacion
de riesgos, asi como la identificaciéon de potenciales pérdidas y la forma de
abordarlas en caso de que se materialicen.

Una forma de gestionar la seguridad consiste en elaborar un proceso; la
siguiente grafica indica los elementos de este, dado que uno de sus objetivos es
“‘gestionar los riesgos” que hacen parte de la organizacion.
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La norma ISO 31000 presenta las directrices para la gestiéon de riesgos, las
cuales se describen en el siguiente marco de referencia (tomado de la norma
ISO 31000:2018).

Integracion

Liderazgo
y compromiso

El “liderazgo y compromiso” nos indica que la gestidon de riesgos debe estar
integrada en todas las actividades de la organizacidony apoyada con un liderazgo
y compromiso por parte de la alta direccién.

De ahi que todos los procesos que conforman la formacién deben
incorporar elementos que les permitan gestionar los riesgos; una forma de
lograrlo es incorporar objetivos relacionados con la seguridad; por ejemplo:
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Objetivo con enfoque de

Proceso Objetivo convencional 3
) seguridad
Comercial Captar clientes y cumplir las Seleccion y administracion de
metas de las ventas. clientes confiables.
Compras Adquirir bienes y/o servicios de | Seleccion y administracion de

calidad y buen precio.

proveedores confiables.

Recursos humanos

Vincular personal idéneoy
calificado.

Administrar el recurso humano
confiable.

base en los requerimientos del
cliente.

Financiero Administracion eficiente de los | Administracion segura de los
recursos. recursos, conocimiento del origen.
Manufactura Elaborar los productos con Integridad en los productos; no

contaminacién con elementos
ilicitos,

Logistica y distribucion

Ubicar los productos en
las condiciones y tiempo
requeridos.

Seguridad e integridad en las
operaciones, libre de actividades
ilicitas.

Tecnologia

Contar con la infraestructura
y equipo que le permitan el
manejo de informacion.

Seguridad en la informacién para
mantener la confidencialidad,
integridad y disponibilidad.

Al identificar objetivos relacionados con la seguridad, cada proceso debe

incorporar actividades que permitan “gestionar la seguridad”; estas son:

Entradas

PROCESO

l

Salidas

Actividades que se deben incorporar
en cada proceso:

- Gestionar sus riesgos

- Aplicar los controles operacionales

- Reportar operaciones sospechosas

- Debida diligencia

- Planes de emergencia/contingencias

Al momento de incorporar estas actividades, la organizacion debe
determinar que hacen parte de las medidas de control, para que se lleven a
cabo en el momento justo. Por ello, las medidas de control tienen las siguientes
caracteristicas:

Suficientes: se implementan en la cantidad necesaria para no afectar la
dindmica empresarial.

Comprensibles: son claras, sencillas y faciles de aplicar.
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Oportunas: actuan cuando realmente se necesitan.

De igual forma, las “autoridades y responsabilidades” deben tener aspectos
de seguridad, para determinar el “liderazgo y compromiso” en todos los niveles
de la organizacion. A través de los manuales de funciones y perfiles del cargo,
los colaboradores conocen sus responsabilidades en materia de seguridad.

Gestionando la seguridad para la debida diligencia
(“due diligence”)

De acuerdo con la SO 37001:2016, gestion antisoborno, la debida diligencia se
define como el “proceso para evaluar con mayor detalle la naturaleza y alcance
del riesgo de soborno y para ayudar a las organizaciones a tomar decisiones en
relacion con operaciones, proyectos, actividades, socios de negocios y personal
especificos”.

Las actividades y procedimiento que soporta la debida diligencia son
importantes para que la organizacién sea coherente con los principios y valores
que promueve.

Por ejemplo, dentro de una organizacion la debida diligencia se lleva a cabo
al momento de vincular o involucrar personas, clientes, proveedores, etc. En la
siguiente grafica se muestra su aplicacion:

DEBIDA
DILIGENCIA

Personas naturales y
Jjuridicas que se vinculan
a la organizacion

.

Aceptacion de
los acuerdos

comercialesy
de seguridad

Aceptaciéon de
los principios

yvalores _
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La “debida diligencia” debe ser a todos los cargos de la organizaciéon; a
través de la induccidon, reinduccidn, capacitaciones y otros mecanismos, la
organizacion debe transmitir su importancia y aplicaciéon en cada una de las
actividades y toma de decisiones.

Y 93pIAN @i

WOALD CUSTOMS CRGRNIZATION coLamaia
MONDALE DES DOUANES

GCestion de la seguridad para los asociados de negocio en la cadena de
suministros

Con base en los principios del Marco Normativo SAFE, expedido por la
Organizacion Mundial de Aduanas (OMA), el cual busca asegurar y facilitar
el comercio internacional, se establecieron los requerimientos minimos de
seguridad para que la relaciéon comercial entre cliente y proveedor se enmarque
en practicas de prevencion de riesgos.

En Colombia, el programa Operador Econdmico Autorizado (OEA), a través
de la DIAN, emitié la Circular N.° 000006 del 16 de septiembre de 2016,
para promover la aplicacion de los criterios de seguridad para la prevencion
de actividades ilicitas en la cadena de suministro, tales como: lavado de
activos, contrabando, trafico de estupefacientes, trafico de sustancias para el
procesamiento de narcoéticos, terrorismo, financiacion del terrorismo, trafico de
armas y narcotrafico.

A continuacion se relacionan los requisitos minimos de seguridad aplicados,
para que laorganizacién elabore un “acuerdo de seguridad” o una “manifestacion
suscrita”, en donde el asociado de negocio se compromete a implementar y
cumplir los siguientes criterios de seguridad:

e Asociados de negocio: realizando un conocimiento de los asociados de
negocio a través de un proceso de seleccidén seguro y confiable.

o Controles de acceso fisico: estableciendo un control de acceso de
colaboradores, visitantes y contratistas a las instalaciones para prevenir el
acceso no autorizado.

e Seguridad del personal: contando con un proceso de seleccién y retiro de
personal para asegurar la confiabilidad.

e Seguridad de los procesos: garantizando la integridad y seguridad en las
actividades que hacen parte de la prestacion del servicio.

e Seguridad fisica: implementando medidas que garanticen la seguridad de
las instalaciones.

e Seguridad en tecnologia de la informacién: contando con medidas
gue protejan el acceso no autorizado a la informacién, documentacion
y sistemas de informacién para mantener la confidencialidad en la
prestacion del servicio y sus operaciones.

Direccion de investigacion Criminal e INTERPOL

e Entrenamiento en seguridad y conciencia de amenazas. Estableciendo
actividades de capacitacion y formacion enfocadas a desarrollar la
seguridad e integridad de sus operaciones.

A través de visitas o auditorias de segunda parte a los asociados de negocio,
se valida el cumplimiento de estos requisitos, con base en el nivel de riesgos o
criticidad.

Gestion de la seguridad para continuar con las actividades del
negocio frente a un riesgo materializado

Frente a un evento o riesgo materializado, la organizacién necesita dar
respuesta de manera oportuna y efectiva para proteger su imagen; esto implica
tomar acciones para que el impacto del evento no afecte la continuidad y
normal funcionamiento de sus operaciones.

En ocasiones, el impacto se puede manejar dentro de los procesos
de la organizacion. Sin embargo, cuando la escala del evento sobrepasa
considerablemente la capacidad de la organizacion, entonces es necesario un
enfoque sistematico para la gestion del incidente critico.

En la siguiente grafica se describen las acciones en caso de la materializacion
de un riesgo:

Primeros minutos Primeras horas Primeros dias Hasta un afo
RIESGO |
MATERIALIZADO | | I

Plan ante crisis y emergencias

Acciones inmediatas

Actividades Actividades
de deteccion de contencién

Plan de continuidad del negocio
Acciones posteriores para reanudacién del negocio

Actividades de respuesta Actividades para la respuesta
para la continuidad de recuperacién
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La continuidad del negocio proporciona a la organizacion la capacidad para
seguir operando con sostenibilidad ante una interrupcion significativa; aborda
la exposicion al riesgo de interrupcidon de una manera oportuna.

Igualmente, proporciona elementos claves para que la organizacion sostenga
un buen gobierno corporativo, mantenga su participacién en el mercado, asi
como la cartera de sus clientes y confianza a las partes interesadas.
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6.2. Cuarta revolucion industrial y su
impacto en la seguridad de la cadena de
suministro

O

Por: Reinaldo Andrés Rodriguez Guerrero Director General Grupo OET

El Foro Econdmico Mundial define la cuarta revolucion industrial como “la
combinaciondesistemasdigitales, fisicosy bioldgicosen prode latransformacion
de la humanidad” (Acevedo Vélez, 2018). Es una tendencia irreversible que esta
afectando cada aspecto de nuestras vidas y frente a la cual la seguridad de la
cadena de suministro no es ajena.

Unas de las caracteristicas distintivas de la cuarta revolucion industrial es el
uso de tecnologias digitales, como el Big Data, la realidad virtual, el Internet de
las Cosas (loT, por su sigla en inglés), la inteligencia artificial, el uso de robots y
drones, entre otras, las cuales representan oportunidades muy valiosas para la
seguridad de la cadena de suministro, pero, asi mismo, implican riesgos que
deben ser considerados y mitigados desde el momento de su implementacion,
de forma tal que los beneficios obtenidos sean mayores que los riesgos de su
adopcion.

Oportunidades

Una de las tecnologias digitales de mayor uso hoy en dia en la cadena de
suministros es la Internet de las Cosas o |oT, mediante una de sus principales
aplicaciones en dispositivos AVL (Automatic Vehicle Location) o mas conocidos
como GPS o dispositivos satelitales. Son innumerables los beneficios, tanto en
productividad, como en eficiencia y seguridad, que aporta esta tecnologia para
la cadena de suministro. En materia de seguridad, estas tecnologias permiten
identificar en tiemypo real la ubicacién de buques, aviones o vehiculos y la carga,
planear e identificar rutas seguras y generar acciones de reaccion en caso de
novedades presentadas durante la operacidn de transporte.

Tecnologias como AVL generan miles de datos diarios, que a su vez pueden
ser aprovechados a través de otras de las tecnologias bandera de la cuarta
revolucion digital: la Big Data. Mediante esta, la mineria de datos y la analitica
de datos se puede obtener informacion valiosa para la seguridad en la cadena
de suministros, como la identificacion de puntos de almacenamiento y rutas
seguras, vehiculos, conductores y proveedores de servicios logisticos confiables,
cargas mas susceptibles a robo o saqueo, entre otros.

Pero los procesos anteriores no seran posibles sin la tecnologia de la nube,
la cual se refiere al acceso a informacién a través de internet, desde cualquier
lugar, mediante una computadora o un celular. El acceso a informacién en
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tiempo real permite tomar decisiones y acciones de forma oportuna, tanto de
manera preventiva como correctiva.

Riesgos

Si bien son muchos los beneficios que generan tecnologias como el AVL o
GPS, estas no estan exentas de riesgos. Recientemente se informo sobre diversos
ataques de suplantacion a sistemas GPS (Goward, 2017), y el Departamento de
Seguridad Nacional de los Estados Unidos ha emitido circulares informativas con
recomendaciones para la mitigacion de riesgos relacionados con vulnerabilidad
de los sistemas GPS (U.S. Department of Homeland Security, 2019), debido a
gue las senales basadas en el espacio del GPS son de baja potencia y no estan
encriptadas, lo que las hace susceptibles a interrupciones intencionales y no
intencionales. A pesar de lo anterior, los beneficios que trae esta tecnologia
son inmensos, por lo que la recomendacion para la mitigacidon de estos riesgos
pasan por la verificacion de contar con proveedores de sistemas AVL confiables
y con alternativas de respaldo frente a posibles fallas que puedan presentar
dichos sistemas en operaciones donde la seguridad sea un aspecto critico.

Otro de los riesgos que se deben considerar es la seguridad en el acceso
a la informacion. Existe un amplio debate sobre si es mas seguro almacenar
la informacién en la nube o en servidores propios. Lo cierto es que existe una
tendencia cada vez mayor a almacenar informacién en la nube (si su compania
usa tecnologia AVL seguramente ya lo esta haciendo, o si utiliza proveedores de
correo, como Office 360 o GCmail). Aca de nuevo es clave contar con asociados de
negocio digitales que tengan implementadas practicas seguras para el manejo
de la informacion, establecer politicas para la seguridad de la informacidén y
crear conciencia sobre las buenas practicas en seguridad por parte de los
usuarios de las soluciones digitales.

Algunas recomendaciones

e La implementacién de tecnologias digitales disruptivas debe estar
alineada con la planeacién estratégica de la empresa.

e La empresa debe definir una politica de seguridad de la informacion,
alineada con las politicas de seguridad de sus sistemas integrados de
gestion.

e Las matrices de riesgos deben considerar los activos de informacion de la
compania, incluyendo sus activos digitales (bases de datos, aplicaciones,
interfaces, robots, drones), las vulnerabilidades y planes de contingencia,
para minimizar los riesgos por los cuales se pueden ver afectadas.

e La creacion de conciencia sobre los riesgos de las tecnologias digitales
debe ser permanente y constante dentro de las companias, e involucrar a
todos los asociados de negocio que componen la cadena de suministros.

e Los proveedores de soluciones digitales (sean estas AVL, aplicaciones web,
servicios en la nube) son asociados de negocios cada vez mas criticos, y
deberian alinear sus politicas de seguridad de la informacidén con las de toda
la cadena.
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e El involucramiento del equipo humano en la implementacién de nuevas
tecnologias digitales es clave. Ninguna tecnologia puede reemplazar
totalmente el criterio humano en la toma de decisiones de seguridad.
Involucre al equipo humano en estos procesos, y los resultados seran
mucho mas exitosos.
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7. SIPLAFT y SARLAFT

\. Definicion, amenazas, riesgos, antecedentes

y soportes normativos, guias para la
adopcion de sistemas

O

Por: Carlos Alfonso Boshell Norman
Subgerente Implementacién Sistema de Administracién Riesgos LA/FT
Superintendencia y Sector de la Vigilancia y Seguridad Privada

En la actualidad, el lavado de activos y la financiacion del terrorismo se
han convertido en una verdadera amenaza global ante el crecimiento de la
delincuencia organizada, que conlleva el manejo de recursos incalculables,
cuya procedencia es incierta y dificil de detectar. El lavado de activos se realiza
con el objeto de encubrir la actividad criminal con la cual esta relacionado.
Como resultado de esta rapida evolucion, la lucha contra estos delitos se ha
convertido en una prioridad para los gobiernos, los organismos reguladores y los
organismos internacionales, en vista de que este hecho supone un riesgo muy
importante para los paises en los que los lavadores operan.

Definicién
(Qué es el lavado de activos?

Es la modalidad mediante la cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos que obtienen de sus actividades ilicitas,
mediante la incorporacion de estos en el circuito econdmico legal. A través de
esta actividad, las bandas delincuenciales consiguen hacer uso de estos activos,
sin poner en peligro su reinversidon en nuevas actividades ilicitas o licitas. Para el
casocolombiano, el lavado de activos esta tipificado como unaactividad delictiva,
descrita en el articulo 323 del Cdédigo Penal, asi: “el que adquiera, resguarde,
invierta, transporte, transforme, almacene, conserve, custodie o administre
bienes que tengan su origen mediato o inmediato en actividades de trafico
de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro
extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacion
del terrorismo y administraciéon de recursos relacionados con actividades
terroristas, trafico de drogas tdxicas, estupefacientes o sustancias psicotrépicas,
delitos contra el sistema financiero, delitos contra la administracion publica o
vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o
les dé a los bienes provenientes de dichas actividades apariencia de legalidad o
los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacidn, destino,
movimiento o derecho sobre tales bienes o realice cualquier otro acto para
ocultar o encubrir su origen ilicito, incurrird, por esa sola conducta, en prisidon
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de 10 a 30 anos y multa de 650 a 50.000 salarios minimos legales mensuales
vigentes’, que en la actualidad cuenta con 65 delitos fuente.

{Qué es la financiacion del terrorismo?

Es el apoyo financiero, en cualquier forma, al terrorismo o a aquellos que
lo fomentan, planifican o estan implicados en él. Se debe tener en cuenta
que es complicado definir el terrorismo en si mismo, porque el término
puede tener connotaciones politicas, religiosas y nacionales, dependiendo de
cada pais. El lavado de activos y la financiacion del terrorismo, por lo general,
presentan caracteristicas de operaciones similares, sobre todo con relaciéon
al ocultamiento, pero aquellos que financian el terrorismo transfieren fondos
qgue pueden tener un origen legal o ilicito, encubriendo su fuente y destino
final. Para el caso colombiano, el articulo 345 del Cédigo Penal dice: “el que
directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte,
custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que
promueva, organice, apoye, mantenga, financie o sostenga econdmicamente
a grupos de delincuencia organizada, grupos armados al margen de la ley o
a sus integrantes o a grupos terroristas nacionales o extranjeros, o a terroristas
nacionales o extranjeros, o a actividades terroristas, incurrira en prision de trece
(13) a veintidds (22) anos y multa de mil trescientos (1.300) a quince mil (15.000)
salarios minimos legales mensuales vigentes”.

Amenazas

La amenaza se entiende como la identificacién de las actividades ilicitas que
dan origen a los recursos ilegales que son lavados. En la grafica 1 se presenta la
proporcidon de encuestados, a nivel nacional, que consideran que las actividades
ilicitas enunciadas representan una de las principales amenazas. Las cinco
principales actividades ilicitas que los encuestados destacan como la mayor
amenaza son: la corrupcion, con un 67%, seguida por el narcotrafico, con un
58%; al contrabando le corresponde el tercer lugar, con 57%, seguido por la
extorsion, con 44%, y la evasion tributaria, con 38%.
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LAVADO DE ACTIVOS

Siempre se va a dar respecto de dineros o
activos que provengan de actividades ilicitas
representadas en los delitos subyacentes o
fuente.

Policia Nacional

FINANCIACION DEL TERRORISMO

Se puede dar con dineros, activos o apoyo
logistico proveniente de actividades licitas o
ilicitas.

El Unico interés por parte de la organizacion
criminal es legalizar sus ganancias.

Los fines son el sostenimiento de la
organizacion terrorista.

Los montos en las transacciones son grandes
y @a menudo estructurados para evitar la
obligacién de reportar.

Los montos transaccionales son pequenos,
generalmente por debajo de los montos
sujetos a reporte.

Las organizaciones criminales operan
normalmente a través de una red compleja
de transacciones que a menudo involucra
companias pantalla o de papel.

No existe un perfil financiero que se aplique
a los terroristas operativos.

Normalmente el dinero regresa a la
organizacion que comete el ilicito, es decir,
tiene una trazabilidad circular.

El dinero generado es utilizado para difundir
actividades y grupos terroristas, es decir,
tiene una trazabilidad lineal.

Vulnerabilidades

Se entienden como las situaciones o hechos que pueden ser aprovechados
o utilizados para que las amenazas se materialicen. En la grafica 2 se presenta la
proporcidon de encuestados a nivel nacional que consideran que las actividades
econdmicas enunciadas son las mas vulnerables para lavar activos. Las cinco
principales que los encuestados perciben como vulnerables son: actividades
inmobiliarias y edificaciones (43%), comercio al por mayor y al por menor (37%),
juegos de suerte y azar (33%), construccidn y obras civiles (31%) y entidades sin
animo de lucro (25%).
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Antecedentes y soportes normativos ALA/CFT

Corria el segundo lustro del siglo anterior, cuando las mafias estadounidenses
se veian en la necesidad de ocultar el producto de actividades delictivas fruto
del trafico de armas, alcohol, juego clandestino, extorsidon, prostitucion, entre
otras, y fue a través de redes de “lavanderias industriales para ropa” y “lavaderos
para autos” como pretendian presentarlos como ganancias de origen legal; se
cree que de esta situacion viene el concepto de “lavado de dinero”.
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Ante la creciente demanda y por trafico ilicito de estupefacientes, en la
Organizacion de las Naciones Unidas (ONU) en Nueva York, corriendo el 30
de marzo de 1961, se aprobé la “Convencién Unica sobre Estupefacientes’,
enmendada posteriormente por el Protocolo de Modificaciones hecho en
Ginebra (Suiza) el 25 de marzo de 1972, que buscaba combatir el lavado de
activos y otras amenazas contra el sector financiero especialmente, y en el ano
1975 el G-10 establece el Comité de Supervision Bancaria de Basilea (1974), a
fin de fortalecer la solidez de los sistemas financieros. Colombia ratifica dicha
convencion y protocolo con la promulgacion de la Ley 13 de 1974.

Las altas sumas generadas por el trafico de drogas fueron depositadas en
los bancos sin ningun tipo de control. El lavado de activos fue advertido como
manifestacion juridica en los paises desarrollados, y es asi como en 1988 la
ONU aprueba la “Convencion contra el Trafico llicito de Estupefacientes y
Sustancias Psicotropicas’, en la Convencién de Viena; en ese mismo ano se
promulga la “Declaraciéon de Principios”, que fue una de las formulaciones que
realizé el Comité de Basilea para la reglamentacion bancaria y las practicas de
vigilancia. Los paises integrantes del G-7 conforman en 1989 el Grupo de Accién
Financiera Internacional (CAFI/FATF), y en esta linea, el GAFI publicé en 1990 las
40 Recomendaciones, que son reconocidas hoy en dia como el estandar que
deben cumplir los paises cooperantes para encarar formalmente el Lavado de
Activos (LA).

Colombia, con la voluntad politica y el apoyo de los gremios del sector
financiero, fue receptiva de los estandares internacionales mencionados,
iniciandounlargorecorridoenlaimplementacion de instrumentos, mecanismos
y estandares de lucha contra el LA. En este sentido, y con el fin de cumplir con los
principios de Basilea, se interviene la actividad de las instituciones vigiladas por
las Superintendencias Bancaria y de Valores (hoy Superintendencia Financiera
de Colombia) con el Decreto 1872 de 1992. Asimismo, a traves del Decreto 663
de 1993, el Gobierno Nacional instaura las primeras medidas administrativas
tendientes a que el sector financiero previniera el lavado y colaborara con las
autoridades competentes; tal antecedente daria origen a lo que fue denominado
como Sistema Integral de Prevencion de Lavado de Activos (SIPLA), el cual
evoluciond tiempo después a un Sistema de Administracion del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo (SARLAFT). Durante este
mismo ano fue ratificada la Convencion de las Naciones Unidas contra el Trafico
Ilicito de Estupefacientes y Sustancias Psicotrépicas, mediante la Ley 67/1993.

Corria el ano 1995 cuando surgen las Unidades de Inteligencia Financiera
(UIF), dada la necesidad de contar con organismos capaces de centralizar,
procesar, analizary divulgar a las autoridades de investigaciéon y judicializacion la
informacion financiera requerida para combatir el delito de LA. Ademas, se crea
el Grupo Egmont, instancia que reune a todas las UIF del mundo; al dia de hoy
existen 159 UIF alrededor del planeta. Ese mismo ano entra en ejecucion la Ley
190/95, que viene a ser el primer marco normativo para combatir la corrupcion.
Impone a las Superintendencias Bancaria y de Valores que las obligaciones
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de los articulos 102 al 107 del Estatuto Organico del Sistema Financiero (EOSF)
asignaran a una de sus dependencias la funcion de control de operaciones de
LA, y también impuso a dichas superintendencias entregar un informe anual
a la Fiscalia General de la Nacion (FGN), en el que dieran cuenta de la labor de
deteccion realizada.

Paralelamente se aprueba el Decreto 950/95, que crea la Comisién de
Coordinacion Interinstitucional para el Control del Lavado de Activos (CCICLA),
como organismo consultivo del Gobierno Nacional y ente coordinador de
las acciones que desarrolla el Estado colombiano para combatir el lavado de
activos. Al ano siguiente, la Organizacién de los Estados Americanos (OEA) se
pronuncia respecto a la corrupcion, y reconoce expresamente su trascendencia
internacional y la necesidad de contar con un instrumento que promueva y
facilite la cooperacidn entre los paises para enfrentarla. Por tal razén, en marzo
de 1996 los Estados miembros adoptan la Convencién Interamericana contra
la Corrupcion, la cual se convierte en el primer instrumento juridico en su tipo
para hacerle frente a dicho fendmeno; adicionalmente, en el orden nacional se
promulga la primera ley de extincién del derecho de dominio sobre los bienes
adquiridos en forma ilicita (Ley 333 de 1996), y asi el pais es pionero en el mundo
en su regulacion, y en la actualidad se encuentra establecida en el Cédigo de
Extincion de Dominio. Colombia se adhiere a la Convencién Interamericana
contra la Corrupcidn, ante la aprobacién de la Ley 412 de 1997.

Mediante la Ley 365 de febrero 21 de 1997, por la cual se establecen normas
tendientes a combatir la delincuencia organizaday se dictan otras disposiciones,
se tipifica penalmente el LA en el pais a partir de la divisién conveniente del
delito de receptacion, con el propdsito de buscar una mayor pena al nuevo
delito, que admitiria de manera expresa el concurso con un delito subyacente
(como extorsion, enriquecimiento ilicito, narcotrafico, secuestro extorsivo, etc.),
y para cerrar ese mismo ano la ONU aprueba el Convenio Internacional para la
Represion de los Atentados Terroristas Cometidos con Bombas.

Con el fin de detectar, prevenir y en general luchar contra el LA en todas
las actividades econdmicas, se crea la Unidad Administrativa Especial de
Informacion y Analisis Financiero por medio de la Ley 526 de 1999, como la
Unidad de Inteligencia Financiera del pais. Para cumplir con su objetivo, la UIAF
centraliza, sistematiza y analiza la informacion recaudada, en desarrollo de lo
enunciado en los articulos 102 a 107 del EOSF. Asimismo, la UIAF ejerce el papel
de Secretaria Técnica de la CCICLA.

La ONU aprueba el Convenio Internacional para la Represion de la
Financiacion del Terrorismo (1999) y la Convencidon de Palermo contra la
Delincuencia Organizada Transnacional (2000), y finalizando ese mismo ano
se crea formalmente el Grupo de Accidn Financiera de Sudamérica (CAFISUD),
en la actualidad GAFILAT (Grupo de Accidén Financiera de Latinoamerica),
mediante el memorando de entendimiento constitutivo del grupo suscrito
por los gobiernos de nueve paises: Argentina, Bolivia, Brasil, Chile, Colombia,
Ecuador, Paraguay, Peru y Uruguay. Esta organizacidon intergubernamental
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regional busca prevenir y combatir el LA/FT/FPADM, a través del compromiso
de mejora continua de las politicas nacionales en dichos temas, y por ultimo
la Convencién contra la Corrupciéon (2003). En Colombia, estos instrumentos
fueron ratificados, en su orden, por medio de las Leyes 804/808/800 de 2003 y
la Ley 970 de 2005. Los atentados a las Torres Gemelas también dieron origen
a que se adoptara, en el marco de la OEA, la Convencion Interamericana contra
el Terrorismo (2002), con lo cual la comunidad interamericana dio un paso
importante en su estrategia colectiva para combatir este flagelo. En Colombia,
dicha convencion fue aprobada mediante la Ley 1108 de 2006. Con la Ley 1186/08,
Colombia ratifica el memorando de entendimiento constitutivo del GAFISUD
(hoy GAFILAT). Con la Ley 1266/08 se promulga la ley de habeas data, con la
cual se dictaron disposiciones generales en la materia y se regulé el manejo
de bases de datos personales relacionadas especificamente con informacion
de naturaleza financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises, y con la Ley 1231/08, las empresas de factoring quedaron
obligadas a informar a la UIAF sobre cualquier operacion sospechosa de LA o
actividad delictiva. A raiz de los atentados terroristas del 11 de septiembre del
2001, en Estados Unidos, el GAFI publicdé nueve (9) recomendaciones especiales
contra la FT (actualmente unificadas con las 40 recomendaciones). Para dar
cumplimiento a la Recomendacién Especial Il, hoy recogida como estandar
5, se tipificd el delito de FT en el pais, por medio de la Ley 1121 de 2006. El
tipo penal descrito en esta ley no solo incluye aquellas conductas detalladas
en el Convenio Internacional de las Naciones Unidas para la Represion de la
Financiacion del Terrorismo (1999), sino que abarca, ademas, todas las posibles
actividades de terrorismo y de los grupos terroristas, o de los grupos armados al
margen de la ley. Asimismo, con la aprobacién de la Ley 1121, se le asignaron a la
UIAF competencias en prevencion y deteccion del delito de FT.

El Gobierno Nacional desarrollé una estrategia para combatir los principales
focos de corrupcion del pais. Esta normatividad quedd plasmada en el nuevo
Estatuto Anticorrupcioén, con la expedicidon de la Ley 1474 de 2011, las normas
que siguen vigentes del primer estatuto (Ley 190/95) y las convenciones
internacionales adoptadas por Colombia sobre la materia. Cabe mencionar
gue el nuevo Estatuto Anticorrupcion retoma la figura de la Comisidon Nacional
de Moralizacidn como una instancia integrada por los superiores de las ramas
del poder publico y los organismos de control. A la vez, se crea |la Secretaria de
Transparencia por el Decreto 4637 de 2011.

Mas adelante, la obligatoriedad de reportar recae sobre los clubes deportivos,
a través de la Ley 1445 de 2011. De igual manera, la Ley 1508 de 2012 -que
establece el régimen juridico de las Asociaciones Publico-Privadas (APP)- exigio
a las fiduciarias reportar a la UIAF el nombre del fideicomitente, del beneficiario,
el valor de los recursos administrados a través del patrimonio auténomo
constituido por el contratista y la demas informacién sobre proyectos de las
APP que la UIAF requiera.

En el ano 2012, el Congreso expidid la Ley Estatutaria 1581, que establece el
régimen general aplicable en materia de proteccidén de datos personales en el
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pais -Ley de habeas data-, cuyo objeto fue desarrollar el derecho constitucional
de todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bases de datos o archivos. En este sentido, la
facultad por ley concedida a la UIAF para levantar la reserva bancaria, tributaria,
cambiaria y bursatil, entre otras, sin vulnerar el derecho constitucional al habeas
data, se justifica por el perjuicio que los delitos de LA/FT causan a la economia
y seguridad publica, lo cual amerita la estricta reserva que la Unidad debe
mantener sobre su informacion.

Durante el periodo 2013-2016 también se registraron hechos destacados
para el desarrollo del Sistema ALA/CFT en el &mbito nacional:

e Expedicidon de la Ley Estatutaria 1621, que define a la UIAF expresamente
como un organismo de inteligencia del Estado colombiano con asiento en
laJunta de Inteligencia Conjunta, por lo que su misionalidad se enmarca en
los requerimientos anuales formulados por el Presidente de la Republica
en el Plan Nacional de Inteligencia;

e Publicacion de la Politica Nacional ALA/CFT, consighada en el documento
del Consejo Superior de Politica Econdmica y Social, Conpes Econdmico
3793, la cual avanzd en paralelo con el Enfoque Basado en Riesgo que
termina con la difusién de la primera Evaluacién Nacional de Riesgo de
LA/FT del pais;

e Presentacion de la Estrategia Nacional de la Politica Publica Integral
Anticorrupcion, con el propdsito de fortalecer las herramientas y
mecanismos para la prevencién, investigacion y sancién de la corrupcién
(documento Conpes Social 167);

e Expedicion del Codigo de Extincién de Dominio por medio de la Ley 1708
de 2014;

e Creacion de la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional (Ley 1712/2014);

e Emision en el 2015 de los decretos unicos reglamentarios del Sector
Hacienda y Crédito Publico (Decreto 1068) y del Sector Defensa (Decreto
1070);

e Incorporacion de instrumentos para prevenir, controlar y sancionar el
contrabando, actividad delictiva que pasa a ser delito fuente de LA (Ley
Anticontrabando 1762 de 2015);

e Publicacion de la Ley Antisoborno, donde se destaca, entre varios temas,
la lucha contra la corrupcidn transnacional al establecer responsabilidad
sobre personas juridicas (Ley 1778 de 2016);

o Adopcion de una reforma tributaria estructural (Ley 1819 de 2016) que
fortalecio los mecanismos para la lucha contra la evasion y la elusion fiscal,
ademas de incluir la omision de activos o inclusién de pasivos inexistentes
como delito fuente de LA.

A mediados del 2018 se fortalecen la investigacion y judicializacion de los
Grupos Delictivos Organizados (GDO) y los Grupos Armados Organizados
(CGAO), mediante la Ley 1908. Por otro lado, se cred recientemente el Centro de
Coordinacion Contra las Finanzas de Organizaciones de Delito Transnacional
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y Terrorismo, por medio de la Ley 1941 de 2018. La nueva instancia tiene como
objetivo perseguir y desmantelar las redes de dinero y bienes de origen
ilicito o empleados en actividades ilicitas. La Secretaria Técnica del Centro es
ejercida por la UIAF, a fin de generar sinergia y sincronizacion tanto estratégica
como de ejecucion entre la Fuerza Publica, los organismos de inteligencia y
contrainteligencia, la FGN y las autoridades judiciales.

Expedida también en diciembre del 2018, la Ley de Financiamiento (Ley 1943)
establecid un nuevo delito fuente de LA: defraudacion o evasion tributaria. Con
este delito no solo se pretende prevenir su comision, sino sancionar de forma
eficaz a los defraudadores de las arcas del Estado, quienes mediante maniobras
fraudulentas requieren a la autoridad tributaria para que efectue reembolsos y
devoluciones de dinero de impuestos por concepto de saldos a favor.

Principales Hitos en la lucha ALA/CFT
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Sistemas contra el lavado de activos y financiacién del terrorismo

Normativamente y las buenas practicas en prevencién nos han llevado a
disenar, implementar y desarrollar los siguientes:

o SIPLA: Sistema para la Prevencion y control del Lavado de Activos
o SARLAFT: Sistema de Administracion del Riesgo de Lavado de Activos y
de la Financiacion del Terrorismo
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e SIPLAFT: Sistema Integral de Prevencion y control del Lavado de Activos y
Financiacion del Terrorismo.

e SAGRLAFT: Sistema de Autocontrol y Gestion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo

El SIPLAFT debe cumplir, como minimo, en:

» Diseno del sistema

e Aprobacién del sistema

e Constancia de la aprobacion de las politicas

e Comunicacion de la politica, objetivo

¢ Nombramiento del funcionario de cumplimiento
e Capacitaciéon sobre LA/FT

e Documentacion del sistema

El SARLAFT debe cumplir con las etapas consistentes en:

« |dentificar riesgos de LA/FT

e Medir los riesgos de LA/FT

e Controlar los riesgos de LA/FT

¢ Monitoreo de los riesgos de LA/FT

El SARLAFT debe cumplir con los elementos que soportan este propdsito,
que son:

e Politicas

e Procedimientos

e Documentacion

e Estructura organizacional

« Organos de control

o Infraestructura tecnoldgica

e Divulgacion de la informacioén
e Capacitacion

Guia para la adopcion de un sistema de gestion de riesgo

La gestidon de riesgo es una parte integral de las buenas practicas de
administracion y un elemento esencial de la buena direccidn corporativa. Por
ello, se dice que la administracién del riesgo forma parte del Buen Gobierno
Corporativo y de la Responsabilidad Social Empresarial.

Para la elaboraciéon de un sistema de gestién del riesgo de lavado de activos y
de financiacion del terrorismo, se sugiere tomar en consideracion las siguientes
disposiciones y estandares internacionales:
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ETAPA UNO. Diagnéstico

Paso 1. Comprometer a los duenos y directivos del negocio.

Paso 2. Determinar el contexto externo e interno en el que se desenvuelve
la empresa.

Paso 3. Determinar los factores de riesgo de LA/FT.

Paso 4. Elaboracién del diagndstico del riesgo de LA/FT.

Paso 5. Definicidon de las metodologias y herramientas para la gestion de
riesgos de LA/FT.

ETAPA DOS. Identificacion de los riesgos

Paso 1. Identificar los eventos de riesgo para cada factor de riesgo y sus
causas.

ETAPA TRES. Medicion o evaluacion de los riesgos
Paso 1. Determinar los criterios para la medicion de los riesgos.

ETAPA CUATRO. Adopcion de controles-medidas preventivas.
Calificacién y valoracion de los controles de los riesgos de LA/FT

1. Tipos de controles

2. Formas de los controles

3. Clasificacion de los controles sobre su implementacién
4. Valoracion de los controles

Opciones de tratamiento-determinacién de controles

Paso 1. Definir los controles para mitigar cada uno de los eventos de riesgo.
Paso 2. Definir los procedimientos para la aplicacién de los controles.
Paso 3. Disefar y aplicar un plan de tratamiento de los riesgos de LA/FT.
Paso 4. Seguimiento y control de las operaciones de las contrapartes, para
efectos de la deteccién y reporte de operaciones a las autoridades.

ETAPA CINCO. Divulgacién y documentaciéon (capacitacion y
consulta)

Paso 1. Proveer un sistema de documentos y registros de las etapas y
elementos del Sistema de Gestidn del Riesgo de LA/FT.

Paso 2. Definir procedimientos para la realizaciéon de reportes internos y
externos.

Paso 3. Disenar y ejecutar el programa de capacitacion y del plan de
divulgacién del Sistema de Gestion del Riesgo de LA/FT.

Paso 4. Divulgar los controles para mitigar el riesgo de LA/FT.

Paso 5. Definir procedimientos para la imposicién de sanciones ante el
incumplimiento de la aplicaciéon de controles.
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ETAPA SEIS. Seguimiento o monitoreo

Paso 1. Definir procedimientos para la realizacion de actividades de
monitoreo o seguimiento del Sistema de Gestidn del Riesgo de LA/FT.

CAPITULO 8
BUENAS PRACTICAS
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8.1. La norma ISO 28000, sistema de gestion

\ de seguridad en la cadena de suministro,

aplicada al contexto policial

o

Por: Eduardo Herndndez Ruiz, José Angel Vidafia Meraz y Rosa Maria del Carmen
Jiménez Mendoza, del Consejo de Seguridad en Cadena de Suministro, México;
Benjamin Grajeda Regalado y José Luis Vilchis Maya, de la Gendarmeria Nacional
de México.

(Qué es la ISO 28000?

Actualmente existe una mayor demanda de normasy mejores practicas para
prevenir y mitigar las amenazas a las que estan expuestas las organizaciones de
todo el mundo. Estas organizaciones estan implementando sistemas de gestion
de riesgos en todos los eslabones de su cadena de suministro, para desarrollar
procesos integrales y sistematicos de prevencion, proteccidon, preparacion,
mitigacion, respuesta, continuidad y restablecimiento en sus operaciones. La
norma internacional ISO 28000 es un Sistema de Gestion de la Seguridad en
la Cadena de Suministro, que permite identificar la vulnerabilidad en procesos
criticos en cada eslabdon de su cadena logistica y suministro, mediante el
desarrollo de controles preventivos, conocidos como contramedidas.

Esta norma internacional tiene aplicacion en el sector privado, organismos
no gubernamentales y un sector poco conocido, el publico, concretamente en
el ambito policial.

El estandar ISO 28000 aplicado al contexto policial en la
proteccion de ciclos productivos

Ante los indices delictivos que se presentan en México, en el ano 2014 se cred
un grupo especializado dentro de la Policia Federal Mexicana, con el nombre
de Gendarmeria Nacional, nombrando como titular al Ing. Benjamin Grajeda
Regalado, con capacidades de planeacidon y coordinacidon en conjunto con los
tres érdenes de gobierno (Federacion, Estados y Municipios), con el objetivo
de proteger todos los eslabones de la cadena de suministro, a los cuales en lo
sucesivo nos referiremos como ciclos productivos.

¢Por qué implementar la ISO 28000 en un contexto policial?

La norma ISO 28000 fue creada por la Organizacion Internacional de
Normalizacion (ISO) en el ano 2007, concebida sobre todo (mas no limitada)
para organizaciones con actividades prioritariamente logisticas; sin embargo,
México fue el primero en adoptar esta norma, para aplicarla en un contexto
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policial a partir del ano 2016, lo cual dio como resultado la creaciéon de un
proyecto académico especializado para la Division de Ciclos Productivos de la
Division de la Gendarmeria Nacional, en la Policia Federal de México, a partir
del ano 2018, denominado “Diplomado de Proteccidn a Ciclos Productivos”, con
una duracion total de 140 horas.

Antecedentes y linea de tiempo

2016

Enelafo2016,laJefedel Areade Asistenciay Cooperacidon paralalnvestigacion
Judicial y Frente de Seguridad Empresarial, Mayor Gelga Buitrago Martinez
(DIJIN FSE) me invitd a colaborar en la V edicion de la Guia de Seguridad para
los actores de la Cadena de Suministro. Este articulo se puede consultar en la
pagina 110, con el titulo “El desarrollo de competencias del lider de seguridad
en la cadena de suministro”.

2. BUENAS PRACTICAS, LECCIO
110 APRENDIDAS Y RECOMENDAC
2.1El desgrrcﬂlo de competencias del lider de
seguridad en cadena de suministro

Acorde con los estindares de seguridad que emite la
Organizaclon Internacional de Normalizacién, 150

Eduardo Herndndez Rulz
Presidente del Consefo de Seguridad en
Cadena de Suministro en México

Figura 1. Extracto del articulo publicado en la Guia de Seguridad
para los actores de la cadena de suministro (DIJIN FSE, 2016).

Este mismo ano, en el mes de diciembre, el Consejo de Seguridad en Cadena
de Suministro (del cual soy titular) llevd a cabo el seminario internacional
(México - Estados Unidos) denominado “Direccién de proyectos, mitigacion de
riesgos, disefo de contramedidas y continuidad de operaciones en la cadena




\A Policia Nacional Direccion de investigacion Criminal e INTERPOL

de suministro”, en el auditorio Senator Zaffirini Success Center, Laredo, en las 2017
instalaciones de la Texas International University, Laredo, Texas, Estados Unidos.

s actores
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Figura 4. Ing. Benjamin Grajeda Regalado, titular de la Division de Gendarmeria (derecha), quien
recibe la Guia de Seguridad para los actores de la Cadena de Suministro, de manos del titular del
Consejo de Seguridad en Cadena de Suministro, Eduardo Hernandez Ruiz (México, abril 2017).

2018

Diplomado en Proteccion a Ciclos Productivos
Figura 2. Presentacion de la V edicién de la Guia de Seguridad para los actores de la Cadena de
Suministro, con la presencia y participacion de oficiales adscritos al US Customs and Border Los objetivos del diplomado en proteccién a ciclos productivos son:
Protection (US CBP) (Laredo, Texas, Estados Unidos, 2016).
a. Desarrollar competencias en el personal en activo de todas las divisiones
de la Policia Federal en la interpretacion de la norma ISO 28000.
b. Homologar criterios entre la autoridad y la industria, especialmente en
programas de certificacion de seguridad en cadena logistica, como es el
caso del programa Customs Trade Partnership Against Terrorism (CTPAT
US CBP) vy la certificacion Operador Econédmico Autorizado del Servicio de
Administracion Tributaria (SAT Aduanas).
c. Fortalecer a las organizaciones de cualquier sector sus procesos logisticos
criticos, de conformidad con la norma internacional ISO 28000, replicando
este modelo en todas las organizaciones, especialmente en aquellos
proveedores considerados criticos, como es el caso de empresas de transporte
de carga terrestre, agencias aduanales, operadores logisticos, empresas de
seguridad privada, entre otros.

El diplomado en proteccidén a ciclos productivos tiene una duracion total

Figura 3. Mayor Gelga Buitrago Martinez, entonces titular del Area de Asistencia y Cooperacién de 140 horas y esta reservado a oficiales en activo de rango medio y superior,
para la Investigacién Judicial y Frente de Seguridad Empresarial (DIJIN FSE), quien presenta integrado por los siguientes modulos:
la edicién 2016 de la Guia de Seguridad para los actores de la Cadena de Suministro, con la
presencia y participacion de oficiales adscritos al US Customs and Border Protection (US CBP) e Moédulo 1. La funcién policial en los ciclos productivos
(Laredo, Texas, Estados Unidos, 2016). e Moédulo 2. Introduccién a ciclos productivos

e Modulo 3. Sector primario
e Modulo 4. Sector secundario
e Modulo 5. Sector terciario
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e Moédulo 6. 1SO 28000, seguridad en la cadena de suministro
e Mdédulo 7. Ciclos productivos con mayor incidencia delictiva e L= lasitels
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Figura 5. Portada e indice del Diplomado en Proteccién a Ciclos Productivos. Policia Federal,

Divisiéon de Gendarmeria. Acreditacion con registro VIIACDI140113FEB/18 por el Sistema de SEGOB | ¢ CNS POLIGIA@FEDEHAL

Desarrollo Policial (SIDEPOL). Febrero del 2018.
DIVISIONES QUE CONFORMAN LA POLICIA FEDERAL DE MEXICO
El Diplomado en Protecciéon a Ciclos Productivos fue desarrollado de
conformidad con los siguientes instrumentos:

a. Norma internacional ISO 28000:2007, Sistema de Gestion de Seguridad

en Cadena de Suministro

b. Programa Frente de Seguridad Empresarial de la Policia Nacional de

Colombia (DIJIN FSE) POLICI"A \ /

c. Guia de Seguridad en Cadena de Suministro 2016 (Policia Nacional de a

Colombia (DIJIN FSE) FEDERAL —oeris )

d. Guia INTERPOL de colaboracién Aduanas y Policia Federal (INTERPOL

2018)

e. Marco SAFE version 2018 de la Organizacidon Mundial de Aduanas (WCO E \ =

SAFE 201 8) FI.IEM.I.ES R SEGURIDAD REGIONAL

f. Guia de validacion OEA (AEO WCO 2018) L2

g. Programa Partnership in Customs Academic Research and Development Figura 7. Las siete divisiones de la Policia Federal de México durante

de la Organizacién Mundial de Aduanas (WCO PICARD 2019) la administracion federal del 2012 al 2018.
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Recomendamos a todos los paises de cualquier regidon que desarrollen o
repliquen el modelo denominado FRENTE DE SECURIDAD EMPRESARIAL, con
mas de 19 afios (POLICIA NACIONAL DE COLOMBIA DIJIN), cuyo objetivo es
crear un ESQUEMA DE RESPONSABILIDAD COMPARTIDA, que consiste en que
la coordinacion del sector privadoy la autoridad trabajen por un mismo objetivo
en materia de seguridad en cadena logistica y de suministro, implementando
la norma internacional ISO 28000:2007 (la cual sera actualizada en el ultimo
trimestre del ano 2020).
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Figura 9. Las siete generaciones con 300 egresados del
Diplomado Proteccién a Ciclos Productivos.

Figura 10. José Luis Vilchis Maya, Director de Protecciéon a Ciclos Productivos, Gendarmeria
Nacional (izquierda); Eduardo Hernandez Ruiz, Presidente del Consejo de Seguridad en Cadena
de Suministro (centro), y José Angel Vidafa Meraz,Director del Consejo de Seguridad en Cadena

de Suministro (México, 2019).
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8.2. La certificacion como Operador

. Econémico Autorizado: Una herramienta

para el crecimiento industrial
O

Por: Raul Herndn Muriel Botero - Consultor en Seguridad

Para las autoridades aduaneras, el término “contaminacion” hace referencia a
la introduccidon de sustancias ilicitas o drogas en cargas que tienen un fin licito.
Este hecho puede afectar de manera importante la dindamica productiva de las
empresas, maxime cuando los afectados son las personas que de una manera u
otra estan implicados en el proceso de transporte y produccién. Esta afectacion
puede darse desde empleados del rango de un operario, hasta el nivel gerencial.
Las cargas provenientes de paises de riesgo, como el nuestro, son sometidas a
procesos de auditoria mas elevados, en correspondencia con los de otros paises,
lo cual disminuye la competitividad nacional y en particular la de las empresas.
El Estado colombiano no ha sido ajeno a esta situacion, y decidié adoptar desde
el ano 2011, de la Organizacion Mundial de Aduanas, el programa OPERADOR
ECONOMICO AUTORIZADO, como una forma de cooperacién entre la figura
empresa-Estado, para afianzar y facilitar el comercio global de manera segura.

Para el nivel directivo de la industria nacional, la produccion de drogas y su
oferta a nivel interno no debe de ser una situacion de menor importancia; esto
cobra mayor valor cuando dentro del funcionamiento de la empresa esta la
comercializaciéon hacia el exterior. Colombia es el mayor productor de cocaina
del mundo, pues supera a Peru y Bolivia, segun la Organizacién de las Naciones
Unidas y la Junta Internacional de Fiscalizacion de Estupefacientes. Este es un
negocio lucrativo, que dificilmente puede ser igualado por otro de caracter
legal; las ganancias del trafico de estupefacientes pueden multiplicar por diez
la inversion inicial.

Las autoridades aduaneras no tienen reparo por una empresa u otra a la
hora de auditar el contenido de la carga; por lo tanto, se sobreentiende que
no hay reparo a la hora de poner en evidencia una situacion de riesgo, como la
contaminaciéon de la mercancia. No siendo el negocio de la droga una realidad
desconocida para el Estado, este lucha dia a dia para aumentar los controles
y disminuir el paso hacia otros paises por medio de aeropuertos y puertos de
embarque; es decir, Colombia optimiza a diario sus procesos de fiscalizacion
y control, poniendo bajo la lupa a todos aquellos que tienen que ver con el
transporte de mercancias a nivel internacional. Si bien para el Estado es
menester apoyar el crecimiento econdmico del pais, estas autoridades estatales
estan en funcion de la identificacion de las irregularidades en los procesos
mercantiles, tanto de empresas como de personas naturales; especificamente
se especializan en la identificacion de cualquier irregularidad que tenga que ver
con el trafico de sustancias psicoactivas, como se evidencia en la figura 1.
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Trafico de cocaina
Rutas y paises de fransito

Figura 1. Fuente: EOM - El Orden Mundial

E

Estas continuas auditoriasy la especializacion del Estado para la identificacion
del trafico de estupefacientes han hecho que los grupos al margen de la ley
también se especialicen en la forma y el cdmo transportan esas mercancias. El
proceso de ensayo y error lleva mas de siete décadas desarrolldndose; comenzdé
como un trafico espontaneo, sin restricciones en la segunda mitad del siglo
XX, hasta un proceso minucioso y bien planificado en nuestra era; el trafico
tiene la misma finalidad: un cliente en paises industrializados, que muiltiplica la
inversion inicial en forma exponencial. Esta realidad no solo afecta moralmente
el planteamiento del Estado, sino también el aparato productivo del pais de
manera transversal; aumenta la inseguridad, disminuye la competitividad,
infiltra todos los niveles sociales y deforma la estructura del Estado social de
derecho.

Para los industriales lo anterior cobra relevancia, pues no pueden crecer al
margen de la realidad del sitio geografico donde se encuentran. Las empresas
gue manejan cierta cantidad de recursos y transportan mercancias hacia otros
paises, estan en la mira de los grupos que trafican estupefacientes a nivel
internacional, son el canal perfecto para concretar sus negocios. Esta situacion
no se puede abordar desde un punto de vista simplista, como el depdsito
de un paquete con droga dentro de la carga; los delincuentes realizan estas
actividades con minucia de relojero, para concretar la contaminacién de una
carga o aprovechar cargos criticos para lavar activos; estos toman en cuenta
las vulnerabilidades de las empresas especificamente, actividades que estan
a la merced del azar o la informalidad. El ajuste y control de los procesos de
seleccion, el seguimiento de cargos criticos, la verificacion de proveedores y la
auditoria de recursos econdmicos dificultan la materializacion del riesgo.
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Para sistematizar este proceso, multiples entes del Estado otorgan a
las empresas relacionadas con el comercio exterior la certificacion como
“OPERADOR ECONOMICO AUTORIZADO’; por medio de esta se audita todo
lo referente a la seguridad, con multiples alcances, como recursos humanos,
procesos, infraestructura, acceso, transporte, proveedores y asociados. Esta
certificacion tiene tal relevancia para el Gobierno Nacional, que ha decidido
otorgar multiples beneficios a las empresas que deciden voluntariamente
certificarse, los cuales estan pensados para aumentar la competitividad sin
descuidar la lucha antidrogas, responsabilidad sinecuanime del Estado.

Las empresas certificadas como OPERADOR ECONOMICO AUTORIZADO
tienen beneficios tributarios, se les reduce el monto de garantias globales,
actuaciéndirectacomo declarantes exportadores ante la DIAN, implementacion
de canales especiales para la realizacion de operaciones de comercio exterior,
disminucion de inspecciones fisicas por parte de la DIAN y la Policia Nacional,
facilitacion de la autorizacion del embarque en el lugar correspondiente,
supresion de inspecciones intrusivas e implementaciéon de procedimientos
simplificados, entre otros. Tomado de: https://www.dian.gov.co/aduanas/oea/
inicio/Documents/OEA_General.pdf

Leccion aprendida - Eventos de contaminacion de la carga

En este sentidoy con el firme propdsito de coadyuvar en la gestion del riesgo,
Cosinte Ltda., en su portafolio de servicios, hace 23 anos, viene implementando
la gestion de riesgos y la fomentacion de una seguridad preventiva en todos los
niveles de la empresa.

Con este sentido, desde hace mas de tres anos, se incluyo en el portafolio de
servicios de Cosinte el acompanamiento a las empresas para la certificacion que
otorga la DIAN como Operador Econdmico Autorizado, tiempo en el cual hemos
logrado detectar la facilidad que tienen las bandas criminales para infiltrarse
dentro de una organizacién y contaminar la carga de la misma, cuando no se
tienen establecidas unas politicas de seguridad y gestién de riesgo adecuadas,
gue permitan detectar inconsistencias a tiempo.

La figura del OPERADOR ECONOMICO AUTORIZADO (OEA) se le otorga
a las empresas que estan inmersas en el movimiento de mercancia a nivel
internacional, y que mediante un adecuado control de riesgos en su cadena de
suministro, obtiene el reconocimiento como un operador confiable y seguro,
después de que se le realiza un proceso de validacién por los entes competentes;
en el caso de Colombia, la Direccion de Impuestos y Aduanas Nacionales (DIAN),
la Policia Nacional y en algunos casos el Instituto Colombiano Agropecuario (ICA)
y el Instituto Nacional de Vigilancia de Medicamentos y Alimentos (INVIMA).

En este contexto, la certificacion como OEA trae multiples beneficios a
las empresas, y en el momento en que los empresarios toman la decisidon de
certificarse, deben realizar gestiones a nivel interno en materia de gestion de
riesgos, evaluando cada uno de los departamentos que componen la empresa

y determinando el nivel de seguridad en los mismos; entre otros aspectos para
evaluar, se tienen: los controles de acceso fisico, la seguridad del personal, la
seguridad del contenedory las unidades de carga, la seguridad en los procesos,
la seguridad fisica, la seguridad en tecnologia de la informacidn, los asociados
del negocioy demas items que permiten que se tenga una adecuaday oportuna
gestion del riesgo.

En el marco de este contexto y en el desarrollo de nuestras actividades,
hemos podido identificar que muchas empresas han fallado en materia de
seguridad, lo que facilita a los criminales la infiltracién y penetracion de los
escasos niveles de seguridad, lo cual tiene como consecuencia la materializacion
de la contaminacién de carga en diversos escenarios, derivando esto en grandes
repercusiones empresariales.

Por ejemplo, se han presentado casos en donde prestigiosas empresas que
realizan diversas actividades industriales, han contado o bien con un deficiente
nivel de seguridad o con fallas en los procesos de produccion, distribucion,
comercializacidn y transporte de sus productos; en este sentido, hemos
evidenciado que estas fallas logran poner en entredicho el “goodwill” de las
empresas al desatender o descuidar los parametros normativos internacionales
de seguridad en la cadena de suministro.

En la practica, las empresas se quedan relegadas a sus procedimientos
comerciales tradicionales, y no implementan técnicas de gestidén de riesgo que
permitan adaptar su modelo de negocio, para evitar las emergentes formas de
criminalidad en todos los niveles de la operacion.

En Colombia, una empresa acostumbra a desarrollar sus procesos de
produccién y distribucién con importante informalidad; esta situacion fue
aprovechada por agentes externos conocedores de esta deficiencia, quienes
se infiltraron hasta utilizar los procesos de la empresa para el transporte
de sustancias ilicitas. Los delincuentes utilizaron la razdén social de ella y su
reputacion para alivianar los filtros de las autoridades competentes, sin tener en
cuenta el sistematico proceso de inspeccidon que se hace a nivel portuario. Esta
situacion afecta transversalmente el aspecto juridico de la empresa, sin tener
reparo en la jerarquia organizacional.

Ante la materializacion de este riesgo, se pudo analizar lo siguiente:
¢Coémo pudo suceder?

La ausencia de procedimientosy protocolos de seguridad que garanticenuna
correcta trazabilidad de la operacidén conducen a la materializacion del evento,
de modo que se impacta econdmica y reputacionalmente a la organizacion.

Lo sucedido puso en evidencia una serie de errores que transversalmente

facilitaron el evento; por ejemplo: la ausencia de acuerdos de seguridad entre el
cliente y los proveedores, la falta de estudios de confiabilidad para la seleccidon
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de personal, la inexistencia de un sistema de gestidon de riesgos que sea
totalmente operativo y medible, aunado a los vacios procedimentales y la falta
de regulacion de actividades criticas.

Lo anterior fue el resultado de la desintegracion de las politicas, protocolos
y procedimientos institucionales. Estos procesos deben estar anclados a un
sistema de gestidon de riesgos funcional, liderado por personal competente e
idéneo en el manejo de riesgos.

Causas:

e Grupos al margen de la ley.

o Intereses desleales por parte de funcionarios de laempresay del proveedor.

e Ausencia de acuerdos de seguridad entre la empresa y el proveedor de
transporte.

o Falta de control de los estandares de seguridad exigidos por la empresa a
los proveedores inmersos en la cadena de suministro.

¢ |Inexistencia de estudios de confiabilidad al personal, tanto para el proceso
de seleccion como para el seguimiento peridédico de personal inmerso en
actividades criticas (proveedores).

¢Donde puede suceder?

Para las autoridades competentes, los escenarios que estdn sometidos
a auditorias continuas; propiamente dicho, la certificacion como Operador
Econdmico Autorizado tiene menor riesgo de contaminacion.

Las acciones implementadas por parte de la organizacion,
después de este evento, fueron:

1. Adoptar la seguridad de los procesos institucionales como una politica
constante en todos los niveles de la operacion.

2. Implementar un sistema de gestion de riesgos que sea transversal al
negocio, los procesos y las personas, estableciendo directrices, politicas,
procedimientos y protocolos funcionales que permitan administrar los
distintos riesgos identificados.

3. Establecer una gerencia empresarial del riesgo, proceso realizado entre
la alta direccion y el area administrativa y operativa, aplicando estrategias
disenadas para identificar eventos potenciales que puedan afectar
la empresa, administrando los riesgos con el fin de proporcionar una
seguridad e integridad razonables referentes al logro de los objetivos.

4. Acompanar a las empresas en sus planes hacia el futuro, reconociendo
los errores del pasado y estableciendo procedimientos seguros en sus
proximas operaciones.

5. Direccionar estratégicamente y fortalecer los planes de continuidad del
negocio, con la finalidad de estructurar empresas resilientes y dinamicas,
gue potencialicen suinfraestructuray procesos bajo un enfoque preventivo
en la gestion del riesgo.
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CARACTERISTICAS DE UNA EMPRESA VULNERABLE Y RESILIENTE

EMPRESA RESILIENTE

La empresa cuenta con mecanismos de alerta
temprana para tomar las medidas adecuadas
ante la ocurrencia de un peligro.

El evento sorprende a la empresa.

La empresa ha identificado sus peligros,
elaborando un mapa de riesgo y plan para
tratamientos de los riesgos (PTR).

La empresa no conoce los peligros que
pueden amenazarla.

La empresa ha identificado sus peligros y
esta preparada para actuar de forma eficaz y
eficiente.

La empresa no sabe qué hacer en caso de un
evento grave.

La empresa no esta preparada para la
ocurrencia de un evento grave.

La empresa ha conformado un equipo
especializado en caso de un evento grave.

Encabezada por el dinamismo de sus
directivos, la empresa toma conciencia de la
posibilidad de prepararse para afrontar a un
evento grave y reducir su impacto.

La empresa adopta una actitud pasiva ante la
ocurrencia de un evento grave, considerandolo
como fortuito.

La empresa se reubica o genera estrategias
La empresa estd en un entorno hostil y proactivas paraser mas segura o implementa
peligroso. medidas estructurales para minimizar los
riesgos.

Cuadro 1. Analisis de riesgo-Aspectos empresariales.

Laseguridad anivel preventivoesel pilarde Cosinte Ltda. En nuestra trayectoria,
la prestacion del servicio a reconocidas empresas en los ambitos nacional e
internacional ha permitido la creacién de una conciencia organizacional y la
generaciéon de politicas de gestion de riesgo que previenen la materializacion
de este.
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8.3. Cadenas de suministro seguras

O

Por: Julian Andrés Puentes B., CPP, PSP’

Ha sido tradicion que las organizaciones enfoquen sus esfuerzos en la venta
de bienes y servicios, lo cual ha llevado a que gran parte de las tareas se oriente
hacia la produccién o la construccidon de experiencias para el cliente. Pese a
esto, el concepto de seguridad en la cadena de suministro se ha centrado,
en particular, en procesos de recibo y de despacho, y en anos recientes en
los procesos de exportacion e importacion como referentes del comercio
internacional.

Profesionales de la seguridad han hallado en la cadena de suministro un
nicho interesante, debido a algunas iniciativas, como la Asociacion de Aduanas
y Comercio contra el Terrorismo (CTPAT?, por sus sigla en inglés) y el Operador
Econdmico Autorizado (OEA3), que contemplan algunas medidas de seguridad,
las cuales en su mayoria son casos de seguridad fisica.

Estos tienen la ventaja de que permiten ver cdmo los modelos de recibo,
despacho y transporte tienen muchas similitudes en todas las operaciones,
lo cual ha hecho que la labor de consultoria replique modelos, por encontrar
“estadios comunes” de la operacion, pero lo anterior plantea la duda: ;la cadena
de suministro solo se limita a este tipo de operacion?

La definicion de cadena de suministro

De acuerdo con la definicion que ofrece la norma ISO 28000:2008, la
cadena de suministro consiste en la relacion bilateral entre las organizaciones,
las personas, los procesos, la logistica, la tecnologia y los recursos que estan
involucrados en actividades que crean valor a partir de la adquisicion de
materiales en la entrega de productos y servicios.

Segun lo anterior, cada organizacion, sin importar cual es su objeto social
y si entrega un bien o un servicio, necesariamente debe tener una cadena de
suministro. Es posible que la organizacién la llame por otro nombre o que no
considere que va mas alla de la operacion logistica.

Asi, las organizaciones deben establecer su cadena de suministro en todos
los niveles de sus procesos de produccidon o de servicio, y determinar con qué

T Magister en Seguridad y Defensa Nacionales, especialista en Administracion de la Seguridad, certificado
CPP, PSP por ASIS Internacional, experto en Sistemas de Gestion en Operaciones de Seguridad, Seguridad en la
Cadena de Suministro y Gobernanza.

2 Programa voluntario del gobierno de los Estados Unidos, con el propdsito de construir relaciones de
cooperacion comercial mejorando la seguridad en la frontera.

3 Iniciativa de control aduanero internacional, liderada por la Organizacion Mundial de Aduanas para facilitar
el comercio seguro entre paises.
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controles reduciran la incertidumbre sobre la continuidad de sus operaciones,
teniendo claros cuales son los puntos criticos de control, la planeacion de la
demanda, el ciclo de la orden, el proceso de planeacién de ventas y operaciones
(S&OP), la logistica de reversa, las relaciones con los clientes y proveedores, la
disminucion del desperdicio mediante metodologias como Lean Six Sigma?,
Agile SCRUM?® vy la aplicacién de habilidades obtenidas segun el Certificado
en GCestion de la Cadena de Suministro (CSCM, por su sigla en inglés) y la
certificacion como Profesional en Gestidon de Proyectos (PMP, por su sigla en
inglés).

Las organizaciones con cierto nivel de madurez presumen que para que sus
operaciones mantengan la continuidad, la seguridad de la cadena de suministro
es vital. Cuando hacen esto, piensan tanto en la proteccién del contenedor o
el monitoreo satelital del vehiculo que se desplaza hacia el puerto, como en
muchos otros asuntos: asegurar que se suministre el personal, la capacitacion,
el entrenamiento, la construccion de conocimiento, la herramienta, la
maquinaria, la materia prima, los insumos. También, que se mantenga activa
la produccién, cuidando el almacenamiento, la infraestructura, los métodos y
las técnicas propias, el modelo Investigacion + Desarrollo + Innovacion (I+D+l), y
gue se consolide un mercado frente a los nuevos competidores, la amenaza de
productos sustitutos, la guerra comercial, la dindmica del cambio de divisas y
de los aranceles, el poder de negociacion con proveedores y compradores, y por
ultimo la confianza de la red de distribuciéon y la entrega fisica o digital.

Con todos los aspectos mencionados antes, la seguridad de la cadena de
suministro es la seguridad de la misma organizacion, al pretender gestionar los
riesgos que podrian afectar de forma negativa la continuidad de las operaciones.

Para lograr una aproximacion eficaz a ese contexto hay que conocer la
estrategia organizacional, la cual establece el patrén clave para la direccion.
Este define y apoya los objetivos a largo plazo.

La direccidn, a su vez, estipula el porqué de la existencia del negocio, y coémo
este se mantendra estable y viable®.

La organizacion, entonces, define presupuestos de capital y de gasto para
gue se mantengan los riesgos controlados o en un estado en que se puedan
manejar. Luego se determina que la funcién de seguridad o de control de
riesgos de seguridad ayuda a que se cumplan los objetivos organizacionales, al
reportar directamente a la alta gerencia.

4 Estrategia que integra la deteccidn y eliminacion de fallos o defectos, y el aumento de la velocidad de los
procesos eliminando ineficiencias y optimizando la creacion del valor.

5 Proceso que aplica un conjunto de buenas practicas, para trabajar colaborativamente y obtener el mejor
resultado de un proyecto.

6 Definicion del Manual de Proteccién de Activos (POA, por su sigla en inglés), ASIS International.
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Esta funcion, por tanto, debe ser rentable bajo el enfoque costo-beneficio.
Tiene que haber estrategias de retorno del gasto -y no de la inversion’-,
indicadores de gestion, analisis de datos. Con lo anterior, la seguridad en las
cadenas de suministro se describe como la puesta en marcha de la practica de
estandares y principios que, cuando se aplican de forma constante, mantienen
en su lugar los riesgos corporativos.

Los riesgos en la cadena de suministro

e Estos pueden ser los siguientes:

 Pirateria terrestre

e Suplantacién

e Contaminacioén de la carga

e Contratacion de empleados deshonestos

e Vinculacion de clientes y proveedores que afectan reputacionalmente la
relacion comercial, la falsificacion y el contrabando

Hay otros riesgos que se deben estudiar con mas cuidado, interpretando
el contexto, los factores y su probabilidad, ademas de los costos que estan
asociados a la pérdida, y qué tan viable es implementar contramedidas, que
consideren elementosy calculos objetivos que incluyan razones de rentabilidad,
yendo mas alla de una simple percepcidn de un analista o consultor.

La seguridad en las cadenas de suministro requiere de un gran esfuerzo
y la concentracidon de profesionales con sabiduria, con destrezas técnicas y
conocimientos avanzados de seguridad fisica, seguridad del personal, seguridad
delainformacioén, seguridad de las operaciones, seguridad reputacional, manejo
de crisis e investigaciones.

También, destrezas gerenciales en la administracion del recurso escaso,
mediante la gestion de presupuesto, e indicadores de rentabilidad y habilidades
para negociar con personas, en la conducciéon de equipos de trabajo, la
generacion de conciencia de seguridad y la influencia en el liderazgo ejecutivo
de la organizacidon, que contribuyan al diagndstico, el diseno, laimplementacion
y la evaluaciéon de programas de prevencion, control y recuperacion de pérdidas
en cada uno de los eslabones.

7 Las compras de seguridad, contablemente se registra el gasto; la inversidon genera una expectativa de utilidad
o renta medida en dinero.
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8.4. La cadena de suministro y su papel clave
en la norma ISO 18788:2015

o

Por: Julian Andrés Puentes B., CPP, PSP’

Pese a contar con un buen numero de normas que regulan la prestacion de
servicios de seguridad privada, en Colombia existia la necesidad de ampliar la
cobertura recurriendo a las herramientas de autorregulacién, tal como lo han
hecho empresas prestadoras de servicios en otros paises, las cuales se han acogido
a hormas como el Cédigo Internacional de Conducta de Empresas Prestadoras
de Servicios de Seguridad? (ICoC, por su sigla en inglés) o como Companias de
Seguridad Privada® (PSC.1, por su sigla en inglés), de ASIS International.

Es asi como, en respuesta a la necesidad de proteger los derechos humanos
en las operaciones de seguridad, surge la norma ISO 18788:2015. Es ese su
espiritu, en especial en aquellos territorios en donde existe una gobernabilidad
débil y hay un socavamiento del Estado de derecho.

El fin de la norma, entonces, es el de cuidar la reputacién de las empresas
gue son contratadas para ofrecer este servicio, teniendo en cuenta que cuando
se posee un arma de fuego se transfiere una autoridad y hay una expectativa con
el control que esto pueda generar, lo cual ubica al operador en una situacién de
riesgo potencial de violar los derechos humanos en la ejecucién de su actividad.

Aquellas empresas que se encuentran en el proceso de implementaciéon
de la norma han identificado que, para alcanzar este propdsito, tienen que
conseguir que toda la organizaciéon se comprometa con esa tarea. ;CoOmo?
Logrando que todos los procesos interactuen entre si, entendiendo que para
gue la organizaciéon preste un servicio tiene que haber un proceso, el cual va
desde participar en una adjudicacion del contrato, hasta que se le pague por el
servicio prestado.

Todo lo que ocurre entre ese principio y ese final se entiende como la cadena
de suministro* es decir, una serie de actividades que se desarrollan de manera

' Magister en Seguridad y Defensa Nacionales, especialista en Administracion de la Seguridad, certificado
CPP, PSP por ASIS Internacional, experto en Sistemas de Gestion en Operaciones de Seguridad, Seguridad en la
Cadena de Suministro y Gobernanza.

2 Cédigo que establece principios y normas internacionales para la provision responsable de servicios de
seguridad privada en entornos complejos.

3 Estdndar de gestion para la calidad de las operaciones de empresas de seguridad privada incorporando
requisitos de proteccién de derechos humanos

4 Relacion en doble via entre organizaciones, personas, procesos, logistica, tecnologia y recursos involucrados en
actividades que crean valor a partir de la adquisicion de materiales a través de la entrega de productos y servicios.
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sistematica, en las que se involucran todos los procesos misionales, de direccidn
y de apoyo para la entrega final del producto, y su respectivo pago.

Las empresas tienen que tener claro el mapa de su cadena de suministro,
identificando las entradas y las salidas, los recursos que tienen disponibles para
la prestacion del servicio, los subcontratistas, las actividades, las modalidades y
los medios para que ello ocurra.

Lo anterior reportara beneficios, tales como la identificaciéon de las brechas
gue hay en el proceso del servicio, asi como las actividades aisladas que operan
bajo sus propios codigos, ignorando los de la alta direccidn; es asi como las
organizaciones de este sector que se postulen a la certificacion de la norma
ISO 18788:2015, deberan considerar el mapa de su cadena de suministro
como un insumo fundamental del sistema de gestiéon de operaciones, para
identificar riesgos y oportunidades en la proteccion de los derechos humanos 'y
la reputacion de las partes interesadas.

Las bondades de la cadena de suministro

En el contexto interno de las organizaciones, la cadena de suministro es
clave porque ayuda a identificar todas las partes que tienen algo que ver con la
prestacion del servicio. También, para tener clara cual es la participacion de las
areas de apoyo, misidény direccién en su diseno y ejecucion, ayudando a que las
gue trabajan de manera aisladay sin indicadores se vinculen en la aplicacién de
las medidas en los puntos criticos de control®, para cumplir con las expectativas
de las partes interesadas, para proteger los derechos humanos y para que se
conserve el buen nombrey la reputacion de la empresa y de su cliente a la vez.

Otra ventaja de este proceso es que permite hacer foco en las brechas o
desconexiones en etapas importantes, pues con su ejecucidon descubre
actividades consideradas por la alta direccion como utiles para conseguir los
objetivos estratégicos, pero que en la practica no son ejecutadas o se hacen de
acuerdo con el criterio, el buen juicio o el sentido comun -que en ocasiones es el
menos comun de los sentidos- de quienes lideran cada proceso. Al interactuar
cada eslabdn es cuando surgen errores en la comunicacion, y algunas de las
tareas previas quedan mal hechas, lo cual impacta de forma negativa en el
producto o servicio que se desea.

La cadena de suministro también es fundamental en la identificacion,
el analisis y la evaluacion de riesgos®, pues evidencia los posibles problemas
gue se pueden presentar en cada eslabdn, los cuales, por un lado, dificultan la
consecucion de los objetivos de la organizacion, y del otro, la exponen a riesgos
reputacionales que se derivan de la violacion de los derechos humanos, los
cuales afectan las libertades de cada individuo.

5 Punto, paso o proceso en el cual se pueden aplicar controles y prevenir una amenaza o peligro, eliminarlo
o reducirlo a niveles aceptables.

6 Tres elementos que componen el proceso global de la valoracién de riesgos.
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La norma tiene como requisito la politica y la declaracion de aplicabilidad;
esto determina la expectativa de la organizacion y la manera en la que
pretende satisfacerla, tanto en la calidad del servicio como en la proteccion de
los derechos humanos y de la reputacion de la empresa.

Por ultimo, la cadena de suministro ayuda a descubrir las actividades, las
modalidades y los medios que se utilizan en la prestacién del servicio, que le
aporta a la organizacion para conseguir el alcance que pretende de acuerdo
con su objeto social; en ese proceso se encuentran las intenciones de la
corporacion frente al producto o servicio que entregara, y se define el alcance
de la certificacion del sistema de operaciones en seguridad privada:

Prestacion de servicios de vigilancia y seguridad privada en las modalidades
fija, movil, escolta y transporte de valores, servicios con armas y sin ellas;
medio humano y tecnhologico; medio canino y servicios conexos de asesoria,
consultoria e investigaciones.

Entender a una organizacidn que presta servicios de seguridad privada,
desde la esencia de su negocio, invita a construir o a hacer un mapa -tal como
lo sugiere la norma- de cada una de las actividades légicas, en secuencia o
paralelamente con la interaccion de las partes, para saber cédmo las entradas
(es decir, las expectativas de las partes interesadas) se transforman en salidas
(producto o servicio conforme).

El mapa de las actividades sirve para identificar eficazmente la cadena de
suministro. En tal virtud, la alta direcciéon o el liderazgo ejecutivo entenderan de
manera integral qué ocurre aguas arriba de los procesos que son considerados
como ‘esencia del negocio”, y hacia abajo, una vez que se sale del control
operacional directo.
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