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= Obje_tIVO es el ...pero solo recibe un 3-4% del
Endpoint... presupuesto de seguridad
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Fuente: Verizon Data Breach Investigations Report
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Evolucidon de los Atacantes

Aumento de Malware y
capacidades de ransomware como
computo y proceso servicio
Sensible aumento del Uso de goodware Incremento de
volumen de muestras para evitar exposicion al Insider
detecciones Threat

Transformar el Modelo
de seguridad
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Demasiadas alertas a investigar

Figure 1.Extrapnlated average malware alerts for i 0 A F : . ”
organizations participating in this study Solo el 4% de las alertas recibidas son investigadas.

18,000 “Two-thirds of the time spent by security
16,000 staff responding to malware alerts is wasted
14,000 because of faulty intelligence”

12,000

10.000 “It costs organizations an average of $1.27

' million annually in

time wasted responding to erroneous or
iInaccurate malware alerts”
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Less Than 1% of Severe/Critical Security Alerts Are
Ever Investigated

Fuente: EMA
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Fuente: Ponemon Institute. “The cost of malware containment”.



Aumento del Volumen y Severidad de Incidentes

Significantly
increased decreased

Significantly Inoreased No increase Decreased

@ Volume of cybersecurity incidents @ Severity of security incidents

Fuente: Estudio Ponemon Institute. Evolucién del volumen y la severidad de incidentes de
seguridad en los ultimos 12 meses (Hasta Marzo 2018)

Time has
decreased
significantly

Time has
increased
significantly

Time has Time has Time has
increased remained decreased
unchanged

Aumento del tiempo de deteccion
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Indicadores de Obsolescencia

Perdida de visibilidad y ausencia
de contexto

Operacion estatica y poco
flexible

Falta de recursos para
satisfacer demanda

Perdida de
efectividad en
prevencion y

deteccion

Aumento en la
exposicion
frente a
amenazas

Incremento en
los tiempos de
respuesta

Elevacion de los
indicadores de
riesgo
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Indicadores de Obsolescencia

()

&)

En 2018 las inversiones en ciberseguridad
han aumentado en solo el 7% mientras las
superficies de ataque incrementan
exponencialmente

Estimaciones indican que solo el 36% de los
profesionales de la seguridad tienen
comunicacion directa con el CEO

Algunas estimaciones indican que solo el
35% de los profesionales de la
ciberseguridad valoran un ecosistema de
ciberseguridad integrado

Fuente: Panda Security Summit

Para 2020 se prevé gue haya mas de 1.5
millones de puestos en ciberseguridad sin
cubrir

Profesionales del sector estiman que mas de
la mitad de las alertas de seguridad vienen
mal categorizadas de los sistemas teniendo

gue realizar ajustes manuales
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Como adaptar modelo de ciberseguridad en |la era de la

transformacion digital?

Gestionar el modelo de
ciberseguridad y el manejo del riesgo
a nivel de organizacion y no a nivel
departamental

Aumentar los niveles de interaccion
en las distintas capas que componen
el modelo

Apoyarse en productos y servicios
gue permitan establecer modelos de
analisis automatizados y predictivos.

Inteligencia Artificial

Implementar un modelo flexible que
se adapte continuamente a las
nuevas tacticas y técnicas empleadas
por los atacantes

Reforzar los pilares de prevencion

deteccion y respuesta reduciendo

exposicion y superficie de ataque.
Visibilidad, automatizacién

Dotar al modelo de caracter
proactivo. Incluir servicios de Threat

Hunting
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Ciber-Resiliencia

Cyber-resilience
cycle
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