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PRESENTACIÓN

(O�SUHVHQWH�OLEUR��GHQRPLQDGR�³La Seguridad en el Ciberes-
pacio: Un desafío para Colombia”, busca presentar dentro del 
escenario académico e investigativo de Colombia la necesidad 
en primer lugar de tener como objeto de investigación el cibe-
UHVSDFLR��FRPR�XQ�HVFHQDULR�HQ�HO�FXDO�HO�(VWDGR�GHEH�KDFHU�XVR�
de todos los medios que cuenta para preservar sus intereses y 
logrando proteger no solo la infraestructura critica con la que 
FXHQWD�GHVGH�HO�FDPSR�GH�DFFLyQ�GH�ODV�)XHU]DV�0LOLWDUHV�VLQR�
tambien en relación a la intervención de todas las entidades pú-
EOLFR��VHFWRU�DFDGpPLFR��VHFWRU�PL[WR�SULYDGR��HQ�SUR�GH�OD�E~V-
queda de concientización de estos nuevos riesgos latente que en 
campo de la ciberseguridad y ciberdefensa pueden abismarse y 
el impacto que pueden generar a nivel Colombia.

/RV�DXWRUHV�SODQWHDQ�XQD�UHÀH[LyQ�GHO�QXHYR�HVWDGR�PXQGLDO�
y desafíos que como país nos estamos enfrentando en los temas 
de ciberseguridad y ciberdefensa buscando evidenciar la impor-
tancia que todos los sectores deben asumir en pro de evaluar y 
mitigar los posibles riesgos a que nos enfrentamos en el tema. 
Desafíos que a través de una sinergia se deben manejar como 
(VWDGR��EXVFDQGR�LQWHJUDU�HVIXHU]RV�GHVGH�ORV�GLIHUHQWHV�iPEL-
WRV�FRPR�OR�HV�ODV�)XHU]DV�GH�6HJXULGDG�HQ�QXHYDV�WHFQRORJtDV�
TXH�VH�GHVHQYXHOYHQ�HQ�ODV�FDSDFLGDGHV�PLOLWDUHV�FUtWLFDV��DQWH�
la elevada desestabilización internacional y regional producto 
del acceso a las nuevas tecnologías disruptivas por parte de or-
ganizaciones delincuenciales. El fortalecimiento en la educa-
FLyQ�SDUD�FDOL¿FDU�XQ�UHFXUVR�KXPDQR�HVSHFLDOL]DGR�HQ�HO�WHPD��
generando espacios académicos e investigativos que aporten a 
los diferentes sectores y que sean a su vez multiplicadores en 
la sensibilización de los riesgos y consecuencias en el uso del 
LQWHUQHW�\�QXHYDV�WHFQRORJtDV��DVt�FRPR�OD�HQWUDGD�GH�OD�FXDUWD�



revolución industrial espectro de amenazas a las cuales se debe 
responder.

Este libro resultado de investigación es producto del pro-
yecto titulado “Gestión de Riesgos en Seguridad Digital” de 
la Maestría en Ciberseguridad y Ciberdefensa de la Escuela 
6XSHULRU�GH�*XHUUD�UHDOL]DGR�GXUDQWH�OD�YLJHQFLD�GHO�������TXH�
a su vez hace parte de la línea de investigación ‘Seguridad 
GLJLWDO¶�GHO�JUXSR�GH�LQYHVWLJDFLyQ�0DVD�&UtWLFD��UHFRQRFLGR�\�
categorizado en (C) por Colciencias. Registrado con el código 
&2/���������DGVFULWR�D�OD�(VFXHOD�6XSHULRU�GH�*XHUUD�³*H-
neral Rafael Reyes Prieto” 
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PREFACIO

Dentro de los retos que tienen las naciones hoy en día con 
UHVSHFWR�D�OD�GHIHQVD�\�OD�VHJXULGDG�QDFLRQDO��VH�HQFXHQWUDQ�QR�
VRODPHQWH� ODV� SRVLEOHV� DJUHVLRQHV� GH� FDUiFWHU� LQWHUQDFLRQDO��
VLQR�WDPELpQ�GH�FDUiFWHU�LQWHUQR�D�WUDYpV�GHO�FULPHQ�RUJDQL]DGR��
TXH�HQ�DOJXQDV�GHVERUGDQ�ODV�FDSDFLGDGHV�GHO�SRGHU�DpUHR��PD-
UtWLPR�\�WHUUHVWUH��VLQR�TXH�WLHQHQ�XQ�FDPSR�PXFKR�PiV�JOREDO��
DQyQLPR�\�OHWDO��TXH�HV�HO�FLEHUHVSDFLR�DO�FXDO�HQIUHQWDUVH�

&RORPELD�QR�HV�DMHQD�D�HVWDV�DPHQD]DV��SRU�OR�TXH�QRV�H[LJH�
UHYLVDU�ODV�HVWUDWHJLDV�TXH�YLHQH�WUDEDMDQGR�HO�SDtV��GHVGH�OD�IRU-
PXODFLyQ�GHO�&213(6������GH������³/LQHDPLHQWRV�GH�SROtWLFD�
SDUD�OD�&LEHUVHJXULGDG�\�&LEHUGHIHQVD´��EXVFDQGR�HO�GHVDUUROOR�
GH�OD�FDSDFLGDG�FLEHUQpWLFD�HQ�&RORPELD�\�HO�&213(6������GH�
�����³3ROtWLFD�1DFLRQDO�GH�6HJXULGDG�'LJLWDO������GH������FRQ�
una visión estratégica en la que se alienta a los distintos acto-
res involucrados a hacer un uso responsable del entorno digital 
\�IRUWDOHFHU�ODV�FDSDFLGDGHV�SDUD�LGHQWL¿FDU��JHVWLRQDU��WUDWDU�\�
PLWLJDU� ORV� ULHVJRV� GH� VHJXULGDG� GLJLWDO� �FRQSH�������� (V� SRU�
esto por lo que la Escuela Superior de Guerra como ente for-
mador en seguridad y defensa nacional a través de la Maestría 
HQ�&LEHUVHJXULGDG�\�&LEHUGHIHQVD��\�HQ�DSR\R�GHO�0LQLVWHULR�GH�
Tecnologías de la Información y las Comunicaciones ha venido 
desarrollando investigaciones orientadas a establecer la situa-
ción actual de los diferentes sectores que enfrentan riesgos de 
seguridad digital en el ciberespacio.

(O� SUHVHQWH� WUDEDMR�� SURGXFWR� LQYHVWLJDFLyQ� YLHQHQ� H[SOR-
rando diferentes áreas de la Ciberseguridad y la Ciberdefensa 
FRPR�VRQ�HO� LPSDFWR�GH� OD�HGXFDFLyQ�HQ� OD�FLEHUVHJXULGDG�� OD�
JHVWLyQ�GHO�ULHVJR�GLJLWDO�� ODV�UHVSRQVDELOLGDGHV�GH� ODV�))00�
HQ�OD�&LEHUGHIHQVD��HO�HVWDGR�GHO�DUWH�VREUH�ODV�FDSDFLGDGHV�HQ�
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Ciberseguridad que desarrollan algunos gobiernos entre otras.

Esta obra es un valioso instrumento teórico de consulta para 
HO�DQiOLVLV�GH�HVWDV�WHPiWLFDV��GRQGH�HVWXGLDQWHV��SURIHVLRQDOHV�
H�LQWHUHVDGRV�HQ�HO�WHPD�GH�&LEHUVHJXULGDG�\�&LEHUGHIHQVD��HQ-
FRQWUDUDQ�FRQFHSWRV��\�SURSXHVWDV�GH�HVWH�QXHYR�HQWRUQR�FLEHU-
nético que está impactando a múltiples actores en el ámbito de 
la seguridad y defensa nacional.

Mayor General JAIME AGUSTÍN CARVAJAL VILLAMIZAR
Director Escuela Superior de Guerra “General Rafaél Reyes Prieto”
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CAPÍTULO V

GESTIÓN DE RIESGO EN SEGURIDAD 
DIGITAL EN EL SECTOR PRIVADO Y MIXTO - 

CONTEXTO GENERAL24

Arístides Baldomero Contreras25

Escuela Superior de Guerra

1. INTRODUCCIÓN 

/D�SRSXODUL]DFLyQ�GHO�XVR�GH�,QWHUQHW��DSDUWH�GH�OD�JUDQ�FDQ-
WLGDG�GH�EHQH¿FLRV�TXH�KD�WUDtGR��KD�SUROLIHUDGR�XQD�GHVPHGLGD�
FDQWLGDG�GH� ULHVJRV�HQ�FRQWUD�GH� ODV�SHUVRQDV�\� ODV�HPSUHVDV��
esta últimas más vulnerables día a día debido a que la mayoría 
de las actividades se vienen automatizando y requieren una co-
QH[LyQ�FRQWLQXD�D�,QWHUQHW��VtQWRPDV�YLWDOHV�SHUPLWHQ�GH¿QLU�\�
determinar que de la mano con las estrategias de negocios y para 
FUHFLPLHQWR�LQWHUQR�GHO�VHFWRU�SURGXFWLYR��OD�6HJXULGDG�'LJLWDO�
y las Políticas públicas regionales que involucren la protección 
SRU�ULHVJRV�GHO�FLEHUFULPHQ�R�OD�FLEHUGHOLQFXHQFLD��VXVWHQWDGDV�
HQ�QRUPDV�FODUDV�GH�6HJXULGDG�'LJLWDO�\�&LEHUVHJXULGDG��VHUiQ�
aquellas que como parte integral de los planes de negocios y por 

�� Capítulo de libro resultado del proyecto de investigación titulado “Gestión de Riesgos en Seguridad Digital” de la Maestría 

HQ�&LEHUVHJXULGDG�\�&LEHUGHIHQVD�GH�OD�(VFXHOD�6XSHULRU�GH�*XHUUD��TXH�D�VX�YH]�KDFH�SDUWH�GH�OD�OtQHD�GH�LQYHVWLJDFLyQ�

³6HJXULGDG�'LJLWDO´�GHO�JUXSR�GH�LQYHVWLJDFLyQ�µ0DVD�&UtWLFD¶��UHFRQRFLGR�\�FDWHJRUL]DGR�HQ��&��SRU�&ROFLHQFLDV��5HJLVWUDGR�

FRQ�HO�FyGLJR�&2/���������HVWi�DGVFULWR�D�OD�(VFXHOD�6XSHULRU�GH�*XHUUD�GH�OD�5HS~EOLFD�GH�&RORPELD��

25� $ERJDGR� FRQ� (VSHFLDOL]DFLyQ� HQ� 3URFHGLPLHQWR� 3HQDO� &RQVWLWXFLRQDO�� FDQGLGDWR� D� 0%$� \� 0iVWHU� HQ� 6XSSO\� &KDLQ�

0DQDJHPHQW�� &HUWL¿FDGR� HQ� 5LHVJRV� EDMR� ,62������ 5LVN� 0DQDJHU� 3(&%�� �2¿FLDO� GH� OD� 5HVHUYD�$FWLYD� GHO� (MpUFLWR�

Nacional). Investigador de la Maestría en Ciberseguridad y Ciberdefensa de la Escuela Superior de Guerra “General Rafael 

Reyes Prieto”. Patrocinado por el Patrocinado por el Ministerio de Tecnologías de la información y las comunicaciones.
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supuesto del manejo de crisis y la continuidad de los mismos le 
permitirán salir avante en un mundo más interconectado.

La creciente transformación digital ha promovido el aumen-
to del uso de las Tecnologías de la Información y las Comu-
nicaciones en todos los aspectos de la dinámica económica y 
social. Esta situación también ha traído consigo nuevos riesgos 
DVRFLDGRV�FRQ�OD�FRQ¿GHQFLDOLGDG�\�SURWHFFLyQ�GH�LQIRUPDFLyQ��
así como frente al resguardo de las infraestructuras cibernéticas 
TXH�VRSRUWDQ�ORV�QHJRFLRV�H[SOLFD�OD�$VREDQFDULD�������

En el presente capítulo la preocupación inicia por el papel y 
la importancia del sector mixto y privado en las cifras que im-
pactan el producto interno bruto (PIB) de cada uno de los países 
GH�OD�UHJLyQ��HV�XQ�EXHQ�SXQWR�GH�SDUWLGD�SDUD�GLOXFLGDU�FXiOHV�
son los productos que más aportan o los más representativos de 
OD�HFRQRPtD�QDFLRQDO��DVt�ODV�FRVDV�VH�GHEHUtD�HQWHQGHU�TXH�HVWH�
sector en forma representativa se oferta en manera muy impor-
WDQWH�FRPR�EODQFR�GHO�FLEHUFULPHQ�\�TXH�VX�6HJXULGDG�'LJLWDO��
de la misma manera debería contar con un blindaje especial.

¢3HUR�HV�DVt"�¢5HDOPHQWH�HO�VHFWRU�PL[WR���SULYDGR��FXHQWD�FRQ�ODV�
medidas necesarias de Seguridad Digital? O ha tomado valor ¿Cuán-
to viene impactando el desarrollo de la productividad en algunos de 
ORV�SDtVHV�GH�/DWLQRDPpULFD��R�FXiO�HV�HO�HVWDGR�GH�ODV�JUDQGHV�HP-
presas como blanco de campañas delincuenciales por la vía digital? 

8QD�UHÀH[LyQ�HQ�TXH� LGHQWL¿FDPRV�GH� LQPHGLDWR� OD�SUHRFX-
SDFLyQ�GH�XQ�LPSDFWR�R�DWDTXH�JHQHUDOL]DGR��SRU�HMHPSOR�HQ�ORV�
KRVSLWDOHV��HO�VHFWRU�GHO�FRPHUFLR��ORV�UHVWDXUDQWHV��ODV�LQIUDHVWUXF-
WXUDV�FUtWLFDV��ORV�KRWHOHV��VLQ�GHMDU�D�XQ�ODGR��HO�VHFWRU�¿QDQFLHUR��
LQWHJUDGR�SRU�ODV�FRUSRUDFLRQHV�GH�DKRUUR�\�YLYLHQGD��&$9���ORV�
EDQFRV�FRPHUFLDOHV��ODV�FRUSRUDFLRQHV�¿QDQFLHUDV��ORV�DOPDFHQHV�
JHQHUDOHV�GH�GHSyVLWR��$*'���ODV�FRPSDxtDV�GH�¿QDQFLDPLHQWR�
FRPHUFLDO��&)&���ODV�FRPSDxtDV�GH�OHDVLQJ�\�ODV�VRFLHGDGHV�GH�
VHUYLFLRV�¿QDQFLHURV� FRPR� ODV�¿GXFLDULDV�� ORV� FRPLVLRQLVWDV�GH�
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EROVD��ODV�FRPSDxtDV�GH�VHJXURV��HQWUH�RWUDV�\�ODV�FXDOHV�VRQ�UHV-
SRQVDEOHV�GH�DSRUWDU�XQ�SRUFHQWDMH�FHUFDQR�DO������GHO�3,%�

Sin olvidar además el porcentaje adicional que proviene de 
otros renglones dela economía como: la explotación de minas 
\�FDQWHUDV��OD�HOHFWULFLGDG��HO�JDV�\�HO�DJXD��OD�FRQVWUXFFLyQ��HO�
VHFWRU�GH�WUDQVSRUWH�\�DOPDFHQDPLHQWR��ORV�VHUYLFLRV�SHUVRQDOHV��
los servicios del Gobierno y muchos más.

$KRUD�ELHQ��GH�ODV�SDUWHV�\�UHVXOWDGRV�\D�LGHQWL¿FDGRV��OD�3R-
OtWLFD�1DFLRQDO�GH�6HJXULGDG�'LJLWDO�GH�&RORPELD��DSUREDGD�HO�
SDVDGR����GH�DEULO�GH������SRU�HO�&RQVHMR�1DFLRQDO�GH�6HJX-
ULGDG�'LJLWDO��PHGLDQWH� OD� H[SHGLFLyQ�GHO�Documento Conpes 
3854���������LQIRUPy�OD�QHFHVLGDG�GH�FUHDU�ODV�FRQGLFLRQHV�SDUD�
que las múltiples partes interesadas gestionen el riesgo de Se-
guridad Digital en sus actividades socioeconómicas y se genere 
FRQ¿DQ]D�HQ�HO�XVR�GHO�HQWRUQR�GLJLWDO��

3DUD�HOOR�\�FRQ�HO�¿Q�GH�DOFDQ]DU�HVWH�REMHWLYR�HVSHFt¿FR��HO�
Gobierno nacional acorde con el Conpes 3854���������GHEHUtD�
adelantar estrategias como: 

- establecer mecanismos de participación activa y perma-
nente de las múltiples partes interesadas en la Gestión del 
Riesgo de Seguridad Digital

- adecuar el marco legal y regulatorio en torno a la dinámi-
ca de la economía digital y sus incertidumbres inherentes

�� LGHQWL¿FDU�\�DERUGDU�ORV�SRVLEOHV�LPSDFWRV�QHJDWLYRV�TXH�
otras políticas pueden generar sobre las actividades de 
las múltiples partes interesadas o sobre la prosperidad 
económica y social en el entorno digital

�� JHQHUDU�FRQ¿DQ]D�D�ODV�P~OWLSOHV�SDUWHV�LQWHUHVDGDV�HQ�HO�
XVR�GHO�HQWRUQR�GLJLWDO��\�¿QDOPHQWH

GESTIÓN DE RIESGO EN SEGURIDAD DIGITAL EN EL SECTOR PRIVADO Y MIXTO - CONTEXTO GENERAL
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- promover comportamientos responsables en el entorno 
digital en diferentes niveles de formación educativa. 

Aspecto que abordaremos en particular más adelante y con 
ello entender el estado actual y que sirva de insumo para se-
guir generando instrumentos pertinentes con relación al cumpli-
PLHQWR�GH�OD�SROtWLFD�GH¿QLGD�\�OD�SULRUL]DFLyQ�GHO�GHVDUUROOR�GH�
los planes futuros en la materia; conveniente y de gran interés 
TXH�VH�LGHQWL¿TXHQ�FXiOHV�VRQ�ORV�SULQFLSDOHV�LQFLGHQWHV��DPH-
nazas y ataques contra la Seguridad Digital (tratados como los 
que se producen a la Seguridad cibernética y/o seguridad de la 
LQIRUPDFLyQ�� TXH� HVWiQ� DIHFWDQGR� D� ORV� SDtVHV�� UHFRQRFHU� VXV�
principales blancos u objetivos y conocer los costos económi-
cos que estos representan para el sector mixto – privado.

Cabe aquí recordar la Declaración sobre Seguridad en las 
$PpULFDV��������DSUREDGD�SRU�HO�&RQVHMR�3HUPDQHQWH�HQ�VX�UH-
XQLyQ�RUGLQDULD��FHOHEUDGD�HO�GtD����GH�RFWXEUH�GH������\�HQ�OD�
FXDO�¿UPHPHQWH�FRQYHQFLGRV�GH�TXH��HQ�YLVWD�GH� ORV�FDPELRV�
profundos que han ocurrido en el mundo y en las Américas des-
GH�������VH�WHQtD�XQD�RSRUWXQLGDG�~QLFD�SDUD�UHD¿UPDU�ORV�SULQ-
FLSLRV��YDORUHV�FRPSDUWLGRV�\�HQIRTXHV�FRPXQHV�VREUH�ORV�FXD-
OHV�VH�EDVD�OD�SD]�\�OD�VHJXULGDG�HQ�HO�+HPLVIHULR��GHFODUR�HQWUH�
VXV�YDORUHV�FRPSDUWLGRV�\�HQIRTXHV�FRPXQHV��OLWHUDO�H��TXH��

En nuestro Hemisferio y en nuestra condición de Estados 
democráticos comprometi dos con los principios de la Carta de 
ODV�1DFLRQHV�8QLGDV�\�OD�&DUWD�GH�OD�2($��VH�UHD¿UPDED�TXH�
el fundamento y razón de ser de la Seguridad es la protección 
de la persona humana y que la Seguridad se fortalecía cuando 
SURIXQGL]DPRV�HQ�VX�GLPHQVLyQ�KXPDQD��SHUR� WDPELpQ�VH�H[-
presó que las condiciones de la Seguridad humana mejorarían 
mediante la promoción del desarrollo económico y social��GHO�
cual como hemos leído en cifras anteriores son responsables las 
RUJDQL]DFLRQHV�GHO�VHFWRU�PL[WR�±�SULYDGR��ODV�FXDOHV�DSRUWDQ�XQ�
SRUFHQWDMH�FHUFDQR�DO������GHO�3,%�
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Además la Declaración sobre Seguridad en las Américas 
�������H[SOLFy�TXH�ODV�DPHQD]DV��SUHRFXSDFLRQHV�\�RWURV�GHVD-
fíos a la seguridad en el Hemisferio son de naturaleza diversa y 
alcance multidimensional y el concepto y los enfoques tradicio-
nales deben ampliarse para abarcar amenazas nuevas y no tradi-
FLRQDOHV��TXH�LQFOX\HQ�DVSHFWRV�SROtWLFRV��HFRQyPLFRV��VRFLDOHV��
GH�VDOXG�\�DPELHQWDOHV��VXPDQGR�SRU�OR�WDQWR�TXH�VH�GHEtDQ�LQ-
cluir decisivamente los ataques a la Seguridad cibernética.

2. SITUACIÓN ACTUAL

3RU�VX�SDUWH��WRPDQGR�FRPR�HMHPSOR�\�HQ�IRUPD�LQLFLDO�HO�HVWD-
GR�GH�OD�6HJXULGDG�'LJLWDO�GH�&RORPELD��HQ�HO�FXDO�HO�QXHYR�EODQ-
co de los cibercriminales se determinó en el año 2017 y en forma 
FODUD�TXH�IXHURQ�ODV�HPSUHVDV��VHFWRU�SURGXFWLYR�GH�OD�HFRQRPtD��
FRQ�HO�FDPELR�HQ�OD�VHOHFFLyQ�GH�ODV�YtFWLPDV��SDVDQGR�GHO�FLXGD-
GDQR�FRP~Q�D�ODV�JUDQGHV�HPSUHVDV�GHO�VHFWRU�S~EOLFR���SULYDGR��
ODV�FXDOHV�JHQHUDQ�XQD�PD\RU�UHQWDELOLGDG�D�OD�DFWLYLGDG�FULPLQDO��
explicó el Centro Cibernético Policial (2017).

Nótese que el estudio de Impacto de los incidentes de Seguridad 
Digital en Colombia y practicado por la Organización de los Esta-
GRV�$PHULFDQRV��0,17,&�\�%,'��������H[SOLFy�TXH�HVWXGLRV�GH�
HVWH�WLSR�UHÀHMDURQ�\�UHSUHVHQWDQ�XQD�LQLFLDWLYD�SLRQHUD�HQ�OD�UHJLyQ�
\�SRFR�IUHFXHQWH�D�QLYHO�PXQGLDO��\D�TXH�UHYHOD�LQIRUPDFLyQ�VREUH�
las amenazas para la Seguridad Digital de un país y su capacidad de 
defenderse ante las mismas que resulta difícil de recolectar. 

El mismo informe sitúa al gobierno de Colombia en la vanguar-
dia de la generación de conocimiento en el área de la Seguridad 
Digital que facilita el diseño y la implementación de políticas y 
que atiendan a los aspectos más débiles de escenarios reconocidos.

Pero el mismo informe cuando se pregunta a las organiza-
FLRQHV�FRORPELDQDV�� VL� FUHHQ�TXH�HVWiQ�SUHSDUDGDV�SDUD�KDFHU�
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IUHQWH�D�XQ�LQFLGHQWH�GLJLWDO��XQ�SURPHGLR�VLPSOH�GHO�37 % de 
las empresas que participaron del estudio (empresas de los sec-
WRUHV�6HUYLFLRV��,QGXVWULD�\�&RPHUFLR��H[SOLFDURQ�TXH�HVWDEDQ�
SUHSDUDGDV�SDUD�PDQHMDU�XQ�LQFLGHQWH�GLJLWDO��GHMDQGR�SRU�IXHUD�
el 63 % que es un cifra preocupante.

'H�OODPDU�OD�DWHQFLyQ��HQWUH�ODV�PHGLGDV�PiV�LPSRUWDQWHV�TXH�
VH�SXGLHURQ�LGHQWL¿FDU�SDUD�DVHJXUDU�ODV�RUJDQL]DFLRQHV�FRORPELD-
QDV�IUHQWH�D�ORV�LQFLGHQWHV�GLJLWDOHV��HV�OD�LGHQWL¿FDFLyQ�GH�XQ�FDUJR�
con dedicación exclusiva para el manejo de este tipo de inciden-
WHV��HVWH�FDUJR�HV�LPSRUWDQWH�\D�TXH�OHV�D\XGDUi�D�ODV�HQWLGDGHV�D�
GHWHFWDU��DLVODU�\�UHVROYHU�LQFLGHQWHV�UiSLGDPHQWH�FXDQGR�RFXUUDQ�
explico la Organización de los Estados Americanos et al. (2017)

Por otro lado y para no dejar descartar y llamar la atención a 
la importancia del estado actual de los riesgos para la Ciberse-
JXULGDG��H[SOLFD�HO�)RUR�(FRQyPLFR�0XQGLDO��������TXH�HVWRV�
riesgos también están aumentando tanto en su prevalencia como 
en su potencial desestabilizador. Los ataques contra las compa-
ñías casi se ha duplicado en cinco años y los incidentes que an-
tes se consideraban extraordinarios son cada vez más comunes. 

(O�LPSDFWR�¿QDQFLHUR�SURGXFWR�GH�ODV�YLRODFLRQHV�GH�6HJXUL-
dad cibernética está aumentando y algunos de los mayores cos-
tos de 2017 están relacionados con los ataques mediante pro-
JUDPDV�GH�VHFXHVWUR�FLEHUQpWLFR��TXH�UHSUHVHQWDURQ�HO������GH�
todos los correos electrónicos maliciosos. 

Algunos ejemplos notables incluyeron el ataque Wan-
QD&U\�� TXH� DIHFWy� D� ���� ���� FRPSXWDGRUDV� HQ� ���� SDt-
VHV�� \� 1RW3HW\D�� TXH� FDXVy� SpUGLGDV� WULPHVWUDOHV� GH 
86'�������������D�YDULDV�FRPSDxtDV�DIHFWDGDV��

Otra tendencia creciente es el uso de ataques ciberné-
ticos dirigidos a la infraestructura fundamental y los sec-
WRUHV� LQGXVWULDOHV� HVWUDWpJLFRV�� OR� TXH� QRV� OOHYD� D� WHPHU�



175

TXH�� HQ� HO� SHRU� GH� ORV� FDVRV�� ORV� DWDFDQWHV� SRGUtDQ� GHV-
encadenar un colapso de los sistemas que mantienen 
a las sociedades en funcionamiento. 

 

Ilustración 6. Los cinco riesgos globales en términos de probabilidad por 
HO�)RUR�(FRQyPLFR�0XQGLDO���������
�7RPDGD�GH�OD�,PDJHQ�,9��3DQRUDPDV�GH�ULHVJRV�HQ�HYROXFLyQ������±������,QIRUPH�GH�ULHVJRV�
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2.1. Estado y panorama de Latinoamérica en países acor-
de con políticas y estrategias nacionales de Seguridad 
Digital y cibernética.

)UHQWH�D� OD�6HJXULGDG�'LJLWDO��$PpULFD�/DWLQD�\�&DULEH�UH-
TXLHUHQ�PD\RUHV�HVIXHU]RV�HQ�&LEHUVHJXULGDG��HVWR�WRGD�YH]�TXH�
la región presenta vulnerabilidades “potencialmente devastado-
ras” y donde Cuatro de cada cinco países carecen de Estrategia 
GH�&LEHUVHJXULGDG�UHVDOWy�HO�%,'�\�2($��������

(QWRQFHV��HV�PHQHVWHU�PHQFLRQDU�DOJXQRV�FDVRV�VREUH�HO�HVWD-
do de adhesión en políticas de Seguridad Digital para la región.

- Colombia 2011 – 2016

El Consejo Nacional de Política Económica y Social del Go-
bierno de Colombia estableció la Política nacional de seguridad 
cibernética Conpes 3701 bajo el auspicio del Ministerio de Tec-
QRORJtDV�GH�OD�,QIRUPDFLyQ�\�ODV�&RPXQLFDFLRQHV��0LQ7,&���HO�
0LQLVWHULR� GH�'HIHQVD�� HO�'HSDUWDPHQWR�1DFLRQDO� GH� 3ODQHD-
ción y otras instituciones nacionales clave. 

$GHPiV�� HQ� ����� XQD�0LVLyQ� GH�$VLVWHQFLD�7pFQLFD� GH� OD�
OEA ayudó al país a construir la capacidad con las partes inte-
resadas para desarrollar marcos y políticas institucionales. 

El Grupo de Respuesta de Emergencias Cibernéticas de Co-
lombia (ColCERT) es una institución clave en Defensa y Seguri-
dad cibernética y se muestra competente para la coordinación con 
otros organismos y el sector privado. En Colombia funciona un 
PHFDQLVPR�GH�UHVSXHVWD�D�LQFLGHQWHV�FLEHUQpWLFRV�HVSHFt¿FRV�\�ORV�
programas de Gestión del Riesgo han comenzado a surtir efecto.

&RORPELD�FXHQWD�FRPR�ELHQ�VH�PHQFLRQy��FRQ�3ROtWLFD�1D-
FLRQDO�GH�6HJXULGDG�'LJLWDO��DSUREDGD�HQ�DEULO�GH������DO�H[SH-
dirse el Documento Conpes 3854 (2016).
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3RU�RWUR�ODGR��&RORPELD�TXH�IXH�HO�SULPHU�SDtV�GH�OD�UHJLyQ�
HQ�WRPDU�PX\�HQ�VHULR�HVWH�WHPD��KD�FDSWDGR�OD�DWHQFLyQ�PXQ-
GLDO��SHUR�DXQTXH�HVWD�LQIRUPDFLyQ�SRGUtD�VHU�FXULRVD�QR�OR�HV��
debido a que Colombia se encontraba inmersa en una lucha in-
WHUQD�FRQWUD�ODV�)XHU]DV�$UPDGDV�5HYROXFLRQDULDV�GH�&RORPELD�
�)DUF��GXUDQWH�YDULDV�GpFDGDV��XQD�OXFKD�TXH�KDFH�TXH�ODV�)XHU-
]DV�0LOLWDUHV�\�OD�3ROLFtD��HQ�FRRUGLQDFLyQ�FRQ�HO�VHFWRU�SULYD-
GR��GH¿HQGDQ�\�SURWHJLHUDQ� OD� ,QIUDHVWUXFWXUD�&ULWLFD�� ItVLFD�\�
virtual del país. 

3RU� WDQWR�� HQ� OD� HWDSD�¿QDO� GH� VX�3ROtWLFD�1DFLRQDO� GH�&L-
EHUVHJXULGDG�\�&LEHUGHIHQVD��&RQSHV�������������VH�IRUPDURQ�
grupos de trabajo y se incluyeron a las instituciones del Go-
ELHUQR�QDFLRQDO� �0LQLVWHULR�GH�'HIHQVD�1DFLRQDO��0LQ7,&�� OD�
3ROLFtD�1DFLRQDO��HWF���\�D�ODV�RUJDQL]DFLRQHV�GHO�VHFWRU�SULYDGR�
�UHSUHVHQWDQWHV� GH� ORV� VHFWRUHV� GH� HQHUJtD� \� FRPXQLFDFLRQHV��
DGPLQLVWUDGRUHV� GH� ORV� GRPLQLRV� �FR�� XQLYHUVLGDGHV�� HWF��� FRQ�
los cuales se creó un marco serio y coordinado que buscó pro-
WHJHU�ODV�LQIUDHVWUXFWXUDV�FUtWLFDV�GHO�SDtV��GHQRPLQDGR�VHJ~Q�HO�
documento Conpes 3854/2016 y desde el pasado 11 de abril de 
�����³OD�3ROtWLFD�1DFLRQDO�GH�6HJXULGDG�'LJLWDO´��

(Q�SULPHU�OXJDU��VH�HVWDEOHFLy�XQ�PDUFR�LQVWLWXFLRQDO�FODUR�HQ�
WRUQR�D�OD�6HJXULGDG�'LJLWDO��3DUD�HVWR��VH�FUHDURQ�ODV�Pi[LPDV�
instancias de coordinación y orientación superior en torno a la 
6HJXULGDG�'LJLWDO�HQ�HO�JRELHUQR��\�VH�HVWDEOHFLHURQ�¿JXUDV�GH�
enlace sectorial en todas las entidades de la rama ejecutiva a 
nivel nacional. 

(Q� VHJXQGR� OXJDU�� VH� FUHDURQ� ODV� FRQGLFLRQHV� SDUD� TXH� ODV�
múltiples partes interesadas gestionen el riesgo de Seguridad 
'LJLWDO�HQ�VXV�DFWLYLGDGHV�VRFLRHFRQyPLFDV�\�VH�JHQHUH�FRQ¿DQ-
]D�HQ�HO�XVR�GHO�HQWRUQR�GLJLWDO��PHGLDQWH�PHFDQLVPRV�GH�SDUWL-
FLSDFLyQ�DFWLYD�\�SHUPDQHQWH��OD�DGHFXDFLyQ�GHO�PDUFR�OHJDO�\�
regulatorio de la materia y la capacitación para comportamien-
tos responsables en el entorno digital. 
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&RPR�WHUFHUD�PHGLGD��VH�IRUWDOHFLy�OD�'HIHQVD�\�6HJXULGDG�
1DFLRQDO� HQ� HO� HQWRUQR�GLJLWDO�� D� QLYHO� QDFLRQDO� \� WUDVQDFLR-
QDO�� FRQ� XQ� HQIRTXH� GH� JHVWLyQ� GH� ULHVJRV� \� SRU� ~OWLPR�� VH�
siguen generando mecanismos permanentes para impulsar la 
FRRSHUDFLyQ��FRODERUDFLyQ�\�DVLVWHQFLD�HQ�PDWHULD�GH�6HJXUL-
GDG�'LJLWDO��D�QLYHO�QDFLRQDO�H�LQWHUQDFLRQDO��FRQ�XQ�HQIRTXH�
estratégico. 

3DUD�SRQHU�HQ�PDUFKD�HVWD�SROtWLFD��VH�KD�FRQVWUXLGR�XQ�SODQ�
GH�DFFLyQ�TXH�VH�HVWi�HMHFXWDQGR�GHVGH�HO�DxR������D������FRQ�
XQD�LQYHUVLyQ�WRWDO�GH��������PLOORQHV�GH�SHVRV��/DV�SULQFLSDOHV�
entidades ejecutoras de esta política son el Ministerio de Tec-
QRORJtDV�GH�OD�,QIRUPDFLyQ�\�ODV�&RPXQLFDFLRQHV��HO�0LQLVWHULR�
GH�'HIHQVD�1DFLRQDO��OD�'LUHFFLyQ�1DFLRQDO�GH�,QWHOLJHQFLD�\�HO�
Departamento Nacional de Planeación. 

Se estima que la implementación de la política nacional 
de Seguridad Digital al año 2020 podría impactar positiva-
PHQWH� OD� HFRQRPtD� GH�&RORPELD�� JHQHUiQGRVH� GXUDQWH� ORV�
DxRV������D������DOUHGHGRU�GH���������HPSOHRV�\�XQ�FUH-
FLPLHQWR�DSUR[LPDGR�GH�������HQ� OD� WDVD�SURPHGLR�GH�YD-
ULDFLyQ�DQXDO�GHO�3URGXFWR�,QWHUQR�%UXWR��3,%���VLQ�JHQHUDU�
SUHVLRQHV�LQÀDFLRQDULDV��

- Brasil 2014

(O�SDtV�PiV�JUDQGH�GH�$PpULFD�/DWLQD��WDPELpQ�HV�HO�PiV�
GLJLWDOL]DGR��\�KD�KHFKR�OD�PD\RU�LQYHUVLyQ�HQ�7,�GH�OD�UHJLyQ��
También es el cuarto país con el mayor número de usuarios 
de Internet del mundo con más de 100 millones de personas 
FRQHFWDGDV�D�,QWHUQHW��JUDFLDV�D� ORV� LQFHQWLYRV�GHO�JRELHUQR��
La presidencia de la República aprobóғ  el Marco Civil de In-
WHUQHW�HQ�DEULO�GH�������HO�FXDO�SODQWHD�ODV�UHJODV��ORV�GHUHFKRV�
\�ODV�REOLJDFLRQHV�GHO�XVR�GH�,QWHUQHW��DVtғ como la protección 
de los datos. 
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- Panamá 2013

'HVGH� PD\R� GH� ������ HO� *RELHUQR� GH� 3DQDPiғ  ha estado 
trabajando en la implementación de su Estrategia Nacional de 
Seguridad Cibernética y Protección de Infraestructura Crítica 
�(16&�,&��� GHVDUUROODGD� SRU� OD� $XWRULGDG� 1DFLRQDO� SDUD� OD�
,QQRYDFLyQ�*XEHUQDPHQWDO��$,*���(VWH�GRFXPHQWR��MXQWR�FRQ�
un informe de posición titulado “La Resiliencia de la Infraes-
WUXFWXUD�&UtWLFD��3URWHFFLyQ�GH�0HQRUHV�HQ�,QWHUQHW�\�6HJXULGDG�
&LEHUQpWLFD´��HVWDEOHFH�PHWDV�\�GLVHxD�SDSHOHV�\�UHVSRQVDELOL-
GDGHV��'HVGH�HQWRQFHV��ODV�HQWLGDGHV�GHO�JRELHUQR�KDQ�FRPHQ-
zado las etapas iniciales del desarrollo de planes internos de 
Seguridad cibernética 

- Trinidad y Tobago 2013

(Q� UHVSXHVWD� D� XQD� VHULH� GH� DWDTXHV� FLEHUQpWLFRV� HQ� ������
el Marco de Políticas de Mediano Plazo de Trinidad y Tobago 
reconocióғ �R¿FLDOPHQWH�WDQWR�HO�SDSHO�TXH�GHVHPSHxDQ�ODV�7,&�
en la promoción del desarrollo y el crecimiento económico na-
cional como la necesidad de implementar iniciativas efectivas 
de Seguridad cibernética para proteger esta infraestructura cen-
tral. En diciembre de 2012 el Ministerio de Seguridad Nacional 
publicó una Estrategia Integral Nacional que detalla los riesgos 
cibernéticos del país y establece las funciones y responsabilida-
des de las entidades. 

- Jamaica 2015

(Q������HO�*RELHUQR�GH�-DPDLFD�QR�WHQtD�HQ�PDUFKD�SROtWL-
FDV�QL�HVWUDWHJLDV�GH�VHJXULGDG�FLEHUQpWLFD��'RV�DxRV�GHVSXpV��
\D�KD�GLVHxDGR�XQD�(VWUDWHJLD�1DFLRQDO�,QWHJUDO��SUHVHQWDGD�HO�
���GH�HQHUR�GH�������&XHQWD�FRQ�XQ�*UXSR�1DFLRQDO�GH�7UDED-
MR�GH�6HJXULGDG�&LEHUQpWLFD��HVWDEOHFLGR�EDMR�HO�0LQLVWHULR�GH�
&LHQFLD��7HFQRORJtD��(QHUJtD�\�0LQHUtD��(O�3URJUDPD�GH�6H-
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guridad Cibernética de la OEA y otras organizaciones interna-
cionales han ayudado a Jamaica en el desarrollo de su CSIRT. 
Cabe destacar que a raíz de una serie de ataques cibernéticos 
FRQWUD�VLWLRV�ZHE�GHO�JRELHUQR�D�¿QDOHV�GH�������OD�2($�HQYLy�
un equipo de expertos a Kingston para dar apoyo en la gestión 
de incidentes. 

Los nuevos países que se han adherido a la formulación 
de políticas públicas en materia de Seguridad Digital en el 
����� VRQ��&RVWD�5LFD��3DUDJXD\��&KLOH��0p[LFR��5HS~EOLFD�
Dominicana. 

- Guatemala 2018

Pero estas se fundamentan y avanza según los pilares jurí-
GLFRV� GH� ORV� SDtVHV� SDUWHV� GH� OD� UHJLyQ�� DOJXQRV� GH� HOORV� KDQ�
sumado a sus ordenamientos penales contemplar los delitos in-
IRUPiWLFRV�� OD�PD\RUtD� GH� ORV� SDtVHV� HQ�/DWLQRDPpULFD�� OXHJR�
GH�OD�LQYLWDFLyQ�KDQ�¿UPDGR�VX�DGKHVLyQ�DO�&RQYHQLR�VREUH�OD�
Ciberdelincuencia o Convenio de Budapest.

³&RQYHQFLGRV�GH�OD�QHFHVLGDG�GH�DSOLFDU��FRQ�FDUiFWHU�SULR-
ULWDULR�� XQD� SROtWLFD� SHQDO� FRP~Q� FRQ� REMHWR� GH� SURWHJHU� D� OD�
VRFLHGDG�IUHQWH�D�OD�FLEHUGHOLQFXHQFLD��HQ�SDUWLFXODU�PHGLDQWH�OD�
adopción de una legislación adecuada y la mejora de la coope-
UDFLyQ�LQWHUQDFLRQDO´��&RQYHQLR�GH�%XGDSHVW��������

$GHPiV�� TXH� HO�&RQYHQLR� UHFRQRFH� OD� FRRSHUDFLyQ� HQWUH�
HO�VHFWRU�SULYDGR�\�ORV�JRELHUQRV��HQ�DUDV�GH�OD�QHFHVLGDG�GH�
protección de “los intereses legítimos en la utilización y el 
desarrollo de las tecnologías de la información; estimando 
que la lucha efectiva contra la ciberdelincuencia requiere de 
XQD� FRRSHUDFLyQ� LQWHUQDFLRQDO� UHIRU]DGD�� UiSLGD� \� H¿FD]� HQ�
materia penal”.

�(Q�/DWLQRDPpULFD�ORV�SDtVHV�¿UPDQWHV�VRQ�
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Tabla 2.�SDtVHV�¿UPDQWHV
9pDVH�HVWDWXV�H[WUDtGR�GH�OD�ZHE�R¿FLDO�GH�&RXQFLO�RI�(XURSH�GHO����GH�MXOLR�GH������KWWSV���

ZZZ�FRH�LQW�HQ�ZHE�FRQYHQWLRQV�IXOO�OLVW���FRQYHQWLRQV�WUHDW\�����VLJQDWXUHV"GHVNWRS WUXH�

�&KDUW�RI�VLJQDWXUHV�DQG�UDWL¿FDWLRQV�RI�7UHDW\������6WDWXV�DV�RI�������������&RQYHQWLRQ�RQ�

Cybercrime)

,QGLFD�0LUy� ��������TXH��SDUD� OOHJDU�D�FRPSUHQGHU�HO�FLEHU-
FULPHQ��SDUD�SUHYHQLUOR��HV�PX\�LPSRUWDQWH�HQWHQGHU�OD�IRUPD�HQ�
que las personas interactúan con el ciberespacio cada día e inclu-
VR�D�FDGD�KRUD��GRQGH�OR�KDFHQ�\�HO�PRGR�HQ�TXH�WUDEDMDQ��5HVDOWD�
que debemos pensar asimismo en la relación que guarda el uso 
del ciberespacio con los extensos patrones de la vida diaria.

Suma a sus comentarios que cualquier persona que trabaje 
de noche podría: “hacerse con contraseñas o utilizar los orde-
QDGRUHV�GH�HPSUHVDV�TXH�QR�HVWpQ�EDMR�YLJLODQFLD��XQ�SDGUH�TXH�
no supervise a su hijo adolescente durante el día o durante el 
YLDMH�GH�¿Q�GH�VHPDQD�SRGUtD�GHVFRQRFHU�TXH�VH�KD�LQLFLDGR�HQ�
el cibercrimen o que es víctima de este”. 

6HxDOD�&RKHQ�\�)HOVRQ��������TXH�HO�FULPHQ�VH�SURGXFH�GX-
UDQWH� ORV�DFWRV�FRWLGLDQRV�GHO�GtD�D�GtD��FXDQGR�VH�XQHQ�HQ�HO�
HVSDFLR�\�HO�WLHPSR�XQ�REMHWLYR�DGHFXDGR��XQ�GHOLQFXHQWH�PR-
tivado y sin un guardián capaz de darle protección al primero. 

3XHV�ELHQ��FRPR�VH�KD�VHxDODGR�HQ�ODV�SiJLQDV�DQWHULRUHV�HO�
sector mixto – privado es de gran interés para los gestores de 

W�1^ FECHAS

�ƌŐĞŶƟŶĂ ϱ�ĚĞ�ũƵŶŝŽ�ĚĞ�ϮϬϭϴ

�ŽůŽŵďŝĂ ;�Ŷ�WƌŽĐĞƐŽ�/ŶƚĞƌŶŽͿ

�ŽƐƚĂ�ZŝĐĂ ϮϮ�ĚĞ�ƐĞƉƟĞŵďƌĞ�ĚĞ�ϮϬϭϳ

ZĞƉƷďůŝĐĂ��ŽŵŝŶŝĐĂŶĂ�� ϭϳ�ĚĞ�ĨĞďƌĞƌŽ�ĚĞ�ϮϬϭϯ

Panamá �ϱ�ĚĞ�ŵĂƌǌŽ�ĚĞ�ϮϬϭϰ

WĂƌĂŐƵĂǇ ;�Ŷ�WƌŽĐĞƐŽ�/ŶƚĞƌŶŽͿ

WĞƌƷ ;�Ŷ�WƌŽĐĞƐŽ�/ŶƚĞƌŶŽͿ
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OD�FULPLQDOLGDG�GLJLWDO��VROR�DO�UHYHODU�TXH�PiV�GHO������GH�ODV�
organizaciones del sector mixto – privado explicaron que no 
estaban preparadas para manejar un incidente digital nos deja 
en desventaja y si sumamos que este tipo de organizaciones se 
HQFXHQWUH�HQ�XQ�SDtV�FRQ�IDOWD�GH�SROtWLFDV�VH�VHJXULGDG��VH�FRP-
plementa como un espacio perfecto para la comisión del mismo.

Nos deja claro que al analizar en qué medida el ciberespacio 
VH� FRQ¿JXUD� FRPR� XQ� QXHYR� iPELWR� GH� RSRUWXQLGDG� FULPLQDO�
obliga a repensar las estrategias de prevención de la delincuen-
cia y de qué forma podemos adaptar las enseñanzas de la Teoría 
GH�ODV�$FWLYLGDGHV�&RWLGLDQDV�WDPELpQ�WUDWDGD�SRU�&RKHQ�\�)HO-
son (1979).

/D�6HJXULGDG�PLVPD�GHO� JUHPLR� HV� XQ� UHWR�� \D� VHD� SRU� VX�
importancia en la economía o por el papel que juega en el PIB 
GH� FDGD�SDtV�� VXPDGR�D� OD� DFHOHUDFLyQ�\� HO� JUXSR�GH�PRWLYRV�
que nos llevan a cumplir los principios de la nueva revolución 
industrial y a la transformación digital para la prestación de los 
servicios.

$� OD� IHFKD� OD� FULPLQDOLGDG� GLJLWDO� VLJXH� LQFUHPHQWiQGRVH��
debo mencionar que esto obedece también a la falta de com-
SURPLVR�HQ�OD�GHQXQFLD��KD\�VX¿FLHQWHV�UD]RQHV�SDUD�TXH�HO�FL-
EHUFULPHQ� VHD� SDUWLFXODUPHQWH� GLItFLO� GH� FXDQWL¿FDU� \� FXDQGR�
obedece en las empresas la necesidad de proteger la reputación 
se cierra la oportunidad de la no repetición en el sector al cual 
pertenezca la organización afectada.

Debemos aunar esfuerzos y mantener un enfoque actualiza-
GR��HQ�HTXLSR�\�GH�WUDQVIHUHQFLD�GH�LQIRUPDFLyQ��VXFHGH�D�PH-
nudo que la víctima (persona u organización) no se da cuenta 
GHO�DWDTXH�DO�TXH�IXH�H[SXHVWR��R�FXDQGR�\D�OR�KDFH�OR�HQWLHQGH�
GHPDVLDGR�WDUGH�SDUD�SRQHU�HQ�FRQRFLPLHQWR��HVWRV�FRPSRUWD-
mientos llevan en general a un apoyo indirecto de la criminali-
dad digital.
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2.2. El inminente crecimiento de las infecciones y ataques 
a la Seguridad Digital en la región.

$�PHGLGD�TXH�SDVD�HO�WLHPSR��FLIUDV�HYLGHQWHV�UHVXOWDQ�OD�LP-
SRUWDQFLD�GH�OD�6HJXULGDG�'LJLWDO��DO�PHQRV�WUHV�GH�FDGD�FLQFR�
empresas en la región sufrieron por lo menos un incidente de 
VHJXULGDG��HVWDQGR�HQ�HO�WRS�OD�LQIHFFLyQ�FRQ�FyGLJRV�PDOLFLRVRV�
��������/D�PLWDG�GH�HOORV�DSDUHFHQ�UHODFLRQDGRV�DO�ransomware��
es decir que al menos una de cada cinco empresas encuestadas 
en toda Latinoamérica fueron víctimas del secuestro de infor-
PDFLyQ��H[SOLFD�(6(7�/DWLQRDPpULFD��������

(O�VLJXLHQWH�JUD¿FR�LGHQWL¿FD�HO�SRUFHQWDMH�GH�LQIHFFLRQHV�\�
QR�H[LVWH�XQD�JUDQ�GLIHUHQFLD�HQWUH�ODV�HPSUHVDV�GH�FDGD�SDtV��
siendo Ecuador el que tiene un mayor índice de infecciones de 
ransomware y El Salvador el que tiene el menor. 

*Ui¿FD� �� Infecciones de malware por país. ESET Security Report 
/DWLQRDPpULFD�����

�>�^�>s��KZ�ϭϯй
W�E�D��Ϯϭй

s�E��h�>��ϮϮй

W�Z�'h�z�ϭϯй

�Z'�Ed/E��ϭϴй
�,/>��Ϯϭй

W�Zh�ϭϴй

��h��KZ�ϮϮй
�K>KD�/��ϭϵй

'h�d�D�>��ϭϱй

D�y/�K�ϮϬй

E/��Z�'h��ϭϴй
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'H�OD�PLVPD�PDQHUD�\�VHJ~Q�.DVSHUVN\�/DE��UHJLVWUy�PiV�
GH�����PLO�DWDTXHV�GH�malware diarios durante los últimos 12 
PHVHV�HQ�$PpULFD�/DWLQD�� OR�TXH�VLJQL¿FD�un promedio de 9 
ataques de malware por segundo�� $GHPiV�� ORV� DWDTXHV� GH�
phishing – correos engañosos para el robo de la información 
SHUVRQDO�GH�ORV�XVXDULRV±�KDQ�VLGR�FRQVWDQWHV�HQ�OD�UHJLyQ��SULQ-
cipalmente en Brasil. 

/RV� UHVXOWDGRV�� SUHVHQWDGRV� GXUDQWH� OD� 2FWDYD� &XPEUH� GH�
Analistas de Seguridad para América Latina que se está reali-
]DQGR�HQ�OD�FLXGDG�GH�3DQDPi��GHPXHVWUDQ�TXH�WRGD�OD�UHJLyQ�
KD�H[SHULPHQWDGR�XQD�FRQVLGHUDEOH�FDQWLGDG�GH�FLEHUDPHQD]DV��
con la gran mayoría orientada al robo de dinero.

+XER�XQ�LQFUHPHQWR�GHO������HQ�DWDTXHV�FLEHUQpWLFRV�HQ�OD�
UHJLyQ��GRQGH�9HQH]XHOD�UHJLVWUD�HO�PD\RU�Q~PHUR�GH�ORV�DWD-
TXHV�HQ�SURSRUFLyQ�D�VX�SREODFLyQ�FRQ�XQ�WRWDO�GH���������VH-
JXLGR�SRU�%ROLYLD����������\�%UDVLO������������$O�LJXDO�TXH�HQ�
������%UDVLO�FRQWLQ~D�HQFDEH]DQGR�D�ORV�SDtVHV�ODWLQRDPHULFD-
nos en términos de alojamiento de sitios maliciosos ya que 50 
��GH�ORV�KRVWV�XELFDGRV�HQ�$PpULFD�/DWLQD�TXH�VH�XWLOL]DURQ�HQ�
ataques a usuarios de todo el mundo está ubicado en este país.

6HJ~Q� ORV�GDWRV�GH� OD�HPSUHVD�� OD�PD\RUtD�GH�HVWRV�DWDTXHV�
RFXUUH�HQ�OtQHD��PLHQWUDV�VH�HVWi�QDYHJDQGR��GHVFDUJDQGR�DUFKL-
vos o cuando reciben adjuntos de correos electrónicos engaño-
sos   y afectan más a los usuarios domésticos que a empresas. Sin 
HPEDUJR��OD�LQYHVWLJDFLyQ�WDPELpQ�UHYHOy�TXH�ODV�HPSUHVDV�VRQ�
PiV�SURSHQVDV�D�DWDTXHV�YtD�HPDLO��������\�YHFWRUHV�R৾LQH�����
����HV�GHFLU��WUDYpV�GH�86%�FRQWDPLQDGDV��OD�SLUDWHUtD�GH�softwa-
re u otros medios que no requieren el uso obligatorio del Internet.

(O�DxR�������%UDVLO�WDPELpQ�HVWXYR�GHQWUR�GH�ORV����SDtVHV�
PiV� DWDFDGRV� D�QLYHO�PXQGLDO��(VWR� VH�GHEH�� HQ�JUDQ�SDUWH�� D�
TXH�ORV�FLEHUFULPLQDOHV�XWLOL]DQ�HO�FRUUHR�HOHFWUyQLFR��PHQVDMHV�
GH�606��OODPDGDV�WHOHIyQLFDV��DQXQFLRV�HQ�UHGHV�VRFLDOHV��HQWUH�
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RWURV��FRQ�QRPEUHV�GH�HPSUHVDV�FRQRFLGDV��OR�TXH�KDFH�TXH�ORV�
XVXDULRV�QR�GHVFRQItHQ�GH�HVRV�PHQVDMHV��DXPHQWDQGR�OD�SUR-
babilidad de que estos sean compartidos con su red de amigos 
�$VVROLQL��������

Y es que ya el aumento de los ataques cibernéticos en América 
/DWLQD�VH�KDEtD�DOHUWDGR�TXH�IXH�GH�XQ������HQWUH������\�������
$GHPiV��H[SOLFD�TXH�FDGD�YH]�VRQ�PiV�GLYHUVRV��VR¿VWLFDGRV��SR-
WHQWHV�\�FRQ�PD\RU�DOFDQFH�H�LPSDFWR��DVt�OR�GHMD�VDEHU�WDPELpQ�
HQ�&RORPELD��HO�LQIRUPH�GHO�&HQWUR�&LEHUQpWLFR�3ROLFLDO���������
HQ�HO�FXDO�HO�FLEHUFULPHQ�GHO�SDtV�DXPHQWy�XQ��������

$XQTXH�HQ�&RORPELD��HO�(VWDGR�KD�DYDQ]DGR�HQ�OD�GH¿QLFLyQ�
de una Política Publica de Ciberseguridad y en el fortalecimien-
WR�LQVWLWXFLRQDO��GHELGR�D�ORV�HQRUPHV�LPSDFWRV�TXH�SRGUtD�WHQHU�
XQ�LQFLGHQWH�HQ�OD�6HJXULGDG�'LJLWDO�GH�ODV�RUJDQL]DFLRQHV��QR�
solo en términos netamente monetarios sino en perdida de in-
IRUPDFLyQ�\�DPHQD]D�VREUH�OD�UHSXWDFLyQ��WRGDV�ODV�LQVWLWXFLR-
nes públicas y privadas deben trabajar en el fortalecimiento de 
sus capacidades para anticiparse a las ciberamenazas. 

5HVDOWD� OD�$VRFLDFLyQ�%DQFDULD�\�GH�(QWLGDGHV�)LQDQFLHUDV�
GH�&RORPELD��$VREDQFDULD��������HQ�FXDQWR�D�ORV�HVIXHU]RV�SRU�
la articulación de políticas públicas para la protección ante los 
ciberataques o actividades que expongan nuestra Seguridad Di-
gital: “Es previsible que la expedición de esta regulación ace-
lere los avances en la constitución de un Sistema de Gestión de 
Riesgos de Ciberseguridad e implique reorganizaciones al inte-
rior de cada institución para fortalecer sus capacidades frente a 
las amenazas cibernéticas”.

(O�VHFWRU�SULYDGR�\�PL[WR�FRPR�PRWRU�GH�OD�HFRQRPtD��PLHQWUDV�
en la mayoría de los delitos tradicionales y para obtener una buena 
UHQWDELOLGDG�VH�KDFtD�QHFHVDULR�XQ�PD\RU�HVIXHU]R�VXSHULRU��HQ�ORV�
GHOLWRV�LQIRUPiWLFRV�GH�OD�QXHYD�HUD��HO�HVIXHU]R�HV�PtQLPR�\�OD�
UHFRPSHQVD�VLHPSUH�HV�DOWD��&HQWUR�&LEHUQpWLFR�3ROLFLDO��������
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Por ello las dinámicas del cibercrimen y su constante evo-
OXFLyQ�H[SRQHQFLDO��KDQ�SURSLFLDGR�TXH�GHOLQFXHQWHV�TXH�KDVWD�
KDFH�SRFR�DFWXDEDQ�GH�PDQHUD�DLVODGD��VLQ�FRRUGLQDFLyQ�\�FRQ�
XQ� DOFDQFH� ORFDO�� FRQVWLWX\DQ� HQ� OD� DFWXDOLGDG� RUJDQL]DFLRQHV�
trasnacionales complejas de cibercrimen.

Panoramas internacionales como el de Estados Unidos de 
América nos ayudan a dimensionar el alcance del acceso a la 
,QWHUQHW� \� GHO� FLEHUHVSDFLR�� UHFRQRFLGR� HQ� IRUPD� DVHUWLYD� \�
preocupante como una potencial sorpresa al evaluar las ame-
QD]DV�GH� OD�VHJXULGDG�QDFLRQDO�GH� ORV�SUy[LPRV�DxRV��\�TXH�
VHJXLUiQ�HQ�DXPHQWR�\�PiV�DOOi�WRGDYtD�GH�OR�LPDJLQDGR��\D�
que miles de millones de dispositivos digitales nuevos estarán 
FRQHFWDGRV�� FRQ� UHODWLYDPHQWH� SRFD� VHJXULGDG� LQFRUSRUDGD��
y tanto los estados nacionales como los actores malignos se 
volverán más valientes y mejor equipados en el uso de he-
rramientas cibernéticas que cada vez están más extendidas 
�&RDWV��������

3RU�HQGH��HO�FRPSURPLVR�D�GLPHQVLRQDU�HQ�HO�VHFWRU�PL[WR�
\�SULYDGR�� VH�GHEH�FRQHFWDU� FRQ� ODV�QHFHVLGDGHV�\� ODV�QXHYDV�
SUHVWDFLRQHV�GH�ODV�QXHYDV�WHFQRORJtDV��HYDOXDQGR�\�PRWLYDQGR�
VREUH�ODV�SUHRFXSDFLRQHV�HQ�ORV�QXHYRV�ULHVJRV��VR�SHQD�GH�HQ-
contrarse como organizaciones donde no se cuenta con procesos 
GH�VHJXULGDG��R�GRQGH�QR�VH�SODVPDQ�GHQWUR�GH�VXV�SDQRUDPDV�
de riesgos las nuevas estratégicas o Modus operandi delincuen-
FLDO��OD�HYDOXDFLyQ�DVRFLDGD�DO�FLEHUFULPHQ��HO�FLEHUWHUURULVPR��
FLEHUDFWLYLVPR�R�HO�FLEHUHVSLRQDMH��SRGHPRV�GDU�D�HQWHQGHU�TXH�
requerirá mayor acción y participación desde la sociedad y más 
aún desde el sector productivo. 

3. SECTOR EN EL FUTURO

7DO�\�FRPR�OR�H[SOLFD�HO�&HQWUR�&LEHUQpWLFR�3ROLFLDO���������
OD�OyJLFD�GH�TXH�HVWD�³QRYHGDG´�GXUH�WDQWR��HV�OD�UHYROXFLyQ�GH�
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ODV�7,&��FRPR�FRQFHSWR�DPSOLR��DELHUWR�\�GLQiPLFR�TXH�HQJORED�
todos los elementos y sistemas utilizados en la actualidad para 
HO� WUDWDPLHQWR�GH� OD� LQIRUPDFLyQ��VX� LQWHUFDPELR�\�FRPXQLFD-
FLyQ� HQ� OD� VRFLHGDG� DFWXDO�� VH� HQPDUFD� EDMR� HO� IHQyPHQR� GHO�
FLEHUFULPHQ�TXH�QR�KD�WHUPLQDGR�WRGDYtD��QL�OR�KDUi�HQ�PXFKR�
WLHPSR��OR�TXH�VXSRQH�TXH�OD�FLEHUFULPLQDOLGDG�R�GHOLQFXHQFLD�
asociada al ciberespacio y la Seguridad Digital seguirá evolu-
cionando en las próximas décadas.

3.1. Retos frente a los delitos informáticos en el sector 
mixto – privado

La red informática se caracteriza por prestar un servicio de 
FRPXQLFDFLyQ� TXH� QR� UHFRQRFH� IURQWHUDV�� GtD� WUDV� GtD� ORV� QH-
gocios y en especial la relación de oportunidades corporativas 
trasciende a escenarios digitales para lograr objetivos estratégi-
cos ante la competencia.

La digitalización es ahora una mega tendencia pero ¿ dónde 
queda la Seguridad Digital de esta? Hay millones de dispositi-
vos conectados a Internet que permiten hacer las cosas de forma 
PX\�GLVWLQWD�\�IiFLO��PiV�FOLHQWHV�QHFHVLWDGRV�GH�VHUYLFLRV�\�SUR-
ductos. Toda vez que el llamado a las empresas es emprender 
esta revolución y observando que lo que se requiere es aporte 
GH�FRQRFLPLHQWR�SDUD�TXH�VHDQ�PiV�JOREDOHV�\�H¿FLHQWHV��VXUJHQ�
grandes interrogantes.

¿Están realmente las organizaciones capacitándose e imple-
mentado actividades bajo las nuevas tendencias y retos de la 
Seguridad Digital? 

(VWH�HV�HO�SULPHU�UHWR�TXH�GHEHQ�HYDOXDU�ODV�(PSUHVDV��VL�OD�
UHVSXHVWD�HV�D¿UPDWLYD�HQ�HVH�FDVR��VH�VXPD�D�XQ�QXHYR�GHVDItR�
¢(VWiQ�SUHSDUDGDV�ODV�HPSUHVDV�GHO�VHFWRU�PL[WR�±�SULYDGR��HQ�
la implementación de plataformas que brinden seguridad de sus 
servicios para lograrlo?

GESTIÓN DE RIESGO EN SEGURIDAD DIGITAL EN EL SECTOR PRIVADO Y MIXTO - CONTEXTO GENERAL
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'HVFULWR�HQ�OD�&RPXQLFDFLyQ�R¿FLDO�GH�OD�&RPLVLyQ�DO�&RQ-
VHMR��DO�3DUODPHQWR�(XURSHR��DO�&RPLWp�(FRQyPLFR�\�6RFLDO�\�
DO�&RPLWp�GH�ODV�5HJLRQHV��OD�FXDO�UHVDOWR�OD�QHFHVLGDG�GH�FUHD-
ción de una sociedad de la información más segura mediante la 
mejora de la seguridad de las infraestructuras de información y 
la lucha contra los delitos informáticos (Comisión de las comu-
QLGDGHV�HXURSHDV��������

 Las infraestructuras de información y comunicación 
se han convertido en una parte crucial de nuestras eco-
QRPtDV�� 'HVDIRUWXQDGDPHQWH�� HVWDV� LQIUDHVWUXFWXUDV�
tienen sus propias vulnerabilidades y ofrecen nuevas 
oportunidades para la delincuencia. Estas actividades 
delictivas pueden adoptar una gran variedad de for-
PDV�\�SXHGHQ�FUX]DU�PXFKDV�IURQWHUDV��$XQTXH��SRU�
GLYHUVDV� UD]RQHV�� QR� H[LVWHQ� HVWDGtVWLFDV� ¿DEOHV�� QR�
cabe duda de que estos delitos constituyen una amena-
]D�SDUD�OD�LQYHUVLyQ�\�ORV�DFWLYRV�GHO�VHFWRU��DVt�FRPR�
SDUD�OD�VHJXULGDG�\�OD�FRQ¿DQ]D�HQ�OD�VRFLHGDG�GH�OD�
información. Ejemplos recientes de denegación de 
servicio y ataques de virus han causado grandes per-
MXLFLRV�¿QDQFLHURV��SXHGH�DFWXDUVH� WDQWR�HQ� WpUPLQRV�
GH�SUHYHQFLyQ�GH� OD� DFWLYLGDG�GHOLFWLYD�� DXPHQWDQGR�
OD� VHJXULGDG� GH� ODV� LQIUDHVWUXFWXUDV� GH� LQIRUPDFLyQ��
como garantizando que las autoridades responsables 
de la aplicación de ley cuenten con los medios ade-
FXDGRV�SDUD�LQWHUYHQLU��UHVSHWDQGR�SOHQDPHQWH�ORV�GH-
rechos fundamentales de los individuos (Comisión de 
ODV�FRPXQLGDGHV�HXURSHDV��������

(OOR�VXSRQH��TXH�WRGD�SUHVWDFLyQ�GH�VHUYLFLRV�GLJLWDOHV�GHEH-
Ui�RIUHFHU�VROXFLRQHV�DQWH�XQR�GH�ORV�UHWRV�SULQFLSDOHV��GHQRPL-
QDGR�³&RQ¿DQ]D�GHO�FOLHQWH�R�GHO�XVXDULR�GLJLWDO´�SDUDGLJPD�GH�
prevención que enfrenta la nueva clase de delitos digitales y/o 
WHFQROyJLFRV��EDMR�HO�DOFDQFH�GH�ODV�QRUPDV�LQWHUQDFLRQDOHV�HQ�
la materia y las políticas públicas de cada país.
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Casos a analizar nos pueden permitir vislumbrar en forma 
SUHFLVD��FXiOHV�VRQ�ORV�UHWRV�SXQWXDOHV�TXH�OD�UHJXODFLyQ�&RORP-
biana y que la Jurisprudencia en la materia posicionan hacia el 
sector.

(VWRV�UHWRV��VLQ�HO�iQLPR�GH�FHUUDU�OD�EUHFKD�D�PiV�SRVLELOLGD-
GHV��SXHGHQ�GHWDOODUVH�DVt�

1. Seguridad de los servicios que ofrece y de las opera-
ciones que permite realizar en relación con las plata-
formas digitales.

2. 6HJXULGDG�FRPR�XQR�GH�ORV�GHEHUHV�VLJQL¿FDWLYRV�HQ�
la relación empresa – cliente. La obligación de Seguri-
dad puede considerarse como aquella en virtud de la cual 
una de las partes del contrato se compromete a devolver 
DO�RWUR�FRQWUDWDQWH��\D�VHD�HQ�VX�SHUVRQD�R�HQ�VXV�ELHQHV��
VDQRV�\�VDOYRV�D�OD�H[SLUDFLyQ�GHO�FRQWUDWR��SXGLHQGR�VHU�
DVXPLGD�WDO�REOLJDFLyQ�HQ�IRUPD�H[SUHVD�SRU�ODV�SDUWHV��
VHU�LPSXHVWD�SRU�OD�OH\��R�ELHQ�VXUJLU�WiFLWDPHQWH�GHO�FRQ-
tenido del contrato a través de su integración sobre la 
base del principio de buena fe.

��� Reconocimiento de partes débiles a los clientes en 
toda relación de consumo, y por ende que el ordena-
miento jurídico promueva su protección y exija a las en-
tidades un proceder consonante con el interés colectivo 
trascendente de protección al consumidor que emana de 
lo estatuido por los Artículos 78 y 335 de la Constitución 
3ROtWLFD��OR�TXH�MXVWL¿FD�OD�VHULH�GH�REOLJDFLRQHV��FDUJDV�
\�FRQGXFWDV�H[LJLEOHV�D�GLFKR�SURIHVLRQDO��DPpQ�GH�XQ�
régimen de responsabilidad diferente del común.

��� Necesidad de entendimiento de la Teoría del riesgo 
creado. ³/D� WHRUtD�GHO� ULHVJR�� LPSUHJQDGD�SRU�HO�YDORU�
PRUDO�GH�OD�VROLGDULGDG��SDUHFH�VREUH�WRGR�LQVSLUDGD�SRU�
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OD�HTXLGDG��3RU�VX�DFWLYLGDG��HO�KRPEUH�SXHGH�SURFXUDUVH�
XQ�EHQH¿FLR��R��DO�PHQRV��XQ�SODFHU���(V�MXVWR��HTXLWD-
tivo) que en contrapartida él repare los daños que ella 
SURYRFD��8EL�HPROXPHQWXP��LEL�RQXV��DKt�GRQGH�HVWi�OD�
YHQWDMD��GHEH�HVWDU�OD�FDUJD����'tH]�/���������

�6X�IXQGDPHQWR��VHJ~Q�HO�DXWRU�SUHFLWDGR��UHVXOWD�³GHO�SRGHU�
que tenía el responsable de evitar el daño. O para decirlo de otra 
manera por vía de una expresión a la cual nosotros adherimos 
\�TXH�HPSOHDPRV�XVXDOPHQWH��HQ�VX�GRPLQLR��GRPLQLR�TXH�pO�
WHQtD�R��DO�PHQRV��KDEUtD�GHELGR�QRUPDOPHQWH�WHQHU��GH�VX�DF-
WLYLGDG��DVt�FRPR�GH�ORV�KRPEUHV�R�GH�ODV�FRVDV�SRU�ODV�TXH�pO�
UHVSRQGH´��7ULJR��\�/ySH]���������

3DUD� OR�FXDO��HQ�VX�DSOLFDFLyQ�D� ODV�DFWLYLGDGHV�GHO� VHFWRU�
PL[WR� R� SULYDGR�� VH� GHEH� VRVWHQHU� TXH� OD� UHODFLyQ� H[LVWHQWH�
HQWUH�HO�FOLHQWH�\�OD�HPSUHVD��UHTXLHUH�XQ�LQWHUFDPELR�FRQWLQXR�
GH�FRQ¿DQ]D��D�WLHPSR�HQ�TXH�WDPELpQ�GHWHUPLQD�OD�UHFLSURFL-
dad de esfuerzos en la tarea de evitar posibles daños por des-
cuido o incumplimiento de las obligaciones contractuales de 
ODV�SDUWHV��TXH�FRQ�HOOR�WHQGUi�SRU�HQWHQGLGDV�WDPELpQ��ODV�TXH�
le impongan como cargas por la ley a través de la presunción 
de responsabilidad.

5. Las nuevas tecnologías y el riesgo de la actividad em-
presarial en medios digitales. $¿DQ]DGR�EDMR� HO� FRQ-
cepto y la premisa de la modernización de la distribución 
GH�SURGXFWRV�\�VHUYLFLRV��OR�TXH�GHWHUPLQy�HO�SDVR�GH�ODV�
R¿FLQDV�ItVLFDV�D�OD�DWHQFLyQ�DO�FOLHQWH�SRU�RWURV�FDQDOHV�
WUDQVDFFLRQDOHV� FRPR� ORV� FDMHURV� HOHFWUyQLFRV�� ORV� VLVWH-
PDV�GH�DXGLR�UHVSXHVWD��ORV�FHQWURV�GH�DWHQFLyQ�WHOHIyQLFD�
o call center��ORV�VLVWHPDV�GH�DFFHVR�UHPRWR�SDUD�FOLHQWHV�
�5$6��� HO� ,QWHUQHW� \�� UHFLHQWHPHQWH�� ODV� DSOLFDFLRQHV� HQ�
dispositivos móviles.

Estas últimas que en efecto requieren de rigurosos esquemas 
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de seguridad y protección de la información que por ellos circu-
OD��SXHV�D�WUDYpV�GH�HVWDV�VH�UHDOL]D�OD�GLVSRVLFLyQ�GH�ORV�UHFXUVRV�
monetarios de los clientes. 

(Q�HVH�VHQWLGR��VH�KD�GLFKR�TXH�OD�³GLIXVLyQ�GH�OD�LQIRUPiWLFD�HQ�
todos los ámbitos de la vida social ha determinado que se le utilice 
como instrumento para la comisión de actividades que lesionan 
intereses jurídicos y entrañan el consiguiente peligro social…”

��� Mayores exigencias, cargas y deberes según la acti-
vidad a desarrollar en el ambiente digital. Como lo 
KD�H[SOLFDGR�OD�&RUWH�6XSUHPD�GH�-XVWLFLD��6DOD�GH�&D-
VDFLyQ�&LYLO� GH� OD�5HSXEOLFD� GH�&RORPELD�� DO� GHFLGLU�
recurso de reposición el pasado diecinueve (19) de di-
FLHPEUH�GH�GRV�PLO� GLHFLVpLV� �������6&����������� ��
5DGLFDFLyQ�1R�������������������������������0D-
gistrado Ponente Ariel Salazar Ramírez.

³(O�ULHVJR��HQWRQFHV��VH�PDWHULDOL]D�FRQ�HO�RIUHFLPLHQWR�D�ORV�
clientes de una plataforma tecnológica para realizar sus tran-
VDFFLRQHV�HQ�OtQHD��OD�FXDO�SXHGH�VHU�YXOQHUDGD�SRU�GHOLQFXHQWHV�
FLEHUQpWLFRV�D�WUDYpV�GH�GLYHUVDV�DFFLRQHV��DWHQGLGD�OD�YXOQHUD-
bilidad inherente a los sistemas electrónicos”. 

1R�REVWDQWH��HO�XVR�GH�HVWH�OOHYD�tQVLWR�HO�ULHVJR�GH�IUDXGH�HOHF-
WUyQLFR��HO�FXDO�HV�GH�OD� LQVWLWXFLyQ�¿QDQFLHUD�SUHFLVDPHQWH�SRU�
OD�IXQFLyQ�FXPSOLGD�SRU�ODV�LQVWLWXFLRQHV�¿QDQFLHUDV�\�HO�LQWHUpV�
JHQHUDO�TXH�H[LVWH�HQ�VX�HMHUFLFLR�\�OD�FRQ¿DQ]D�GHSRVLWDGD�HQ�pO��
OR�TXH�GHWHUPLQD�XQD�VHULH�GH�PD\RUHV�H[LJHQFLDV��FDUJDV�\�GH-
beres que dichas entidades deben cumplir con todo el rigor; por 
el provecho que obtiene de las operaciones que realiza; por ser la 
GXHxD�GH�OD�DFWLYLGDG��OD�TXH�- se reitera - tiene las características 
GH�VHU�SURIHVLRQDO��KDELWXDO�\�OXFUDWLYD��\�DGHPiV��SRU�VHU�TXLHQ�OD�
FRQWUROD��R�DO�PHQRV��D�TXLHQ�OH�VRQ�ORV�H[LJLEOHV�ORV�GHEHUHV�GH�
FRQWURO��VHJXULGDG�\�GLOLJHQFLD�HQ�VXV�DFWLYLGDGHV��HQWUH�HOODV�OD�GH�
custodiar dineros provenientes del ahorro privado. 
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3RU� HVR�� SRU� XQD� SDUWH� ODV� LQVWLWXFLRQHV� ¿QDQFLHUDV� HVWiQ�
compelidas a adoptar mecanismos de protección de los datos 
WUDQVIHULGRV�HQ�UHODFLyQ�FRQ�VXV�XVXDULRV��D�WUDYpV�GH�ORV�FXDOHV�
SXHGD�SUHYHQLUVH�OD�GHIUDXGDFLyQ��SXHV�SDUD�HO�PRPHQWR�HQ�TXH�
HVWRV�VRQ�GHWHFWDGRV��JHQHUDOPHQWH��\D�VH�KD�FDXVDGR�HO�GDxR�
SDWULPRQLDO��\�SRU�RWUD��HVWiQ�VXMHWDV�D� OD�UHVSRQVDELOLGDG�TXH�
acarrea para ellas la creación de un riesgo de fraude que afecta 
D�VXV�FOLHQWHV��D�GLVSRVLFLyQ�GH�ORV�FXDOHV�KD�GLVSXHVWR�VX�SODWD-
forma y recursos tecnológicos.

�����6HJXULGDG�\�PDQWHQHU�OD�FRQÀDQ]D�HQ�HO�VHFWRU�PL[WR�
– privado.

6XPDGR�D�OR�DQWHULRU�� OD�“Seguridad y Mantener la Con-
¿DQ]D´ y que esta se apropie y se mantenga alineada con el 
LPSDFWR�GH�ORV�FLEHUDWDTXHV��WUDH�XQ�FXHVWLRQDPLHQWR�PX\�LP-
portante a realizar.

¢&yPR�FRQWDU�OD�6HJXULGDG�'LJLWDO�QHFHVDULD��FRPR�SURWHJHU�
QXHVWURV�DFWLYRV�FODYHV�\�ODV�RSHUDFLRQHV"�5HWR�SDUD�LGHQWL¿FDU�
ODV�QXHYDV�DPHQD]DV�\�D�ODV�TXH�VH�HVWi�H[SXHVWR��OD�HYDOXDFLyQ�
\�SUXHEDV�SDUD�VDEHU�TXH�SURWHJHU��VXPDGR�D�OD�UHVLOLHQFLD�GLJL-
tal y cibernética para saber dónde se es vulnerable. 

Reconocer la necesidad de contar con enfoques más alinea-
dos en lo que más le importa a cada negocio y al impacto de 
ORV�FLEHUDWDTXHV��HO� VHFWRU�PL[WR�±�SULYDGR�SRU�VX�FDUiFWHU�GH�
importancia en la cadena de valor e impacto en (PIB) Producto 
,QWHUQR�%UXWR�GH�ORV�SDtVHV��QRV�REOLJD�D�UHDOL]DU�HQIRTXHV�EDVD-
GRV�HQ�5LHVJRV��GLUHFFLRQDU�HVWUDWHJLDV�FLEHUQpWLFDV�H�LQYHUVLyQ��
acorde a las capacidades cibernéticas detectadas y que propor-
cionen la mejor protección a los activos claves y las operaciones 
previamente establecidos.

5HFRUGHPRV�TXH�FRQ� ORV�GDWRV�\� OD� WUDQVIRUPDFLyQ�GLJLWDO��
ahora en el corazón de la operaciones y las nuevas oportunida-
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des que nos ofrece la apertura del mundo con la virtualización; 
OD�6HJXULGDG�'LJLWDO�\�FLEHUQpWLFD�GHEHUi�JHVWLRQDUVH��GRWDUVH�
GH� UHFXUVRV� H� LQWHJUDUVH� DGHFXDGDPHQWH�� SDUD� “mantener la 
&RQ¿DQ]D´ y permitir el éxito.

(O�XVR�GH�ORV�GDWRV�VLJQL¿FD�FRQHFWDUVH�FRQ�XQ�PXQGR�PiV�
LQWHUFRQHFWDGR�� OD� 6HJXULGDG� 'LJLWDO� HV� QHFHVDULD�� GHMD� HQ�
claro como estamos reduciendo el riesgo y nos permite un 
FDPELR�UDGLFDO�HQ�ORV�UHFXUVRV�\�ORV�FRQWUROHV��SULRUL]D�HVWRV�
para reducir pérdidas y establece una Estrategia Cibernética 
Personalizada.

“No debe perderse de vista que el paradigma sobre el que 
descansan la nueva generación de delitos informáticos” o con 
DXVHQFLD�GH�6HJXULGDG�'LJLWDO��³6H�KDOOD�HQ�HO�YDORU�HVWUDWpJLFR�
DVLJQDGR�D�OD�LQIRUPDFLyQ��ORV�GDWRV���\�OD�UHVSHFWLYD�SURWHFFLyQ�
GH� ORV� VLVWHPDV� GH� WUDQVPLVLyQ� GH� GLFKRV� GDWRV´��$Vt�PLVPR��
“La seguridad no se trata solamente de una solución tecnológi-
FD��\D�TXH�WDPELpQ�KD\�XQ�FRPSRQHQWH�KXPDQR�TXH�HV�QHFHVD-
rio proteger”. 

El primer paso o característica de las grandes empresas o de 
ODV�UHSUHVHQWDFLRQHV�GH�RUJDQL]DFLRQHV�WUDQVQDFLRQDOHV��FXDQGR�
se realiza un proceso laboral o de inducción a un nuevo emplea-
GR��HV�OD�HQWUHJD�GH�XQ�DUWtFXOR�HOHFWUyQLFR�GLJLWDO�FRQHFWDGR�D�
la Internet. 

ESET Latinoamérica menciona que de acuerdo con encues-
tas realizadas en Latinoamérica por parte de su organización. 

6RODPHQWH�HO������GH�ORV�XVXDULRV�XWLOL]D�XQD�VROXFLyQ�
GH�VHJXULGDG�HQ�VXV�GLVSRVLWLYRV�PyYLOHV��D�SHVDU�GH�
TXH�PiV�GHO������UHFRQRFH�TXH�ORV�XVXDULRV�VRQ�ORV�
que tienen la mayor cuota de responsabilidad al mo-
mento de caer en engaños por no tomar consciencia 
QL�HGXFDUVH�VREUH�ODV�GLIHUHQWHV�HVWDIDV��(6(7��������
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(OOR�WUDH�XQ�LPSRUWDQWH�FRQVLGHUDFLyQ�GH�QXHVWUR�FRQWLQHQWH��
la cibercriminalidad y los retos de su prevención van ligados di-
rectamente a las diferentes medidas que sean establecidas para 
TXH�OD�GHFLVLyQ�GH�DFWXDU�GHO�FLEHUFULPLQDO��HVWH�YDORUD�HO�HVIXHU-
]R�QHFHVDULR�TXH�YD�D�WHQHU�TXH�UHDOL]DU�SDUD�FRPHWHU�HO�GHOLWR��
este agresor potencial ya reconoce que las pequeñas y mediana 
empresas son blancos importantes y llenos de información vital 
con grandes utilidades y menor Seguridad.

(Q�UHVXOWDGRV�REWHQLGRV�GH� LQYHVWLJDFLRQHV�\�HQFXHVWDV�� VH�
revelo que hay una consolidación de la función de gestión de 
FLEHUULHVJRV�\�6HJXULGDG�GH�OD�LQIRUPDFLyQ��ORV�HMHFXWLYRV�UHV-
ponsables de administrar la seguridad de la información consi-
GHUDQ�TXH�D~Q�QR�FXHQWDQ�FRQ�UHFXUVRV�VX¿FLHQWHV�\�VRQ�FRQV-
cientes que tienen un largo camino por recorrer.

Entre los mayores desafíos a conocer por parte de las or-
ganizaciones y en particular las del sector mixto – privado en 
/DWLQRDPpULFD�� VH�GHVWDFDQ�HQ� OD� LPSOHPHQWDFLyQ�GH�FDSDFL-
dades de monitoreo de riesgos y de respuesta ante incidentes 
y brechas de seguridad de la información. “Esto resulta de 
UHOHYDQFLD�FRQVLGHUDQGR�TXH���GH�FDGD����RUJDQL]DFLRQHV�KDQ�
VXIULGR�XQD�EUHFKD�GH�VHJXULGDG�HQ�ORV�~OWLPRV����PHVHV´��'H-
ORLWWH��������

 El camino para que las empresas del sector mixto y privado 
se conviertan en organizaciones adaptadas a los riesgos de Se-
JXULGDG�'LJLWDO��GHEH�LQLFLDUVH�D�SDUWLU�GH�OD�WRPD�GH�FRQFLHQFLD�
\�HQ�ORV�DOWRV�QLYHOHV�GLUHFWLYRV�\�HMHFXWLYRV�GH�OD�RUJDQL]DFLyQ��
reconocer las ciberamenazas propias del nuevo ambiente digital 
GH�QHJRFLRV��KDEODU�H� LQFOXLU�HQ�ORV�SUHVXSXHVWRV�RUJDQL]DFLR-
QDOHV� FLIUDV� LPSRUWDQWHV�SDUD� DWHQGHU� OR�TXH�D� OD� IHFKD��\D�HV�
XQ�ÀDJHOR�TXH�JHQHUD�JUDQGHV�SpUGLGDV��&RPSUHQGHU� HO� QLYHO�
GH�H[SRVLFLyQ�\�TXp�VH�SXHGH�KDFHU�SDUD�PHMRUDU��HV�HO�SULPHU�
paso que los Ejecutivos y encargados de gestionar los riesgos 
digitales deben dar.
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8QR�GH�ORV�HOHPHQWRV�TXH�SXHGHQ�FRQIRUPDU�HO�SHU¿O�\�OD�
oportunidad delictiva del cibercriminal va asociado al ám-
bito de oportunidad y a la perspectiva preventiva adoptada; 
MXVWDPHQWH�\�HQ�GHVDUUROOR�GH�OD�SUHVHQWH�LQYHVWLJDFLyQ��HQ�HO�
DxR� ����� ORV� SDtVHV� GH�*XDWHPDOD� \�5HS~EOLFD�'RPLQLFDQD�
SUHVHQWDURQ�VXV�HVWUDWHJLDV�QDFLRQDOHV�GH�&LEHUVHJXULGDG��VX-
mado a ello ya son 10 países de la Región que han adopta-
GR� SURFHVRV� SDUD� SURWHJHUVH� HQ� HO� FLEHUHVSDFLR�� XQ� HVIXHU]R�
FRQMXQWR�GH�JRELHUQR��VHFWRU�SULYDGR�\�VRFLHGDG�FLYLO��\�FRQ�
amplia participación y apoyo del Programa de Ciberseguridad 
que ahora trabaja con todos los países de la Organización de 
Estados Americanos (OEA).

/D�YHORFLGDG�FRQ�OD�TXH�DSDUHFHQ�ODV�QXHYDV�WHFQRORJtDV��ORV�
QXHYRV�UHSRUWHV�GH�DWDTXHV��ODV�IDPLOLDV�GH�malware o las fallas 
GH�VHJXULGDG�FRQ�LPSDFWR�JOREDO��KDFHQ�GH�OD�VHJXULGDG�XQ�GH-
VDItR�FDGD�YH]�PiV�LPSRUWDQWH�SDUD�ODV�HPSUHVDV��ORV�JRELHUQRV�
\�ORV�XVXDULRV�DOUHGHGRU�GHO�PXQGR��VL�ELHQ�HV�FLHUWR�HQ�OD�DFWXD-
OLGDG�VH�LQYLWD�D�ODV�SHTXHxDV��PHGLDQDV�\�JUDQGHV�HPSUHVDV�D�
explorar nuevos espacios y a descubrir ideas innovadoras sobre 
ORV�SURGXFWRV�R�VHUYLFLRV�TXH�FDGD�HPSUHVD�RIUHFH��VH�OHV�LQYLWD�
D� OD� LQQRYDFLyQ�� D� QXHYRV� IRUPDWRV� GH� SODQHDFLyQ� HVWUDWpJLFD�
SDUD�ORJUDU�PHMRUHV�UHVXOWDGRV��¿Dónde y cómo se habla de la 
Seguridad para estos procesos?

Es importante reconocer cada uno de los interrogantes 
TXH� VH� SODQWHDQ� HQ� FDGD� HVSDFLR� GH� UHÀH[LyQ�� ORV� FXDOHV�
nos enmarcan en la medida de evaluación “Digitalización 
9V�0LJUDFLyQ�6HJXUD��¢HV�RSRUWXQD�\�FRQVHFXHQWH�HQ�IRUPD�
apresurada?”
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4. CONCLUSIONES 

4.1. Supervivencia organizacional bajo una gestión opor-
tuna de Seguridad Digital.

Nos quedan solo retos en la consolidación de la Seguridad 
'LJLWDO�� OD� SULYDFLGDG�\� ORV� VHFUHWRV� HPSUHVDULDOHV�� HO� VHFWRU�
PL[WR�SULYDGR�GHEH�SURWHJHU�VXV�YHQWDMDV�FRPSHWLWLYDV��FRQR-
cer y reconocer las amenazas cibernéticas que más se presen-
taron en los países de la región. Reconocer los tópicos de la 
consolidación del Crime as a Service�� HO� FXDO� FRPR� ULHJR�\�
amenaza es la modalidad en la cual se pone a disposición ser-
YLFLRV�� JHQHUDOPHQWH� D� WUDYpV� GH� OD�ZHE�� SDUD� TXH� FXDOTXLHU�
persona sin conocimientos profundos en tecnología los pueda 
contratar. 

$O� KDEODU� GH� FRQWUROHV� GH� 6HJXULGDG�� SUREDEOHPHQWH� VHDQ�
muchos los que piensen en contar con alguna solución de Se-
JXULGDG�R�WHFQRORJtD�GH�SURWHFFLyQ��SHUR�SRFRV�VH�SODQWHDUDQ�OD�
opción de incluir políticas y planes para gestionar la seguridad 
GH�OD�LQIRUPDFLyQ��<�WRGD�YH]�TXH�HVWR�~OWLPR�VH�YH�UHÀHMDGR�HQ�
HPSUHVDV�GH�/DWLQRDPpULFD��OD�WHFQRORJtD�QR�OR�HV�WRGR�D�OD�KRUD�
GH�KDEODU�GH�6HJXULGDG��VLQR�TXH�GHEHUiғ  complementarse con 
XQD�DGHFXDGD�JHVWLyQ��FRQFLHQWL]DFLyQ�\�FDSDFLWDFLyQ��\�HV�HQ�
este punto donde hallamos las mayores diferencias y los princi-
pales riesgos. 

Quizáғ  uno de los puntos más débiles en cuanto a Seguridad 
Digital son las tecnologías de Seguridad relacionadas con los 
dispositivos móviles pues estas en su mayoría no cuentan con 
soluciones de seguridad para este tipo de equipos. 

Otro punto que también resulta preocupante y que cabe 
GHVWDFDU��HV�OD�EDMD�DGRSFLyQ�GH�WHFQRORJtDV��FRPR�ODV�TXH�SHU-
miten hacer administración de parches y actualizaciones de 
VRIWZDUH��$Vt�� KDELHQGR�PHQFLRQDGR� TXH� ����� IXH� KLVWyULFR�



197

HQ�FXDQWR�D�OD�FDQWLGDG�GH�YXOQHUDELOLGDGHV�UHSRUWDGDV��VXUJH�
como un aspecto esencial para la protección tener las herra-
mientas que permitan mantener los parches y las actualizacio-
nes al día. 

El elevado número de vulnerabilidades reportadas se encuen-
tra acompañado del crecimiento en la cantidad de dispositivos 
,R7�,QWHUQHW�GH�ODV�FRVDV��HQ�LQJOpV��,QWHUQHW�RI�Things��DEUHYLD-
GR�,R7��,G&��SRU�VXV�VLJODV�HQ�HVSDxRO��FRQFHSWR�TXH�VH�UH¿HUH�D�
la interconexión digital de objetos cotidianos con Internet. 

$OWHUQDWLYDPHQWH�� HQ� 6HJXULGDG� 'LJLWDO� OD� FRQVWDQWH� LP-
SOHPHQWDFLyQ�GHO�,QWHUQHW�GH�ODV�FRVDV��TXH�HV�OD�FRQH[LyQ�GH�
,QWHUQHW� FRQ�PiV� REMHWRV� TXH� FRQ� SHUVRQDV�� VHJXLUi� OODPDQ-
GR�OD�DWHQFLyQ�D�XQD�PHMRUD�FRQWLQXD�GH�ORV�SURFHGLPLHQWRV��
HVWR�GHELGR�D�VX�FDSDFLGDG�GH�SURFHVDPLHQWR��SXHV�SXHGHQ�VHU�
utilizados para realizar algún tipo de ataque o acceder a las 
UHGHV�D� ODV�TXH�HVWiQ�FRQHFWDGRV��DGHPiV��SRUTXH� OD�IXJD�GH�
información fue un incidente bastante recurrente durante los 
últimos años.

%DMR�ORV�DSRUWHV�DQWHULRUHV��XQ�OODPDGR�GH�DWHQFLyQ�\�GH�LP-
portante inversión es necesaria en las empresas del sector mixto 
��SULYDGR��OD�VXSHUYLYHQFLD�HV�XQ�UHWR�TXH�GH�VROR�PLUDU�KHFKRV�
RFXUULGRV�FRPR�HQ�&KLOH��GRQGH�UHFLHQWHPHQWH�VH�GLR�D�FRQR-
cer el caso de una estafa informática que afectó al Banco de 
Chile y donde un empleado realizó durante al menos un año 
WUDQVIHUHQFLDV�QR�DXWRUL]DGDV�SRU�YDORU�GH�����PLOORQHV�GH�SH-
sos chilenos (cifra que supera los 700 mil dólares) simulando 
que se trataba de actividades laborales; y banco en el cual cabe 
GHVWDFDU�TXH�VH�PHQFLRQDED�HQWUH�ODV�QRWLFLDV�SRU�FLEHUDWDTXH��
TXH�WDPELpQ�VXIULy�HO����GH�PD\R�GH������XQ�LPSRUWDQWH�URER�\�
en el que cibercriminales internacionales se llevaron mediante 
WUDQVIHUHQFLDV�EDQFDULDV��FHUFD�GH����PLOORQHV�GH�GyODUHV�HQ�OR�
TXH�IXH�XQD�RSHUDFLyQ�VR¿VWLFDGD�TXH�LQFOX\y�OD� LQWURGXFFLyQ�
de un código malicioso. 

GESTIÓN DE RIESGO EN SEGURIDAD DIGITAL EN EL SECTOR PRIVADO Y MIXTO - CONTEXTO GENERAL



198

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

�����¢(QWRQFHV�TXH�VXPDU�D�HVWD�LPSRUWDQWH�UHÁH[LyQ"

������¿Existen las amenazas internas?

Cuando hablamos de medidas de Seguridad no solo nos re-
ferimos a las que se deben tener en cuenta para evitar ataques 
D�OD�6HJXULGDG�'LJLWDO�SURYHQLHQWHV�GHO�H[WHULRU��VLQR�WDPELpQ�
GHO�LQWHULRU�GH�OD�HPSUHVD��RUJDQL]DFLyQ�R�LQVWLWXFLyQ��<�HV�TXH�
SXHUWDV�SDUD�DGHQWUR��XQD�HQWLGDG��FRPR�SXHGH�VHU�HQ�HVWH�FDVR�
un banco o cualquier entidad que maneje dineros o transferen-
FLDV��GHEH�WRPDU�ODV�SUHFDXFLRQHV�VX¿FLHQWHV�DQWH�OD�SRVLELOLGDG�
real de que exista una amenaza interna. 

/D�&LEHUVHJXULGDG�KD�SDVDGR�GH�VHU�DUELWUDULD�\�DWHPRUL]DQWH��
a ser un enemigo casi estándar en el arte de los negocios moder-
nos. Ahora que la mayoría de las organizaciones han aceptado 
el axioma que algún nivel de vulnerabilidad de datos es uni-
YHUVDO��PXFKRV�VH�HVWiQ�JUDGXDQGR�HQ�XQD�HUD�GH�FRPSUHQVLyQ��
preparación y receptividad.

Cómo se ejecutan en estas variables se ha convertido en 
una característica distintiva entre los que están listos para lo 
inevitable y para aquellos que están destinados a ser noticia de 
primera plana. Las organizaciones pueden tomar una amplia 
YDULHGDG�GH�SDVRV�R�GHFLVLRQHV��TXH�DEDUFDQ�SROtWLFDV��HGXFD-
FLyQ��OLGHUD]JR�\�WHFQRORJtD��SDUD�FRPEDWLU�XQD�DPHQD]D�TXH�
ha cautivado tanto a las comunidades profesionales como a las 
comerciales.

(Q�HVWH�VHQWLGR��OD�UHDOL]DFLyQ�GH�DXGLWRUtDV�LQWHUQDV�HV�XQD�
gran herramienta para establecer un diagnóstico acerca del es-
tado de la Seguridad de cara a las puertas adentro de la organi-
]DFLyQ��OD�VLJXLHQWH�UHFRPHQGDFLyQ�VXPD�D�LPSRUWDQWH�PHGLGD�
de prevención.
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������ Constante migración al mundo digital con interés        
       y preparación hacia las nuevas amenazas digitales.

Mencionar entonces que el conglomerado de organizacio-
QHV�PLJUDQ�DFWXDOPHQWH�D�OR�GLJLWDO��HV�XQD�UHDOLGDG�\�SRU�HQGH�
bajo las premisas de la Organización de Estados Americanos 
2($��TXH�HQ�SDVDGR�5HSRUWH�GH�6HJXULGDG�&LEHUQpWLFD�H�,Q-
fraestructura Critica de las Américas (2015) referente a las 
WUDQVIRUPDFLyQ�\�QXHYD�JHQHUDFLyQ�LQGXVWULDO��H[SOLFR�TXH�HO�
interés de la comunidad de la Seguridad para analizar y des-
cubrir nuevas vulnerabilidades de los sistemas de automatiza-
FLyQ�LQGXVWULDO��HQ�SDUWLFXODU�GH�ODV�LQIUDHVWUXFWXUDV�FUtWLFDV��KD�
crecido rápidamente. 

Si bien este interés comenzóғ  en casi todas las conferencias 
GH�6HJXULGDG�LPSRUWDQWHV�GH������\�������VH�KD�KDEODGR�PXFKR�
de los ataques perpetrados contra los sistemas de control y au-
tomatización. 

7DPELpQ�VH�KD�SXEOLFDGR�PXFKR�VREUH�HVWH�WHPD��DVLPLVPR��
los proveedores están adaptando sus tecnologías para brindar 
³QXHYD´�SURWHFFLyQ�D�HVWRV�VLVWHPDV��6LQ�HPEDUJR��OR�PiV�LP-
portante es el hecho de que los principales medios de comunica-
ción han reportado un número importante de ataques que afec-
WDQ�SULQFLSDOPHQWH�D�OD�SURGXFFLyQ�\�GLVWULEXFLyQ�GH�SHWUyOHR��
gas y energía. 

Y América Latina no ha sido la excepción; existe un gran 
interés por investigar las posibles debilidades y los ataques su-
fridos. Los países latinoamericanos han estado siguiendo esos 
WHPDV�PX\�GH�FHUFD��DXQTXH�WLHQHQ�PHQRUHV�SUHVXSXHVWRV�TXH�
los de los países europeos y Estados Unidos. 

GESTIÓN DE RIESGO EN SEGURIDAD DIGITAL EN EL SECTOR PRIVADO Y MIXTO - CONTEXTO GENERAL
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/DV�WHQGHQFLDV�DFWXDOHV�KDFLD�OD�GLJLWDOL]DFLyQ��OD�DXWRPDWL-
zación y la interoperabilidad no necesitan excluirse mutuamen-
WH�GH�OD�6HJXULGDG��6LQ�HPEDUJR��HO�GHVDItR�GH�OD�&LEHUVHJXULGDG�
solo puede abordarse de manera efectiva al comprender com-
pletamente la amplia gama de vectores de amenazas. Incluso 
HQWRQFHV��HVWDV�SUHRFXSDFLRQHV�VROR�VH�SXHGHQ�UHVROYHU�H¿FLHQ-
temente al buscar las mejores opciones para reducir cada uno de 
los tres factores de riesgo.

Un elemento fundamental dentro de esta visión resiliente que 
se adiciona en la ecuación es una ciudadanía educada en el ám-
ELWR�FLEHU��HV�GHFLU�TXH�HO� LQGLYLGXR�VHD�\�GHED�VHU�XQ�DJHQWH�
activo de generación de la Seguridad y con ello construir una 
VRFLHGDG�PiV�VHJXUD�\�TXH�WHQJD�FRQ¿DQ]D�GHQWUR�GH�HVWH�iP-
bito. La educación en la Ciberseguridad nace de sensibilizar a 
WRGRV��GHVGH�HGDGHV�WHPSUDQDV��SDVDQGR�SRU�MyYHQHV�\�DGXOWRV�
PD\RUHV��GH�ORV�ULHVJRV�\�ODV�FRQVHFXHQFLDV�GH�VXV�SUiFWLFDV�HQ�
,QWHUQHW��3RU�HMHPSOR��(VWDGRV�8QLGRV�FXHQWD�FRQ�HO�SURJUDPD�
de educación “National Initiative for Cybersecurity Education 
�1,&(�´�GHVDUUROODGR�HQ�HO�DxR�������SURPRYLHQGR�HO�DYDQFH�
de las personas en el tema de Ciberseguridad. 

6LQ�HPEDUJR��H[LVWH�XQD�DXVHQFLD�GH�XQ�FRQVHQVR�JHQHUDO�GH�
TXH�VH�GHELHVH�HQVHxDU�VREUH�&LEHUVHJXULGDG�HQ�WRGR�QLYHO��GHV-
de el nivel del ciudadano común hasta el nivel universitario. En 
este último debe haber un esfuerzo en el desarrollo curricular en 
este ámbito. La evolución de unos buenos programas de Ciber-
seguridad a nivel universitario es un cambio necesario en este 
frente. Existe una gran demanda de personas no solo en el país 
VLQR�D�QLYHO�LQWHUQDFLRQDO�ELHQ�FDOL¿FDGDV�HQ�&LEHUVHJXULGDG��HV�
visto esto como una carrera para el futuro. 

La universidad debe asumir el liderazgo para generar los 
HVSDFLRV�HQ�HO�iPELWR�GH�OD�HGXFDFLyQ��GHVGH�FXUVRV�IRUPDOHV��
FXUVRV�GH�H[WHQVLyQ�\� OD� LQYHVWLJDFLyQ�FLHQWt¿FD��(Q�HVWH�~OWL-
PR��FUHDQGR�JUXSRV�GH�LQYHVWLJDFLyQ�TXH�FXHQWHQ�FRQ�UHFRQR-
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cimiento por el valor de sus resultados. Esto puede habilitar la 
generación de conocimiento que pueda ser volcado a la socie-
dad y a las empresas.

$KRUD�ELHQ��HQ�OD�OtQHD�GH�OR�DQWHULRU��HV�LPSRUWDQWH�GH¿QLU�
que del todo es lo más importante proteger y consecuentemen-
WH� LQYHVWLJDU�VREUH�HOOR��HQ�HVWH�FDVR�OD�,QIUDHVWUXFWXUD�&UtWLFD�
por el nivel de impacto que puede acarrear una interrupción en 
su funcionamiento. La Infraestructura Crítica como sistemas de 
JHQHUDFLyQ� \� GLVWULEXFLyQ� GH� HQHUJtD�� UHGHV� GH� WHOHFRPXQLFD-
FLRQHV��FRQWURO�GH�ROHRGXFWRV��HQWUH�RWURV��VRQ�HO�EODQFR�GH�ORV�
FLEHUDWDTXHV��(O�LPSDFWR�\�HO�FRVWR�GH�HVWDV�DPHQD]DV��DVt�FRPR�
OD�SUHVLyQ� UHJXODWRULD�SDUD�PLWLJDUODV��KDQ�FUHDGR�XQD�DJHQGD�
priorizada para los Estados. 

La revisión de la madurez actual de la capacidad de resi-
OLHQFLD�\�ORV�PRGHORV�GH�ULHVJR��GHVWDFDQ�TXH��DXQTXH�PXFKRV�
PRGHORV� H[LVWHQ�� QLQJXQR� HVWi� HVSHFt¿FDPHQWH� GLVHxDGR� SDUD�
DERUGDU�HO�HVFHQDULR�GH�ORV�RSHUDGRUHV�HQ�&RORPELD��SRU�HO�FRQ-
WUDULR��VROR�H[LVWHQ�PRGHORV�SDUFLDOHV�R�GH�VHFWRUHV�HVSHFt¿FRV�
de la industria y todos están en un nivel general. La ausencia 
de un modelo de madurez de la capacidad de Ciberseguridad 
brinda una oportunidad para mayor investigación a expertos e 
investigadores de la industria de los modelos de madurez de 
capacidad de Ciberseguridad.

La resiliencia está surgiendo como la mejor estrategia para 
abordar el cambio y la incertidumbre en un conjunto cada vez 
PD\RU�GH�VHFWRUHV��HVFDODV�\�SOD]RV��/DV�SDUWHV�LQWHUHVDGDV�\�ORV�
H[SHUWRV� HQ� OD�PDWHULD� GHEHQ� UHÀH[LRQDU� VREUH� OD� LQWHJUDFLyQ�
entre la Ciberseguridad y los esfuerzos de desarrollo de la resi-
liencia en general. Los responsables de la Ciberseguridad debe-
rían examinar cómo el pensamiento de resiliencia podría alterar 
los enfoques para gestionar los riesgos de forma explícita en el 
ciberespacio. 

CONCLUSIONES FINALES 
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,JXDOPHQWH��ODV�HPSUHVDV�GHEHQ�XQLU�ODV�WpFQLFDV�GH�HYDOXD-
FLyQ� GHO� ULHVJR� MXQWR� FRQ� ODV� WpFQLFDV� ¿QDQFLHUDV� GH� DQiOLVLV��
para determinar la mejor manera de utilizar sus recursos y es-
fuerzo para aumentar los ingresos y disminuir los costos o las 
SpUGLGDV��6LQ�HPEDUJR��SRFDV�RUJDQL]DFLRQHV�WLHQHQ�WDOHV�SUR-
cesos de análisis para determinar el nivel y tipo de mecanis-
mos de Ciberseguridad en los que invierten y mantener. Medir 
QLYHO�ySWLPR�QR�HV� VHQFLOOR�� VLQ�HPEDUJR�� VH�SXHGH�FRQVHJXLU�
una aproximación midiendo la posibilidad de ocurrencia de una 
brecha de seguridad versus el costo de si llegase a ocurrir. La 
UHVLOLHQFLD�DOLPHQWD�HVWH�PRGHOR�\D�TXH��LQFRUSRUiQGROR�SHUPL-
te evaluar de manera fehaciente los tiempos de respuesta que 
se deben tener y los planes de recuperación para restaurar el 
sistema después de un compromiso de Seguridad. No existen 
métricas de rendimiento y evaluación que permitan determinar 
HO�QLYHO�ySWLPR�GH�LQYHUVLyQ�HQ�&LEHUVHJXULGDG��GHSHQGH�GH�IDF-
WRUHV�UHODFLRQDGRV�FRQ�OD�H¿FLHQFLD�GH�OD�LQYHUVLyQ��

/D�&LEHUVHJXULGDG��TXH�HV�HO�GHVDItR�FRP~Q�GH�WRGDV�ODV�SDU-
WHV� LQWHUHVDGDV��GHEH�DSOLFDU�HO�DQiOLVLV�GH� ULHVJRV�D�FDGD�XQR�
de los vectores de amenaza. Si bien ninguno de nosotros puede 
VDEHU�H[DFWDPHQWH�FyPR�VHUi�HO�PXQGR�IXWXUR��FUHHPRV�TXH�HV�
importante prestar atención a las tendencias clave de hoy que 
SRGUtDQ�GDU�IRUPD�D�HVH�PXQGR�\�XQD�GH�HOODV��HV�WRGR�OR�UHOD-
cionado con la Ciberseguridad y la ciberdefensa. 



205

REFERENCIAS

$��������� $YDQFHV� HQ� OD� HVIHUD� GH� OD� LQIRUPDFLyQ� \� ODV�
telecomunicaciones en el contexto de la seguridad 
LQWHUQDFLRQDO� �2UJDQL]DFLyQ� GH� ODV�1DFLRQHV�8QLGDV� ���
GH�MXQLR�GH�������

$�5(6��������$YDQFHV� HQ� OD� HVIHUD� GH� OD� LQIRUPDFLyQ� \� ODV�
telecomunicaciones en el contexto de la seguridad 
internacional (Organización de las Naciones Unidas 2 de 
diciembre de 2011).

$�5(6��������$YDQFHV�HQ�OD�HVIHUD�GH�OD�LQIRUPDFLyQ�\�ODV�WHOH-
comunicaciones en el contexto de la seguridad internacio-
nal (Organización de las Naciones Unidas 5 de diciembre 
GH�������

$ERVR��*�� ��������Cibercriminalidad y Derecho Penal, la in-
formación y los sistemas informáticos como nuevo para-
digma del derecho penal, análisis doctrinario, jurispru-
dencial y de derecho comparado sobre los denominados 
“delitos informáticos”

$FRVWD��2��3��\�0DUWtQH]��-��-����������&DSDFLWDFLyQ�SURIHVLRQDO�
y formación especializada en Ciberseguridad. Cuadernos 
de Estrategia, �����������������

AEPD; INCIBE. (s.f.). Guía de privacidad y seguridad en In-
ternet. España: Agencia Española de Protección de Datos 
(AEPD); Instituto Nacional de Ciberseguridad (INCIBE).

$*�5(6��������(VWUDWHJLD�GH�6HJXULGDG�&LEHUQpWLFD��2UJDQL]D-
FLyQ�GH�ORV�(VWDGRV�$PHULFDQRV�MXQLR����������



206

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

$OHVVDQGULQL��$����������Ransomware Hostage Rescue Manual. 
&OHDUZDWHU��)/��.QRZ%H��

$ORQVR�*DUFtD��-����������Derecho penal y redes sociales. Ma-
drid: Aranzadi.

ÈOYDUH]��(�����GH�PD\R�GH��������Hackers, crackers y hacktivis-
tas: cinco episodios memorables. Obtenido de Colombia 
Digital: https://colombiadigital.net/actualidad/noticias/
LWHP������KDFNHUV�FUDFNHUV�\�KDFNWLYLVWDV�FLQFR�HSLVR-
dios-memorables.html#a2

$PDUDO��$��&����������/D�DPHQD]D�FLEHUQpWLFD�SDUD�OD�6HJXULGDG�
y Defensa de Brasil. Visión Conjunta, 6,(10). 

$QWRQRSRXORV��$��0�� ��������Mastering Bitcoin. Sebastopol: 
2¶5HLOO\�0HGLD��,QF�

$UHQLOOD�6iH]��0���PDU]R�\�DEULO�GH��������(O�(VWDGR�\�OD�DGPL-
nistración pública en la sociedad de la información. Bo-
letín ASTIC.

$VREDQFDULD�� ��������$VRFLDFLyQ�%DQFDULD�\�(QWLGDGHV�)LQDQ-
cieras de Colombia – Semana Económica, edición 1133. 
1-12

$VVROLQL�� )�� ��������$QDOLVWD� VHQLRU� GH� VHJXULGDG� HQ�.DVSHUV-
N\�/DE��5HVXOWDGRV�SUHVHQWDGRV�HQ�OD�Octava Cumbre de 
Analistas de Seguridad para América Latina, Ciudad de 
Panamá,�YpDVH�HQ�KWWSV���ODWDP�NDVSHUVN\�FRP�EORJ�NDV-
SHUVN\�ODE�UHJLVWUD�XQ�DO]D�GH����HQ�DWDTXHV�FLEHUQHWL-
FRV�HQ�DPHULFD�ODWLQD�������

$VVXUDQFH��1��7����������Good Practice Guide Information Risk 
Management. London.



207

$XVWUDOLDQ�6WDQGDUGV��1��=��6����������$XVWUDOLD�

ÈYLOD��5���������VHSWLHPEUH�����$PHQD]DV�FLEHUQpWLFDV�\�OD�YXO-
nerabilidad de nuestro negocio. Dinero.

%DUELHU��(�$����������Contratación Bancaria, Tomo I, Consu-
midores y usuarios, %XHQRV�$LUHV�� (GLWRULDO�$VWUHD�� ���
(GLFLyQ��S����

%HFN��8����������La sociedad del riesgo mundial. En busca de 
la seguridad perdida. Barcelona: Paidós.

%HOO��'����������Las Ciencias Sociales desde la Segunda Gue-
rra Mundial. Madrid: Alianza Editorial.

%HQtWH]��3����������¢'HPRFUDFLD�R�GHPRFUDFLD�YLUWXDO"�/D�5HG�
y los movimientos de 2011. Daimon Revista Internacio-
nal de Filosofía, 1,�������������

%HULDLQ�� -�� ��������Modernidades en Disputa. Barcelona: An-
thropos.

%HULFDW�$ODVWXH\�� (�� �������� /D� VRFLHGDG� GH� OD� ,QIRUPDFLyQ��
7HFQRORJtD��FXOWXUD��6RFLHGDG��5HLV��Revista española de 
investigaciones sociológicas,�����������

%,'� \�2($� �������� &LEHUVHJXULGDG� ¢(VWDPRV� SUHSDUDGRV� HQ�
América Latina y el Caribe? Informe Ciberseguridad 
2016.

%RKyUTXH]�.HHQH\��$����������Memorias Mesa Academia. Bo-
gotá D.C.: Escuela Superior de Guerra.

%URXFHN��9��	�7XUQHU�� 3�� ��������7HFKQLFDO�� OHJDO� DQG� HWKLFDO�
GLOHPPDV��GLVWLQJXLVKLQJ�ULVNV�DULVLQJ�IURP�PDOZDUH�DQG�
F\EHU�DWWDFN� WRROV� LQ� WKH� µFORXG¶²D� IRUHQVLF� FRPSXWLQJ�

REFERENCIAS



208

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

perspective. Journal of Computer Virology and Hacking 
Techniques, 9,������������

%XQGHVDPW� I�U� VLFKHUKHLW� LQ� GHU� LQIRUPDWLRQVWHFKQLN�� ��������
Act to Strengthen the Security of Federal Information Te-
chnology. Berlin: Bundesamt für sicherheit in der infor-
PDWLRQVWHFKQLN�

%XVWRV��-��/������GH�PD\R�GH��������La importancia de la cons-
trucción de contextos en las investigaciones judiciales. 
-RUQDGDV�)LVFDOtD�*HQHUDO�GH�OD�1DFLyQ�8QLGDG�GH�$QiOL-
sis y Contextos (UNAC). Bogotá: Auditorio Compensar.

%X]DQ��%��	�+DQVHQ��/�� ��������The Evolution of Internatio-
nal Security Systems. Cambridge: Cambridge University 
Press.

&DEDM��.���*UHJRUF]\N��0��	�0D]XUF]\N��:����������6RIWZD-
UH�GH¿QHG� QHWZRUNLQJ�EDVHG� FU\SWR� UDQVRPZDUH� GHWHF-
WLRQ� XVLQJ� +773� WUD൶F� FKDUDFWHULVWLFV�� Computers & 
Electrical Engineering, 66��������������

&DPDUJR�9HJD��-��-��&DPDUJR�2UWHJD��-��)��\�$JXLODU��/��-����������
Conociendo Big-Data. Revista Facultad de Ingeniería, 
24������������

&DUU��-����������Inside Cyber Warfare: Mapping the cyber un-
derworld.�6HEDVWRSRO��&$��2¶5HLOO\�0HGLD��,QF�

&DUUDVFR��)����������Los 6 pasos que su organización debe seguir 
SDUD�FRQ¿DU�HQ�%LJ�'DWD� América Latina. Recuperado de 
KWWS���ZZZ�� FLRDO�FRP������������ORV���SDVRV�TXH�VXRU-
JDQL]DFLRQ�GHEH�VHJXLU�SDUD�FRQ¿DU�HQ�ELJGDWD

&DVDV�0tQJXH]��)����������Sociedad del riesgo global. (U. Uni-
YHUVLGDG�GH�&DVWLOOD��/D�0DQFKD��(G���2EWHQLGR�GH�5HSR-



209

VLWRULR�8QLYHUVLWDULR� ,QVWLWXFLRQDO�GH�5HFXUVRV�$ELHUWRV��
58,GH5$��KWWS���KGO�KDQGOH�QHW������������

&DVDV�0tQJXH]��)����������Sociedad del riesgo global. (U. Uni-
YHUVLGDG�GH�&DVWLOOD��/D�0DQFKD��(G���5HWULHYHG�IURP�5H-
positorio Universitario Institucional de Recursos Abier-
WRV��58,GH5$��KWWS���KGO�KDQGOH�QHW������������

&DVWHOOV��0����������La Sociedad Red: Una Visión Global. Ma-
drid: Alianza Editorial.

&DVWHOOV��0�� �������0D\R�$JRVWR���*OREDOL]DFLyQ�� VRFLHGDG�\�
política en la era de la información. Analisis Político(37), 
2-17.

CCOC. (2015). *XtD� SDUD� OD� ,GHQWL¿FDFLyQ� GH� ,QIUDHVWUXFWX-
ra Crítica Cibernética (ICC) de Colombia. Bogotá D.C.: 
&RPDQGR�*HQHUDO�)XHU]DV�0LOLWDUHV�

&HFHxD��$��(����������Hegemonía, emancipaciones y políticas 
de seguridad de América Latina. Lima: Programa Demo-
cracia y Transformación Global.

Centro Cibernético Policial (2017). Policía Nacional de Colombia, 
Dirección de investigación Criminal e Interpol. Informe: 
$PHQD]DV�GHO�FLEHUFULPHQ�HQ�&RORPELD������±�������SS�����

Centro Global de Capacitación de Seguridad Cibernética en la 
8QLYHUVLGDG�GH�2[IRUG���������

&HQWUXP�� 1�� &�� �������� National Cyber Security Strategy 2 
From awareness to capability. National Coordinator for 
Security and Counterterrorism.

&HUQDGD�%DGtD��5������GH�RFWXEUH�GH��������/RV�DFWRV�GH�FRPX-
nicación electrónicos como instrumento de una efectiva 

REFERENCIAS



210

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

WXWHOD�MXGLFLDO��7UDEDMR�GH�LQYHVWLJDFLyQ�SUHVHQWDGR�HO����
GH�RFWXEUH�GH������HQ�OD�8��9DOHQFLD��EDMR�OD�GLUHFFLyQ�GH�
Lorenzo Cotino).

&KDZNL��0���'DUZLVK��$���.KDQ��0��$��	�7\DJL��6����������Cy-
bercrime: introduction, motivation and methods. In Cy-
EHUFULPH��'LJLWDO� )RUHQVLFV� DQG� -XULVGLFWLRQ� �SS�� �������
6SULQJHU��&KDP�

&KHQ��)���'HQJ��3���:DQ��-���=KDQJ��'���9DVLODNRV��$��9��	�5RQJ��
X. (2015). Data Mining for the Internet of Things: Lite-
rature Review and Challenges. International Journal of 
Distributed Sensor Networks, 11,�����

&KHYDOOLHU��-����������El Estado posmoderno. Bogotá: Universi-
dad Externado de Colombia.

&KULVWRX��*����������Cybersecurity in the European Union: Re-
silience and Adaptability in Governance Policy. Springer.

&ODUNH��5��	�.QDNH��5����������Cyberwar: The Next Treat to 
National Secu-rity and What to Do About It. Nova Iorque: 
Harper Collins.

&OLQWRQ��+����������Internet rights and wrongs: Choices & cha-
llenges in a networked world. US State Department.

&RDWV��'����������Statement of the record, Worldwide threat as-
sessment of the US Intelligence Community.�2൶FH�RI�WKH�
director of National Intelligence. United State of América.

&RKHQ��%���	�/HH��,��6���������MXQLR���$�&DWDORJ�RI�5LVNV��Heal-
th Physics, 36,�������������



211

&RKHQ��/��(��� \�)HOVRQ��0�� ��������Social change and crime 
rate trends: A routine activity approach, en ASR, vol. 44, 
Q~P�����SS�����±���

&ROOLHU�� =��$��� 'L0DVH�� '���:DOWHUV�� 6��� 7HKUDQLSRRU��0��0���
/DPEHUW��-��+���	�/LQNRY��,����������&\EHUVHFXULW\�VWDQ-
GDUGV��0DQDJLQJ�ULVN�DQG�FUHDWLQJ�UHVLOLHQFH��Computer, 
47,����������

Comisión de las Comunidades Europeas (2000). Comunica-
ción de la comisión al consejo, al parlamento europeo, 
al comité económico y social y al comité de las regiones. 
%UXVHODV������������&20������������¿QDO��YpDVH�HQ��KW-
WSV���HXU�OH[�HXURSD�HX�/H[8UL6HUY�/H[8UL6HUY�GR"XUL -
&20�����������),1�(6�3')

&RPLVLyQ�(XURSHD��&RPXQLFDFLyQ�GH�OD�&RPLVLyQ�DO�&RQVHMR��
al Parlamento Europeo y al Comité Económico y Social 
(XURSHR����������Hacia una Estrategia europea en mate-
ria de e-Justicia (Justicia en línea). Recuperado de http://
HXU�OH[�HXURSD�HX�OHJDO�FRQWHQW�(6�7;7�"XUL 85,6(5-
9��$MO�����

&RPPHUFH��8��'������GH����GH��������National Institute of Stan-
dards and Technology. Obtenido de National Institute of 
Standards and Technology: https://www.nist.gov/

&RPPRQZHDOWK�RI�$XVWUDOLD����������Commonwealth Risk Ma-
nagement Policy. Australia.

&RPSXWHUZRUOG�HV�� ��������El mercado del Big Data crecerá 
hasta los 32.400 millones de dólares en 2017. Recupe-
rado de http://www. computerworld.es/sociedad-de-la-in-
formación/ el-mercado-del-big-data-crecera-hasta-los- 
������PLOORQHV�GH�GRODUHV�HQ�����

REFERENCIAS



212

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

&RQSHV�������/LQHDPLHQWRV�GH�3ROtWLFD�SDUD�&LEHUVHJXULGDG�\�
&LEHUGHIHQVD��'HSDUWDPHQWR�1DFLRQDO�GH�3ODQHDFLyQ����
de julio de 2011).

&RQSHV�������3ROtWLFD�QDFLRQDO�GH�6HJXULGDG�'LJLWDO��'HSDUWD-
PHQWR�1DFLRQDO�GH�3ODQHDFLyQ����GH�$EULO�GH��������2E-
WHQLGR�GH�KWWS���KGO�KDQGOH�QHW������������

&RQYHQLR�GH�%XGDSHVW���������&RQVHMR�GH�(XURSD��S��

&RUQDJOLD��6���	�9HUFHOOL��$���-XQLR�GH��������/D�&LEHUGHIHQVD�
\�VX�UHJXODFLyQ�OHJDO�HQ�$UJHQWLQD����������������8UYLR��
Revista Latinoamericana de Estudios de Seguridad(20), 
������

&RUUHD�+HQDR�� *�� -�� \� <XVWD�/R\R�� -�� 0�� �������� 6HJXULGDG�
energética y protección de infraestructuras críticas. Lámp-
sakos, 1,������ GRL�� KWWSV���GRL�RUJ����������LVVQ������
����

Council of Europe (2001). Serie de tratados europeos - no 185, 
&RQYHQLR�VREUH�OD�&LEHUGHOLQFXHQFLD��%XGDSHVW�����;,��

&ULDGR�*UDQGH�� -�� ,�� ��������Entre sueños utópicos y visiones 
pesimistas. Internet las TIC en la modernización de las 
Administraciones públicas,�3UHPLR�,1$3���

&URR��$��'����������Speech of Minister Alexander De Croo at 
the Cyber Security Conference 2017 of NATO/NIAS2017. 
%HOJLFD���)HGHUDO�3XEOLF�6HUYLFH�)RUHLJQ�$൵DLUV�

&UX]�/REDWR��/����������/D�SROtWLFD�EUDVLOHxD�GH�&LEHUVHJXULGDG�
FRPR� HVWUDWHJLD� GH� OLGHUD]JR� UHJLRQDO��859,2��Revista 
Latinoamericana de Estudios de Seguridad 1,�������������



213

'DQLVK�0LQLVWU\�RI�)LQDQFH����������A stronger and more secu-
re digital denmark.�'HQPDUN���'LJLWDO�6WUDWHJ\��

'DQV��(���������Big Data, una pequeña introducción. Recupe-
rado de http://www.enriquedans. com/2011/10/big-da-
ta-una-pequenaintroduccion.html

'DV��6��.���.DQW��.��	�=KDQJ��1����������Handbook on Secu-
ring Cyber-Physical Critical Infrastructure.� 1HZ�<RUN��
NY: Morgan Kaufman Publishers.

'H� /D� 5RVD��$�� �����E��� &RPXQLFDFLyQ� SDUD� OD� GHPRFUDFLD��
jóvenes y movimientos sociales. Apuntes de Ciencia & 
Sociedad, 4,�������������

'H�/D�5RVD��$�� ��������Social Media and Social Movements 
Around the World. Lessons and Theoretical Approaches. 
(Q�%��3ăWUXĠ��	�0��3ăWUXĠ��(GLWV����6RFLDO�0HGLD�LQ�3ROL-
tics. Case Studies on the Political Power of Social Media 
�SiJV����������/RQGRQ��6SULQJHU�

'H�/D�5RVD��$�� ��������0RYLPLHQWRV� VRFLDOHV�� UHGHV� VRFLDOHV�
y recursos simbólicos. Correspondencias & Análisis(6), 
������

'HFLVLyQ������/LQHDPLHQWRV�GH�OD�3ROtWLFD�GH�6HJXULGDG�([WHUQD�
Común Andina (Consejo Andino de Ministros de Rela-
FLRQHV�([WHULRUHV����GH�MXOLR�GH�������

'HFODUDFLyQ�VREUH�6HJXULGDG�HQ�ODV�$PpULFDV���������&RQIHUHQ-
FLD�HVSHFLDO�VREUH�6HJXULGDG��2UJDQL]DFLyQ�GH�ORV�(VWDGRV�
Americanos. 

REFERENCIAS



214

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

'HOJDGR�*DUFtD��$��0��\�2OLYHU�&XHOOR��5����������Las tecnolo-
gías de la información y la comunicación en la Adminis-
tración de Justicia. Oñati: IVAP.

'HOJDGR��5���9DUJDV��0���9LYHV��0���/XTXH��3���/DUD��/��0��\�
$ULDV��5��/����������Estado del Arte: educación para el 
conocimiento social y político. %RJRWi��3RQWL¿FLD�8QLYHU-
sidad Javeriana.

'HORLWWH���������La Evolución de la Gestión de Ciber-Riesgos y 
Seguridad de la Información, Encuesta 2016 sobre Ten-
dencias de Ciber-Riesgos y Seguridad de la Información 
en Latinoamérica. -XOLR� ������ YpDVH� HQ�� KWWSV���ZZZ��
GHORLWWH�FRP�FRQWHQW�GDP�'HORLWWH�SH�'RFXPHQWV�ULVN�
'HORLWWH����������&\EHU���5LVN������,QIRUPD-
WLRQ���6HFXULW\���6WXG\�������/DWLQRDP�&��$-
�ULFD�������5HVXOWDGRV���*HQHUDOHV���YI���
�3HU�&��%$��SGI

'HQQHWW��'��&����������:KHQ�+$/�NLOOV��ZKR¶V�WR�EODPH"��FRP-
SXWHU�HWKLFV��(Q��-��1LGD�5�PHOLQ�	�)��%DWWDJOLD��(GV����
Rethinking responsibility in science and technology (pp. 
����������3LVD��,WDOLD��3LVD�8QLYHUVLW\�3UHVV�

'HSDUWDPHQWR� GH� 6HJXUDQoD� GD� ,QIRUPDomR� H�&RPXQLFDo}HV��
(2015). Estratégia de Segurança da Informação e Comu-
nicações e de Segurança Cibernética da Administração 
Pública Federal (2015-2018).� %UDVtOLD� ')�� 3UHVLGrQFLD�
da República.

Department of Defense. (2015). The DoD Cyber Strategy, 
:DVKLQJWRQ��'�&���7KH�'HSDUWPHQW�RI�'HIHQVH�

'HSDUWPHQW��'��6����������Cyber Security Strategy for Defence. 
Brusels: ACOS STRAT.



215

'HSDUWPHQW��'��6����������Cyber Security Strategy for Defence. 
Brusels: ACOS STRAT.

'tH]��/��������Derecho de Daños, Madrid: Civitas

'LUHFWLYD��8(������������GHO�SDUODPHQWR�HXURSHR�\�GHO�FRQVH-
MR�GH���GH�MXOLR�GH�������5HODWLYD�D�ODV�PHGLGDV�GHVWLQDGDV�
a garantizar un elevado nivel común de seguridad de las 
redes y sistemas de información en la Unión.

'LUHFWLYD�8(��������3DUODPHQWR�(XURSHR����GH�-XOLR�GH��������
Relativa a las medidas destinadas a garantizar un elevado 
nivel común de seguridad de las redes y sistemas de infor-
mación en la Unión.

'LUHFWLYD�8(��������3DUODPHQWR�(XURSHR�-XOLR������������5HOD-
tiva a las medidas destinadas a garantizar un elevado nivel 
común de seguridad de las redes y sistemas de informa-
ción en la Unión 

'XQQ��0��	�6XWHU��0����������7KH�$UW�RI�&,,3�6WUDWHJ\��7DFNLQJ�
6WRFN�RI�&RQWHQW�DQG�3URFHVVHV��(Q��-��/ySH]��5��6HWROD�	�
6��'��:ROWKXVHQ��(GV����&ULWLFDO�,QIUDVWUXFWXUH�3URWHFWLRQ�
�SS����������1HZ�<RUN��1<��6SULQJHU�

(LGJHQ|VVLVFKHV� 'HSDUWHPHQW� I�U� 9HUWHLGLJXQJ��� �������� Na-
tional strategy for Switzerland’s, Suiza: Eidgenössisches 
'HSDUWHPHQW�I�U�9HUWHLGLJXQJ��

(LMNPDQ�� 4�� �������� 'LJLWDO� 6HFXULW\� *RYHUQDQFH� DQG� 5LVN�
$QWLFLSDWLRQ��:KDW�$ERXW�WKH�5ROH�RI�6HFXULW\�2൶FLDOV�
in Privacy Protection? International Political Sociology, 
8��������������GRL��KWWSV���GRL�RUJ���������LSV������

REFERENCIAS



216

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

(LVHQEHUJ��'��$���/LQNRY��,���3DUN��-���%DWHV��0���)R[�/HQW��&��	�
6HDJHU��7����������5HVLOLHQFH�PHWULFV��OHVVRQV�IURP�PLOL-
tary doctrines. Solutions, 5�����������

(O�7LHPSR���������VHSWLHPEUH������$�GLDULR�VH�UHJLVWUDQ���������
ataques informáticos en Colombia. El Tiempo.

El Tiempo. (27 de septiembre de 2017). A diario se registran 
��������DWDTXHV�LQIRUPiWLFRV�HQ�&RORPELD��El Tiempo.

(RP��-��K����������5ROHV�DQG�5HVSRQVLELOLWLHV�RI�&\EHU�,QWHOOL-
gence for Cyber Operations in Cyberspace. International 
Journal of Security and Its Applications, 8��������������

(VFXHOD�GH�$OWRV�(VWXGLRV�GH�OD�'HIHQVD���������MXQLR���(VWUD-
tegia de la Información y Seguridad en el Ciberespacio. 
Documentos de seguridad y Defensa(60). España: Minis-
terio de Defensa.

(VFXHOD�GH�$OWRV�(VWXGLRV�GH�OD�'HIHQVD���MXQLR�GH��������(VWUD-
tegia de la Información y Seguridad en el Ciberespacio. 
Documentos de seguridad y Defensa(60). España: Minis-
terio de Defensa.

(6(7���������Eset Security Report 2018.�/DWLQRDPpULFD�������S���

(6(7���������Tendencias en Ciberseguridad 2018. El costo de 
nuestro mundo conectado.

(6(7�� ��������Cybersecurity Trends 2018: The Cost Of Our 
Connected World. Bratislava: Eset.

(VSXJOD�7UHQF��-����������'LPHQVLRQHV�VRFLDOHV�GH�ORV�ULHVJRV�
tecnológicos: el caso de las antenas de telefonía móvil. 
Papers: revista de sociologia (82),� ������� GRL���������
UHY�SDSHUV�Y��Q������



217

(VWDGR�0DLRU�&RQMXQWR�GDV�)RUoDV�$UPDGDV����������Doutrina 
Militar de Defesa Cibernética.�%UDVtOLD�')��0LQLVWpULR�GD�
Defesa.

)DFKNKD��&��	�'HEEDEL��0����������'DUNQHW�DV�D�6RXUFH�RI�&\-
EHU�,QWHOOLJHQFH��6XUYH\��7D[RQRP\��DQG�&KDUDFWHUL]DWLRQ��
Communications Surveys & Tutorials, 18����������������

)HOVRQ��0��5RXWLQH� DFWLYLWLHV� DQG� FULPH� SUHYHQWLRQ�� 6WXGLHV�
on Crime and Crime prevention: Annual Review, 1 pp. 
���\�VV�

)HUQiQGH]��0��$���	� 6iH]�'RPLQJR��'�� ��������Del Inter-
net de las Cosas a los Sistemas Ciber-Físicos. Valencia: 
Observatorio Tecnológico; Instituto Tecnológico de In-
formática.

)LVFDOtD� *HQHUDO� GH� OD� 1DFLyQ�� �������� 'LUHFWLYD� ���� GH�
������SRU�PHGLR�GH�OD�FXDO�VH�DPSOtD�\�PRGL¿FD�OD�'LUHF-
WLYD����GH�������VH�GHVDUUROOD�HO�DOFDQFH�GH�ORV�FULWHULRV�
GH�SULRUL]DFLyQ�GH�VLWXDFLRQHV�\�FDVRV��\�VH�HVWDEOHFHQ�OL-
QHDPLHQWRV�SDUD�OD�SODQL¿FDFLyQ�\�JHVWLyQ�HVWUDWpJLFD�GH�
OD�LQYHVWLJDFLyQ�SHQDO�HQ�OD�)LVFDOtD�*HQHUDO�GH�OD�1DFLyQ��
5HFXSHUDGR�GH�KWWS���ZZZ�¿VFDOLD�JRY�FR�FRORPELD�SULR-
rizacion/normativa/

)LVFDOtD�*HQHUDO�GH�OD�1DFLyQ������D���Visión. %RJRWi��)LVFDOtD�
General de la Nación.

)LVFKKR൵��%���6ORYLF��3���/LFKWHQVWHLQ��6���5HDG��6��	�FRPEV��%��
��������+RZ�VDIH�LV�VDIH�HQRXJK"�$�SV\FKRPHWULF�VWXG\�
RI�DFWLWXGHV�WRZDUGV�WHFKQRORJLFDO�ULVNV�DQG�EHQH¿WV��Po-
licy Sciences(9), 127-152.

)RUR�(FRQyPLFR�0XQGLDO��������Informe de riesgos mundiales 
2018, ���D�HGLFLyQ��*LQHEUD�S����

REFERENCIAS



218

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

)RUR�(FRQyPLFR�0XQGLDO����������(FRQRPtD�GLJLWDO�\�VHJXUL-
dad en América Latina y el Caribe. En: O. Ciberseguridad 
�(G����Ciberseguridad ¿Estamos preparados en América 
Latina y el Caribe? �SS����������:DVKLQJWRQ��'�&���%DQFR�
Interamericano de Desarrollo.

)RUR�(FRQyPLFR�0XQGLDO����������Informe de riesgos mundia-
les.�*LQHEUD��:RUOG�(FRQRPLF�)RUXP�

)XQGDFLyQ�,QQRYDFLyQ�%DQNLQWHU����������El Internet de las Co-
sas en un mundo conectado de objetos inteligentes. Ma-
GULG��)XQGDFLyQ�GH�OD�,QQRYDFLyQ�%DQNLQWHU��$FFHQWXUH�

*DLWiQ��$����������El ciberespacio: un nuevo teatro de batalla para 
ORV�FRQÀLFWRV�DUPDGRV�GHO�VLJOR�;;,��Bogotá D.C.: Esdegue.

*DPHUR�&DVDGR��(�� ��������(O�REMHWR�GH� OD�/H\���������\�VX�
posición entre las normas relativas a las tecnologías de 
OD�LQIRUPDFLyQ��(Q�*DPHUR�&DVDGR��(��\�9DOHUR�7RUULMRV��
-���FRRUGLQDGRUHV��Las tecnologías de la información y la 
comunicación en la Administración de Justicia. Análisis 
VLVWHPiWLFR�GH� OD�/H\����������GH���GH� MXOLR��S����������
&L]XU�0HQRU��1DYDUUD��7KRPVRQ�5HXWHUV�$UDQ]DGL�

*DUFtD�)RQW��9���*DUULJXHV��&��\�5LIi�3RXV��+����������6HJXUL-
dad en smart cities e infraestructuras críticas. Actas de la 
XIII Reunión Española sobre Criptología y Seguridad de 
la Información.����������

*DUULJD��$�� ��������Nuevos retos para la protección de datos 
personales. En la Era del Big Data y de la computación 
ubicua. Madrid: Editorial DYKINSON S.I.

*DVFy�+HUQiQGH]��0����������8QD�DSUR[LPDFLyQ�D�OD�GH¿QLFLyQ�
de políticas de inserción en la sociedad de la informa-
ción. VI Conferencia CLAD.



219

*DVFyQ�,QFKDXVWL��)����������/D�H�-XVWLFLD�HQ�OD�8QLyQ�(XURSHD��
balance de situación y planes para el futuro (en diciembre 
GH��������(Q�6HQpV�0RQWLOOD��&DUPHQ�>FRRUG�@��Presente y 
futuro de la e-Justicia en España y la Unión Europea (p. 
��������&L]XU�0HQRU��1DYDUUD���$UDQ]DGL�

*HQJH�� %��� .LVV�� ,�� \� +DOOHU�� 3�� �������� $� V\VWHP� G\QDPLFV�
DSSURDFK�IRU�DVVHVVLQJ�WKH�LPSDFW�RI�F\EHU�DWWDFNV�RQ�FUL-
tical infrastructures. International Journal of Critical In-
frastructure Protection, 10�����������

*LGGHQV��$����������Las Consecuencias de la Modernidad. Es-
paña: Alianza Editorial.

*LXGLFL��'��(�� ��������Lineamientos para la seguridad ciber-
nética en Teatro de Operaciones. Buenos Aires: Escuela 
6XSHULRU�GH�*XHUUD�&RQMXQWD�GH�ODV�)XHU]DV�$UPDGDV�

*RELHUQR� GH�$UJHQWLQD�� ��������Normativa - Ciberseguridad. 
5HFXSHUDGR� HO� ��� GH� )HEUHUR�� ������ GH� KWWSV���ZZZ�DU-
gentina.gob.ar/normativa-ciberseguridad

Gobierno de Chile. (2017). Política Nacional de Ciberseguri-
dad. Santiago: Gobierno de Chile.

*RPHV�GH�$VVLV��&���-XQLR�GH��������7KH�QHZ�HUD�RI�LQIRUPD-
WLRQ�DV�SRZHU�DQG�WKH�¿HOG�RI�&\EHU�,QWHOOLJHQFH��8UYLR��
Revista Latinoamericana de Estudios de Seguridad(20), 
�������

*RQ]iOH]��,�����GH�)HEUHUR�GH��������Usuarios de Internet y re-
des sociales en el mundo en 2018.�2EWHQLGR�GH� ,/,)(-
BELT Times: https://ilifebelt.com/usuarios-Internet-re-
GHV�VRFLDOHV�PXQGR��������������

REFERENCIAS



220

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

+�5�� ������$FWLYH�&\EHU�'HIHQVH�&HUWDLQW\�$FW� ����WK�&RQ-
gress 1 de noviembre de 2017).

+DQVVRQ��6��2����������Seven Myths of Risk. Stockholm thirty 
years on. Progress achieved and challenges aheadin in-
ternational environmental co-operation. Suiza: Ministe-
rio de Medio Ambiente.

+DXÀHU��9�� �������� ,QWHUQDWLRQDO� *RYHUQDQFH� DQG� WKH� 3ULYDWH�
6HFWRU�� (Q�&��0D\� �(G����Global Corporate Power. In-
ternational Political Economy Yearbook �SiJV�����������
Boulder: Lynne Rienner Publishers.

+LQHVWUR]D�9pOH]��-��3������GH�PD\R�GH��������La importancia 
de la construcción de contextos en las investigaciones ju-
diciales. )LVFDOtD�*HQHUDO�GH�OD�1DFLyQ�8QLGDG�GH�$QiOLVLV�
y Contextos (UNAC). Bogotá: Auditorio Compensar.

+RKHQHPVHU��&���.DWHV��5���	�6ORYLF��3����������7KH�QDWXUH�RI�
technological hazard. Science, 220����������������

+RXVHQ�&RXULHO��'����������National Cyber Security Organisa-
tion: ISRAEL. Tallin: CCDCOE.

+XDQJ��;���&UDLJ��3���/LQ��+��	�<DQ��=����������6HF,R7��D�VHFX-
ULW\� IUDPHZRUN� IRU� WKH� ,QWHUQHW� RI�7KLQJV��Security and 
Communication Networks, 9�����������������

,&,&�� ��������¿Qué hacemos?� 5HFXSHUDGR� HO� ��� GH� )HEUHUR��
������GH�KWWS���ZZZ�LFLF�JRE�DU�

,FRQWHF�� ����GH����GH�������� ICONTEC. Obtenido de ICON-
TEC: http://www.icontec.org/Paginas/Home.aspx

,FRQWHF�����������������ICONTEC. Retrieved from ICONTEC: 
http://www.icontec.org/Paginas/Home.aspx



221

,78� �������� Global Cybersecurity Index, www.itu.int/en/
ITU-D/Cybersecurity/Pages/GCI.aspx

-LPpQH]�� /��0��� 3DFDJ�L��$�� /�� 	� 5RGUtJXH]��$��0�� ��������
Training Education Application to Technologies of the 
Information and Communication (TIC) and Digital In-
IRUPDWLRQ�6HFXULW\��(Q��:��%ULFHxR�	�-��$��3DUUD��(GV����
Colección de Investigaciones en Innovación y Apropia-
ción de las Tecnologías de la Información y las Comuni-
caciones. Bucaramanga: Universidad Autónoma de Bu-
caramanga.

.HQQHU��$����������'HVLJQLQJ�GLJLWDO�LQIUDVWUXFWXUH��)RXU�&RQ-
siderations for Scholarly Publishing Projects. Cultural 
Anthropology, ����������������

.HSFKDU��.��-����������&\EHUVHFXULW\�	�FULWLFDO�LQIUDVWUXFWXUH�±�
are we missing the obvious? INSIGHT, 19������������

.HUQDJKDQ��.����������'LJLWDO�GLOHPPDV��9DOXHV��HWKLFV�DQG�LQ-
formation technology. Canadian Public Administration, 
57��������������

.LWWLFKDLVDUHH��.����������Public International Law of Cybers-
pace �9RO�������6SULQJHU�

.ODUH��0��7����������Guerras por los recursos: el futuro escena-
ULR�GHO�FRQÀLFWR�JOREDO��Ediciones Urano: México.

.OLQNH��$���	�5HQQ��2����������3UHFDXWLRQDU\�SULQFLSOH�DQG�GLV-
FXUVLYH�VWUDWHJLHV��&ODVVLI\QJ�DQG�PDQDJLQJ�ULVNV��Jour-
nal of Risk Research(4),���������

.OLQNH��$���	�5HQQ��2����������$�QHZ�DSSURDFK�WR�ULVN�HYDOXD-
WLRQ� DQG� PDQDJHPHQW�� ULVN�EDVHG�� SUHFDXWLRQ�EDVHG�� DQG�
discourse-based strategies. Risk Analysis(22), ����������

REFERENCIAS



222

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

.RVVH൵��-����������Cybersecurity Law. Hoboken, NJ: John Wi-
OH\�	�6RQV��,QF�

/DSXHQWH�6DVWUH��*����������Presupuestos epistemológicos del 
principio precaución. I Congreso Iberoamericano de 
&LHQFLD��7HFQRORJtD��6RFLHGDG�H�,QQRYDFLyQ�&76�,��SiJV��
1-10). México: Organización de Estados Iberoamericanos 
para la Educación la Ciencia y la Cultura; Agencia Espa-
ñola de Cooperación Internacional; Universidad Nacional 
Autónoma de México.

/HZLV�� -�� $�� �������� Experiencias avanzadas en políticas y 
prácticas de Ciberseguridad. :DVKLQJWRQ��'�&��� %DQFR�
Interamericano de Desarrollo.

/H\�������3RU�PHGLR�GH�OD�FXDO�VH�PRGL¿FD�HO�&yGLJR�3HQDO��VH�
crea un nuevo bien jurídico tutelado - denominado “de la 
protección de la información y de los datos”- y se preser-
van integralmente los sistemas que utilicen las tecnolo-
gías de la información y las comu (Congreso de Colombia 
5 de enero de 2009).

/H\�������3RU�PHGLR�GHO�FXDO�VH�H[SLGHQ�QRUPDV�SDUD�IRUWDOHFHU�
HO�PDUFR�OHJDO�TXH�SHUPLWH�D�ORV�RUJDQLVPRV��TXH�OOHYDQ�
D� FDER� DFWLYLGDGHV� GH� LQWHOLJHQFLD� \� FRQWUDLQWHOLJHQFLD��
FXPSOLU�FRQ�VX�PLVLyQ�FRQVWLWXFLRQDO�\�OHJDO��\�VH�GLFWDQ�
otras disposiciones (Congreso de la Republica de Colom-
bia 5 de Marzo de 2009).

/RSHV��*�� ����GH� IHEUHUR�GH��������5HÀH[RV�GD�GLJLWDOL]DomR�
da Guerra na política internacional do XXI: uma análise 
exploratória da securitização do ciberespaço nos Estados 
Unidos, Brasil e Canadá. Tesis de Maestría en Ciencia 
3ROtWLFD��%UDVLO��8QLYHUVLGDGH�)HGHUDO�GH�3HUQDPEXFR�



223

/RVDYLR��0��0���&KRZ��.��3���.ROWD\��$��	�-DPHV��-����������The 
Internet of Things and the Smart City: Legal challenges 
with digital forensics, privacy, and security. Security and 
Privacy, e23. 

/X��5���=KX��+���/LX��;���/LX��-��.��	�6KDR��-����������7RZDUG�
H൶FLHQW� DQG� SULYDF\�SUHVHUYLQJ� FRPSXWLQJ� LQ� ELJ� GDWD�
era. IEEE Network, 28�����

/XKPDQQ��1�� ��������La sociedad de la sociedad. México: 
Heder.

/XLV�*DUFtD��/��&����������Estudio del impacto técnico y eco-
nómico de la transición de Internet al Internet de las Co-
sas (IoT) para el caso colombiano. Tesis de investigación 
presentada como requisito parcial para optar al título de 
Magister en Ingeniería de Telecomunicaciones. Bogotá: 
Universidad Nacional de Colombia.

0DLUD�� /�� �������� /D� *REHUQDELOLGDG� \� OD� JOREDOL]DFLyQ�� (Q�
5��7RUUHQW�0DFDX��$��0LOOHW�$EEDG��	�$��$UFH� 6XiUH]�
�(GLWV����Diálogo sobre gobernabilidad, globalización y 
desarrollo. Barcelona: Universidad de Barcelona.

0DNLOL�$OL\HY��.����������Cyber-Security Objective: Azerbaijan In 
The Digitalized World.�%DNX��&HQWHU�)RU�6WUDWHJLF�6WXGLHV�

0DULVFDO�� 6��$�� �6HSWLHPEUH� GH� ������� Impacto de las Tic en 
las Relaciones de Poder y en la Emergencia de Nuevos 
Actores Internacionales. Tesis Doctoral en Relaciones In-
ternacionales e Integración Europea. Barcelona: Univer-
sidad Autónoma de Barcelona.

0DUWtQ�'HO�%DUULR��-������GH�IHEUHUR�GH��������(O�VHFUHWDULR�JH-
neral de la ONU dice que hay “ciberguerra entre Esta-
dos”. El País.

REFERENCIAS



224

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

0DUWtQ�'HO�%DUULR��-���������IHEUHUR������(O�VHFUHWDULR�JHQHUDO�
de la ONU dice que hay “ciberguerra entre Estados”. El 
País.

0DUWLQ�5RGULJR��7�� �������� 3UR\HFWR� SDUD� XQD� DGPLQLVWUDFLyQ�
electrónica en España. Revista del CLAD Reforma y De-
mocracia (20), 199.

0DUWtQ��(����������/RV�UHWRV�GH�OD�FLEHULQWHOLJHQFLD��&XDGHUQRV�
GH�OD�*XDUGLD�&LYLO����������������

0DUWtQ��(����������'DUN�:HE�\�'HHS�:HE�FRPR�IXHQWHV�GH�FL-
berinteligencia utilizando minería de datos. Cuadernos de 
la Guardia Civil, 1�������������

0DUWtQH]�2VRULR��'������GH�PD\R�GH��������/D�LPSRUWDQFLD�GH�
la construcción de contextos en las investigaciones judi-
ciales. En Actas de Fiscalía General de la Nación, Uni-
dad de Análisis y Contextos (UNAC). Bogotá: Auditorio 
Compensar.

0DUWtQH]��-��0���0HMtD��-���0XxR]��0���	�*DUFtD��<��0���������
Mayo-Octubre). La Seguridad en Internet de las Cosas: 
$QDOL]DQGR� HO� 7Ui¿FR� GH� ,QIRUPDFLyQ� HQ� $SOLFDFLRQHV�
para iOS. 

0DUWtQH]��Ï��*��	�+HUQiQGH]��-��0����������5DQVRPZDUH�:DQ-
QD�&U\��¢TXp�HV�\�FyPR�SURWHJHU�QXHVWURV�HTXLSRV"�Un-
versitaria, 1(1). 

México. (2017). Estrategia Nacional de Ciberseguridad. Méxi-
FR�')��0p[LFR�

0LQiULN�� 7�� �������� National Cyber Security Organisation: 
Czech Republic. Tallinn: NATO.



225

0LQLVWU\� RI� (FRQRPLF� $൵DLUV� DQG� &RPPXQLFDWLRQ�� ��������
Cyber Security Strategy. Tallin: Ministry of Economic 
$൵DLUV�DQG�&RPPXQLFDWLRQ�

0LQLVWU\�RI� ,QWHULRU�RI�5HSXEOLND�6USVND�� ��������Cybercrime 
policies/strategies. Bosnia and Herzegovina: Bosnia and 
Herzegovina.

0LQLVWU\�RI�7UDQVSRUW�DQG�&RPPXQLFDWLRQV����������Finland to 
become the world leader in corporate information security. 
+HOVLQNL��0LQLVWU\�RI�7UDQVSRUW�DQG�&RPPXQLFDWLRQV�

0LQVN\��0����������The Society of Mind.�1HZ�<RUN��6LPRQ�	�
Schust.

0LQWLF�� ������� MXQLR������Ciberseguridad. Retrieved from In-
YHVWLJDFLyQ�� 'HVDUUROOR� H� ,QQRYDFLyQ�� KWWSV���ZZZ�PLQ-
WLF�JRY�FR�SRUWDO�����DUWLFOHV�����BUHFXUVRB��SQJ

0LQWLF������GH�MXQLR�GH��������Ciberseguridad. Obtenido de In-
YHVWLJDFLyQ�� 'HVDUUROOR� H� ,QQRYDFLyQ�� KWWSV���ZZZ�PLQ-
WLF�JRY�FR�SRUWDO�����DUWLFOHV�����BUHFXUVRB��SQJ

0LQWLF����������Agenda Estratégica de innovación: Cibersegu-
ridad. Bogotá: Ministerio de Tecnologías de la Informa-
FLyQ�\�ODV�&RPXQLFDFLRQHV��&LQWHO�

0LQWLF����������Agenda Estratégica de innovación: Cibersegu-
ridad. Bogotá: Ministerio de Tecnologías de la Informa-
FLyQ�\�ODV�&RPXQLFDFLRQHV��&LQWHO�

0LUy��)����������El cibercrimen, Fenomenología y criminología 
de la delincuencia en el ciberespacio.�0DGULG��0DUFLDO�
3RQV��S����

REFERENCIAS



226

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

0R൵D�� 7�� ��� GH� ��� GH� �������Canada’s national cryptologic 
agency. Obtenido de Communications Security Establi-
VKPHQW��KWWSV���ZZZ�FVH�FVW�JF�FD�HQ�SXEOLFDWLRQ�LWVJ���

0R൵D��7����������������Canada’s national cryptologic agency. 
Retrieved from Communications Security Establishment: 
KWWSV���ZZZ�FVH�FVW�JF�FD�HQ�SXEOLFDWLRQ�LWVJ���

0RODQR�� $�� ��� GH� 2FWXEUH� GH� ������� Internet de las cosas: 
concepto y ecosistema. Obtenido de Colombia Digital: 
https://colombiadigital.net/actualidad/articulos-informa-
WLYRV�LWHP������,QWHUQHW�GH�ODV�FRVDV�FRQFHSWR�\�HFRVLV-
tema.html

0RQFDGD��(���������GH�1RYLHPEUH�GH��������Seguridad hídrica 
en los sistemas de irrigación.�0HQGR]D��$UJHQWLQD�

0RVFD�� /��� 	� 3RUWD�� '�� ��������Democracy in Social Move-
ments. Chippenham: Palgrave Mcmillan.

0XxR]��-��0����������/RV�FDPELRV�GH�OD�HUD�GLJLWDO�HQ�ODV�VRFLH-
GDGHV�GH�ORV�PHGLRV�GH�PDVDV��VX�LQFLGHQFLD�HQ�OD�HVIHUD�
de la publicidad y el problema de la corporalidad. Théma-
ta (35),���������

1&6,�� ³NCSI Methodology,” http://ncsi.ega.ee/methodology 
(1.0) and http://ncsi.ega.ee/ncsi-methodology-2-0-laun-
ched/ (2.0).

1HLYD�6DQWRV��5����������Petrobras en la política exterior del 
gobierno de Lula: una mirada desde la Economía Políti-
ca internacional, (tesis de maestría). Buenos Aires: Uni-
versidad de San Andrés; Universidad de Barcelona.



227

1HZKRXVH�� :��� .HLWK�� 6��� 6FULEQHU�� %�� 	� :LWWH�� *�� ��������
National Initiative for Cybersecurity Education (NICE) 
Cybersecurity Workforce Framework. Washington D.C.: 
U.S. Department of Commerce.

1XL[��'HIHQGLQJ�'DWD��7XUQLQJ�&\EHUVHFXULW\�,QVLGH�2XW�:LWK�
Corporate Leadership Perspectives on Reshaping Our In-
IRUPDWLRQ�3URWHFWLRQ�3UDFWLFHV��������SS��������

2($�� �������� Comité Interamericano contra el Terrorismo. 
Obtenido de Organización de los Estados Americanos: 
http://www.oas.org/es/sms/cicte/default.asp

2&'(����������Broadband Policies for Latin America and the 
Caribbean: A Digital Economy Toolkit. París: Organiza-
ción para la Cooperación y el Desarrollo Económicos.

OCDE (2015). http://www.oecd.org/Internet/broadband/lac-di-
JLWDO�WRRONLW�HV�6LWH�&RQWDLQHU�3ROLWLFDV�GH�%DQGD�$Q-
FKD�SDUD�$PHULFD�/DWLQD�\�HO�&DULEH�8Q�0DQXDO�SD-
UD�OD�(FRQRPLD�'LJLWDO�WRRONLW�WH[W�FKDSWHU��HV�KWP�

OCDE. (2015). Digital Security Risk Management for Econo-
mic and Social Prosperity.�)UDQFLD��2UJDQL]DFLyQ�SDUD�OD�
Cooperación y el Desarrollo Económicos.

OCDE. (2015b). Principales objetivos de las políticas para la 
región LAC. Obtenido de Políticas de Banda Ancha para 
América Latina y el Caribe: Un Manual para la Economía 
Digital: http://www.oecd.org/Internet/broadband/lac-di-
JLWDO�WRRONLW�HV�WRRONLW�WH[W�FKDSWHU��HV�KWP

2&'(����������Emerging Risks in the 21st Century. An Agenda 
for Action. París: Organización para la Cooperación y el 
Desarrollo Económicos.

REFERENCIAS



228

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

2OFRWW��'���&DUUHUD��;���*DOODUGR��(��(��	�*RQ]iOH]��-����������
eWLFD�\�(GXFDFLyQ�HQ� OD� HUD�GLJLWDO��SHUVSHFWLYDV�JORED-
les y estrategias para la transformación local en Cata-
luña. RUSC. Universities and Knowledge Society Jour-
nal, 12(2),� ������� GRL�� KWWS���G[�GRL�RUJ���������UXVF�
Y��L������

2OLYp�� /�� �MXOLR� GH� ������� /D� GHPRFUDWL]DFLyQ� GH� OD� FLHQFLD�
GHVGH�OD�SHUVSHFWLYD�GH�OD�pWLFD��(Q�-��$��/ySH]�&HUH]R��
La democratización de la ciencia (Cátedra Miguel Sán-
chez-Mazas) (págs. 159-175). Tolosa etorbidea: Erein Ar-
gitaletxea.

2UJDQLVDWLRQ�)RU�(FRQRPLF�&R�2SHUDWLRQ�$QG�'HYHORSPHQW��
(2015). Digital Security Risk Management. 3DULV��3DULV��
)UDQFLD��2(&'�

2UJDQL]DFLyQ� GH� ORV� (VWDGRV� $PHULFDQRV�� 0LQ7,&� \� %,'�
(2017). Impacto de los incidentes de Seguridad Digital en 
Colombia 2017.�S����

2UR]FR��/����������/RV�DFWRUHV�VXEQDFLRQDOHV�HQ�OD�QXHYD�IDVH�
del proceso de globalización. Revista de Comunica-
ción(15),���������

2UWL]�3UDGLOOR�� -��&�� ��������/D� LQYHVWLJDFLyQ�GHO� GHOLWR� HQ� OD�
era digital Los derechos fundamentales frente a las nue-
vas medidas tecnológicas de investigación. Estudios de 
progreso, Fundación Alternativas, 74.

2WQLHO�� '�� �������� Risk Management In Future Romanian 
E-Government 2.0 Projects. Studia Universitatis.Vasile 
*ROGLV´�$UDG�±�(FRQRPLFV�6HULHV��������



229

3DWKDN��3��%��	�1DQGHG��<��0����������$�'DQJHURXV�7UHQG�RI�
Cybercrime: Ransomware Growing Challenge. Interna-
tional Journal of Advanced Research in Computer Engi-
neering & Technology, 5(2). 

3DZODN��3���	�:HQGOLQJ��&����������7UHQGV�LQ�F\EHUVSDFH��¢FDQ�
JRYHUQPHQWV� NHHS� XS"�Environment Systems and Deci-
sions, 33�������������

3pUH]�� $�� �������� Ensayos de informática jurídica. México: 
)RQWDPDUD��S�����

3HUQLN��3��	�7XRK\��(����������Interagency Cooperation on Cy-
ber Security: The Estonian Model. Brussel: NATO.

3LFFLULOOL��'����������Protocolos a aplicar en la forensia infor-
mática en el marco de las nuevas tecnologías (pericia – 
IRUHQVLD�\�FLEHUFULPHQ���81/3��/D�3ODWD��

3ODQHDFLyQ��'��1������GH����GH��������Departamento Nacional 
de Planeación. Obtenido de Departamento Nacional de 
Planeación: https://www.dnp.gov.co/CONPES/paginas/
Conpes.aspx

Policía Nacional de Colombia; Ministerio de Defesa Nacional. 
��������6HUYLFLRV��2EWHQLGR�GH�&HQWUR�&LEHUQpWLFR�3ROL-
cial: https://caivirtual.policia.gov.co/

Polícia Nacional. (2017b). Balance cibercrimen en Colombia. 
&RORPELD��3ROLFtD�1DFLRQDO��'LUHFFLyQ�GH� ,QYHVWLJDFLyQ�
&ULPLQDO��,QWHUSRO�

Policía Nacional. (2017). Amenazas del cibercrimen en Colom-
bia 2016-2017.� %RJRWi�� 3ROLFtD�1DFLRQDO��'LUHFFLyQ� GH�
Investigación Criminal; Interpol.

REFERENCIAS



230

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

Policía Nacional. (2017b). Balance cibercrimen en Colombia. 
Colombia.�3ROLFtD�1DFLRQDO��'LUHFFLyQ�GH� ,QYHVWLJDFLyQ�
&ULPLQDO��,QWHUSRO�

3RQV�*DPyQ��9���-XQLR�GH��������,QWHUQHW��OD�QXHYD�HUD�GHO�GH-
OLWR�� FLEHUGHOLWR�� FLEHUWHUURULVPR�� OHJLVODFLyQ� \� &LEHUVH-
guridad. Urvio. Revista Latinoamericana de Estudios de 
Seguridad(20),�������

3RUWDIROLR������GH�2FWXEUH�GH��������&RORPELD�GHEH�HVWDU�DELHUWD�
a los cambios de la cuarta revolución industrial. Portafolio.

3RUWDIROLR���������PD\R������*��SURPXHYH�GHVDUUROOR�GH�,QWHU-
net en el mundo. Portafolio.

3RUWDIROLR������GH�PD\R�GH��������*��SURPXHYH�GHVDUUROOR�GH�
Internet en el mundo. Portafolio.

5DPHOL��$������GH�PD\R�GH��������La importancia de la cons-
trucción de contextos en las investigaciones judiciales. 
)LVFDOtD�*HQHUDO�GH�OD�1DFLyQ�8QLGDG�GH�$QiOLVLV�\�&RQ-
textos (UNAC). Bogotá: Auditorio Compensar.

5DVKL�)RXQGDWLRQ����������Magshimim Program Recuperado el 
���GH�)HEUHUR��������GH�KWWSV���ZZZ�UDVKL�RUJ�LO�PDJVKL-
mim-cyber-program

5D\yQ��0��&��	�*yPH]��-��D����������&LEHUFULPHQ��SDUWLFXODUL-
dades en su investigación y enjuiciamiento. Anuario Jurí-
dico y Económico Escurialense, 1(XLVII),����������

5HHG��0������GH�PD\R�GH��������2¿FLQD�GH�OD�$OWD�&RPLVLRQDGD�
de Naciones Unidas para los Derechos Humanos (OAC-
NUDH). La importancia de la construcción de contextos 
en las investigaciones judiciales. Fiscalía General de la 



231

Nación Unidad de Análisis y Contextos (UNAC). Bogotá: 
Auditorio Compensar.

5HQQ��2����������White paper on risk governance: Towards an 
intergrative approach. *HQRYD��,QWHUQDWLRQDO�5LVN�*RYHU-
nance Council.

5HVLOLHQFH��'��$�1DWLRQDO�,PSHUDWLYH����������Committee on In-
creasing National Resilience to Hazards and Disasters. 
1$&��:DVKLQJWRQ������

5HYLVWD�6HPDQD���������GLFLHPEUH������(O�FLEHUFULPHQ�HQ�������
la amenaza crece sobre Colombia. Revista Semana.

5HYLVWD�6HPDQD������GH�'LFLHPEUH�GH��������/D�*XHUUD�YLUWXDO��
Revista Semana.

5HYLVWD� 6HPDQD�� ������� 2FWXEUH� ����� &RORPELD� GHEH� HVWDU�
abierta a los cambios de la cuarta revolución industrial. 
Portafolio.

5HYLVWD�6HPDQD������GH�GLFLHPEUH�GH��������(O�FLEHUFULPHQ�HQ�
2017: la amenaza crece sobre Colombia. Revista Semana.

5H\HV�%HOWUiQ��3����������Derecho y globalización. Transforma-
ciones del Estado contemporáneo. Bogotá: Universidad 
Nacional de Colombia.

5LYHUD� %HUUtR�� -�� *�� �������� 8Q�PRGHOR� GH� JREHUQDQ]D� SDUD�
gestionar el riesgo. Trilogía. Ciencia, Tecnología, Socie-
dad(1), 1-17.

5LYHUD�0pQGH]��5��*����������Gobernanza Democrática. Con-
cepto y Perspectivas. Bolivia: Unidad de Gobernabilidad 
\�*REHUQDQ]D��3$'(3�*7=�

REFERENCIAS



232

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

5REHUW� 9DUJDV�� 5RODQGR� 3�� 5H\HV� 	� 5HFDOGH�� /�� �������� &L-
EHUGHIHQVD�\�&LEHUVHJXULGDG��PiV�DOOi�GHO�PXQGR�YLUWXDO�
modelo ecuatoriano de gobernanza en Ciberdefensa. La-
tinoamericana de Estudios de Seguridad, 1�������������

5REHUWR��%���	�0RQWDQDUL��/�� �������� Italian National Cyber 
Security Framework. Int’l Conf. Security and Manage-
ment �SS������������,WDOLD��$&0�'LJLWDO�/LEUDU\��

5RHO�3LQHGD��9����������La Tercera Revolución Industrial y la 
Era del Conocimiento. Lima: Universidad Nacional Ma-
yor de San Marcos.

5RPDQ��5���=KRX��-��	�/ySH]��-�� ��������2Q� WKH�IHDWXUHV�DQG�
challenges of security and privacy in distributed Internet 
of things. Computer Networks, 57�����������������

5RWK��$�� 1�� ��������Políticas Públicas: Formulación, imple-
mentación y evaluación. Bogotá D.C.: Ediciones Aurora.

5XVVRP��3����������Big Data Analytics, TDWI. The Data Ware-
housing Institute.

s.a. (2015). Korea Internet White Paper. Seoul: Korea Internet 
	�6HFXULW\�$JHQF\�

6iGDED��,����������Nuevas Tecnologías y política: Acción colec-
tiva y movimientos sociales en la sociedad de la informa-
ción.�2EWHQLGR�GH�)XQGDFLyQ�8QHG��KWWSV���ZZZ��XQHG�
es/ntedu/espanol/master/segundo/modulos/poder-y-con-
WURO�PHGLRVBGLVSRQHPRVBVDGDED�SGI

6DL]��(������GH�PDU]R�GH��������/RV�FLEHUDWDTXHV�VXVWLWX\HQ�DO�
terrorismo como primera amenaza para EE UU. El País. 
Recuperado de http://internacional.elpais.com/internacio-
QDO������������DFWXDOLGDG�����������B�������KWPO�



233

6DOJDGR��0����������Oracle apuesta por Big Data con tecnología 
y proyectos. Recuperado de http://www.computerworld.
es/big-data/oracle-apuesta-por-big-data-con-tecnolo-
gia-yproyecto

6iQFKH]��1�� ��������Análisis de las tendencias del comporta-
miento de ransomware en sistemas operativos android. 
81$'��%RJRWi�'�&��

6DQFKR�� &�� �������� &LEHUVHJXULGDG�� 3UHVHQWDFLyQ� GHO� GRVVLHU��
URVIO - Revista Latinoamericana de Estudios de Segu-
ridad, 8������������

6DVVHQ��6����������Una sociología de la globalización. Buenos 
Aires: Katz Editores.

6DXUt��'�� ��������*HRJUD¿D� \� ULHVJRV� WHFQROyJLFRV� Doc. Ad. 
*HRJU����������

6FKHWWLQL��3���	�&RUWD]R��,����������Análisis de datos cualitativos 
en la investigación social. Procedimientos y herramientas 
para la interpretación de información cualitativa. La Pla-
ta: Universidad Nacional de La Plata. Obtenido de http://
VWHO�XE�HGX�VLWHV�GHIDXOW�¿OHV�DJHQGD�GRFXPHQWV�DQDOLVLVB
GHBGDWRVBFXDOLWDWLYRVB��SGI

Searchstorage.techtarget.com. (2012). Examining HDFS and 
NameNode in Hadoop architecture. Recuperado de http://
searchstorage.techtarget. com/video/Examining-HD-
)6�DQG�1DPH1RGHLQ�+DGRRS�DUFKLWHFWXUH

Secretaría de Gobierno Digital. (2017). Política Nacional de Ci-
berseguridad. Lima: Presidencia del Consejo de Ministros.

6HJXUD��$����������&LEHUVHJXULGDG�\�GHUHFKR�LQWHUQDFLRQDO��Re-
vista Española de Derecho Internacional, 69��������������

REFERENCIAS



234

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

6HUYLFH��*��'����������Management of Risk in Government. A 
framework for boards and examples of what has worked 
in practice. London.

6KDFNHOIRUG��6��-��	�$QGUHV��5��%����������State Responsibility 
for Cyber Attacks: Competing Standards for a Growing 
Problem.�*HR��-��,QW¶O�/�����������

6KDFNHOIRUG�� 6��� 6FKQHLHU�� %��� 6XOPH\HU�� 0��� %RXVWHDG�� $���
%XFKDQDQ��%���&UDLJ��$���������=KDQQD��-����������Making 
Democracy Harder to Hack: Should Elections Be Classi-
¿HG�DV�µ&ULWLFDO�,QIUDVWUXFWXUH"¶� University of Michigan 
-RXUQDO�RI�/DZ�5HIRUP��.HOOH\�6FKRRO�RI�%XVLQHVV�5H-
VHDUFK�3DSHU�1R���������

6KHQ�� /�� �������� 1,67� &\EHUVHFXULW\� )UDPHZRUN�� 2YHUYLHZ�
DQG�3RWHQWLDO�,PSDFWV��The. SciTech Law., 10,����

6LQJHU�� 3��:��	�)ULHGPDQ��$�� ��������Cybersecurity and Cy-
berwar: What everybody needs to know.� 1HZ� <RUN��
Oxford University Press.

6ORYLF��3����������3HUFHSWLRQV�RI�5LVN��5HÀHFWLRQV�RQ�WKH�3V\FKR-
PHWULF�3DUDGLJP��(Q�'��*ROGLQJ��	�6��.ULPVN\��(GLWV����
Theories of Risk��SiJV���������1HZ�<RUN���3UDHJHU�

6WDQGDUGL]DWLRQ��,��2������GH����GH��������International Orga-
nization for Standardization. Obtenido de International 
Organization for Standardization: https://www.iso.org/
home.html

6WDUU�� &�� ������� 6HSWLHPEUH� ����� 6RFLDO� %HQH¿W� YHUVXV� 7H-
FKRQRORJLFDO� 5LVFN�� Science, 165�������� �����������
GRL���������VFLHQFH��������������

6WLUOLQJ��$����������&LHQFLD��SUHFDXFLyQ�\�HYDOXDFLyQ�GH�ULHVJRV��



235

KDFLD�XQ�GHEDWH�PiV�FRQVWUXFWLYR��(Q�&��0RUHQR�&DVWUR��
%��'H�0DUFKL��0��*DOOHQW�0DUF��&��3ROLQR��0��(��)D]LR��
0��&iPDUD�+XUWDGR�� �� �� ��D��6WLUOLQJ��	�&��0RUHQR�&DV-
WUR��(G����Comunicar los riesgos. Ciencia y tecnología en 
la sociedad de la información �SiJV������������0DGULG��
OEI-Biblioteca Nueva.

6WUHĪ\ĔVND��$�� ��������Directions of Strategic Actions of the 
0LQLVWHU�RI�'LJLWDO�$ৼDLUV�LQ�WKH�¿HOG�RI�FRPSXWHUL]DWLRQ�
of public services. 9DUVRYLD��0LQLVWU\�RI�'LJLWDO�$൵DLUV�

6XOD�� &��$�� �������� 5HVHDUFK� (WKLFV� LQ� DQ�$JH� RI� %LJ� 'DWD��
Bulletin of the Association for Information Science and 
Technology, 42����� ������� GRL�� KWWSV���GRL�RUJ���������
EXO�����������������

6YHLQ��OQHV��-��8����������%ORFNFKDLQ�LQ�JRYHUQPHQW��%HQH¿WV�
and implications of distributed ledger technology for in-
formation sharing. Elsevier, ��������

7DEHUQHUR��0��G���0R\DQR��0���	�7UXMLOOR��+���������GH�VHSWLHP-
EUH�GH��������El modelo de Klinke y Renn en la evalua-
ción y Gestión del Riesgo de radicalización y terrorismo. 
&RQJUHVR� ,QWHUQDFLRQDO� GH�(VWXGLRV�0LOLWDUHV��*UDQDGD��
España: Centro Mixto Universidad de Granada; Mando 
de Adiestramiento y Doctrina del Ejército de Tierra (MA-
'2&���)XQGDFLyQ�*HQHUDO�8QLYHUVLGDG�GH�*UDQDGD�

7DVFyQ��0�� ��������Dossier Big Data. TELOS Cuadernos de 
Comunicación e Innovación,�MXQLR�VHSWLHPEUH���������

7D\ORU��6��-���	�%RJGDQ��5����������Introducción a los métodos 
cualitativos de investigación. Barcelona: Paidós.

7HFKQRORJ\��1��,����������Framework for Improving Critical In-
frastructure Cybersecurity. Gaithersburg: NIST.

REFERENCIAS



236

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

7HMHUR��$����������Metodología de análisis de riesgos para la 
mejora de la seguridad del Internet de las Cosas. Caso 
Smartwatch. Madrid: Universidad Politécnica de Madrid.

7KH� 0LQLVWU\� RI� )RUHLJQ� $൵DLUV� RI� WKH� 5XVVLDQ� )HGHUDWLRQ��
��������Doctrine of Information Security of the Russian 
Federation. Moscú.

7KRPDV��-��(����������,QGLYLGXDO�&\EHU�6HFXULW\��(PSRZHULQJ�
Employees to Resist Spear Phishing to Prevent Identity 
7KHIW�DQG�5DQVRPZDUH�$WWDFNV��International Journal of 
Business Management, 12�����������

7RUUHV��-������GH�2FWXEUH�GH��������¿Qué es y cómo funciona el 
Internet de las cosas? Obtenido de Hipertextual: https://
KLSHUWH[WXDO�FRP�DUFKLYR���������,QWHUQHW�FRVDV�

7RUUHV�6RULDQR��0��5����������+DFNHDQGR�OD�GHPRFUDFLD��RSH-
UDFLRQHV�GH�LQÀXHQFLD�HQ�HO�FLEHUHVSDFLR��Boletín I.E.E.E., 
1��������������

7ULJR��)��$��\�/ySH]��0��-���������7UDWDGR�GH�OD�UHVSRQVDELOLGDG�
FLYLO��7RPR�,9��%XHQRV�$LUHV��/D�/H\��S�������

Unesco. (2005). Hacia las sociedades del conocimiento. París: 
2UJDQL]DFLyQ�GH�ODV�1DFLRQHV�8QLGDV�SDUD�OD�(GXFDFLyQ��
la Ciencia y la Cultura.

Unesco. (2017). Cumbre Mundial sobre la Sociedad de la In-
formación (CMSI). Obtenido de Organización de las 
1DFLRQHV� 8QLGDV� SDUD� OD� (GXFDFLyQ�� OD� &LHQFLD� \� OD�
Cultura: http://www.unesco.org/new/es/communica-
tion-and-information/resources/multimedia/photo-galle-
ries/world-summit-on-the-information-society-wsis/



237

812'$����������Los avances en la informatización y las te-
lecomunicaciones en el contexto de la seguridad inter-
nacional.�2EWHQLGR�GH�2¿FLQD�GH�$VXQWRV�GH�'HVDUPH�
de las Naciones Unidas: https://www.un.org/disarma-
ment/es/los-avances-en-la-informatizacion-y-las-tele-
comunicaciones-en-el-contexto-de-la-seguridad-inter-
nacional/

8ULEH�6DDYHGUD��$���5LDOS�&ULDGR��-���	�/ORQFK�$QGUHX��-���������
julio-diciembre). EL uso de las redes sociales digitales 
FRPR�KHUUDPLHQWD�GH�PDUNHWLQJ�HQ�HO�GHVHPSHxR�HPSUH-
sarial. Cuadernos de Administración, 26��������������

9DNV��7����������$QQXDO�&\EHU�6HFXULW\�$VVHVVPHQW��7DOOLQQ�

9DOHUR�7RUULMRV��-����������/D�QXHYD�UHJXODFLyQ�OHJDO�GHO�XVR�GH�
las tecnologías de la información y las comunicaciones en 
el ámbito administrativo: ¿el viaje hacia un nuevo modelo 
GH�$GPLQLVWUDFLyQ��HOHFWUyQLFD"�Revista Catalana de De-
recho Público 35.

9DOOH��9����������Derechos humanos, acceso a la información 
y seguridad humana. Seminario Internacional Seguridad 
Internacional contemporánea: consecuencias para la se-
JXULGDG�KXPDQD�HQ�$PpULFD�/DWLQD��SiJV����������&KLOH��
)ODFVR��&KLOH��8QHVFR�

9DOOV��0������GH�2FWXEUH�GH��������The French National Digital 
Security Strategy: Meeting The Security Challenges Of 
The Digital World.�3DULV��3DULV��)UDQFLD�

9DOOV��0���������2FWXEUH������The French National Digital Se-
curity Strategy: meeting the security challenges of the di-
gital world.�3DULV��3DULV��)UDQFLD�

REFERENCIAS



238

LA SEGURIDAD EN EL CIBERESPACIO 
UN DESAFÍO PARA COLOMBIA

9DUJDV�*XLOOpQ��*�� ��������Las líneas de investigación: de la 
posibilidad a la necesidad, en el desarrollo de líneas de 
investigación a partir de la relación docencia e investi-
gación en la Universidad Pedagógica Nacional. Bogotá: 
Universidad Pedagógica Nacional

9DUJDV�6LOYD��/��(������GH�PD\R�GH��������La importancia de 
la construcción de contextos en las investigaciones ju-
diciales.�-RUQDGDV�)LVFDOtD�*HQHUDO�GH�OD�1DFLyQ�8QLGDG�
de Análisis y Contextos (UNAC). La importancia de la 
construcción de contextos en las investigaciones judicia-
les. Bogotá: Auditorio Compensar.

9LFHQWH��/�� ������� MXOLR�DJRVWR��� ¢0RYLPLHQWRV� VRFLDOHV� HQ� OD�
UHG"�/RV�KDFNWLYLVWDV��El Cotidiano, 20�����������

:()� �������� Cyber Resilience Playbook for Public-Private 
Collaboration,� SS�� ������� KWWSV���ZZZ�ZHIRUXP�RUJ�UH-
SRUWV�F\EHU�UHVLOLHQFHSOD\ERRN�IRU�SXEOLF�SULYDWH�FROOD-
boration

:HQGW��$����������$QDUFK\�LV�ZKDW�VWDWHV�PDNH�RI�LW��WKH�VRFLDO�
construction of power politics. International organiza-
tion, 46������������

:LOOV��0��(������GH�PD\R�GH��������La importancia de la cons-
trucción de contextos en las investigaciones judiciales. 
)LVFDOtD�*HQHUDO�GH�OD�1DFLyQ�8QLGDG�GH�$QiOLVLV�\�&RQ-
textos (UNAC). Bogotá: Auditorio Compensar. 

:6,6��*HQHYD��������7XQLV�������³7XQLV�&RPPLWPHQW�´����1R-
YHPEHU�������ZZZ�LWX�LQW�QHW�ZVLV�GRFV��WXQLV�R൵���KWPO



239

:\QQH��%����������0D\�WKH�6KHHS�6DIHO\�*UD]H"�$�5HÀH[LYH�
9LHZ�RI�WKH�([SHUW±/D\�.QRZOHGJH�'LYLGH��(Q�6��/DVK��
%��6]HUV]\QVNL��	�%��:\QQH��5LVN��Environment and Mo-
dernity: Towards a New Ecology �SiJV����������/RQGUHV��
Sage.

<DVXQDJD��0����������/DV�QXHYDV�WHFQRORJtDV�GH�YRWDFLyQ��¢XQD�
puerta abierta a la injerencia externa? Boletín I.E.E.E., 
1�������������

.

. 

REFERENCIAS



ESCUELA SUPERIOR DE GUERRA
“General Rafael Reyes Prieto”
#ESDEG
Carrera 11 No. 102-50
Conmutador: 620 4066
Bogotá, Colombia 
wwwww.esdegue.edu.co


