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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 

DESINFORMACIÓN: proporcionar información manipulada o insuficiente para lograr ciertos fines en orden a distorsionar la 
percepción de la realidad.  

FAKE NEWS o noticias falseadas: relatos falsos que parecen ser noticias, difundidos por cualquier canal de 
comunicación, generalmente para influir en opiniones. 

POSVERDAD: también llamada “mentira emotiva” o “posfactual”. La apariencia de verdad es más importante que la 
verdad: hechos falsos, tergiversados o inventados que apelan a llevar el proceso de toma de decisiones al plano 
emocional, con minimización de la componente racional de análisis de evidencias. 

GUERRA O AMENAZA HÍBRIDA: conflicto que contiene elementos de agresión en distintos planos analógicos y 
cibernéticos: fuerzas regulares e irregulares; no distinción de estado de guerra o de paz; desinformación o guerras de 
información; propaganda; acciones de influencia. GUERRA DE LA INFORMACIÓN: usar la información como arma, para 
lograr una ventaja sobre el oponente o el enemigo. 

Preliminares: Conceptos de Partida 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
Preliminares: Lo que se nos está diciendo 

University of Washington 

#BlackLivesMatter Twitter conversation 
 
The IRA accounts impersonated 
activists on both sides of the 
conversation. 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
Preliminares: Lo que se nos está diciendo 

Opaca: no documenta ni siquiera mínimamente cuáles 
son los criterios o parámetros empleados para 
identificar perfiles o contenidos en redes sociales como 
“parte de una infraestructura activa de injerencia rusa”.  
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Preliminares: Lo que se nos está diciendo 

...desinformación como método militar asimétrico e 
indirecto en la guerra híbrida que Rusia libra en 
Europa y EEUU. 
 
La desinformación es uno de los instrumentos 
principales de la estrategia rusa de influencia política. 

La desinformación (deziformatsiya) como práctica 
del régimen ruso diseñada para engañar y 
desorientar al oponente, influir en sus decisiones y 
socavar su eficiencia política, económica y militar. 

En Rusia, la desinformación formaba parte de las 
“medidas activas” (activniye meropriyatya) y se define 
como una acción cuyo fin es “desacreditar y debilitar a 
los oponentes y distorsionar su percepción de la 
realidad” 

DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
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Datos: Lo que se observa 
DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 

Facebook : ante informaciones de prensa 
sobre supuesta “injerencia rusa”, inician una 
investigación y clausuran cuentas de ads 
publicitarias pagada por la Internet Research 
Agency-IRA (empresa en San Petesburgo, 
Rusia, que se vincula por otras fuentes a la 
“maquinaria de propaganda rusa”), que a su 
vez habría invertido esas ads publicitarias en 
promover 120 páginas en Facebook creadas 
por la IRA durante 2 años. 

Twitter: detalla el volumen de cuentas vinculadas a Rusia 
(territorialmente, aunque sin establecerse intenciones o 
campañas organizadas) que tuitearon en el período de las 
elecciones estadounidenses contenidos relacionados con 
ellas, observándose que representaban una porción baja y 
poco significativa del tráfico circulante en el período. Así 
mismo se refieren algo más de 2.000 cuentas ligadas a la 
IRA que Twitter subraya no haber identificado por sí mismos 
“sino por información aportada por terceras partes” como 
cuentas vinculadas a la IRA, describiendo su actividad pero 
sin que Twitter sea capaz de extraer conclusiones 
atributivas (que por el tono de esa porción de la declaración, 
se entiende que esas atribuciones a Twitter “le fueron 
dadas”). En definitiva, Twitter no es capaz de extraer 
ninguna conclusión más allá de centrar que los perfiles 
relacionados con el medio de comunicación Russia Today 
cumplían los “criterios para ser consideradas cuentas 
vinculadas a Rusia”, se entiende, “intereses rusos” 

Google : no aporta conclusiones 
más allá de describir un mínimo 
volumen de contratos de publicidad 
(algo más de 4.000 dólares) y 
algunos contenidos subidos a 
Youtube que podrían ser 
“representativos” 
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Datos: Lo que se observa 
DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 

No sólo desinforman los rusos, sino que se trata de una práctica habitual observable en muchos sectores y 
escenarios sociales. Los social media han añadido gasolina al fuego. 
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Datos: Lo que se observa 
DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 

Los contenidos basura son inherentes a las redes sociales 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
(RE)ENFOQUE: Una posibilidad alternativa 

PREMISA: si asumimos que el GRU (inteligencia militar rusa) está detrás de las 
operaciones de desinformación en un contexto híbrido, deberíamos asumir 
igualmente que está empleando un enfoque y métodos y procedimientos de 
inteligencia en una doctrina de operaciones militares (guerra híbrida) para 
desarrollarlas. 

Admitir un enfoque de inteligencia implica reconocer que el adversario 
está determinado a dominar la realidad obteniendo información y 
desarrollando análisis para conocerla mejor, y produciendo información 
para hacer que su adversario (nosotros) conozca e interprete (framing) 
esa realidad a su conveniencia.  
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
(RE)ENFOQUE: Una posibilidad alternativa 

Por tanto, vamos a partir de la premisa, perfectamente lógica, de que si 
una operación de desinformación está planificada por los órganos 
especializados de un Estado o con apoyo estatal de los servicios de 
inteligencia como un país como Rusia, China, Corea del Norte o 
cualquier otro del “eje del mal”, conoce más o menos perfectamente y 
desde luego de antemano el funcionamiento tecnológico y 
procedimental de las redes sociales, los patrones y dinámicas 
principales de sus usuarios, y los métodos empleados por agencias 
públicas y privadas para analizarlos... y utilizarán ese comportamiento 
para diseñar la operación de influencia.  
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
(RE)ENFOQUE: Una posibilidad alternativa 

De esta manera, partiendo de la premisa, el análisis de potenciales escenarios 
de desinformación debería efectuarse (o al menos contemplar) tácticas, técnicas 
y procedimientos de contrainteligencia y contradecepción. 

CONTRAINTELIGENCIA: esfuerzos destinados a evitar y contrarrestar 
la acción de inteligencia de un adversario. 

DECEPCIÓN: proveniente del ámbito de la doctrina militar, en general 
son todas las operaciones destinadas a engañar al adversario sobre 
intenciones, capacidades y recursos propios. 
CONTRADECEPCIÓN: en doctrina militar en general y en inteligencia 
en particular, esfuerzos destinados a descubrir, entender y utilizar las 
operaciones de decepción de un adversario. 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
(RE)ENFOQUE: Una posibilidad alternativa 

En la Fundación Concepto creíamos haber sido originales con el (re)enfoque, 
pero... 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
HIPÓTESIS: Una posibilidad alternativa 

Es posible que el Gobierno de Rusia, en el contexto de su estrategia geopolítica, esté 
desarrollando a través de sus órganos especializados (GRU y otros) operaciones de 
inteligencia con la inclusión de “medidas activas” (activniye meropriyatya) para producir 
desinformación que induzca una determinada percepción de realidad en el adversario. 

Si aceptamos esta posibilidad, tenemos que considerar que el GRU conoce de antemano -y 
ha incluido ese conocimiento en sus planes- los métodos y procedimientos empleados por 
analistas de inteligencia y, sobre todo, por medios de comunicación social para evaluar la 
información (y la desinformación) que circula por redes sociales. 

Por tanto, podría ser que el objetivo de la desinformación no fuera desinformar a la opinión 
pública para lograr determinadas propósitos de influencia, sino crear un determinado efecto 
en analistas y medios de comunicación sobre la desinformación (DECEPCIÓN) para que el 
resultado de los análisis fuera desinformativo (DECEPTIVO).  
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
HIPÓTESIS: Una posibilidad alternativa 

¿Y si el propósito no fuera hackear a 
la opinión pública sino, haciendo 
ingeniería inversa del analista, 
hackear a analistas y creadores de 
opinión para utilizarlos como relé de 
hoax dirigidos sobre la opinión 
pública?  

Los/las profesionales de contradecepción suelen hacerse antipáticos en 
sus organizaciones, puesto que parte de su trabajo es formular 
preguntas como: 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
HIPÓTESIS: Una posibilidad alternativa 

Como en toda operación de inteligencia para la decepción, el 
objetivo es producir y construir una realidad que sea 
consumida por el adversario de manera que induzca una 
percepción (en este caso sobredimensionada) de las 
capacidades e intenciones del diseñador de la decepción. 
 
El diseñador quieren hacer parecer que es capaz de manipular 
nuestras elecciones, sembrando para ello una serie de 
“evidencias” incompletas pero con poder de crear efecto de 
generalización. Lo que se busca no es netamente manipular las 
elecciones, sino hacer creer que se pueden manipular, 
manipulando en cambio nuestra percepción sobre esa 
posibilidad. 
 
El diseñador hace creer que tiene mayores capacidades de las 
que tiene para comprometer los sistemas democráticos: no se 
crea únicamente una capacidad perceptiva de “superioridad 
rusa”, sino de riesgo de los propios sistemas democráticos. 

Supongamos que es una 
operación de 

ciberdecepción del GRU 
con ingeniería social 

inversa de los analistas 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
CONTRADECEPCIÓN: Detección de Incongruencias 

Barton Whaley <<Toda decepción crea simultáneamente el conjunto 
de incongruencias necesario para su detección>>. 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
CONTRADECEPCIÓN: Detección de Incongruencias 

El relato de las acusaciones del FBI ante la Autoridad Judicial en EEUU 
parece respaldar con evidencia suficiente que individuos y empresas rusas 
invirtieron fondos, realizaron viajes, promovieron activismo sobre el terreno, 
y crearon y utilizaron perfiles en redes sociales para influir en el sentimiento 
político de determinados sectores en poblaciones estadounidenses durante 
la campaña de las presidenciales de 2016 
 Llama “poderosamente” la atención que en las dos 

acusaciones judiciales en EEUU a 13 personas y 
organizaciones rusas por tratar de influir ilícitamente en 
las elecciones presidenciales de EEUU se tenga 
identificadas a dos empresas (Internet Research 
Agency y Concord; también lo hicieron Twitter y 
Facebook con IRA) como las gestoras de la maquinaria 
de desinformación. Si se tratara de una operación de 
desinformación directa del GRU, ¿no habría parecido 
más lógico enmascarar el origen? 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
CONTRADECEPCIÓN: Detección de Incongruencias 

Empresas en Rusia, personas trazables hasta esas empresas en Rusia, 
contrataciones de ads en abierto como Internet Research Agency... 
Únicamente parece que se molestaron en utilizar VPNs para las conexiones 
entre EEUU y Rusia cuando los agentes estaban sobre el terreno. 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
CONTRADECEPCIÓN: Detección de Incongruencias 

El asunto de la injerencia en las elecciones presidenciales 
Estados Unidos parece que tuvo como objetivo la elección 
de Trump, y no incluyó únicamente desinformación sino 
hackeo de sistemas tecnológicos del Partido Demócrata y 
acciones de influencia analógicas sobre fuentes humanas. 
 
Y de momento no parece producir por sí mismos indicios 
suficientes para la extrapolación directa a otros escenarios, 
el Brexit o Cataluña. 
 
En un supuesto marco de decepción en guerra híbrida, la 
operación en EEUU ¿podría haber sido la semilla de riesgo 
calculado dispuesta para que fuera regada por nuestras 
generalizaciones? 



#XIIJornadasCCNCERT www.ccn-cert.cni.es 

DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
¿HACIA UNA METODOLOGÍA DE CIBERCONTRADECEPCIÓN? 

Actitudinal: existen posibilidades alternativas y una de ellas es que nos están 
engañando. Si estamos afirmando algo que está a favor de la realidad dominante 
¿lo estamos afirmando porque somos parte de la realidad dominante (hemos 
contribuido nosotros a construirla)  o porque estamos dominados por la realidad? 
-> recordemos que la inteligencia consiste en dominar la informacion para definir 
la realidad.  

Enfoque: explorar el contexto del contexto. 

Procedimental: adoptar procedimientos de análisis con auditoría de sesgos. 
Indicadores de autodesinformación. 

Técnico: muestreo sobre la población; estadísticas limpias; redes antagónicas: 
una realiza el análisis y otra evalúa. 

PA
T

E
 

COMPONENTES AXIALES 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
¿HACIA UNA METODOLOGÍA DE CIBERCONTRADECEPCIÓN? 

ELEMENTOS METODOLÓGICOS 

Sobre el conjunto de la población estadística, muestreo por 
categorías generales y no por categorías sesgadas a priori. 

Análisis exploratorio (p.ej. topológico) sobre el resultado del muestreo. 

Análisis comparativo actores relevantes dentro de todo el arco de 
posiciones ideológicas de la población objeto de estudio. 

Método declarado de caracterización de bots (por qué son bots) y de 
su clasificación en todos los clústers de actores relevantes. 

Método declarado de categorización atribucional geográfica o de 
autoría. 

1 

2 

3 

4 

5 

Desarrollar una técnica cuantitativa de medición de la influencia: 
cuánto influyen volumetrías y contenidos y porqué. 6 



#XIIJornadasCCNCERT www.ccn-cert.cni.es 

DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
CONCLUSIONES 

Tomarse en serio la desinformación implica tomarse en serio las 
operaciones de decepción como parte de las amenazas híbridas desde 
un enfoque de inteligencia. 

Hoy todo el mundo utiliza redes sociales para generar contenidos que 
produzcan framing o propaganda.  
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
CONCLUSIONES 

Con la emergencia del ciberespacio como un constructor de realidades 
percibidas y con los sistemas tecnológicos personales como interfaces para 
acceder a la información que construye la percepción de esas realidades, las 
posibilidades de utilizar la información para construir realidades virtuales 
desagregadas de la realidad física (¿analógica?) e incluso utilizadas para crear 
nuevas realidades físicas ha crecido y exponencialmente y lo hará todavía más. 
 
En ese escenario, la inteligencia como marco de obtención y producción de 
información para analizar y crear realidades redobla la importancia que siempre 
ha tenido en la historia. Dentro de ella, la muchas veces olvidada 
contradecepción nos interpela para prestar atención a una evaluación más 
minuciosa y ponderada de las intenciones y capacidades “realidades de la 
información”, llamando al desarrollo de una metodología específica de 
ciberdecepción y cibercontradecepción. 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
Y por último... 

¿La decepción 
sobre la 
contradecepción 
de la decepción? 
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DESINFORMACIÓN: CONTRAINTELIGENCIA Y CONTRADECEPCIÓN 
Y por último... 
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