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GRU: Glavnoye Razvedyvatelnoye Upravlenie 
 

Necesidades de información 

Capacidades 
Vicealmirante Igor 

KOSTYUKOV 
(en funciones, 22/11) 

SIGINT 
HUMINT 
OSINT 
GEOINT 
MASINT 
TECHINT 
… 

Militar 
Política 
Tecnología 
Economía 
Ecología 

VCh 44388 
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03 marzo 

2018 

13 julio 

05 septiembre 

21 noviembre 

04 octubre 



#XIIJornadasCCNCERT www.ccn-cert.cni.es 

13/07/2018 
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Ruslan 
Boshirov 

Alexander 
Petrov 

05/09/2018 
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Col. Anatoliy Chepiga 
GRU Spetsnaz 

Hero of the Russian Federation 

Dr. Alexander Yevgeniyevich Mishkin 
GRU Col/TCol 

Hero of the Russian Federation 
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#XIIJornadasCCNCERT www.ccn-cert.cni.es 

04/10/2018 



#XIIJornadasCCNCERT www.ccn-cert.cni.es 

04/10/2018 



#XIIJornadasCCNCERT www.ccn-cert.cni.es 
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Unidades 

Identificación 
Estructura 
Funciones 
Ubicación física 
Personas 

Identidades 
Empleos 
Funciones 
Aliases 

Operaciones 

Objetivos 
TTP 
Software 
Artefactos 
IOC OPSEC 

Ámbito personal 
Relaciones 
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Unidad 74455 

• Poca información pública. 
• Publicaciones científicas sobre jamming, criptografía… 

 
• Ubicación: Kirova, 22 (Khimki, Moscú). 

 
• Cometido: manejo de información. PSYOP. 

• Dezinformatsiya, spetspropaganda, informatsionnoye 
protivoborstvo, kompromat… 

• Sockpuppets: DCLeaks, Guccifer 2.0. 
• Mantenimiento de infraestructura. 
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Aleksandr  
VLADIMIROVICH OSADCHUK 

Unidad 74455 

Aleksey  
ALEKSANDROVICH POTEMKIN 

Anatoliy  
SERGEYEVICH KOVALEV 
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Unidad 26165 
• Servicio de descifrado del GRU (histórico), activo desde el 

23/05/1953. 
• Dependencia directa de la Dirección del GRU. 

 
• Ubicación: Komsomolsky prospekt, 20 (Moscú). 

• Junto a Unidad Militar 06410 (152nd Special Training 
Center). 

 
• Cometido: Compromiso técnico de objetivos. CNO. 

• Actividades hostiles. 
• Desarrollo de capacidades técnicas. 
• Mantenimiento y operación de infraestructura. 
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Unidad 26165 

Ivan  
SERGEYEVICH  

YERMAKOV 
Aleksey 

VIKTOROVICH  
LUKASHEV 

Dmitriy  
SERGEYEVICH 

BADIN 
Nikolay  

YURYEVICH  
KOZACHEK 

Artem  
ANDREYEVICH  

MALYSHEV Pavel  
VYACHESLAVOVICH  

YERSHOV 

Boris  
ALEKSEYEVICH  

ANTONOV 

Sergey   
ALEKSANDROVICH  

MORGACHEV 

Viktor  
BORISOVICH  
NETYKSHO 

? 
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Unidad 26165 

Aleksei  
SERGEYEVICH  

MORENETS 

Evgenii  
MIKHAYLOVICH  
SEREBRIAKOV 

Alexey  
VALEREVICH  

MININ 

Oleg  
MIKHAYLOVICH  

SOTNIKOV 
Dmitriy 

 SERGEYEVICH  
BADIN 

Artem  
ANDREYEVICH  

MALYSHEV 

Ivan SERGEYEVICH YERMAKOV 

¿Unidad 22177? 
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Otras unidades GRU 
• VCh 11135.  

• Diseño equipamiento SIGINT, dispositivos inalámbricos, 
seguridad SCADA, protección comunicaciones. 

• VCh 40904.  
• Procesamiento SIGINT. 

• VCh 36360.  
• Formación avanzada en inteligencia, incluyendo ciber. 

• VCh 54726.  
• Análisis de capacidades de países extranjeros, incluyendo ciber. 

• … 
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Otras unidades MOD 
• VCh 31659.  

• Protección lógica MOD. 
• VCh 01168.  

• Potencia de cálculo. Desinformación. 
• VCh 96010.  

• Control tecnologías “sensibles”. Exportación. 
• VCh 21882, 77111, 33872.  

• Guerra electrónica.  
• VCh 40056.  

• Dirección Principal de Investigación Submarina. 
• … 
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Objetivo/Campaña US UK CA NL 
USA 2016 
Democratic Congressional Campaign Committee (DNCC) X  

 
 
 

 
 

Democratic National Committee (DNC) X X  
 

 
 

Novichok 
Organisation for the Prohibition of Chemical Weapons (OPCW) X X X X 

Laboratorio/Conferencia Spiez (Berna, Suiza) X X  
 

X 

UK Defense and Science Technology Laboratory (DSTL)  
 

X  
 

 
 

UK Foreign and Commonwealth Office (FCO)  
 

X  
 

 
 

Objetivos 
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Objetivos 
Objetivo/Campaña US UK CA NL 
Dopaje 
World Anti-Doping Agency (WADA) X X X  

 
Canadian Centre for Ethics in Sport (CCES) X  

 
X  

 
US Anti-Doping Agency (USADA) X  

 
 
 

 
 

Juegos Olímpicos Rio de Janeiro 2016 X  
 

 
 

X 

Laboratorio/Congreso WADA Laussanne (Suiza) X  
 

 
 

X 

International Association of Athletics Federations (IAAF) X  
 

 
 

 
 

Fédération Internationale de Football Association (FIFA) X  
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Objetivos 

Objetivo/Campaña US UK CA NL 
MH17 
Investigación holandesa  

 
 
 

 
 

X 

Hotel Kuala Lumpur (Malasia)  
 

 
 

 
 

X 

Ucrania 
NotPetya  

 
X  

 
 
 

BadRabbit  
 

X  
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TTP TÁCTICA TÉCNICA 
Reconocimiento OSINT 
Reconocimiento Reconocimiento activo 
Intrusión Relaciones de confianza: explotación de terceros para llegar al objetivo final 
Intrusión Uso de credenciales válidas, obtenidas en algunos casos gracias a los ataques de spearphishing 

Intrusión Spearphishing mediante enlaces dañinos en correos electrónicos, con acortadores de URL 
Intrusión Spearphishing mediante anexos dañinos (MS Office) 
Intrusión Close Access 
Ejecución Explotación de vulnerabilidades en el cliente 
C2 Uso de proxies para dificultar la traza de comunicaciones 
Descubrimiento Rastreo y búsqueda de archivos y directorios 
Adquisición Recolección automática de información, tanto técnica -de la infraestructura de la víctima- como de interés de inteligencia 

mediante herramientas públicas 

Adquisición Captura de datos introducidos por el usuario, por ejemplo vía keylogging 
Adquisición Captura de correos electrónicos directamente de servidores Microsoft Exchange 
Adquisición Adquisición de archivos de endpoints, vía forfiles 
Adquisición Capturas de pantalla en las víctimas 
Exfiltración Compresión de datos previa a la exfiltración, mediante herramientas públicas 
Evasión Borrado de archivos para evitar detección o extracción de inteligencia técnica, con CCleaner 
Evasión Borrado de registros en sistemas comprometidos, para evitar detección o extracción de inteligencia técnica, mediante wevtutil 

(wevtutil cl System y wevtutil cl Security) 

Persistencia Robo de credenciales mediante herramientas públicas y desarrollos propios 
Destrucción Cifrado y borrado de objetos 
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OPSEC 

Ocultación 

Compartimentación 

Cobertura 
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OPSEC 
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OPSEC 
¡Esto pasa hasta en las mejores familias! 
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Preguntas y conspiraciones 

01 
¿Cómo se ha 
obtenido esta 
información? 

02 
¿Por qué se 
publica tanto 

nivel de detalle? 

03 
¿Por qué sólo el 

GRU? 
 

04 
¿Es APT28 el GRU?  
¿La Unidad 26165?  
¿La Unidad 74455? 

¿Ambas? 

05 
Después de lo que ha 

pasado…  
¿el GRU ya no es tan bueno? 
¿seguirá operando en ciber? 
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Conclusiones 
• Duro golpe al GRU en 2018, pero… 

• GRU como actor muy relevante en el ámbito ciber (y no ciber). 
• Rusia como actor muy relevante en el ámbito ciber (y no ciber). 

 
• Information confrontation (IPb, informatsionnoye protivoborstvo). 

• Informativo-Técnico: CNO. VCh 26165. 
• Informativo-Psicológico. PSYOP. VCh 74455. 

 

• APT28: fancy old bear.  
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Referencias 
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XII Jornadas STIC CCN-CERT 
Ciberseguridad,  

hacia una respuesta y disuasión efectivas 

E-Mails 
info@ccn-cert.cni.es 
ccn@cni.es  
organismo.certificacion@cni.es 

 Websites 
www.ccn.cni.es  
www.ccn-cert.cni.es  
oc.ccn.cni.es  

Síguenos en 
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