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SEGURIDAD centro cripralégico nadional

CESICAT

Centro de Seguridad de la Informacion de Catalunya

El Centro de Seguridad de la Informacion de Catalunya — CESICAT - es
por acuerdo de gobierno GOV/103/2012, el encargado del gobierno y la
gestion de la ciberseguridad en la Generalitat de Catalunya y su sector
publico.

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



CIBER_ cov-cert ‘
SEGURIDAD centro aiptaléglcs nadionol

Problematica

Un titular para invitar a la reflexion

Aproximadamente el 50% de los incidentes de seguridad por codigo
malicioso son altamente complejos de resolver por no poder
identificar los sistemas afectados.

Infecciones vs Desinfecciones W infecciones
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SEGURIDAD

Problematica

Un titular para invitar a la reflexion

Aproximadamente el 50% de los incidentes de seguridad por codigo
malicioso son altamente complejos de resolver por no poder
Identificar los sistemas afectados.

Infected “anonymous” endpoints
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SEGURIDAD

Origen del problema

Puesto de trabajo
Elevado numero de usuarios

Gran numero de sedes
Entorno NO TRANSFORMADO

Inventarios desactualizados

Complejidad de los diferentes
departamentos
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SEGURIDAD centro cripralégico nadional

Origen del problema

Red
= Acceso a la red sin autenticacion 2
= Asignacion dinamica de IP’s
| & o\ E;- F I{Q 2 zz
» Arquitecturas diferentes segun = I ' =
. . = [2]|[=a] @)~ 8=S Sy EEYCIRT
entorno productivo (NAT / Proxies) sl T b
= Inventarios desactualizadosycon [ = i = )
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Red de invitados y de
proveedores
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SEGURIDAD centro riptolégics nacionol

Origen del problema

Entorno multiproveedor

» Tres proveedores de puesto == ,_ ﬁ% s
de trabajo @

» Diferentes niveles de =
madurez en la gestion del g
puesto de trabajo o
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H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



SEGURIDAD centro cripralégico nadional

Consecuencias

La imposibilidad de detectar el origen provoca graves consecuencias

» Riesgo de propagacion

» Impacto en la red

» Alteracion del nivel de proteccion

» Dificultad en determinar el nivel real de impacto real al negocio

» Elevada dedicacion en el intento de identificar las maquinas
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SEGURIDAD centro aripralégica nadona

Posibles soluciones

12 Aproximacion - Cabeceras HTTP

= Cabecera X-Forwarded-For
= Custom Headers

User-Agent: curl/7.51.@\r\n
Accent: */*\r\n
X-Forwarded-For: 10.0.11.209\r\n
X-Forwarded-For-Port: 49832\r\n

Ratio identificacion: 32%0 e e
o - Full request URI: http: .com
» Solo es valido para trafico web [HTTP request 1/1]

[Response in frame: 221]

* Pérdida de visibilidad en HTTPS
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SEGURIDAD centro cripralégico nadional

Posibles soluciones

22 Aproximacion — Correlacion de eventos

= Filtrado d tenid -
IHirado de conteniadosS  Palo Alto: Infected MACs L.
Generated: Nov 19, 2018, 12:01:32 AM s e W InformoN
» DHCP
PA: Possible infected MAC addresses
Flows: Infected MAC addresses
Nov 12, 2018, 12:00:00 AM - Nov 19, 2018, 12:00:00 AM
| | N etfl OWS SourcelP CustomProperty~fc DestinationlIP InterfaceName COUNT
59¢3b6-9905-49a5-
994e-409c2f0fd596
. 192.168.175. [9c:5¢:f9:4e:22:9d 213.176.161.. ICTIVMONO1:Institut_Pompeu_F [51.0
| | P labra
rOX I e S 192.168.175. 9c:5¢:f9:4e:22:9d 1213.176.161.. ICTIVMONO1:Institut_Pompeu_F [215.0
labra
192.168.175. [9c:5¢:f9:33:6d:d7 213.176.161.. ICTIVMONO1:Institut_Pompeu_F [19.0
labra
192.168.175. 9c:5¢:f9:33:6d:d7 13.176.161. ICTIVMONO1:Institut_Pompeu_F [148.0
labra
192.168.175. :77:14:57:39: 13.176.161.C ICTIVMONO1:Institut_Pompeu_F [33.0
labra
192.168.175. 0:77:14:57:39:b5 213.176.161.. ICTIVMONO1:Institut_Pompeu_F [209.0

Ratio identificacion: 84%

» Tiempos y esfuerzo muy elevados en la integracion de fuentes: 1 afio -> 10 redes o

* Requiere inventarios actualizados
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SEGURIDAD centro riptolégics nacionol

Posibles soluciones

32 Aproximacion — Autenticacion en el Single Sign-On (SSO)
= Se redirige al navegador a un portal captivo para forzar que este
autentique via SSO

= Siya esta autenticado, obtendremos automaticamente la
identificacion del mismo via SSO.

* En cas negativo, en el mejor de los casos el usuarlo puede gue se
autentigue manualmente. " ‘ w

aaaaaaaaaaaaaaaaaaaaaa

Ratio identificacion: 42%

« Solo valido para trafico web.

* Requiere que el usuario ya este autenticado o que este se autentique.
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<entro criptolégice nacienal .

Posibles soluciones

42 Aproximacion — Inyeccion Framework Javascript (BEEF)

= Se redirige al navegador a un portal captivo para forzar gue este

autentigue via SSO

= Se inyecta al usuario un framework javascript (BEEF) que permita
Interactuar con el navegador y ejecutar funcmnes gue permltan identificar

la maquina.

Ratio identificacion: 12%0

« Solo valido para trafico web.

eEF

GettngStarted  *| Logs Current Browser

THE BEROWSER EXPLOITATION FRAMEWDRK PROJECT

» La evolucion de los navegadores hace que muchas médulos ya no sean validos. o
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52 Aproximacion — SuperCookie

coN-cert
<entro criptolégice nacienal .

Posibles soluciones

= Se redirige al navegador a un portal captivo y se inyecta una super
cookie para todo los dominios internos.
Set-Cookie: CESICAT _10.X.X.X=192.18.1.X; domain=gencat.cat; Path=/
» Posteriormente se cruza el trafico de navegacion hacia el resto de
dominios para verificar si es viable su identificacion mediante las URLS

de navegacion.

GET /path/login?user=GPTCPNOO2X
Domain: subdomain.gencat.cat

Cookie: CESICAT_10.X.X.X=192.18.1.X

Ratio identificacion: 26%0
 Solo valido para trafico web.

« Requiere que el endpoint infectado curse trafico a dominios internos. o
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SEGURIDAD centro cripralégico nadional

Posibles soluciones
62 Aproximacion — TestWare

= Se redirige al navegador a un portal captivo, donde se descarga un
fichero que contiene el TEST de EICAR y tiene el siguiente nombre.
CESICAT-10_X X X-192 18 1 X.txt
= El antivirus instalado en el endpoint genera un alerta que sera
posteriormente enviada a la consola central de gestion donde se podra
gestionar la informacion concreta del dispositivo.

& Symantec Endpoint Protection ha tomado medidas contra los riesgos.

| A CESICAT-10_X_X_X-192_18_1_X.

Ratio identificacion: 49%

« Solo valido para trafico web.

* Requiere que el endpoint infectado disponga del antivirus funcionando
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SEGURIDAD cantro erptoléoiea nacional

Posibles soluciones

72 Aproximacion — Emulacion C&C

» Se redirige al navegador a un
portal captivo, y en funcion
del codigo malicioso detectado :
se emula el C&C (H-Worm, U
Mirai, Nuclear Bot, ...) e

= Ejecucion
= Desinstalacion

Ratio identificacion: 32%

» Solo valido para C&C conocidos. 0
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SEGURIDAD cantro erptoléoiea nacional

Posibles soluciones
82 Aproximacion — ExploitKit

= Se redirige al navegador a un
portal captivo, y en funcion del
navegador se intenta explotar
posibles vulnerabilidades para
controlar  posteriormente la
maquina

Ratio identificacion: 2 7 %0

» Solo valido para sistemas infectados mediante navegacion
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SEGURIDAD cantro erptoléoiea nacional

Posibles soluciones

82 Aproximacion — GoodWare

Disassembly

* Ejecucion de codigo malicioso
modificado (GoodWare) con el
objetivo de infectar el mismo equipo
y ejecutar acciones de identificacion
(envio de informacion del equipo al
portal captivo).

Ratio identificacion: 18%

» Requiere de conocimiento en desarrollo/reversing de codigo malicioso.

« Esfuerzo elevado por el nivel de muestra de codigo malicioso.
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Resumen

» Después de analizar las
diferentes aproximaciones, su
ratio de contribucion y su
dificultad de implementacion
se determino que la mejor
aproximacion es la conjuncién
de todas aquellas cuyo ratio
de identificacion es superior
al 25%.

H B B #XIJornadasCCNCERT E B H

Correlacion eventos
TestWare

Single Sign-On
Emulacién C&C
Cabeceras HTTP
ExploitKit
SuperCookie
GoodWare

Inyeccién JS

coN-cert [®]
<entro criptolégice nacienal .

Posibles soluciones

Ratio identificacidon
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Implementacion
Sinkhole avanzado - Objetivos

u Ané“SIS del malware_ Reconocimiento
= Visualizacion y clasificacion de todas las conexiones de la maquina —
infectada

= |dentificacidon de mutaciones, nuevos dominios, etc.
= Clasificacion.

= Correlacion de la informacion de la navegacion, resolucion SeeReen
DNS, antivirus y eventos de autenticacion del usuario.

= Reconocimiento de lafase de la infeccion basado en el
Cyber Kl”-Chaln Comando y control

- InteraCCIGn COn el ma|Ware Acciones sobre objetivos

Distribucion

Instalacién

I‘I.I‘I‘I.I‘I
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SEGURIDAD centro ariptolégico nacional

Implementacion

Sinkhole avanzado - Arquitectura
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SEGURIDAD

Sinkhole avanzado - Analisis

Source IP - Q
108542,
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Implementacion

Alert Signature ID < Q  Count

ET POLICY GNU/Linux APT User-Agent Outbound likely related to package mana t 2013504 118314

ET WEB_SERVER SQL Errors in HTTP 200 Response (mysql_query) 2016668 103133

SURICAT TREAM Packet with invalid timestamp

T WEB_SERVER SQL Errors in HTTP 200 Respons:

SURICATA Applayer Wrong direction first Data

ET POLICY Python-urllity Suspicious User Agent

SURICATA STREAM TIMEWAIT ACK witl
GPL ICMP_INFO PING "NIX
GPL ICMP_INFO PING BSDtype

GPL ICMP_INFO PING BayRS Router

Export Rawd Formatted &

wrong seq

2210044
SQL syntax) 2016672
2260001
2013031
2210042
2100366

2100368
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SEGURIDAD

Consideraciones

Consideraciones

» Marco legal general

» Generacion de politicas y normativa interna

» Tipologias de usuarios pe a
i . T

» Instrucciones operativas con proveedores —
—

A
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SEGURIDAD cantro ariprolégico nadenal

Ruegos y preguntas

Xpanadero@cesicat.cat
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> E-Mails
info@ccn-cert.cni.es
ccn@cni.es

organismo.certificacion@cni.es

&
SEGURIDAD Websites
@ WWW.ccn.cni.es
www.cch-cert.cni.es
oc.ccn.cni.es
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