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1. EN INTERNET NO HAY AMIGOS 
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ESPAÑA, TERCER PAÍS DEL MUNDO CON MÁS CIBERATAQUES 

• https://www.abc.es/espana/20150205/abci-espana-ciberataques-
201502051227.html 

   5 febrero 2015 
 
• https://elpais.com/tecnologia/2016/10/21/actualidad/1477053031_897

498.html    
   28 octubre 2016 
 
• https://www.elmundo.es/espana/2017/05/15/5918ae9222601d51718b

46d7.html 
15 mayo 2017 
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ATAQUES MALWARE CONTRA ESPAÑA: PREGUNTAS 
• ¿Canales de infección? 

 
• ¿Complejidad del malware? 

 
• ¿Características del malware (reversing)? 

 
• ¿Objetivos del malware? 

 
• ¿Impacto? 

 
• ¿Información sobre los autores?  
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2. Empresa Pública: Análisis 
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com.crtm.mitransporte 
• SHA256: 

828e24d52246782070accd52196452dcb8d7fc4af5e7ce9ea48493f98ccd0049 
 

• Infección: portal web falso 
 

• Detectado: mayo 
 

•  Características: 
• Malware Android basado en la app CRTM original 
• Código ofuscado y cifrado 

 
• Impacto y autor(es): ¿? 
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14 permisos 81 permisos 
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3. Empresa Privada: Análisis 
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BANKIA 

 
 

• fastsms 
 

• securemas 
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com.drop.fastsms 
• SHA256: 

955d7c1aaad66d2f34a87d44fd618757a3c14dd0fa59452158a99b6b7a5b403f 
 

• Infección: ¿? 
 

• Detectado: RR.SS. 
 

•  Características: 
• Robo de información bancaria 
• Capacidad para enviar SMS 

 
• Impacto y autor(es): ¿? 
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fastsms 
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com.securemas 
• SHA256: 

bdadad9d7a86cc3a62cc1867125c7365fe73bd4f63410adbf72d58c58a5fcc38 
 

• Infección: Google Play 
 

• Detectado: Noviembre 
 

•  Características: 
• Robo de información: Firebase / +66346882108 
• Sorpresa… 

 
• Impacto y autor(es): +1 download 
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securemas 
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4. Conclusiones 
 

 
• APT vs SPT (Simple Persistent Threat) 

 
• Múltiples vías de infección 

 
• Analizar para aprender y mejorar 
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