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Estado de proveedores Cloud. 2018

Enterprise Public Cloud Adoption 2018 vs. 2017
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Desafios

Cloud Challenges

Lack of resources

Cloud spend

Security s
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®m Somewhat of a challenge 1 Sgnifcantchallenge
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Respuesta a incidents en Cloud. Modelo basico

s Cloud Resources
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Forensic Challenge

Forensic challenge

20% 30%
® Lack of access to underlying log fies and bw-level system nformation usually needed for forensc examnaion
m Lack of understanding asto what informaion from the cloud provider & requr ed for analysis
m Difficukies because of multzenancy
m Inability to obtain information because of limitations n agreement with cloud provider

Others
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Escenarios tipicos de ataque

e Filtracion de datos
* Infeccion de servidores o servicios
e Acceso no autorizado a BBDD
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Identificacion

eCredenciales
comprometidas

*Metodologia de
acceso

eFugas de
informacién

eEtc..
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Recursos

eAzure Identity
Reports

eAzureVM Alerts
eAzure Monitor
eAzure Hub
eAzure Insights
eSecurity Center

coN-cert

centro criptolégico nacional

Incident Response aplicado a VMs

Analisis

eUso de
credenciales, API
keys
eLocalizaciony
descarga de
Virtual Disk

eAnalisis de
memoria RAM

eEtc...

Contramedidas
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eDesactivacion de
cuentas
comprometidas

eFortificar VM
eAzure Just In
Time

eAzure Security
Center

eAzure Alerts




Data Exfiltration & Security
Compliance Report
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coN-cert

centro criptolégico nacional

Incident Response aplicado a Cdédigo malicioso

Identificacion
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e|dentificar y
analizar cddigo
malicioso

eDetectar posible

fuga de
informacion

Recursos

eAzureVM Alerts
eAzure Monitor
eAzure Hub

eAzure Log
Forwarding

eSecurity Center

eAzure Network
Watcher

Analisis

eAnalisis de
eventos
generados por
AV/IDS/FW/etc
eAzure Security
Center
eAnalisis de
trafico

eAnalisis de
Cdodigo malicioso

Contramedidas

eDesinfectar/Snap
shot/Backup/VM

eFortificar VM
eAzure Just In
Time

eAzure Locks

eAzure Security
Center

eAzure Identify
Protection

eAzure Audit Logs

eEnterprise Wide
Policies

eAdvanced Threat
Detection

eEtc..
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e|dentificar
acceso no
autorizado a
BBDD

e|dentificar y
analizar
consultas
maliciosas

Identificacion
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Recursos

eAzure SQL Audit
eAzure Monitor

coN-cert

centro criptolégico nacional

Incident Response aplicado a BBDD

eBlsqueda de
eventos
generados por
usuario

eAnalisis de
consultas
CEIVELES

Analisis

eDeterminar
numero de

servicios
comprometidos

oEtc..

Contramedidas

eDesactivar
cuentas
comprometidas
eFortificar BBDD

eAdvanced Threat
Protection

eData Masking
eTransparent Data

Encryption
eAzure Database
Auditing
eAzure Locks
eAzure Alerts
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Azucar!

* Herramienta de apoyo en auditorias de seguridad basadas en Azure
Cloud

 Desarrollada en PowerShell 3.0
* Integracion con .NET 4.5
» Ventajas

 Total independencia de mdédulos de Windows & Azure CMDLets

« Soporte gubernamental (Azure Government, Azure China, Azure
Germany, etc..)

- Basada en plugins
 Multi-Hilo

* Informe de resultados en diferentes formatos
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SEGURIDAD centro cripralégico nadional

Recomendaciones

« Habilita siempre que sea posible las caracteristicas de seguridad que
te ofrezca tu proveedor Cloud

« Habilita autenticacion de doble factor para tus usuarios

« Aplica una metodologia de acceso a tus recursos (p.ej. Azure Just In
time)

 Audita logs de forma regular y aplica alertas basadas en casos de uso

« Despliega politicas globales de seguridad

« Separa Desarrollo y Produccion

 Aplica el principio del minimo privilegio

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



Nnccgroup®

Contacto

Juan Garrido
Senior Security Consultant
juan.Garrido@nccgroup.trust



mailto:juan.Garrido@nccgroup.trust

| ocations

North America

Atlanta

Austin
Chicago
Kitchener
New York

San Francisco
Seattle
Sunnyvale

Europe

Manchester - Head Office
Amsterdam
Antwerp
Basingstoke
Cambridge
Copenhagen
Cheltenham
Delft
Edinburgh
Glasgow
The Hague
Leatherhead
Leeds
London
Luxembourg
Madrid
Malmo
Milton Keynes
Munich
Vilnius
Zurich

Australia

Sydney

Nnccgroup®




