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Breve introducción a Bitcoin

Bitcoin: ¿Otro caso de éxito?
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Breve introducción a Bitcoin

• Una red en la que todos funcionan como iguales (funcionando a la 

vez como clientes y servidores).

• Se popularizaron para el intercambio de archivos entre usuarios.

Red P2P
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Breve introducción a Bitcoin

¿Y si en vez de utilizar la red para intercambiar ficheros…

… la utilizáramos para intercambiar información de pagos?

Red P2P
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Breve introducción a Bitcoin

Transacciones = Envío de bitcoins
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Breve introducción a Bitcoin

Cadena de bloques o “Blockchain”

Se van guardando cada una de las 
transacciones dentro del bloque
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Breve introducción a Bitcoin

• Bitcoin no es anónimo.

• Bitcoin guarda en el blockchain un registro público de todas las 

transacciones realizadas, por lo que se puede conocer el origen y 

destino de cualquier transacción.

• No hay una asociación directa entre cada persona y cada cartera y 

además, cada persona puede generar cuántas direcciones quiera. 

Hablamos por tanto de un sistema de pago pseudo-anónimo.

Anonimato
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De Bitcoin a Monero. Cryptonote

Según sus desarrolladores…

• Monero es una criptomoneda descentralizada.

• Monero usa tecnologías que permiten ocultar el importe, origen y destino de cada 

transacción.

• Monero es imposible de rastrear.

• Monero es “fungible”: cada unidad de monero se puede sustituir por cualquier otra, y no 

se puede “tracear” la historia de 1 XMR en particular (a diferencia de Bitcoin).

Monero
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De Bitcoin a Monero. Cryptonote

Cryptonote

• Cryptonote es el protocolo en el que se 

basan muchas de las criptomonedas

centradas en la privacidad de los pagos 

(entre ellas Monero).

• Se trata de un protocolo que corre sobre la capa de aplicación, 

aunque cada moneda realiza después su propia implementación 

de la tecnología.

• Entre sus principales características se encuentran los pagos 

imposibles de rastrear: para ello utiliza un esquema de firma de 

grupo.
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De Bitcoin a Monero. Cryptonote

Firma de Grupo

Permite a un usuario firmar un 

mensaje en nombre de un 

grupo, de forma que un tercero 

no pueda identificar al miembro 

concreto.

Para ello es esencial el rol de 

“Group Manager” que es el 

único con la capacidad para 

añadir nuevos miembros y 

revelar la identidad del firmante.
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De Bitcoin a Monero. Cryptonote

Firma circular (Ring Signature)

• Es un tipo de firma de grupo 

que no precisa de la figura de 

un “Group Manager”.
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De Bitcoin a Monero. Cryptonote

• Esta característica de CryptoNote da solución al problema de reutilización de 

direcciones que se da en Bitcoin, dónde es responsabilidad del usuario o del 

software el no reutilizar la misma dirección para 2 transacciones distintas.

• Monero lleva a cabo la creación de múltiples claves de un solo uso, derivadas 

de una única clave pública. El algoritmo es una modificación del protocolo 

Diffie-Hellman (logaritmo discreto).

One-Time keys
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De Bitcoin a Monero. Cryptonote

Aspecto de una transacción de Monero
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De Bitcoin a Monero. Cryptonote y ¿Bytecoin?

• Desde la irrupción de las criptomonedas, 

los ciberdelicuentes vieron en ellas una 

oportunidad para su negocio.

• Su capacidad para enviar pagos a través 

de todo el mundo sin la intermediación de 

un órgano de control, ha propiciado su 

amplia difusión en campañas de malware 

(ransomware, phishing, cryptominers, 

etc).

Cibercrimen & Monero

Distribución de “miners” maliciosos en función de criptomonedas
(Paloalto Networks)
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De Bitcoin a Monero. Cryptonote y ¿Bytecoin?

• Asimismo, ha servido a los delincuentes cómo método de lavado de dinero, al 

permitirles utilizarlo como un paso intermedio para perder el rastro de 

transacciones fraudulentas, y obtener de esta forma dinero en efectivo.

Cibercrimen & Monero

Fácil de rastrear

Difícil de rastrear

Muy difícil de rastrear
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TOR Y Monero: La preocupación del FBI

¿No puede EEUU con Monero? 

“… El éxito que hemos tenido con Tor, I2P y las 

redes VPN no puede ser repetido en aquellas 

criptomonedas que no dependen de nodos.

Hay una tendencia creciente en el uso de 

direcciones “Stealth” y firmas circulares que 

requerirá I+D adicional…
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TOR Y Monero: La preocupación del FBI

• Por defecto, 2 son los puertos TCP 

utilizados por los nodos de Monero:

• Puerto P2P: 18080/TCP, utilizado para 

la conexión con el resto de nodos.

• Puerto RPC: 18081/TCP, utilizado 

como interfaz remota para interactuar 

con el daemon.

• asdf

Transacciones anónimas… pero TCP/IP al fin y al cabo
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TOR Y Monero: La preocupación del FBI

Transacciones anónimas… pero TCP/IP al fin y al cabo
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TOR Y Monero: La preocupación del FBI

Transacciones anónimas… pero TCP/IP al fin y al cabo
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TOR Y Monero: La preocupación del FBI

• El foco se pone entonces en atacar la red TOR (o I2P)

• 2 son los principales problemas que actualmente envuelven a la red TOR:

• (https://forum.getmonero.org/9/work-in-progress/86967/anonimal-s-kovri-full-

time-development-funding-thread)

• Los rumores acerca de una posible infiltración de miembros del gobierno USA 

(tanto fundados como infundados)

• Talón Aquiles de la red TOR: no es una red realmente descentralizada.

TOR + (Monero || I2P)
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Atacando Monero

Legal Advice
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Atacando Monero
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Atacando Monero
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Atacando Monero
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Atacando Monero
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Atacando Monero
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Atacando Monero
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Atacando Monero
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Atacando Monero

Concepto de “recolección de claves”
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Atacando Monero

Ofertas de trabajo en EEUU
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TOR Y Monero: La preocupación del FBI

Conformando un “Dream Team” del exploiting
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Tracking de usuarios de Monero

Lateral Thinking

¡Tranquilo Jefe!
Tenemos 8 firewalls, 

6 IDS y antivirus 
con redes 

neuronales…

Manager IT

“Experto” 
seguridad



#XIIJornadasCCNCERT www.ccn-cert.cni.es

Tracking de usuarios de Monero

Lateral Thinking

¡Tranquilo Jefe!
Tenemos 8 

firewalls, 6 IDS y 
antivirus con 

redes neuronales…

Manager IT

“Experto” 
seguridad
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Tracking de usuarios de Monero

Creación de un “wallet” en Monero

• Actualmente la aplicación 

oficial de Monero utiliza como 

semilla (por defecto) un 

nemónico de 25 palabras de 

un diccionario en inglés.
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Tracking de usuarios de Monero

BrainWallets
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Tracking de usuarios de Monero

Ni en mil años

• (100.000 palabras) ^ 25 = 1,e+125

Imposible de abordar mediante un ataque 

de fuerza bruta
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Tracking de usuarios de Monero

MyMonero.com
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Tracking de usuarios de Monero

MyMonero.com
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Tracking de usuarios de Monero

Paradoja del cumpleaños
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Tracking de usuarios de Monero

Algo falla en esta probabilidad

• El diccionario inglés de Oxford contiene en torno a 170.000 palabras

• Suponiendo un diccionario con todos los términos y una generación cuasi-

aleatoria tendríamos:

0,000458 = 0,045% = 1 cada 2183
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Tracking de usuarios de Monero

Algo falla en esta probabilidad

• El diccionario inglés de Oxford contiene en torno a 170.000 palabras

• Suponiendo un diccionario con todos los términos y una generación cuasi-

aleatoria tendríamos:

0,000458 = 0,045% = 1 cada 2183

No me salen las cuentas!!
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Tracking de usuarios de Monero

Quizás se puedan reducir los años… 
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Tracking de usuarios de Monero

¿Resultado?

• Tras 2 meses, con un i7-6700 trabajando 24h/día se ha podido obtener la 

clave privada de 11 direcciones.

• Aunque es un resultado muy modesto en comparación con Bitcoin, es un 

claro ejemplo de pensamiento lateral aplicado y de como el desconocimiento 

humano puede comprometer cualquier medida de seguridad.

AVISO: Si alguien está tentado a intentarlo con el fin de robar los fondos de las 

carteras, que sepa que está perdiendo el tiempo. A diferencia de Bitcoin, aquí 

no se dispone de todas las claves públicas en el blockchain, lo que significa que 

hay que realizar una criba sobre un conjunto de transacciones.
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Esto es todo amigos!
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¿Alguna pregunta?
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