XIl Jornadas STIC CCN-CERT
Ciberseguridad,
hacia una respuesta y disuasion efectivas

010,

CIBER LINCE — Adaptando la

GURIDAD

@u certificacion de ciberseguridad




CIBER_ coy-cert @ ‘
SEGURIDAD cantro criptolégico nacional

José Francisco Ruiz Gualda — CTO en jtsec

e-mail: jruiz@jtsec.es

jtsec Beyond IT Security - Empresa especializada
en certificaciones de ciberseguridad

Mas de 10 afios de experiencia trabajando
como evaluador y manager en Common
Criteria

O 0 0O

O

Program Director en ICCC e ICMC

o

Colaborador de CCN en la creacion de LINCE

H B B #XIJornadasCCNCERT E EH H B B B www.cch-cert.cnies B H B



. CIBER_

H B B #XIJornadasCCNCERT E EH H B B B www.cch-cert.cnies B H B



CIBER_ v-cet (=
SEGURIDAD centro ariptalégico nodienal

Indice

1. Antecedentes
2. Certificaciones: ¢Los malos de la pelicula?

3. Adaptacion: Nuevas tendencias en
certificacion

4. Certificacion LINCE

5. Conclusiones

H B B #XIJornadasCCNCERT E EH H B B B www.cch-cert.cnies B H B



H B B #XIJornadasCCNCERT E EH H B B B www.cch-cert.cnies B H B



CIBER cov-cert |
Antecedentes .

Esquema Nacional de Seguridad (ENS)

« Art 18: “En la adquisicion de productos de seguridad de las
tecnologias de la informaciéon y comunicaciones que vayan a ser
empleados por las Administraciones publicas se utilizaran, de forma
proporcionada a la categoria del sistema y nivel de seguridad
determinados, aquellos que tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicion, salvo en
aquellos casos en que las exigencias de proporcionalidad en cuanto
a los riesgos asumidos no lo justifiqguen a juicio del responsable de

Seguridad”
— J

Esquema Nacional de

Seguridad
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Esquema Nacional de Seguridad (ENS)

« Medidas Anexo 2: “Componentes certificados [op.pl.5]”
+ Categoria ALTA

- Se utilizaran sistemas, productos o equipos cuyas funcionalidades de
seguridad y su nivel hayan sido evaluados conforme a normas
europeas o internacionales y cuyos certificados estén reconocidos por
el Esquema Nacional de Evaluacion y Certificacion de la Seguridad de
las Tecnologias de la Informacion.

—ens
Esquema Nacional de
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Antecedentes

coN-cert

<entro criptolégice nacienal

Catalogo de Productos de Seguridad TIC (CPSTIC)
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Antecedentes

Ranking PIB vs Productos certificados

| Ranking mundial. PIB, en miles de millones de délares corrientes

2017 2019 2021 2022
EEUU 1941714 EEUU 21.239.30 EEUU 22.886,24 EEUU 23760,33 800
China 1179530 China 13.862.97 China 16.340.87 China 1770663
Japén 4.841,22 Japbn 5.085,74 Japén 5.261,88 Japén 5.368,19
Alemania 342329 Alemania 361709 Alemania 382770 India 3.935.27 600
Reino Unido  2.496.76 India 2.959.67 India 357713 Alemania 397342
India 2454 46 Reino Unido 2.607.85 Reino Unido 2.780.86 Reino Unido 2.873,37
Francia 242044 Francia 2.562,28 Francia 2.734,10 Francia 2.815,34 400 @
Brasil 214094 Brasil 2.340,84 Brasil 256012 Brasil 2676,27
Italia 1.80743 Italia 187941 Italia 1960,25 Italia 1.993,57
Canada 160027 Canadé 171945 Canad 184790 Canad4 191281 200
Rusia 1.560.71 Rusia 1.654,09 Rusia 178172 Rusia 1840,86
Corea 149807 Corea 161744 Corea 1.756.27 Corea 1.829,01 - -
Australia 135972 Australia 149752 Australia 163625 Australia 170981 0 ! ! I | | . I N
Espafia 123244 Espafia 132008 Indonesia 146584 Indonesia 161556
Indonesia  1020.52 Indonesia 1.20615 Espafia 141176 Espafa 145181 AU NO KR ES CA P FR DE us
México 98730  México 1.094,60 México 121779 México 1.283,97
Turquia 79370 Turquia 876.63 Turquia 982,31 Turquia 1.031,52
Holanda 762,69 Holanda 80767 Holanda 855,28 Argentina 908,33
Arabia Saudi 70738 Arabia Saudi 763,00 Argentina 840,35 Holanda 87602
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CIBER cov-cert |
Antecedentes .

TEJIDO EMPRESARIAL

DISTRIBUCIﬁN POR TAMANO DEL TEJIDO EMPRESARIAL
2009 - 2015. En % sobre el total.

2009 2015

Micro Fequefas Medianas Grandes Micro Fequeras Medianas Grandes

(0-9) (10-49) (50-249) (Mas de 250) (0-9) (10-49)  (50-249) (Mas de 250)
= Espaiia 83,8 0.4 0.7 0.1 94,5 4.8 0.6 0.1
B \lemania 82,8 14,2 2,6 0.5 81,7 15.2 26 0.5
B B Francia 93,2 5.7 0.9 0.2 93,3 56 0.9 02
BB talia 94,5 4.9 05 0.1 94.8 4.6 0.5 0.1
EEN Fortugal 95,0 4.3 0.6 0.1 95,5 3.8 0.6 0.1
Reino Unido 89,1 8.9 1.6 0.4 88,8 9.3 1,6 0.3

Eurostat, Circilo de Empresarios, INE. Subdireccidn General de Apoyo a la PYME, IESE, Ministerio de Empleo y Seguridad Social. ELPAIS

Certificaciones: un mundo para Grandes Empresas!
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Procedencia de fabricantes certificados en Espafa
70%

Microsoft
Su Hewlett Packard
w o S Enterprise
HUAWEI Espafia Otros paises
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Certificaciones:
éLos malos de la pelicula?
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Common Criteria

 Metodologia de evaluacion — Mas completal
* Potente — An. Vulnerabilidades, Pruebas, Ciclo de Vida, Doc., etc...
 Versatil — Aplicable a todo tipo de productos (e.g. Firewall o DNI)
 Flexible — Distintos niveles de garantia (EALS)

» Certificados reconocidos internacionalmente

¢%Common Criteria
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Hacking ético vs Evaluacion de producto en CC

 Diferencias:
» Alcance de la evaluacion
* Metodologia
« Rigurosidad - Validacion
« Marketing A
+ Precio s,
« Complejidad
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Adaptacion: Nuevas
tendencias en certificacion
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CIBER_ Adaptacién: Nuevas tendencias en coN-cert ‘
SEGURIDAD centro aptolégico nadonal

certificacion

Alternativas a Common Criteria
« Esquemas privados basados en Common Criteria

« Iniciativa del gobierno francés: CSPN
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SEGURIDAD cantro ariprolégico nadenal

certificacion

Framework de certificacion europeo

« Esquema de certificacion que sea comun atodos los
paises.

« Tres niveles de garantia: basico, sustancial y alto.

« Este esqguema establece directrices de seguridad para cuatro

categorias: —
= PRESS
* Productos y componentes ...
* Servicios ICT
 Proveedores de Servicios y 0rganizaciOnes  framework and beet up its agency - Council agrees its

position

» Profesionales de la seguridad
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SEGURIDAD cantro ariprolégico nadenal

certificacion

Otras iniciativas

Even with all
these standards, Mr Cyclops,
I still can't seem to find
one that will fit...

e Smart CC

« CEN/CLC/JTC 13 WG3

* Lightweight Evaluation
Methodology Project
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Introduccidén a LINCE

« LINCE es una metodologia de evaluacion de productos TIC
basada en los principios de Common Criteria

« Orientada al analisis de vulnerabilidades y los tests de
penetracion

» Diferencias con Common Criteria:
» Esfuerzo, coste y duracion acotados
» Elimina complejidad
* Reconocimiento nacional
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Introduccién a LINCE
 LINCE no tiene la robustez de Common Criteria...

... pero permite cubrir mas puntos
vulnerables en menos tiempo.

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



sstglngﬁR- Certificaciones LINCE coy-cert

Introduccidén a LINCE

* LINCE permite el acceso al catdlogo CPSTIC
para niveles bajo y medio

« Metodologia para pruebas complementarias
STIC

CPSTIC
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SE¢S’REER- Certificaciones LINCE coN-cert ‘

Estructura de la norma

* LINCE se divide en cuatro documentos:
* CCN-LINCE-001: Definicion
* CCN-LINCE-002: Metodologia de Evaluacion
« CCN-LINCE-003: Plantilla para la Declaracion de Seguridad (ST)
* CCN-LINCE-004: Plantilla del Informe Técnico de Evaluacion (ETR)

Nota: Disponibles en la web del CCN
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Modulos de evaluacion

« El modulo de evaluacion basico es obligatorio y comun a todas las
evaluaciones (25 dias / 8 semanas):

* No incluye la preparacion de la evaluacion ni la formacion de los
evaluadores

« Se requieren evaluadores expertos en la tecnologia
 El laboratorio debe presentar el plan de evaluacion al OC

« El laboratorio debe emitir el informe de evaluacion
CCN-LINCE-004

Plantilla del Informe Técnico de Evaluacion de la
Certificacion Nacional Esencial de Seguridad (LINCE)
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Modulos de evaluacion
* Ademas, LINCE ofrece dos mddulos opcionales

« Modulo de Evaluacion Criptografica (MEC):
* Pruebas sobre algoritmos criptograficos
» Validacion conformidad de algoritmos

o up;a\epha\ubestnuml {

d.scnmmns length > Page .
OCument ge\E\ememBM M. ~—
H

bt S8

« Moddulo de evaluacion de Codigo Fuente (MCF)
* Pruebas caja blanca s
» Revision de codigo fuente : Tomls T

document getElementByld( elementidBig ) v =
Yelse

——t
document.getElementByld( elementid ) s =
\
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LINCE para desarrolladores

« Para dar comienzo a la evaluacion, el fabricante debe preparar:
« Declaracion de seguridad (CCN-LINCE-003)

Guias de instalacion y operacion

Entorno de pruebas/ejecucion (en colaboracion con el laboratorio)

(MCF) Cadigo fuente de los mecanismos de seguridad del TOE

(MEC) Informacion de los mecanismos criptograficos
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Fases de la certificacion:

7. Inclusion en el catalogo I___ CPSTIC

2. TOE & ST

& Manuales
Desarrollador =

1. Formulario
e de solicitud o

3. Evaluacion

6. Emision de seguridad
certificado

Organismo de
certificacion

5. Aprobacién ETR | Laboratorio
4. Emision ETR

H B B #XIJornadasCCNCERT E EH H HE E B WWwWw.cch-cert.cniies B B B



sscglng,ER- Certificaciones LINCE coN-cert ‘

Fases de |la evaluacion:

1. Analisis de la declaracion de seguridad (1 dia)
- Comprobar que la declaracion de seguridad del fabricante es correcta
« Este documento debe sequir lo establecido en CCN-LINCE-003

2. Instalacion del producto (1 dia)

* Preparar el producto para la realizacion ™ |
de las pruebas . //
3. Analisis de la documentacion (2 dias) \//

« Analizar la documentacion — Ganar conocimiento del producto
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Fases de |la evaluacion:
4. Pruebas funcionales (5 dias)

coN-cert
<entro criptolégice nacienal

« Comprobar que el producto funciona conforme a la

funcionalidad declarada
5. Analisis de vulnerabilidades (6 dias)

» Estudio de vulnerabilidades en el dispositivo.
» Sesiones de trabajo con el fabricante.

H B B #XIJornadasCCNCERT E B H

Valor para

‘

Valor para

identificar una
vulnerabilidad

<1hora 0

explotar una
vulnerabilidad

< 1dia

2
Tiempo necesario <1mes 3
5

>1mes

No préctico

Experiencia del DEXPE

TR Competente 2
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Fases de la eval

Certificaciones LINCE

uacion;

6. Pruebas de penetracion del TOE (10 dias)
lones de la explotacion de vulnerabilidades.
» Estas pruebas tienen un enfoque de caja negra.

« Comprobac

coN-cert
<entro criptolégice nacienal .

Codigo de la prueba: (Ej.- TEST Onox)

Evaluador:

Funcion de seguridad probada:

Objetivo de la prueba:

Escenario de prueba:

Procedimiento Resultados esperados Resultados obtenidos

Conclusion y veredicto:

H B B #XIJornadasCCNCERT E B H
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Security
Target

Vendor
documentation

Misuse Deliv. Vuln. Malfunction Attack Path Vulnerability scanners

Forensic analysis

— Disassemblers

Vulnerability — Debuggers/instrumentation
Analysis
method

Attack
Patterns

Penetration testing agenda

Bestpoke Lab
+ +

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B
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szcg’REER- Certificaciones LINCE coN-cert ‘

¢,De qué nos protege LINCE?

« Las empresas y administraciones ofrecen cada vez mas servicios
usando productos informaticos, lo que aumenta la superficie de
ataque sobre ellos.

Singapur sufre el peor ciberataque de su historia con el
robo de datos personales a 1,5 millones de pacientes

El ciberataque contra los Mossos d'Esquadra se valio

de una vulnerabilidad Web El Gobierno confirma un ciberataque masivo a empresas
1 espaiiolas

China's global cyber-espionage network GhostNet

penetrates 103 countries | yna agencia de espionaje encabezé el ciberataque
de 2008 contra el Pentagono
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¢,De qué nos protege LINCE?
 LINCE: “Orientado a Pruebas” — “Evaluar como Hackers”

HE E B www.cch-cert.cniies m EH H
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Evaluacion de producto en CC vs LINCE
* Alcance

Metodologia
Rigurosidad - Validacion
Marketing

Precio

Complejidad

¢%Common Criteria

N
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Conclusiones

,"{ ': "$ 1 (‘
»

’ ~.§\'4"‘ 3?’ 11(
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Al Conclusiones coy-cert ‘

Certificacion de ciberseguridad

« Espafa — Potencia en certificacion de
ciberseguridad

 Necesaria la inversion en certificacion —
Momento decisivo!

e Common Criteria es buenal!

* Potente ¢%Common Criteria
 Reconocimiento internacional!!

» Uso para High Assurance!!
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LINCE

 Certificacion ligera

« Alineada con las iniciativas europeas
« Adaptada para PYMES

* Menos complejidad y coste
* Ventajas para desarrolladores

» Acceso al CPSTIC - Analisis por una
tercera parte de confianza

« Ventajas para empresas/administracion
* Prevencion en ciberseguridad
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