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CIBER_ Necesidad de Evaluacion Continua CcoN-cer
SEGURIDAD prolég
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CIBER_ Necesidad de Evaluaciéon Continua coN-cert
SEGURIDAD prolég

Seconds  Minutes Hours Days Weeks Months Years
Initial Attacl to Initial
Compromise & Q.E ' ° ®
0% 16% 54% 10% 10% 2%
Initial Compromise
to Discovery
0% 0% 15% 19% 20% 17% 31%
Discovery to ‘
Containment/Restoration

0% 0% 5% 22% 12% 53%

Las victimas de ciberataques siguen sufriendo ataques a lo largo del tiempo
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CIBER_ Necesidad de Evaluacion Continua coN-cert

SEGURIDAD centro eriptolégico nadional

La adaptacion a las nuevas amenazas implica mejorar las capacidades de vigilancia y
disefar respuestas cada vez mas eficaces frente a los ataques
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- Necesidad de Evaluacion Continua coy-cert
SEGURIDAD ptolégico naciono

Deteccion Prevencion

VALOR DE MARCA

Imagen Fuga de datos
7 A

PRESTIGIO |

Confianza
DDo$

- Reputacion

Negocio
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Necesidad de Evaluacion Continua

cN-C

<entro criptolégice nacienal

El objetivo es gestionar y medir de manera continua la evolucion de activos auditados respecto a niveles
de seguridad y riesgo definidos, posibilitando con la priorizacion de recursos disponibles la capacidad de
reaccion y mitigacion ante posibles defectos de configuracidn y vulnerabilidades detectadas.

( ESTADO DE
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Capacidad de medir la
SEGURIDAD
de exposicion de la
Organizacion

/

Ayudar a reducir la
exposicion de
VULNERABILIDADES
al exterior de la
Entidad
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CIBER_ Necesidad de Evaluacion Continua coN-cert ‘
SEGURIDAD ptolégico nadona

Automatizacion y Normalizacion de Auditorias
(ANA)

Acceder en tiempo real a problemas localizados, reproducirlos y seguir su
evolucion en el tiempo

Generar dinamicamente informes del estado real de la entidad por
departamento, servidor, aplicacion o cualquier activo definido

Organizar la informacion proporcionando multiples vistas/cuadro de

mandos a los usuarios

Centralizar y normalizar todas las inspecciones de seguridad realizadas

’/::.."‘\? Alerta temprana mediante interaccion directa y detallada de los problemas
l\(mg/ana> encontrados permitiendo una notificacion oportuna sin dilacion indebida
=~/
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CIBER_ Necesidad de Evaluacién Continua coN-cert ‘
SEGURIDAD etolbaics nodono

CASO PRACTICO

La Tarjeta Social Universal (TSU) del Ministerio de Empleo y Seguridad Social

Llave de acceso a un catdlogo de
prestaciones publicas que permite
conocer el estado detallado de las

prestaciones de contenido
econdmico que percibe una

Acreditacion {%

determinado

@

Gerencia de Informatica
de la Seguridad Social

CIUDADANOS

1

(a

Transparencia

persona en un momento ONGs, ENTIDADES

SOCIALES

Modelo de funcionamiento

TARJETA SOCIAL

suministro
datos

ADMINISTRACIONES
iw i V= I
- lnfo;n’acién per;;:nal -
—_—
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Mapa de prestaciones-

{Q/ana>
=
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CIBER_ Necesidad de Evaluacién Continua coN-cert ‘
SEGURIDAD etolbaics nodono

CASO PRACTICO

PROCEDIMIENTO DE GESTION DE VULNERABILIDADES

Tarea Responsable Entregable

1 Comunicar vulnerabilidades  Equipo auditor Detalle de las vulnerabilidades

Informe general
Elaborar resumen de : : . :
2 Equipo auditor Informes parciales (por tipos

vulnerabilidades .
de activos)

Informe general (reunién con
alta direccion)

Informes parciales (reunion
con responsables técnicos)

Comunicar resumen de
3 vulnerabilidades Responsable de seguridad

Gerencia de Informatica
de la Se al
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Tarea

Asignar responsable de
resolver

Estrategia de resolucion

Asignar fecha de
compromiso de resolucion

Comprobar que las tareas
estan resueltas
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Necesidad de Evaluacion Continua

CASO PRACTICO

Responsable

Responsable de seguridad

Responsable técnico

Responsable técnico

Responsable de seguridad

Gerencia de Informatica
de la Seguridad Social

coN-cert
<entro criptolégice nacienal .

PROCEDIMIENTO DE GESTION DE VULNERABILIDADES

Entregable

Asignar a cada vulnerabilidad
las tareas a realizar y un
responsable por cada una

Buscar vulnerabilidades
comunes y repetitivas

Asignar a cada tarea una fecha
de compromiso de resolucion

Preguntar al responsable
técnico y actualizar su estado
(cierre, pendiente, etc.)
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CIBER_ Necesidad de Evaluacién Continua coN-cert ‘
SEGURIDAD prolégico nadonol

CASO PRACTICO
O

Gerencia de Informatica
de la Seguridad Social
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CIBER_ Necesidad de Evaluacion Continua coN-cert ‘
SEGURIDAD prolég

CASO PRACTICO

PROCEDIMIENTO DE GESTION DE VULNERABILIDADES

Tarea Sin ANA Con ANA

Inmediato

Aprox. 10 dias (esperar a la Sin intermediarios

Comunicar finalizacion de las pruebas ., . .
1 . ., Informacién detallada y no distorsionada

vulnerabilidades + preparar reunion de

., Alertas
presentacion)
Canal seguro

) Elaborar resumen de 2 dias desde la finalizacion  Inmediato

vulnerabilidades de las pruebas Resumen por grupos de activos
3 Comunicar resumen 5 dias (preparacion de Esta tarea sobra. Ya esta recogida en |la

de vulnerabilidades reuniones de presentacion) anterior

Gerencia de Informatica
de la Se al
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CIBER_ Necesidad de Evaluacion Continua coN-cert ‘
SEGURIDAD etoléglco nadono

CASO PRACTICO

PROCEDIMIENTO DE GESTION DE VULNERABILIDADES

Tarea Sin ANA Con ANA

Asignar responsable de ) Integracion con sistema de
4 & P Con otra herramienta ) g_

resolver ticketing

; ., . Informe de vulnerabilidades
5 Estrategia de resolucion Con otra herramienta .
mas comunes

Asignar fecha de ) Asignacion inicial por nivel de
6 & i ., Con otra herramienta g ) P

compromiso de resolucion criticidad

Comprobar que las tareas . Automatizacion parcial
7 P g Con otra herramienta P y

estan resueltas alertas

Gerencia de Informatica
de la Se al
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ug’ngER. Necesidad de Evaluacion Continua oN-cet (= ‘

Automatizacion y Normalizacion de Auditorias
(ANA)

Evolucion & \
@ Sincronizacion
con listas de
Incremento del vulnerabilidades
Integracion nimero de conocidas
pruebas

7 Integracion con CLARA automadticas
"Z) ) con PILAR
O
Integracion Integracion con otras soluciones

con LUCIA =\
R

l \( W&/ ana>
N=—/
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CIBER_ Necesidad de Evaluaciéon Continua coN-cert ‘
SEGURIDAD

Automatizacion y Normalizacion de Auditorias

(ANA)
N -«
g @/clara> g@i\é/pitab

Correlacion de Resultados la»
: LB

Componentes de activos
asociados a CPE

Infegracion con ofras

Cdlculo automatico del ESTADO soluciones @

DEL RIESGO

= Vul. publicas
2 =

] :
- Sincronizacion/descarga diaria de CVE w

Alertas por LUCIA/correo electronico

CFE CVE

Creacion de alertas asociadas a

vulnerobllldodes \
N</ana>

National Ins
Standards and Techndo-gy

U.S. Deparfament of Commerce
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CIBER_ Necesidad de Evaluacion Continua coN-cert ‘
SEGURIDAD antro ariptolégica nadena

Automatizacion y Normalizacion de Auditorias

(ANA)
' *  Capacidad de medir la seguridad y la superficie de exposicion.
R *  Gestion de activos. (integracion con CLARA)
| ¢ - *  Control y seguimiento de vulnerabilidades.
*  Alertas asociadas a vulnerabilidades. (notificacién LUCIA / correo electrénico)
ANA - CENTRAL *  Calculo automatico del estado del riesgo. (integracion PILAR)
P\ *  Correlacién de resultados. (gestién-centralizada)
8 4 e Sincronizacion diaria de CVE (NIST).
a- =5 *  Generacion de informes ejecutivo y técnico.
*  Cuadro de mandos y alerta temprana.
ANA - LOCAL * Soporte de Respuesta-atneidentes CEN-CERT. l“ \ /ana>
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CIBER_ Necesidad de Evaluacion Continua coy-cert ‘

SEGURIDAD

Automatizacion y Normalizacion de Auditorias
(ANA)

“'"SpeCCi‘f’" Dashboard * Necesidad de la evaluacién permanente del
e estado de seguridad.

 La gestion de la seguridad consume tiempo y

5 I , recursos y ANA ha venido a reducir tiempos.
05 Control de mandos de estado
ion de la inf i6 X 0 < . .7 .« .
it Bk - I—5 TRy « ANA implementa una gestidon eficiente de la
TP \' . Gestor do otrcs deteccidon de vulnerabilidades y notificacion
Generacién de informes de estado

Disefio de estrategias para el control
de los niveles de peligrosidad

de alertas.

| = | . .
T Irinidos ) ANA proporciona recomendaciones para un
g . tratamiento oportuno de la superficie de
Importacién de resultados 7:— ‘ exposicio,n )

‘Q \ x/ana>

Configuracion Seguimiento
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SEGURIDAD

XIl Jornadas STIC CCN-CERT
Ciberseguridad,

hacia una respuesta y disuasion efectiva

>

>

E-Mails
info@ccn-cert.cni.es
cch@cni.es
organismo.certificacion@cni.es

Websites

WWW.Ccn.chi.es
www.ccn-cert.cni.es
oc.ccn.cni.es

Siguenos en

ik )




