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CCN-PYTEC
Departamento de Productos y Tecnologias
« Evaluacion y Certificacion de productos
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CCN-PYTEC Desarrollo de arquitecturas

* Productos cualificados para la construccion de sistemas moviles ENS

CCN-STIC
— p N 496: Directrices generales
Subsistema movil Servicios » 827: Comunicaciones moviles en el ENS
Red de e—— corporativos » S1000: Productos cualificados
acceso s (procedimientos de empleo)
viom | [PPetre - 105 Productos cualificados(CPSTIC)
Dispositivo _,VPN Servicios
5 ' l movilidad Interconexion
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CCN-PYTEC Desarrollo de arquitecturas
Nuevos paradigmas: Data Centric Security
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Data Centric Securlty
Entornos Cloud

Controlar y proteger Movilidad y
(criptolégicamente) el | é heterogeneidad
propio dato Comunidades

de usuarios #
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CCN-PYTEC

e CPSTIC
 Empresas
e Administracion

« Proximamente...
* Movilidad segura

coN-pPYtec
centro criptolégico nacional

Desayunos Tecnoldgicos
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centro criptolégico nacional

Boletin informativo del departamento de productos y tecnologias
de seguridad TIC del Centro Criptolégico Nacional (CCN-PYTEC).

Boletin CCN-PYTEC n°13 - 12/2018
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ENS: Articulo 18. Adquisicion de productos de seguridad

1-En la adquisicion de productos de seguridad de las TIC que vayan a ser empleados por las
administraciones publicas se utilizaran [...] aquellos que tengan certificada su funcionalidad de
seguridad relacionada con el objeto de adquisicion [...]

2-La certificacion [...] deberan estar de acuerdo con las normas y estandares de mayor
reconocimiento internacional, en el ambito de la seguridad funcional.

3- El Organismo de Certificacion del ENECSTI [...] determinara el criterio a cumplir en funcion
del uso previsto de producto al que se refiera [...]

DECLARACION DE
SEGURIDAD
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SOLICITANTE

.
( clar con laboratorio

ORGANISMO DE SOLICITANTE

CERTIFICACION Solicitud al Organismo de
Res Certificacion de |a funcionalidad
que se desea certificar

Deciaracion de seguridad
+

Formulario de Certificacion

Certificado
@oc-cy

LABORATORIO
Emite Informe Técnico Eﬁ
de Evaluacion

0@ ® @
Em

Pasa  Falla Inconcluso

LABORATORIO
Inicia la evaluacion

coN-pytec

centro criptolégica nacional

PROCESO
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KEEP
CALM

YOU HAVE
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CPSTIC
Catalogo de Productos de Seguridad TIC
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GUIA DE SEGURIDAD DE LAS TIC
CCN-STIC 140

Taxonomia de referencia para productos de Seguridad TIC

Julio 2018

CICIN

Guia de Seguridad de las TIC
CCN-STIC 106

Procedimiento de inclusién de productos de
seguridad TIC cualificados en el CPSTIC

i't' Diciembre de 2018
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CPSTIC
Catalogo de Productos de Seguridad TIC

Guia de Seguridad de las TIC
CCN-STIC 105

Catalogo de Productos de Seguridad de las Tecnologias de la
Informacion y la Comunicacion

centro criptolégico nacional

Noviembre 2018
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LABORATORIOS DEL ENECSTI

Acreditados...

SECRETARIA DE ESTADO DE DEFENSA E
| MINISTERIO Instituto Nacional de F p u S
» DE DEFENSA
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En proceso de acreditacion...
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ﬁ a a LAB in the world
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LABORATORIOS DEL ENECSTI

En proceso de acreditacion...

@ jtsec AIAYAKK . =2

EPOCHE&ESPRI
BEYOND IT SECURITY
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i ‘ TECHNOLOGIES aboratorles
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A modo de resumen...

-";'?"i Common Criteria
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CPSTIC ¢ En qué estamos trabajando?

Cualificacion de Servicios en la Nube.... La historia se complica...

Productos Auditoria

del sistema

cualificados
/ aprobados
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A modo de resumen...
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Conclusiones
Prevencion - Resiliencia
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