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El RGPD y el ENS son —probablemente- las dos
normas de obligado cumplimiento que mas
van a impactar en el desenvolvimiento digital
de las entidades del Sector Publico...
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... Y nos hacemos algunas preguntas:

 ¢Hay algun punto de convergencia entre
ambas regulaciones?

 ¢Pueden compaginarse los esfuerzos que
requiere alcanzar su conformidad?

 ¢Caben sinergias, aproximaciones
conjuntas, combinadas...?
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* Gestion de la seguridad basada en riesgos.
(T GG LRT NI « |3 seguridad como funcién diferenciada.

(de sustrato juridico y « Seguridad por defecto.
organizativo) e Certificacion de conformidad.
* Etc.
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SEGURIDAD

RGPD

* Principios relativos al tratamiento.

* Condiciones para el consentimiento.
* Categorias especiales de datos.

* Delegado de Proteccion de Datos.

* Etc.

Preceptos de cumplimiento
(de sustrato juridico y
organizativo)

PROTECCION
DE LOS
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RGPD

Preceptos de cumplimiento
(de sustrato juridico y
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e Principios relativos al tratamiento.

* Condiciones para el consentimiento.
* Categorias especiales de datos.

* Delegado de Proteccion de Datos.
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LEY ORGANICA 3/2018 DE PROTECCION DE DATOS PERSONALES
Y GARANTIA DE LOS DERECHOS DIGITALES

Disposicidon adicional primera. Medidas de seguridad en el ambito del sector publico.

1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso
de tratamiento de datos personales, para evitar su pérdida, alteracion o acceso no
autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de los
datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a
los tratamientos de datos personales las medidas de seguridad que correspondan de las
previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado de
implementacion de medidas equivalentes en las empresas o fundaciones vinculadas a los
mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion,
encomienda de gestidn o contrato, las medidas de seguridad se corresponderan con las
de la Administracion publica de origen y se ajustaran al Esquema Nacional de Seguridad.
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Ambas regulaciones (RGPD y ENS) exigen
demostrar conformidad.

En el caso del ENS, ademas, la oo cmisoons

conformidad se evidencia en base CONFORMIDAD CON &
a las Certificaciones de Conformidad _€"\Sg#)
de su Esquema de Certificacién, i R

aaaa /mm /dd

Numero del certificado:

mediante Auditorias periddicas.
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Asi las cosas...

éQué podemos/debemos hacer ahora para
optimizar los esfuerzos de conformidad?
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Asi las cosas...

¢Qué podemos/debemos hacer ahora para
optimizar los esfuerzos de conformidad?

Aprovechar lo que tenemos...
... y completar lo que nos falta.
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Guia CCN-STIC 881 Impacto del RGPD en el ENS
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Guia CCN-STIC 881 - (CONCEPTOS ANALIZADOS)

1. BASE JURIDICA DEL TRATAMIENTO

2. UTILIZACION DE MEDIOS ELECTRONICOS

3. POLITICA DE PROTECCION DE DATOS — POLITICA DE SEGURIDAD

4. INTERCONEXION DE REDES

5. FUENTE (SELLOS) DE TIEMPO

6. RESPONSABLE DEL TRATAMIENTO Y ENCARGADO DEL
TRATAMIENTO

7. ENCARGADOS DE TRATAMIENTO — SERVICIOS EXTERNOS

8. MECANISMOS DE CERTIFICACION - CERTIFICACIONES (DE

CONFORMIDAD)
9. SELLOS Y MARCAS DE PROTECCION DE DATOS — DISTINTIVOS DE
CONFORMIDAD
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10. PROVEEDORES DE PRODUCTOS O SERVICIOS (DE SEGURIDAD)

11. CATEGORIAS ESPECIALES DE DATOS PERSONALES -
CATEGORIZACION DE SISTEMAS

12. ANALISIS DE RIESGOS — EVALUACION DE IMPACTO

13. REGISTRO DE ACTIVIDAD DE LOS USUARIOS — MONITORIZACION

14. MEDIDAS DE SEGURIDAD (TECNICAS Y ORGANIZATIVAS)

15. NOTIFICACION DE VIOLACIONES (BRECHAS) DE SEGURIDAD -
NOTIFICACION DE CIBERINCIDENTES

16. DELEGADO DE PROTECCION DE DATOS — RESPONSABLE DE
SEGURIDAD DEL ENS
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Concepto analizado (y epigrafe

de este documento)

Ubicacion en el RGPD

ELEMENTOS (Ejemplo):

Ubicacion en la
LOPDGDD

Referencia en el ENS

coN-cert

<entro criptolégice nacienal

Respuesta

. Las medidas para lsatar et Tmpacto 1Mo modificar el
o Considerandos 10, 40, , . . .
3. Base juridica del . , ENS mas alla ddl huevo conjunto de controlegrelativos a la
) 45,51y 65 Articulo 8 Articulo 1 iy . i
tratamiento ) evaluacion de la confoTTcheees RGPD (y LOPDGDD)
Articulo 6 o .
que se senalan en el epigrafe 16.
4. Utilizacion de medios Considerandos 59y Articulos 11, Amc.UIOS 31y33 Las medidas para tratar el impacto no exigen modificar el
electrénicos 141 31,38y DA17 Medidas 4.2.1,4.2.5,4.2.7 ENS
Articulos 12, 15y 28 ! y5.7.4 )
5. Politica de Proteccion de Considerando 78 Articulos 28 y , —_ .
Datos - Politica de Seguridad Articulo 24 33 Articulo 11 Es necesagio incluir un nuevo parrafo 4 al art. 11 del ENS.
Art. 22
L. Articulo 60, 61, 64, 67 | Articulos 38y Medidas 4.1.2,4.2y5.4.4 Las medidas para tratar el impactg no exigen modificar gl
6. Interconexion de redes -
y75 58 ITS de Interconexion enel | ENS.
ENS
. Considerando 59 Articulo 33 Las medidas para tratar el impacto no exigen modificar el
7. Fuente (sellos) de tiempo Articulo 12 Arts. 16 y 41 Medida 5.7.5 ENS.
NUMErosos Numerosos
. . Consid d
8 Resp.onsable del Considerandos y ons! erandos ' — )
Tratamiento y Encargado del . y Articulos Articulo 10 (Nueva redaccién al art. 10 del ENS,
. Articulos ] N—
Tratamiento , Articulos 28,
Articulos 4y 26
29y 33
00
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(55) CONTROLES (ADICIONALES) DE CONFORMIDAD.

Ejemplo:

Control

Preceptos
del RGPD

Medida(s) del ENS de referencia, soporte o

(Aspecto a evaluar)

Objetivo perseguido por el control

a evaluar

ayuda a la conformidad con el RGPD

[pd.15] | Derecho de acceso del interesado

posibilita al interesado el ejercicio de su derecho
a obtener confirmacién de si se estan tratando o
no datos personales que le conciernen y, en tal
caso, derecho de acceso a los datos personales y
a la informacion sefialada en el RGPD.

Art. 15

Medidas [org.2] y [org.3] en relacion con la
redaccion y aprobacion de Normas y
Procedimientos especificos en materia de
ejercicio de derechos.

Medidas [gp,acc] y [mp.info.4], en relacion
con la identificacion del interesado.
Anexo Il (en relacién con el art. 15.3)
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CONCLUSIONES

El desarrollo de un Modelo de Evaluacion Combinado

RGPD-ENS reporta importantes beneficios:

 Mayor eficiencia de los recursos utilizados para
alcanzar la conformidad legal: humanos, materiales
y economicos.

 Impulsa el cumplimiento normativo del RGPD y del
ENS

Y siempre respetando las peculiaridades de cada norma

y cada bien juridico protegido.
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