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Introduccion. El analisis de riesgos como requisito regulatorio
¢,Por qué un andlisis de riesgos de seguridad de la informacion?

RIESGO:

Proceso sistematico para
estimar la magnitud de los riesgos a que esta expuesta la
organizacion e identificar los mecanismos para mitigarlos.

1

PROTECCION DE LA INFORMACION ORIENTADA A RIESGOS
REALES: No sobreproteger, ni infraproteger
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Introduccion. El analisis de riesgos como requisito regulatorio
¢, Qué normativa en Administracion Publica exige un analisis de riesgos?

Reglamento General de
Proteccion de Datos (RGPD)
y Ley Organica (LOPD + GDD)

e Articulo 6. Gestion de la seguridad e RGPD. Articulo 32. Seguridad del

Esquema Nacional

de Seguridad (ENS)

basada en riesgos tratamiento
e Articulo 13. Analisis y gestion de e LOPD+gdd. Articulo 28. Obligaciones
riesgos generales del responsable y encargado
e Medida de seguridad op.pl.1. Analisis del tratamiento
de riesgos

Disposicion adicional primera LOPD + gdd.
Medidas de seguridad en el ambito del sector publico
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¢, Qué normativa en Administracion Publica exige un analisis de riesgos?

Proteccion de datos

. - Analisis y

Eo&jEnE INSCionzl es gestion personales (RGPD,

Seguridad (ENS) de LOPD + gdd)
riesgos

I agencia
espanola
Oep proteccion
] datos
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Como hacer el analisis de riesgos. Metodologias, herramientas y

guias

( Identificacion de .. . Dependencias entre

. —* Valoracion de activos |— .

activos activos
- v
Identificacion de . Valoracion de
amenazas amenazas
. v
Identificacion de . Valoracion de
salvaguardas (real) salvaguardas (real)
v
—> Calculo del riesgo
v
¢Es sl Mapa de Riesgos Mapa de Riesgos Plan de Tratamiento
aceptable + - .
5 (real) (planificado) de Riesgos
NO
S - En caso de que
_F Identificacion de . Valoracion de J el riesgo no fuese
salvaguardas (plan) salvaguardas (plan) aceptable
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Como hacer el analisis de riesgos. Metodologias, herramientas y
guias

AN\ .
mager?t Dot

rramientas de andlisis y gestién de riesgos,

. s ., Programa Informético Logico para el
Metodologia de Analisis y Gestion de Andlisis de Riesgos (desarrollada y
Riesgos de los Sistemas de Informacion financiada parcialmente por el CCN.)

v' La metodologia MAGERIT garantiza el cumplimiento de la medida de seguridad op.pl.1
hasta categoria ALTA.

v Las herramientas PILAR (PILAR, PILAR BASIC y yPILAR) soportan el andlisis y la
gestion de riesgos de un sistema de informacion siguiendo la metodologia MAGERIT.

v" Ya existen guias sobre analisis de riesgos, MAGERIT y uso de las herramientas PILAR.
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Como hacer el analisis de riesgos. Metodologias, herramientas y
guias
Metodologia y
herramienta

Catdlogo de Sistemas de informacién asociados a los servicios e informacién afectados
Activos por ENS y tratamientos de datos personales. Valorados en las dimensiones
DICAT y, ademas, DP.

Catdlogo de Ademds de las asociadas a desastres naturales/Industriales y errores
amenazas Humanos intencionados/Inintencionados, se incluye el catdlogo de amenazas
para los derechos y libertades de las personas fisicas (PR).

Catdlogo de Controles del Anexo Il del ENS.
Medidas juridicas del RGPD.
Riesgos Riesgos para los distintos activos, amenazas y dimensiones de seguridad
- (DICAT) y privacidad (DP).
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Un enfoque practico del analisis de riesgos en la administracion local

Un modelo practico del analisis de riesgos (ENS y RGPD) basado en
las similitudes entre entidades locales: una Guia

Tratamie
Catalogos de pers n'os de datos atar
5 or,
servicios afectados chsg \ ifectados ézcn Iogicaslzf
NS en GPDy o enti N
por el E ~ entidades |, PD en \ "dades Iocaleo ;

Cales

Guia de Analisis de Analisis y Gestion de Riesgos con pyPILAR en la Administraciéon

\ entidades locales

Local promovida por CCN y AEPD

I 00 agencia
[‘ [‘ ’ N espanola
| N Oep proteccion

datos

CENTRO GRIPTOLOGICO NACIONAL
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Un enfoque practico del analisis de riesgos en la administracion
local

Una visita gquiada por el modelo practico con PILAR

EAR/PILAR

</pilar>

Herramientas de analisis y gestién de riesgos.

R oDl "aCena
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Conclusiones

EAR/PILAR

- o
\ E_sttgm;:g ** RGPD :
L /pilar> ma er?t

"N i} agencia

‘ ‘ espanola

-y .._/ Gep proteccion
GENTRO GRIPTOLOGICO NAGIONAL datos

* Una Guia de Analisis de Analisis y Gestion de Riesgos con PILAR en la
Administracion Local promovida por CCN y AEPD.
 Un facilitador para mejorar la seguridad y el cumplimiento (ENS, RGPD)
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