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Responsabilidad activa

•Se integra en el principio de 
responsabilidad activa del RGPD:

GARANTIZAR Y ESTAR EN 
CONDICIONES DE DEMOSTRAR 

QUE EL TRATAMIENTO DE DATOS 
SE LLEVA A CABO DE 

CONFORMICAD CON EL RGPD



novedades

• Gestión y notificación aplica a cualquier 
tratamiento de datos personales

• Excepto: improbable que pueda afectar a los 
derechos y libertades de las personas

• A considerar: número afectados, tipos de 
datos, contenido de la notificación 
(Autoridad de control e interesados)

• Plazo de 72 horas
• Notificación a la autoridad de control y a los 

interesados o afectados.







contenido

INCIDENTES Y BRECHAS SON FUENTE DE INFORMACIÓN PARA LOS MAPAS DE 
RIESGOS 



NOTIFICACIONES EN CIFRAS

DESDE EL 25 DE MAYO: 479 NOTIFICACIONES

 32 SON NOTIFICACIONES ADICIONALES
 477 EN TOTAL
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(existen brechas que afectan a más de una dimensión)
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Luis de Salvador Carrasco

Subdirector Adjunto de Inspección

RÉGIMEN SANCIONADOR
Medidas y Brechas de Seguridad



RÉGIMEN SANCIONADOR
Medidas y Brechas de Seguridad

Objetivo: Sostenibilidad, Confianza y Resiliencia

Ajustado a un Modelo de Cumplimiento Orientado a Procesos

Política de Protección de Datos Art. R.a.24.2 RGPD

Orientado a la rápida reparación de los intereses del sujeto

• Traslado al DPD/responsable/organismos de resolución de conflictos/supervisión L.a.37/65

•Medidas Provisionales L.a.69 

Orientado a la resolución de los problemas presentes y futuros de todos los sujetos.

•Corregir el proceso

•Apercibimiento/Sanción/Orden

Orientación Paneuropea

• Identificación de la Autoridad de Control competente

• Establecimiento de criterios comunes

Extensión de los sujetos sometidos L.a.70



RÉGIMEN SANCIONADOR
Medidas y Brechas de Seguridad

Régimen en la LOPDGDD

 Sanciones enumeradas en los artículos L.73-graves y L.74-leves

 Implica prescripción de 1 o 2 años (leves-graves)

 El L.a.73 se relaciona con el R.a.83.4 de sanciones (10ME – 2%vtn)

 El L.a.74 se relaciona con el R.a.83.4 y 5 pero sólo en sus aspectos 
formales. 

 El R.a.83.4.a incluye el incumplimiento de las obligaciones relativas a 
los artículos R.a.33 y R.a.34, por lo que el rango sancionador no 
puede ser más de (0 … 10ME – 2%vtn).



RÉGIMEN SANCIONADOR
Medidas y Brechas de Seguridad

Grave L.a.73.f por no adoptar aquellas medidas técnicas y organizativas que 
resulte apropiadas para garantizar un nivel de seguridad adecuado al riesgo.

•Incluyendo aquellas para detectar y notificar las violaciones R.c.87

•Relacionado con la Política de Protección de Datos R.a.24

Tendrá un apartado sobre seguridad que tendrá que estar integrado en la Política de Seguridad 
de la Información o SGSI.

•Implica un sistema de gestión de incidentes

•L.Da.1 Medidas de seguridad en el ámbito del sector público.

ENS, pero con determinación del nivel de riesgo adaptado al R.a.32

•L.Da.18 Criterios de seguridad

Leve 74. No documentar las violaciones.

•R.a.33.5

•Incluirá efectos, medidas adoptadas y hechos relacionadas.

•Implícitamente, un sistema de gestión de incidentes.

Grave L.a.73.q Por incumplimiento de encargado de notificar al 
responsable. 

•No se establece en la norma plazos de tiempo.



RÉGIMEN SANCIONADOR
Medidas y Brechas de Seguridad

Grave L.a.73.r Por no comunicar a la AEPD la brecha, que puede resultar Leve L.a.74.m cuando esta 
notificación sea tardía, incompleta o defectuosa.

•Se tendrá que informar de la naturaleza de la violación, volumen de datos e interesados, categorías de datos, posibles 
consecuencias, medidas adoptadas y propuestas y punto de contacto (DPD).

•R.a.33.1 cuando no sea improbable que dicha violación de la seguridad constituya un riesgo para los derechos y las libertades de las 
personas físicas.

Ver indicaciones Guía Brechas AEPD 6.2.3 y Anexo III.

Modelo de comunicación en el Anexo II, con descripción de campos.

•Plazo R.a.33.1 sin dilación indebida y, de ser posible, a más tardar 72 horas después de que haya tenido constancia de ella.

•Para considerar la caracterización como leve se tendrá que documentar el motivo de la dilación Ra.33.1.

•L.Da.9. Tratamiento de datos personales en relación con la notificación de incidentes de seguridad

•La comunicación a la AEPD no es un hecho singular en el tiempo, sino que se puede/ha de extender según se incrementa lo 
información.

Leve L.a.74.ñ Por falta de comunicación a los sujetos, que puede ser Grave L.a.73.s cuando esa 
comunicación haya sido requerida por la AEPD (R.58.2.e)

•Si no es requerida, los criterios R.a.34.3 para realizarla son:

a) el responsable ha adoptado medidas de protección a los datos personales afectados por la violación;

b) el responsable ha tomado medidas ulteriores que garanticen que ya no existe un alto riesgo;

c) suponga un esfuerzo desproporcionado, se optará por una comunicación pública o semejante e igualmente efectiva.

•No hay un plazo concreto, tan solo que no haya dilación indebida R.a.34.1

•Comunicación incluirá información sobre la naturaleza la violación y posibles consecuencias, medidas adoptadas y propuestas y
punto de contacto (DPD). R.a.34.2

•Será en un lenguaje claro y sencillo. R.a.34.2. Esto no significa información incompleta o edulcorada.



RÉGIMEN SANCIONADOR
Medidas y Brechas de Seguridad

Graduación de la Sanción R.a.83.2

•La  naturaleza, gravedad y duración, naturaleza, 
alcance, propósito, número de afectados,  
daños y perjuicios que hayan sufrido;

•La intencionalidad o negligencia;

•Medidas para paliar los daños y perjuicios;

•El grado de responsabilidad en virtud de R.a25 
y 32;

•Toda infracción anterior 

•El grado de cooperación con la AEPD para 
mitigar los efectos

•Las categorías de los datos

•Forma en que la AEPD tuvo conocimiento de la 
infracción,

•Cuando las medidas indicadas en el artículo 58, 
apartado 2 , hayan sido ordenadas previamente

•La adhesión a códigos de conducta R.a.40 o a 
mecanismos de certificación R.a.42

•Cualquier otro factor:  beneficios financieros o 
pérdidas evitadas.

Graduación de la Sanción L.a.76

•Carácter continuado de la infracción. 

•Vinculación actividad del infractor con la 
realización de tratamientos de D.P. 

•Los beneficios obtenidos como consecuencia de 
la comisión de la infracción. 

•Posibilidad de que el afectado hubiera podido 
inducir a la comisión de la infracción. 

•Fusión por absorción posterior a la infracción, no 
imputable a la entidad absorbente. 

•Afectación de los derechos de menores

•No disponer del obligado DPD

•Sometimiento voluntario a mecanismos de 
resolución de conflictos.
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