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Cifras CiberSOC

| grupo \
‘ lco ® CiberSOC §

ICA 35 ICA 670 ICA 200 Altg:-Cualificacion y Especializacion
SOC 14 Ciber 120 Ciber 90 Desarrollo de Plataformas Propias
Certificaciones
Certificaciones

Alianzas Tecnoldgicas

CERTIFICACION DE
CONFORMIDAD CON EL

AENOR AENOR AENOR

100'% Espanol : Empresa y Productos

Empresa Gestién Seguridad Gestion
Registrada Servicios Tl Informacién Ambiental

| RD 3/2010
UNE-EN ISO 9001 UNE-ISO/IEC 27001 UNE-EN 1SO 14001 | U

ER-1567/2000 STI-0011/2013 S1-0055/2012 GA-2009/0728 ENS-201610003

Categoria ALTA
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Servicios Avanzados de Ciberseguridad: CiberSOC

Servicios desde el CiberSOC y en el cliente .) S~
|CQ e CiberSOC
5 ©
| ©)
| «  Monitorizacion, operacion,
LogICA Security Analytics  LogICA End Point Protection LogICA Cibervigilancia confencion y mifigacion  de
amenazas.
. . Servici izado d + Gestion de evenfos de
Detecta, contiene y Securiza y descubre las ?WlC’O personalizago ae seguridad 24x7x365.
mitiga las mds sofisticadas amenazas del endpoint en ciber alertas y amenazas + Personal de nivel 2 y 3 con mds
ciberamenazas en tiempo  tiempo real de manera para la prevencion y cL:le ;g:nos Ic\il%?g;fnenczo. o
) i . o . « Log , og
real. centralizada: comportamientos, defepoon de mc:de.n'fes Cibervigilancia, LogICA
procesos, goodware y badware.  en tiempo real. Servicio de EndPoint Protection.
Defensa Activa, » Expertos en hdcking ético,

auditoria de cdédigo fuente,

T 1¢ — ingenieria inversa,
I 'A‘ ciberinteligencia y

vulnerabilidades.

Auditoria de seguridad LogICA Atalaya . * Servicio de emergencias ante
g g Y LogICA Achilles amenazas con  presencia
. . G 24x7x365.
Servicio avanzado de Servicio de auditoria externa que Servicio de gestién de «  Prestacién de servicios remota
auditoria y propuesta de permite identificar y gestionar .- o insitu.
. N - vulnerabilidades y alerta
mejoras y servicios tipo Red vulnerabilidades encontradas .
, femprana de red interna.
Team/ Blue Team/ Purple desde el perimetro de la .
Team. organizacion. J panda 'lil' thcl?rngied
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Productos propios de Ciberseguridad y CiberSOC

8 @ O
LogICA NGSIEM BoxICA PublICA
Reconocida plataforma Next Sistema de deteccién de Plataforma que ev,alé.a Normqs ISO,
Generation SIEM permite infrusiones que permite la Leyes o Buenas Prgcﬁcos y mide el
gestionar la seguridad en integracién de reglas de tercerosy — estado del cumplimiento de forma
a medida. rapida e intuitiva.

tiempo real y forense.
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LoglICA Security Analytics

« Deteccion, Contencidon y Mitigacion de
Ciberamenazas.

« Basado en la plataforma de Security Analytics
LoglICA.

« CiberSOC de Grupo ICA: Servicios de valor anadido.

+ Modalidad On Premise o en CiberSOC.

« Permite detectar, contener y mitigar ciberamenazas.
« Correlaciones complejas.

« Tecnologia BigData.
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Servicio Avanzado de LogICA Cibervigilancia

) Servicio LogICA
Metodos Tradicionales Cibervigilancia

Humano, . €9 Automdtico, recopilacién masiva

Recoleccion Limitada )
Real-time, dinamico !

Retrasos, Paradas
Altamente escalable |

No Escala

procesos de seguridad :

C
d

| @ Integrado en la infraestructuray |
o

Acceso directo a la informacién y !

: analistas expertos !

(X
(X
€d Basado en Reportes
(X

Acceso muy limitado a

———m e

_______________________________________________________
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Analisis por Tecnologia de Aprendizaje Automatico

Fuentes

Técnicas THREAT INTELLIGENCE MACHINE

M

Interfaz Grdfico

ESTRUCTURA ANALIZAR ENTREGAR
Investigaciones Fuentes Coleccion en Tendencias ‘Intel Cards’ T8
de amenazas ‘i Tiempo Real Puntuacioén de | LoglCA NGSIEM
Publicas Patrones RiesSqo |
Procesado de . S
Lenguaje Natural Riesgo Ontologias

Fuentes
Privadas/

Dark Web Alertas en Tiempo Real Integracién LogICA
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Fuentes de informacion masiva

w 1,500+ Forums ‘ _ 5" Feeds de Amenazas 65+ ded

J Hacker, criminal y delincuencia, - Casi cualquier suscripcion de valor l I Recor e
extremismo, investigacion y anadido disponibles en web. Future
eduacional.

Alertas en tiempo real

URL:.’:O 50+ Sitios de “Pasteado” Recoleccién en DARK WEB contextualizadas.
5 Publicaciones sobre Debilidades, ’ Miles de Referencias nuevas diarias,
Brechas de Seguridad, Canales IRC 400+.

Publicaciones de Credenciales,
Listados de Ips.

Fuentes de informacion en
cualquier idioma.

Repositorios de Codigo

Medios Sociales y Blogs (<> Comparticién de codigo, Pruebas | Cientos de nuevas fuentes.
Comunidades de de Concepto, Almacenes de Cada semana con enlace
Seguridad, Tweets pUblicos, Aplicaciones, BDs de directo a los sites.
Facebook, y ofras muchas. Vulnerabilidades y Malware PoC.

Investigacion y Andlisis Shodan RATs, Command and
Lideres en la Industria all Conftrol, Google dorking, GEO IP.
alcance del cliente.

; o e 7 e o \ o 7 o
@ Investigacién y Andilisis 9—;,—} Recolecciones Técnicas
°T
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Fuentes de informacion masiva

Cyber Exploit CVE-2017-14243
— 5517-268: Vulnerability Summary for the Week of September 18, 2017
SEP "CVE-2017-14243 EXPLOIT-DB MISC”
25 Source USCERT on sep 25,2017, 1030
2017 petpsswww.us-cert govincas/bulietins/SB17-268-1 + Reference Actions « 3+ references

Improper Authentication Cyber attack against Broadband, ADSL

- Andlisis de amenazas en tiempo real de
mds de 780,000 fuentes de web, en todos T P s s
los idiomas, con procesamiento de et
lenguaje natural en 12 idiomas de alto Oy

itps:/twitter com/SecurityMagnate/statuses/909619548135204609 - Reference Actions » 2+ references|
— From Twitter by @M157q_News_RSS

?IEF Y @m157q_news.rss.

valor (Espanol, Inglés, Arabe, Farsi, Irani, B e e
C h i n O + ) R U S O + ) FrO n C és ) A | e m d n ) | 'I'O ”O n O ) aps: M157q_ News_RSS/statuses/909522413204905984 - Reference Actions « 3+ reference) ..,,J

7 7 Cyber Exploit CVE-2017-14243 :
Japones, Portugues, Sueco...) et | mnt

Windows Server Exploit

- Recoleccion automatizada de datos de
fuentes globales y foros privados: actores
de amenazas, nuevas vulnerabilidades e
indicadores emergentes.

osted In Exploitin Forum
P d 3

g Jul 242017, 17:33
g Aug 112017, 04:38

Transiated from Russiar
** Tested work **: Server 2003 32, Server 2008 x32 and x64, Server 201
need to create at least 101 messages

Snow originat

Post 1 of 3 by Ocx666 on Jul 24 2017, 17:33

Transtated from Russiar
It is noticed that Dr. Web - palit. To you here < hitps://exploit.in F
poc.

Show original

Post 2 of 3 by Z0oR tOq 0n Jul 24 2017, 20:01

- Alertas personalizadas sobre amenazas de
ciberseguridad potenciales y de
tendencias.

Transiated from Russia
Ms17-010? For 2012 tested someone?

Show originat

Post 3 of 3 by lamarez on Aug 11 2017, 04:38

32017 3 months.
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Actores Malware Hashes Vulnerabilidades
740,000+ (60,000+) (90,000,000+) (120,000+)

APT28 Pawn Storm - Tsar Team - Threat Actor

Angler Exploit Kit - Malware o

10000+ Referances to Thi Entiy
First Saen Sep 7, 2005
Seen jun 17, 2016

[T r—
Firs Soun bar 15, 2006

& vt 9b79529¢7914200906608f1 balbfead2d - Hash &

Java Object Deseriaiize Vunerability ~ Vulnerability

W Cursted e
B Maware Categery Explost it

Rusis
#* Curated Tty

& prnt
I Request Data Review i
. Malicious severs
S s everes ruching Arger Epict Kt i Tae | 52 Add toList
Risk Score 89 99 peboanpad
S o avests tbing APTZS v St Thar Toamn I Toble | v ot 3 Rigk Rules Triggered 007 P Pk Yot
wn

Total Reference Sours Referances Sreaksown of 100
Total Reference Count Anferences Bresidonn 52607 Total Rafereoons 29376 0 Sl M 1000+ Rtwarce a T £

16767 n the Lost 60 Dy 2185, From information Security Sourers 20 References to Tis Entty st Sean Jun 8, 2011
35885 Tow Rerence 18580 In Sockl Media 454t Last 7 D 270608 Incuding Mo Larguage First Seen Apr 3,2016 Last 0 Mty 19, 2016
S315 1 he Lo 60 Ooys 20506 From Inormation Securty Sources fererees Today Last Seen Apr 12. 2016 * Curnns Gty
2204 1 she Lot 7O 9947 incluing Malcious Language

122 Rfeeoces ooy Show ol everts vohing v Otict Desaiskzn Worsbity i Tt | v
isk Score Evidence
Linked 10 Rskscore &
0 Nuclear Pack EXpIolt Kil Magaitude Exploit KE, CVE 2016-1015, ABSA16.01, CVE 2014.0569
n— RS2, Tmoret, packesiormaecurty com, Mayses Wet, www2ctooor. Recert ik (v 17, 20165
Y = = = ) = oy e et e T | gt wooyur crppapes! 16a0ATe- 11690

. . Bpolostio Linked o Ransomware - 42 sghiog o 3 s
S recent events i Table | - i, Oy, wercp oo, fcert b A &

Retated Enities © File Analysis

Atack Vector 64 30  Address b of 100+ Hashbof 92 Widfire Verdict. Matware i
Astackar i Cyoer Events csoCnine, e Coceter, 3

e 2er0 dy expo o TSGR 132 a0l ) 875 Spe
b3699621170ac5dabad0003¢82e 043277299

2478 Tt e Mahertseg 5 IS AN, boracoslbopimesvombissey
2519 peerences dny ociaing fuure everes Crmamass = eI - 875 Racant Scannar Uptake - 14 s5hings on  s0uces ockeing

Pcart ek My 17
Ab2ZeTIONAEHN142026605 e Ll

° ° ° ° Apr 2, 2016, 0109 Total Reference Count References Breakdonn
"' I n ustotal Hit Unavalable 25 of 2016-04-2T050900
MaliScanner Hit 025 of 2016.04-02105:09:00 3075 Yol Peecns 1404 1 Soce ch
1401 v st 00 Doy 271 fram ot Sy Socen
200 1t Las 7 Oups 204 g et Lina o3
20 Raerces ecey 40 nousns xsot Lingsos
5 + + pemey
’ ’ ’ ’ Fle Reputation Satus MALICIOUS il
Sompie Type PE32 executabie (GUI Inte 80386, or MS Windows oo
Sample Sze 278528 bytes
hotobucket.com - Domain & 51.255.131.66 - 1P Address == Maware famiy name Cerber o -
photobucket.com - Doma O e it Py % 7 Y s : -
int Type Trojn
et Plattorm Win32 Show a1 Tt | v
Suspicious it o FleHashes
25 Risk Scare 25 B 5T Expont SHAT b3699e21170ac9dabad06003d812eb0d3277299
101 14 Risk Rules Triggered SHA2S6 Cyber Events Invoiving This Wuinerabiity
i et
PP Suars 2 Tl
e Bt s Snaph N i b tam e
First Seen Mar 1, 2012 ‘Show all events invotving 51752 ITIRISATS4ad000RLOH beiuasad 0 Rternces
Las Seen My 31,2017
Show ol evenes invoing hatouckeLcom n Tadie | ]
i ' Risk Score Evidence Total Reference Count References Breakdown b
. e ; kg, B S S 20 Total References © in Sodal Media D
Tasere Rk e :‘fﬂ S o e e S 20 Inthe Last 60 Oays 4 From nformation Security Sources o e - . & =
R b oy D ama 3 oo 1 Pt comca AT 137 RATESTRAR 0 inthe Last7 Days 3 Induding Malcous Language
Valnrgam. e Toeust Rassarehias + 1 sighting on 1 30ures Shaw recent cyber events n Table | v
@ Leam more acout Deman sk ke Oxmor B, Recent k. oo o om0 12w cmork <y etk il
ot s s 1 s 1 s
\og Eranes. Necan ik e Reated Enies
In Trress Lists z
i iy " Ak e B 11 Prouet6ot15 Vs 8er 20
IO vy Coon Excinon Coaras Fieioons B I
SuUbomains of protobucket.com N e ! o
t ins of ph [rpte— ent References Zaro dy axgion Apache Commens Cakctons CVE20158100 - @72
sungomains Leam L 20160678
2 1505 f i rT— e — o o7
n088.shatabucket.com 75 - 25 i1129.phatabucketcom. 11+ 5 CIDR 51.255.131.024 Detals Kling a Zero-Day n the Egg: Adobe CVE2016-1019 | Proofpolnt ot — bl
1301 phorobuckec.com 7« 5 410 protebucket.com = 5 £18 Adirassasn DR 51550 131 08 it Wk corn 1o e “96796254791400030660811bdbfe2524 Snowin Taie | Snw i Tate | v Show T | v
[T ———— i158 photabucket.com. 2« 5 Inkdin on Apr 12,2016, 1531
o an i e sroma e s snzsaranewse, 1@ Fionir 2,307 12

11160 photobucket cam, 15 < ¢ 14281 photsbucke com 1+ %
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Ventajas
Q0
O
Aumentar Tiembo Redl Sencillez Uso y Anadlisis INNOVACION
Visibilidad P mantenimiento  Automdfico CONTINUA
Machine-
Escalable Ale'r’rcs.y No requiere Intel Cards learning
Origenes actualizaciones instalacion automdticas Patentado
Multiples I.’u[\iu.acién Vista global Acceso a expertos Analitica
Soporte en Dlnq'rmcq del Didlogo directo bajo demanda Predictiva
multitud de Riesgo desde LogIiCA Andlisis especificos Actualizaciones
lengUGjeS |nfengCi0neS de referencias

de funcionalidad

SIEM automaticas
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Beneficios

. . 86% MENOS 32% mejora
» Contexto Unico de trabajo de ataques eficiencia
con caida de equIpOsS

servicio

* Mejora de trigje y priorizacion

22% de 10x

amenazas Identificacion
* Reduccién de tiempo final de mas antes de de Amenaza

impacto mas rapida

407

Reduccidén
tiempo
elaboracion
informes

respuesta




.) igo.cmersegym Servicios CiberSOC - Servicio Avanzado LogICA Cibervigilancia |@

Servicio Avanzado de LogICA Cibervigilancia - Denfensa Activa
3Qué es la Defensa Activa®?

Es una solicitud emitida a un ISP, hosting de web, compania de redes sociales, registrador de dominios u operador de la
tienda de aplicaciones moviles para eliminar contenido malicioso o fraudulento o dominios que abusan de la marca

de una empresa.

Un cliente necesita un takedown cuando existe un dominio malicioso o una pagina web que utiliza su marca (por
ejemplo, un sitio de phishing), alguien que abusa de su marca en las redes sociales o una aplicacién mévil no

autorizada en una App Store.

IMPERSONAY TOP 3 COUNTRIES INTERESTING MALWARE FACTS

WITH THE MOST
= ke VIRUS THREATS | 1IN3

PHARMING
' i

ofall emadts
contain malware

85%

MALWARE IMFECTS AN ESTIMATER

. SPAM
\ PROFILES | | EMAL

MALWARE FAKE
APPS

FAKE
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NGSIEM LogICA - Recorded Future. Integracion
1
°|E|° Fgf&rged : Klnteligenciq contra \
]

Amenazas:
Listas reputacionales

) p——— -——

‘ En tiempo real

Extraccion de
fuentes:

\

1

I

Firewall , IDS Logs |
I |
[ |
! [ |

Investigacion de amenazas

o = Em mm mm =

mediante correlacion
Windows DC, Wifi He NGSIEM LogICA \ . .
Apps, Efc. == (Cibervigilancia) » Decisiones en seguridad
NS — - _—— « Filtrado inteligentes

Q * Agregacion » « Reduccién en Tiempo de

Normalizaciéon o
« Correlacion Analisis

\ - Alarmas / k /
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Inteligencia contra ciberamenazas

NGSIEM LogICA - Recorded Future. Integracion

@ Recorded Future~

Recorded Future

4P Recorded Future

P v | | Bésqueda por IP | ‘ Min Evidencia . .
Ejecutar accién
Accién ar 10 v de1.024
Titulo ! Descripcién
l module
5.32.65.50 Current risk: Very Malicious.Triggers 5 of 40 rules command
Ping

IP Address 5.32.65.50

Total Referencias: 111
Primera referencia recopilada: 8 Jul 2017

Ultima referencia recopilada: 21 Nov 2018

ASN: AS15802
ORG: Emirates Integrated Telecommunications Company PJSC (EITC-DU)

GEO: Dubai, United Arab Emirates, Asia

Triggered Risk Rules

Current C&C Server

1 sighting on 1 source: Abuse.ch: Feodo IP Blocklist.
Recently Linked to Intrusion Method

15 sightings on 1 source: PasteBin. 3 related intrusion methods: Banking Trojan, Emotet, Trojan. Most recent link (Nov 14, 2018): https://pastebin.com/qeM7TUBZ

Recent Threat Researcher

Whois
Port Scan
Nmap
Blacklist
integrationITOP

Insertinto Mongo Collection Test
Related Log Lines
IgnoreCVE

|P Threat Detail (Event)

URL Threat Detail (Event)
Domain Threat Detail (Event)
Threat Check (Event)

22 Nov 2018

14 Nov 2018

18 Nov 2018

4 sightings on 2 sources: CERT-EU, We Live Security. Most recent link (Mov 18, 2018): https://www.welivesecurity.com/br/2018/11/13/troj tet-lanca-nova-camp

S
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Servicios Avanzados de Ciberseguridad - Valor diferencial

Grupo ICA como empresa nacional y experta en el dmbito de la ciberseguridad aporta una serie de valores diferenciales:

* Fabricante 100% espanol de los afamados productos LogiCA Next Generation SIEM (mds de 15 aios en el mercado) y
BoxICA IDS (mas de 15 anos en el mercado)

* Equipo de desarrolladores en productos de ciberseguridad con mds de 15 aios de experiencia
* Equipo de implantacién en productos de ciberseguridad con mds de 15 ainos de experiencia

* Experiencia en implantaciones en los mds importantes organismos de la AAPP y empresa privada, y conocedores de la
casuistica y problemdtica de la misma.

* Implantaciones de SIEM LogICA desde 100 GB a mds de 1 TB de informacién diaria tratada en tiempo real y forense.
* Acverdo de Seguridad con el Ministerio de Defensa
* Habilitaciones de Personal hasta nivel NATO Secret

* Capacidad de adaptacion de sus soluciones a necesidades del cliente
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Sede Social
C/ La Rébida, 27
28039 Madrid
Tel: 91 311 04 87

seguridad@grupoica.com

www.grupoica.com

Sede Madrid

C/ Alejandro Rodriguez, 32
Plta , 29-59-6°

28039 Madrid

Tel: 91 311 98 44

Sede Barcelona
C/Almogavers 119-123
Complejo Empresarial
Ecourban

Distrito 22@ - Edificio Azul
Plta 3¢ Oficina 4¢

08018 Barcelona

Tel: 93 452 02 65

Contacto

Sede Sevilla
C/ Gramil 18-2
Poligono Store
41008 Sevilla

Tel: 674 366 299
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Este documento es propiedad de ICA Informdtica y Comunicaciones Avanzadas y su contenido es confidencial. Este documento no puede ser reproducido, en su totalidad o parcialmente, ni mostrado a otros, ni utilizado para
ofros propdsitos que los que han originado su enfrega, sin el previo permiso escrito de ICA Informdtica y Comunicaciones Avanzadas.
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