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Esquema de actores implicados

Otra vez la metáfora de la cadena no, por favor.

HARDWARE

S.O.

Capa personalización

Aplicaciones | TPLs

Usuario

Tienda de Apps

• Elementos más relevantes implicados en la 

seguridad y privacidad de los usuarios.

• Existen bugs en el hardware: Drammer

(Rowhammer) o GLitchAttack.

• Escaso control de aplicaciones antes de su 

publicación.

• Aplicaciones con la seguridad más básica 

imprescindible. 
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Esquema de actores implicados

Entre todos la mataron…

HARDWARE

S.O.

Capa personalización

Aplicaciones | TPLs

Usuario

Tienda de Apps

• Las Third Party Libraries que implementan como 

analytics, pueden exfiltrar datos.

• Los usuarios desprecian su propia privacidad 

mediante rr.ss. o prácticas de riesgo. 
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Firmware de dispositivos móviles

• Escándalo Adups: BLU, Lenovo, ZTE, Cubot.

• Caso OnePlus: OxygenOS transmitía datos sensibles.

• Hay estudios en marcha analizando distintos firmwares comerciales.

“Me he comprado un teléfono chino por 90€ que tiene más RAM que mi PC.”
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Tiendas de aplicaciones
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Número de aplicaciones activas en las 
principales tiendas oficiales

• Apertura App Store: 

Julio 2008

• Apertura Google Play: 

Octubre 2008
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Tiendas de aplicaciones

• Mecanismos de control: Google Play Protect y Apple’s App Review

Team.

• Aún con todas estas medidas, se han dado casos como el de la 

botnet WireX y el de XcodeGhost.
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TPL (Third Party Library)

• Representan de media alrededor del 60% del código de una app.

• Usos:

• Analytics

• Integración con RR.SS.

• RestAPI

• Debugging

• Beneficiarias de una gran parte de los permisos que requiere una 

app.

• También aportan complejidad y vulnerabilidades a las aplicaciones.

“Cuando un producto es gratuito, en realidad tú eres el producto.”
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Aplicaciones desconsideradas con la privacidad

• El código de las aplicaciones también es responsable de la privacidad 

de los usuarios.

• Ejemplo: evolución de WhatsApp desde 2009 hasta 2016.

• Durante nuestra trayectoria hemos visto esa evolución en otras apps 

como Facebook, MiVodafone, Wallapop…

“Vamos a centrarnos en que esto funcione. Ya añadiremos la seguridad…”
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El papel del usuario

Los usuarios siguen manteniendo actividades de riesgo como:

• La descarga de aplicaciones de tiendas no oficiales.

• El rooteo de terminales.

• Otorgar permisos innecesarios a aplicaciones.

• Utilización de páginas no seguras. Compras, conversores online…
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Análisis de tráfico

“Son solo 1700 hosts más y termino.”
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¿Para qué sirve el análisis de tráfico?

• Obtención de evidencias legales.

• Fingerprinting del objetivo. Hábitos en internet.

• Hábitos y rutinas en el mundo real.

• Extracción de datos personales.

• OSINT.

• Información variada que puede ser de utilidad para las unidades que 

llevan a cabo las investigaciones.

En el caso de un analista del bando “de los buenos”:
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Herramienta PitBull

• Analizador / clasificador de tráfico de red.

• Diseñado para capturas de tamaño medio a grande. 

Probado hasta con ficheros de 40 GB.

• Permite obtener una “fotografía” general del tráfico en 

pocos minutos, con los datos más relevantes.

• Es posible agrupar elementos, examinar flujos en 

detalle, exportar resultados a xls, abrir fragmentos de 

tráfico en otra instancia de PitBull o en otras 

aplicaciones como Wireshark y un amplio etcétera.

No confundir con el “cantante”…
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Ejemplos de fugas de datos

• Numerosas aplicaciones o sus TPLs aún filtran información que, más 

o menos grave, probablemente el usuario no estaría conforme con 

que se compartiera.

• A continuación algunos ejemplos:

Miguitas de pan…
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Ejemplos de fugas de datos

Localizaciones

Tráfico generado por Adnxs, una TPL probablemente en Fotocasa.
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Ejemplos de fugas de datos

Listados de Apps instaladas o en uso

Tráfico probablemente generado por una TPL de Snaptube.
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Ejemplos de fugas de datos

Datos del terminal

Análisis del tráfico generado por la aplicación Snaptube.
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Ejemplos de fugas de datos

Datos de la navegación

Análisis de tráfico dirigido a Schibsted relacionado con Infojobs.
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Ejemplos de fugas de datos

Datos personales

Píxel incluido en una newsletter de Expedia.
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Fingerprinting de tráfico cifrado

• El fingerprinting de tráfico de red es una técnica en pleno desarrollo.

• Consiste en averiguar cuál es el servidor web o servidor de aplicación 

al que se dirige el tráfico cifrado.

• Se establecen conjuntos de datos limitados para los servidores que 

se quieren identificar.

• Actualmente se emplea machine learning para esta tarea. 

“Pero… con el TOR ese mi privacidad está garantizada, ¿no?”
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Fingerprinting de tráfico cifrado

• La evolución de la técnica ha sido constante:

• Paquete a paquete:

• Ráfagas de paquetes:

• Ráfagas bidireccionales:  
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Estudios mencionados

• Adaptive Encrypted Traffic Fingerprinting With Bi-Directional Dependence

Khaled Al-Naami, Swarup Chandra, Ahmad Mustafa, Latifur Khan, Zhiqiang Lin, Kevin Hamlen, and 

Bhavani Thuraisingham, Computer Science Department - The University of Texas at Dallas

• Understanding Third-party Libraries in Mobile App Analysis 

Haoyu Wang and Yao Guo, School of Computer Science - Beijing University of Posts and 

Telecommunications
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