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La revolución del IoT: Un Mundo Hiperconectado



#XIIJornadasCCNCERT www.ccn-cert.cni.es

Esta revolución afecta a muchos y diferentes sectores de la 
sociedad
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Número incremental de dispositivos conectados
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Aplicar a cada caso las medidas adecuadas

Basic
Security level

Medium
Security level

High
Security level

Microcontroller sensing 
ambient data & non 
critical asset tracking 

Application controller 
with confidential data 

or theft risk

Computer controlling a 
high value assets with 

life risk 

• Pollution sensing
• Domestic energy monitoring
• Non critical asset tracking
• Pet tracking

• Autonomous car   
• eHealth remote control
• Retail energy control
• Traffic lights control

• Surveillance alarms
• Fleet tracking
• Wearable activity trackers
• POS connectivity
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En lugar de como una barrera…
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…Vemos la Seguridad IoT como una oportunidad
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Solución E2E
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Retos del IoT

Dispositivos con 
recursos limitados

Dispositivos con 
ciclos de vida 

largos

Dificultades en el 
parcheo 

automático y 
actualizaciones 

automáticas

Los dispositivos tienen 
configuración de 

fábrica y credenciales 
por defecto

Gran número de 
fabricantes

Dispositivos 
heterogéneos

Número creciente 
de dispositivos
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La seguridad involucra a todas las capas

Se
gu

rid
ad
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Incidentes de Seguridad IoT

Security analyst were able 
to control remotely the car

Jeep Grand
Cherokee

2015

Fiat recalled 
1.4 Million 
vehicles

DDoS against Dyn DNS and 
affected Spotify, Paypal …

Mirai
Botnet

2016

PayPal, Spotify, 
Netflix outage 
of 12 hours, DT 
later impacted

A computer worm infected 
industrial control systems 
of a nuclear power station

Stuxnet
2010

More than  
thousand 
machines 
disintegrated
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Incidentes de Seguridad IoT

A UK teen printed 
unauthorized messages 

Printer 
rootkit

2017

150k printers  
hacked from HP, 
Xerox, Epson 
and Canon

2017

Spiral toys 
collapsed 
after the 
breach

2M parent to kids private 
voice messages leaked

Cloud 
Pet

A Casino hacked through its 
fish tank thermometer

Fish tank 
thermometer

2018

Hackers managed 
to ex-filtrate 
gamblers 
database 
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Soluciones de Seguridad IoT

Conectividad 
Gestionada

Segmentación

Autenticación

Detección de 
Amenazas

WAF

GRC
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Servicios de Auditoría y Consultoría
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Demo
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Estamos tan seguros como el eslabón más débil
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Recomendaciones de Seguridad

• Necesidad de auditorías y desarrollo seguro

• Seguridad por diseño

• Seguridad física del dispositivo y medidas anti-tampering

• Asegurarse de que no haya trazas de “debug”

• Utilizar un almacenamiento seguro para las credenciales
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