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Ciberseguridad,

hacia una respuesta y
disuasion efectiva




CIBER_ coy-cert
SEGURIDAD centro riptolégico nadenal

Ciberseguridad: hacia unarespuestay disuasion efectiva

Necesidad de implementar ciberseguridad

ENCS 2013. OBJETIVO GLOBAL: Lograr que Espana haga un uso seguro de los Sistemas de
Informacion y Telecomunicaciones, fortaleciendo las capacidades de prevencion, defensa,
deteccidn, y respuesta a los ciberataques.

Prevencion Deteccion Respuesta
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CIBER_

SEGURIDAD

Prevencion

Normativa

| Formacion |

| Auditorias |

| Implantacion ENS |

Deteccidn

Respuesta

H B B #XIJornadasCCNCERT E B H

coN-cert

centro criptolégico nacional

Normativa. LEGISLACION.

PUNTO UNICO DE CONTACTO

Tramitacién de incidentes con
impacto transfronterizo

CONSEJO DE SEGURIDAD NACIONAL

DEPARTAMENTO DE SEGURIDAD NACIONAL

Ministerio de

Ministerio de Defensa Defensa
EMAD (MOPS) Centro Nacional de
Inteligencia

Ministerio del Interior :
Secretaria de Estado de MImsteriEt:::r:.::nomla y
Seguridad

Autoridades
Competentes

Secretaria de
CNPIC Estado de Sociedad

Mando Conjunto de Centro Criptolégico
Ciberdefensa s G A D Nadgnal o (OCC) de la Informacién y
Agenda Digital
ES SEF INCIBE - CERT
de Ciberseguridad
Operadores Servicios

Operadores Servicios
Esenciales Sector Publico

Coordinador Nacional

Los CSIRT de referencia se coordinaran entre si y Esenciales NO Sector Publico
i 1

con el resto de CSIRT i I
en la respuesta a los Incidentes y gestion de riesgos
de seguridad que les correspondan.

HE E B www.cch-cert.cniies m H H



CIBER_ cov-C

SEGURIDAD centro crptaigice nacenal

Normativa. Guias CCN-STIC e Informes.

0 26

CCN-STIC Informes de

53 Nuevas / Actualizadas ‘ Cadigo Dafiino

Prevencion

Normativa

| Formacion |

| Auditorias |

| Implantacion ENS |

72 | 4

In,forr_nes Informes de
Deteccidn Tecnicos & Buenas Practicas
CIBE’RFIME’!‘\JFl.Zq‘S.ﬁLT‘ I;ENCIFIS ,.
30 2018 .-
Respuesta s
Informes de S e S e
Amenazas P

1.200.000 descargas IA / ID / BP en 2018
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CIBER_ W 3ac coy-cert
SEGURIDAD I : cantro ariprolégico nadenal

Normativa. Guias CCN-STIC

Guias

» - B - N CCN-STIC
Prevencion pa e Descargas:

* Serie 800 ........ 755.000

*  Serie 500........ 230.000

* CCN-STIC460.... 16.000

| Formacion | Guia CCN-
| Auditorias | 358(:1 P
./ STIC
| Implantacién ENS | 7303 I Windows Server 2016
STIC * Anexo + Script ENS
» 570 |« Anexo + Script Info Clasificada
Deteccion Guia CCN- .
STIC Windows 10
Guia CCN- 599 | * Anexo + Script ENS
sTic ’ * Anexo + Script Info
. 819 ule can Clasificada
espuesta 834

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



CIBER_

SEGURIDAD

Prevencion

| Normativa |

cN-C

Implicar, Concienciar, Demostrar

3.958 (620)

alumnos en 2018

Novedades:

Formacion

| Auditorias |

| Implantacion ENS |

Deteccidn

Respuesta

/Q_

™

22

cursos presenciales

£ @Fﬁ .::__\
&u )

€

‘m cursos online

B

13

;&/V80888> cursos a distancia

)

-

o~

\

H B B #XIJornadasCCNCERT E B H

| Curso STIC Seguridad en
Infraestructuras de Red

Curso piloto STIC de Auditorias
de Seguridad

(CICIN 2019

UK. AUUNRNNNNINN NN
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CIBER_

SEGURIDAD Implicar, Concienciar, Demostrar CI'NCEH‘

87 25 horas

Curso PILAR
3 10 horas

Prevencion

87 50 horas
E3 30 horas

Especialidades
Criptolégicas

g: 75 horas

| Normativa |

Formacion

- - g 125 horas
| Auditorias |
o . Cures Wind | 87 25 horas
.z urso INdows
| Implantacién ENS | Curso STIC &Q gg :0'05 & 15 hores
oras
. Curso Redes Inaldmbricas &7 25 horas
cu rso . Curso Telefonia mévil | 8 35 horas
L4
. ré
DetECCIOn Audltorla .Curso Inspecciones Seg. | &7 25 horas
.
Espec'o\'zgc‘\(’)n : Segurldad . Curso Seguridad App. web &':‘ 25 horas
[e}]] : 7 .
’ 50 BaSIco . Curso Seguridad | z°='3 25 horas
Infraestructuras de Red B3 15 horas
25 Avanzado
. Curso IDS ‘ ,2? 25 horas
Respuesta =" I Curso Analisis
. Curso Busqueda Evidencias ,g':' 25 horas
Memoria (25)
&7 25 horas . Avanz. Gestion Incidentes ‘02'3 25 horas

&3 4 horas

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



cov-cert

szcg’REER- Implicar, Concienciar, Demostrar

Prevencion

U ATENEA ATENEA ESCUELA
Plataforma de desafios de segurldad

| Auditorias |

| Implantacion ENS |

+5.000 +60

usuarios
Det ., Retos de seguridad
eteccion
+70
_ATENEA  Retos de seguridad
https://atenea.ccn-cert.cni.es https://atenea.ccn-cert.cni.es/escuela
Respuesta

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



CIBER

SEGURIDAD ™ Marco General de Auditoria CI.\‘CEIT

Auditorias de Seguridad Inspecciones de Seguridad

- Determinacion del grado de conformidad frente a una
politica de seguridad establecida

Prevencion
- Verificacion de la seguridad implementada

| Normativa | , , - Toma de evidencias
- Dictamen final: . .
| Formacion | - Favorable v - Dictamen final:
. Favprable con N(_) conformidades (Plan de Inspeccion de cumplimiento Inspeccion técnica
Acciones Correctivas) (NIVEL 1y 2) (NIVEL 3,4y 5)
i6 - Desfavorable % itici i
| Implantacion ENS | > No conformidad mayor » Criticidad Baja

» Criticidad Media

- Incluye una o varias INSPECCIONES DE SEGURIDAD =~ > No conformidad menor i
» Criticidad Alta

» Observacion oy
» Critica
D t L4
e ecc I O n NIVEL1 NIVEL2 NIVEL 3* NIVEL4 NIVELS
ALGANCE Conocimiento ce la gobemanza | Mejora en la gestin ‘global’ dela | Reconocimiento objetivo de que el Sistema | Gonacimiento eal y completa” dela | Gonocimiento "realy estimado’ de la
de la sequridad del Sistema sequridad opera dentro del marco de sequridad definido | criticidad y iesgo del Sistema eriticidad y riesgo del Sistema
AmBITo Elemento (producto, servicio, Elemento (producto, servicio, Elemento (producto, serviclo, dispasfiiva, Elemento (producto, semvicio, Elemento (producto, semviclo,
| , | . | . ) . . , [r . "
dispositivo, aplicacién, )y dispositivo, aplicacion, . aplicacidn, ), Sistema e Interconexidn dispositivo, aplicacion,..), Sistema e ‘ dispositivo, aplicacion,..), Sistema e
1
Sistema Sistema Interconexidn ‘ Interconexion
Respuesta
OBJETIVO Determninar los servicios Determinar las propiedades y Determinar el nivel de seguridad de un Sistema | Llegar a conocer a configuracion del | Llegar a conocer la superficie de
proporcionados y arquitectura del | funciones de seguricad del y su grado de cumplimiento con la politica de | sistema, la superficie de exposicidna | exposicidn a vulnerablidades y
Sistema Sisterna seniiriclad Fualuaeidn de la eanfinracidn del | viilnerahilidadea v las amenazas amenazas existentas

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



CIBER

e B Auditoria ENS / Sist. Clasificados coN-cert

<entro criptolégice nacienal

Prevencion

Certificaciones de conformidad con el ENS Nueva Guia: CCN-STIC-120

- Impulso notable en el volumen de
| Normativa | certificaciones durante 2018.

G PROCEDIMIENTO DE ACREDITACION DE
ENTIDADES AUDITORAS PARA VERIFICAR
REQUISITOS STIC EN SISTEMAS DIFUSION

LIMITADA

| Formacion |

| Implantacion ENS |

SECTOR PRIVADO

PROCEDIMIENTO DE ACREDITACION

(@ Identificacion
AGE: 2 del Auditor de

(@) Verificacion del
cumplimiento de |
Seguridad los requisitos STIC
CC_AA: 4 (@ Confeccion de la (® Revision y |
documentacion de validaciondeta 1
seguridad documentacion de
. 7 seguridad
Deteccion EE.LL: 3 !
(@) Implementacién de (@ Comunicacién de la
~ requisitos —1 ~ acreditacion
Universidades: 1
Sector Publico Institucional: 11 EECCIN
CERTIFICADO DE CONFORMIDAD ACREDITACION DE

. . , i . CONFORMIDAD
Primer organismo publico auditor del ENS:

~W 0"
Respuesta Viceconsejeria de Administracion Local y ['_/[' |N

'
0 crip!

Coordinacion Administrativa JCCM

Entidad capacitada para la inde
e inspecciones STIC de sistemas que manejen
<crimars informacion clasificoda hasta el grado de

Q,"E? - DIFUSION LIMITADA.

Castilla-la Mancha

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



s;ﬁ’,ﬁﬁR— Certificacion de Productos CoN-| CEﬂ' ‘

Prevencion

STIC

106

Respuesta , J
Guia CCN-
|

H B B #XllJornadasCCNCERT ®H ®m

Inclusién de productos
ENS MEDIO y BASICO

bajo certificacion LINCE

Catdlogo Productos Seguridad TIC (CPSTIC) CPSTIC - Lineas futuras

Inclusidn de servicios en la nube

| Normativa | G“'SanCCN 7 O%
| Formacion | 105 o \
Crecimiento de ENS cualificado
producios -
| Implantacion ENS | .
Nuevas familias de productos:
, 5 - - VDI
y e nuevas familias: + Soluciones de hiper-convergencia.
Deteccion 140 | ° VPN SSL. + Gestion de vulnerabilidades.
Plataformas de confianza. .
. Coplas de seguridad.

« Comunicaciones moviles (2). Intensificacion en movilidad

Actualmente trabajando en la inclusion de 4
dispositivos

-bq" &"*256“3( @ rAarisy Bittium

HE E B www.cch-cert.cniies m E B



Prevencion

| Normativa |

| Formacion |

| Implantacion ENS |

Deteccidn

Respuesta

Certificacion de Productos

Nuevas metodologias evaluacién seguridad

- Certificacion Nacional Esencial de
Seguridad (Metodologia LINCE)

- LINCE esta basado en los principios de
Common Criteria

- Foco en el analisis de vulnerabilidades
y tests de penetracion

- To learn more ... 2 Presentacion en la Sala 19

H B B #XIJornadasCCNCERT E B H

coN-cert

ntro criptolégico

Incremento capacidad evaluacion seguridad

“% Common Criteria
A

'SECRETARIA DE ESTADO DE DEFENSA

'_tz MINISTERIO | nstituto Nacional de Fp us
n: ica Aeroespacial EFPOCHELES

laboratories

| En proceso de acreditacion...

brightsight
CLOVER e

LA TAYAKK SGS CYBER N

En proceso de acreditacion...

jtsec AIAYAKK S

%)

EPOCHERESPRI

r

\&

Applus®

K CLOVER
W : laboratories

HE E B www.cch-cert.cniies m E B



coN-cert

centro criptolégico nacional

Despliegue de pilotos soluciones auditoria

Prevencion

| Normativa |

| Formacion |

| Implantacion ENS |

Deteccidn (?’:?\\

Respuesta

N 22 »  Tecnologia FORTINET
_';\ « V7.2 Perfil RGPD Y, . ecnologia FO
J2)</pilar> +  Ejemplos EELL ./’% </rocio>* 2019 Allied Telesys y Aruba
= P jemp L4 weat o 58% Usuarios

...“‘~\\

) V2.0 Gestion centralizada 77\ * Elecciones Colombia
= '/</C La [a> . Integracién ANA l\\ mﬂ/ana> * Integraciéon CVSS
=\ cov-cert \..___// : g

";—.&;3;? E i%’ GOBIERNO MINISTERIO
- ; ':_5 DE ESPANA DE JUSTICIA
Real Casa de la Moneda &
Fabrica Nacional S S
de Moneda y Timbre i} y . 5
' ot : ’X’E O EsPARR gg‘mn&ﬁws

H B B #XIJornadasCCNCERT E B H
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I AT

Prevencion

Normativa

| Formacion |

| Auditorias |

Implantaciéon ENS

Deteccidn

Respuesta

500
40
300
200
100

o

774 801
648 © ®
355

118

2014 2015 2016 2017 2018

B AGE BECCAA BEEELL Universidades

coN-cert

ntro criptolégico

Implantacion ENS

Fichas registradas a 7 de diciembre de 2018

H B B #XIJornadasCCNCERT E B H

Numero de usuarios: 4.261.07

Indicador Global de Madurez (IM): 52%
Indicador Global de Cumplimiento (IC): 64%

7 Informes agregados:

AA.PP

AGE

CC.AA.

EE.LL.

Universidades
Autoridades Portuarias
Confederaciones
Hidrograficas

AN N Y N N N

Campaha 2017
ﬁ Numero de sistemas: 19.135 ﬂ
[ ]
A y i 8

E B ® www.cch-cert.cni.es



CIBER_

cN-C

centro criptolégico nacional

SEGURIDAD

/inés>
cv-cert 2.0

Interfaz general

P reve n C i o’ n | Estado de la Seguridad _ ‘Mii.- ;‘i:h ::-“:
N ueva Platafo rma I N ES 2.0 1. IDENTIFICACION DEL ORGANISMO En
L= ]

1. DATOS GENERALES

Normativa

- Mejora en la interfaz de usuario.

| Formacion | e s
Mensajeria interna de soporte
— - . ~] ORGANISMO = *
I Auditorias I M Logo v ety wekaid T @)/ing};
|mp|antacién ENS = Carga indiViduaI de informacién por : DATOSGFNERALES SISTEMAS DE CATEGORIA
categoria de sistema. : PR
., — EXiStenCia de uSuarioS Supervisores \NDICABDI}DI?‘EV:DQDUREEDELENS \NDICADURDECUMPLIM\ENTODELEE; -
Deteccion .
- Generacién automética de informacion o N A
ag reg ad a. ORGANIZACION DE LASEGuR:DAD EVOLUCION DEL IM E IC
- FAQ mejorada o o .
Respuesta o _ . - —
- Solicitud de nueva informacion [&== CICIN

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



SE g!aEER- (e:%g CINCE(T

-
= Implantacion ENS. Certificacion.

Seguridad

Prevencion ENS: referencia a utilizar en la implementacién de medidas de seguridad

| Normativa |

[ Formacion | -enso + incrementales N

Consejo de Certificacién

B z del Esquema Nacional de
| Auditorias | Seguridad

Implantaciéon ENS

Filosofia: una sola auditoria para validar los requisitos del ENS mas aquellos determinados
Deteccion por los incrementales que se indiquen, de tal manera, que aunque acudan expertos en
diferentes esquemas al final se pueden conceder diversas certificaciones.

X SECRETARIA DE ESTADO DE
oy PRESUPUESTOSY GASTOS

Posibilidad de constituir 6rganos auditores en CCAA 0 IGAE
Cursos para 2019 Castil-La Mancha Pt T

Respuesta

) JUNTA DE ANDALUCIA

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



I T Ve cov-cert

Sistemas de Alerta Temprana

Carmen

N
Prevencion (({3}4331: inet>
&
__—N
192 31 | \(@/sat inet>
N organismos y nuevos organismos |
Shsgdien empresas adscritos ~ adscritos en 2018
SAT N <
| Analisis | ,(iﬂk t-sara>  (((S)«/sat-ics> ‘ v
(E)/sat-sara @/

50 3

Areas de conexion entidades

2010 2011 2012 2013 2014 2015 2016 2007 2018

Respuesta
Despliegue de sondas y organismos del SAT-INET

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



I T Ve covcot |

Herramientas de analisis

Prevencion /

</maria>

coN-cert

2 o a

Total de usuarios

‘\

I

O, | O

Total de analisis Total de analisis positivos

Deteccion

Total de binarios subidos

Total de analisis realizados

Analisis

Carmen
~— —
O @0 ®°0
Respuesta
p Total de andlisis negativos Mejor ratio de deteccion Peor ratio de deteccion

H B B #XIJornadasCCNCERT E B H HE E B www.cch-cert.cniies m H H



CIBER_

SEGURIDAD

Prevencion

Deteccion

Andlisis

Carmen

Respuesta

u)

carmen &

Ciberinteligencia
Avanzada

Deteccidon de compromisos por
APT

Integracion con

54

N N
. . 23\ 2\
Implantaciones operativas \@é/reyes> :}/marta;
en todo el mundo = o=
A
U panda (c)/claudie>
N

28 i

. Cabeceras completas
Implantaciones en

organismos y empresas HTTP

16

Integraciones con
CARMEN Central

Subida de ficheros

PCAP

H B B #XIJornadasCCNCERT E B H

coN-cert

<entro criptolégice nacienal

= Listado

Fecha de subida v Origen

v 04M22018 16:05:05  ad

upo.es | pafisdh.exe bd0df17d57ab33e976 e

@ 2911/2018163837  aomi

he SHA256

6d0cid3baTasaguno23te 168ea748a3d20n17

|BbS52ee07e3a3bcabed 1fabboch89%Mec0d7ec efacl3408dasc

s

| —l
Envia el adjunto a

| MARTA para su analisis

B

= Listado ~

Fecha evento v

03/12/2018 00:59:59
03/12/2018 00:59:59
03/12/2018 00:59:59
03/12/2018 00:59:59

Ll Indicadores

IP Origen

192.168.4.177
192.168.4.177
192.168.4.177
192.168.4.177

32 Mapa de calor
Host

fonts.gstatic.com

fonts.gstatic.com

Anadir a investigacion

Cod. Resultado

Mostrar toda la actividad hacia este elemen”

yi

03/12/2018 00:50:50 © 192.168.4.177  ODtENer CONtexto e @\;/reyep
Copiar g o
03112/2018 00:59:59 © 192.168.4.177 _ |
H BE B Www.cch-cert.cni.eSs B H B



CIBER_
SESURIDAD Centro de Operaciones de

Prevencion

Seguridad SGNTJ

Deteccidn

e Ser certificables en ENS

— Tener analisis de riesgos

Respuesta

SOC

— Normativa comun para justicia

* Conocer exposicion y salud SGNTJ

— Exposicion de cara al exterior

| Evaluacién continua |

| Intercambio |
|  REYES3.0
| LUCIA
|  cSIRTES

|
: * Deteccidon y respuesta a incidentes

H B B #XIJornadasCCNCERT E B H

27

Analistas / operadores

Planificacién de auditorias de Infraestructuras SGNTJ

— Salud de los servicios internos y externos

— Grado de seguridad de las aplicaciones existente y nuevas

E B ® www.cch-cert.cni.es



CIBER_

SEGURIDAD

Prevencion

-
\Z

gloria

vSOC
DATACENTER / CLOUD
(& witn
. s ®.
A | ~CN -
Deteccion -\ .l
— CONCENTRADOR
VPN >
Respuesta AYUNTAMIENTO AYUNTAMIENTO
ENTORNO PEQUENO ENTORNO MEDIANO
soc & &
[E= | & B B Y&
Evaluacién continua y SERVIDORES
x il
I Inte rca m bIO I FIREWALL SERVIDOR 1 SERVIDOR 2 ‘i FIREWALL
|  Reveszo | : :
= Piloto a implantar:
| LUCIA | e Diputacién de Zaragoza
| csrres | *  Diputacién de Valencia

*  Diputacion de Ledn

H B B #XIJornadasCCNCERT E B H

VPN
VPN |

coN-cert

centro criptolégico nacional

SOC,s VIRTUALES
vSOC

PARA ENTIDADES LOCALES

‘:‘
P 4

Operador servicios

3+3

Diputaciones / CCAA

vSOC para entidades locales esta
disefiado para ayudar a los
ayuntamientos en el cumplimiento

AYUNTAMIENTO del ENS. Proporcionando servicios:

BT « Vigilancia de la seguridad
D NiDS/ * Gestion de Incidentes
&«'@ * ANA (Auditoria continua)
e * PILAR (Andlisis Riesgos en Nube
i FIREWALL D @

*  Regién de Murcia
e Cabildo Insular Tenerife
*  Diputacion de Burgos

HE E B www.cch-cert.cniies m E B



CIBER_ /:::} coN-cert
SEGURIDAD !/m</ana>

= Evaluacion continua.
Prevencion Gestion de seguridad Capacidad de gestionar la seguridad
priorizando los recursos disponibles, ayuda
a reducir la superficie de exposicion frente
a posibles amenazas.

Deteccion

ESTADO DE

Respuesta

SOC

Evaluacion continua

| Intercambio
|  REYES3.0
| LUCIA
|  cSIRTES

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



IBER RN _
]

)
(AYx/reyes> Intercambio. Reyes 3.0.

//
Z cov-cert
Prevencion ,
© Nueva interfaz
©® Nuevo motor de inteligencia
Deteccion © Nuevas fuentes de informacioén )
© Mapa de calor resoluciones DNS y
avistamientos en VirusTotal P————
Respuesta S -
0 H|St0r|CO de WhOIS Feeds de inteligencia @/gesror-reglaw
SOC L . o ) Dimarizz T Pt £ DomainTools
©® Analisis de registradores de dominios | s pasenm(froa
| Evaluacién continua | Ve (/?\\‘ Mviustotal
» Lj{_"f/rey?ﬁ: ‘ { censys @, suooan

© Analisis en OSINT i3v § rsepet ")
v 3
)

7 I .

| LUCIA | A
e seamau I O] lucia>
| csrres | - camens, Uiz

H B E #XllJornadasCCNCERT E B H E B B www.cch-cert.cnies m E B



CIBER_ coy-cert

SEGURIDAD

centro criptolégico nacional

oed-cert - I'd
Intercambio. Lucia.
.7 CORREO ELECTRONICO/ FORMULARIO WEB Wit
Prevencion J, J’ eei—
il il
Deteccion 2 N
il

LUCIA CENTRAL | [CICIN gcneic ¢ —clba@

CCN-CERT

Respuesta

J
o P

N
0

LUCIA
CSIRT.ES 1

— —
DIVISION DOS HERMANAS

SOC
(111 (11 — 1
| Evaluacién continua | neeo oAU sca0 —
DIPUTACION
Intercambio
P ol . o, i, ey EPRESHS
REYES 3.0 il i1l 111 i1l i1 111 SOCVIRTUAL
_ EERCITO N EXRCTO2 SEVILLA CORDOBA MINISTERIO 1 MINISTERIO 2

H B B #XIJornadasCCNCERT E B H HE E B www.cch-cert.cnies m &



Prevencion

Deteccidn

Respuesta

SOC

| Evaluacién continua |

Intercambio

| LUCIA |
CSIRT.ES

AndaluciaCERT

s incibe-cert_

mossos d’esquadra
EEEN

©SOC

e ING@NIQ

Innglee

Entelgy CSIRT”

REYES 3.0 ES ‘ .

H B B #XIJornadasCCNCERT E B H

%+ CSIRT.es

© SIRTQY

w43 el
3m/ o.CSIRT.gaI R

R renfe

iris-cert

CCSI - CERT
guridad Int

CCq
omarere  MNEMO

321§ sia-cec cert

CSC i
X Nestie

:K CaixaBank

cN-C

<entro criptolégice nacienal

Equipos de Seguridad y Gestion de
Incidentes esparfoles

Objetivo: optimizar la cooperacion entre los
CSIRT de ambito nacional para actuar frente a
problemas de seguridad informatica.

Compartir, Cooperar, Divulgar
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SEGURIDAD centro riptolégics nacionol

Ciberseguridad: hacia una respuesta y disuasion efectiva

A finales de 2018 se habran resuelto mas de 38.000 incidentes
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NUmero de incidentes gestionados por el CCN-CERT en 2018

Total de incidentes gestionados por afio
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El 2,7% tiene una peligrosidad “Muy Alta” o
“Critica” (2,8 incidentes al dia)

Peligrosidad de los incidentes gestionados
por el CCN-CERT en 2018
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Tipologia de los incidentes gestionados

por el CCN-CERT en 2018

Contenido abusivo

12,18%

1.87%
% — Friiue
Politicas de Seguridad e 5,70%
299% Informacion Comprometida
,29%
Ofros b\ Recogida

coN-cert
<entro criptolégice nacienal .

Ciberseguridad: hacia una respuesta y disuasion efectiva

incidentes por fuentes

411

SATINET 69.5%
LUCIA 27%
SATSARA 2.5%
CCN-CERT 1%
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Ciberincidentes destacados

Webshell

A

CVE Cisco

AAPP

Aeronautico

Bancario
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Transporte Aereo |

APT28

TIC
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Drupal
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Emissary
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en 2018
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OSTAP + Backswap

APT31

Stone Panda
Campanas APT28

Deep Cadelle Snake

Panda +
‘l' Chafer v
Orangeworm APT29
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SEGURIDAD centro criptalégica nacioncl

Actor: Cobalt Gang

ViIl JORNADAS
STIC CCN-CERT | '

» Grupo presentado en
las VIII Jornadas por

-

La defensa del patrimonio tecnoldgico frente a los | KaSpeI’S ky
ciberataques At tl APT
10y 11 de diciembre de 2014 ' CN cm aque estio

i e oo que busca el robo

economico (1000M€

El APT de los 26 millones desde 2014)

GeTio Crarrondeo NacosaL

© 2014 Centro Criptolégico Nacional
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Carbanal_( / Cobalt
How it works

Sector Bancario — marzo 2018

» Avisos de empresa de seguridad y CERT
extranjero

» Actuacion del CCN-CERT momentos previos al
cash-out

» Vector de infeccion: spear-phishing con CVE no
parcheados

» Progreso muy rapido dentro de la red (2 semanas)

» Uso de Powershell y Cobalt Strike Beacon — no
malware propio

LAUNDERING
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SEGURIDAD centro criptalégica nacioncl

Actor: Emissary Panda

Sector Aeroespacial — abril 2018 By _ _
* Intrusion antigua (>2 anos).

« Mas de 200GB de informacion
robados en los 3 primeros

o

meses
EMISSARY ‘ * Vector de mfecuon:_serwdor
‘ PANDA L - 1 web abandonado, sin parchear,
“en DMZ”.

« Ataque “malware-less”
« Acceso mediante webshells
(China Chopper)

 Robo de informacion via
peticiones HTTP
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SEGURIDAD cantro erptoléoiea nacional

Actor: APT29

Sector Gobierno — noviembre 2018

« Campana global (~3000
destinatarios)

« Uso de una
funcionalidad del SO
para la instalacion del
codigo danino.

» Cobalt Strike Beacon,
no malware propio.

7 years of Russian cyberespionage

H B B #XIJornadasCCNCERT E B H HE E B www.cch-cert.cniies m H H



CIBER_ coN-C
SEGURIDAD centro cripralégico nadional

OBJETIVOS 2019

© Implantacion del ENS Sector Publico. Necesidad de certificacion.

© Se estableceran de forma clara la necesidades adicionales para INF. CRITICAS, PROTECCION DE DATOS,
DIRECTIVANIS .....

© REFORZAR LA CAPACIDAD DE VIGILANCIA Y RESPUESTA ... Aumentar la disuasion... Impulso
al despliegue de SOC,s VIRTUALES

© Formacion. Integracion formacion presencial y a distancia. Definir el perfil de seguridad en los
puestos de trabajo de las AAPP.

® CSIRT.es. Impulso de la comunidad de CERT,s / ciberinteligencia (generar confianza mutua para
fortalecer el intercambio).

© Mejorar el intercambio
© Patrones de deteccién en cualquier formato (Listas negras, I0C, reglas Yara, Reglas SIGMA etc.)

© REYES3.0/LUCIA.
© Experiencias CCN / Apoyo resolucion incidentes
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AUDITORIA DETECCION ANALISIS INTERCAMBIO FORMACION
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