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The Tower of Babel by Pieter Bruegel the Elder(1563)

Toda la Tierra hablaba una misma lengua y 
usaba las mismas palabras. «Edifiquemos 
una ciudad y una torre cuya cúspide llegue 
hasta el cielo. Hagámonos así famosos y no 
andemos más dispersos sobre la faz de la 
Tierra». Pero Yahveh descendió para ver la 
ciudad y la torre que los hombres estaban 
edificando y dijo: «He aquí que todos 
forman un solo pueblo y todos hablan una 
misma lengua; siendo este el principio de 
sus empresas, nada les impedirá que 
lleven a cabo todo lo que se propongan. 
Pues bien, descendamos y allí mismo 
confundamos su lenguaje de modo que no 
se entiendan los unos con los otros».

https://en.wikipedia.org/wiki/The_Tower_of_Babel_(Bruegel)
https://en.wikipedia.org/wiki/Pieter_Bruegel_the_Elder
https://es.wikipedia.org/wiki/Idioma
https://es.wikipedia.org/wiki/Yahveh
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Fuente: https://attack.mitre.org/wiki/Groups
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MITRE ATT&CK
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https://attack.mitre.org/
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Síndrome Cyber-Diogenes
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Threat intelligence
• Fuentes (cuál escojo):

– Muchos proveedores de threat intelligence

– CERTs (nacionales, verticales, etc.)

– Organizaciones (FS-ISAC)

• Integración con productos de seguridad existentes:
– SIEM

– IDS, Firewalls, Endpoint

• Necesidad de analistas que puedan entender y utilizarlos

• A veces es información que no nos afecta directamente
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IOCs

1.Contexto

2.Volatilidad

3.Usabilidad
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IOCs
• Difíciles de categorizar:

– Confianza (threat intelligence sharing en círculos de 
confianza)

– Utilidad (threat intelligence sharing con entidades
‘útiles’): la pirámide del dolor

– Frescura (threat intelligence sharing con entidades que 
tienen datos frescos)
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Pirámide del dolor
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http://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html
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TTPs

TTPS: Tactics/Tools, Techniques and Procedures

Tácticas: describe la forma en la que un adversario 
realiza su ataque desde el inicio hasta el final.

Técnicas:  qué herramientas y tecnología utiliza 
para ello

Procedimientos: pasos a seguir en el ataque

12
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TTPs

• No pensemos siempre en grupos APT
– Seguramente nunca te enfrentes a ellos

• Pon foco en tus adversarios reales:
– Insiders – Fraude interno, robo de información, sabotaje

– Outsiders: competidores, bandas criminales, lobos 
solitarios.

• Pueden ser más o menos avanzados técnicamente.

• Pero son los que te tienen en el punto de mira.

13
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Análisis de TTPs
Análisis Resultado

Incidente ¿Es similar a otros incidentes?

Vulnerabilidades/Exploits Herramientas, métodos de 
ataque

Patrones Clasificación de la actividad

Herramientas ¿Qué habilidades y recursos 
tiene?

Acceso Motivos, manejabilidad, 
familiaridad

OPSEC Anti-forense, técnicas de 
alteración
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MITRE ATT&CK
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https://attack.mitre.org/
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Pre-ATT&CK
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MITRE ATT&CK
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Ejemplo: CMSTP



#XIIJornadasCCNCERT www.ccn-cert.cni.es

Ejemplo: CMSTP
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Ejemplo: CMSTP



#XIIJornadasCCNCERT www.ccn-cert.cni.es

Ejemplo – Spear Phishing
21
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Ejemplo – Exfiltration over C2
22
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Cyber Analytics Repository
23

https://car.mitre.org/wiki/Main_Page
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Ejemplo – DLL Injection
24
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Ejemplo – Suspicious Run Locations
25
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Ejemplo – Clearing logs
26
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MITRE ATT&CK es...
• Es una gran oportunidad de usar una taxonomia

‘standard’

• Lecciones aprendidas de intentos previos
(CyberKillChain, STIX, STIX2, CyBoX, attack graphs, 
threat modeling, etc.)

• Pero aún no es perfecta. Por ejemplo, ¿cómo se 
pueden modelar incidents de fraude?
– Mulas

– Procedimientos de cash out
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1. Logs, Logs y más Logs
2. Threat Hunting

1. Crea hipótesis
2. Comprueba
3. Automatiza

¿Y ahora cómo creo esos TTPs?
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Dame logs
29
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Dame logs

• Recursos recomendados:

– https://github.com/SwiftOnSecurity/sysmon-config

– https://www.malwarearchaeology.com/cheat-sheets/

– https://github.com/ThreatHuntingProject/ThreatHunting

– https://github.com/Neo23x0/sigma/tree/master/rules

– https://www.jpcert.or.jp/english/pub/sr/20170612ac-
ir_research_en.pdf

30

https://github.com/SwiftOnSecurity/sysmon-config
https://www.malwarearchaeology.com/cheat-sheets/
https://github.com/ThreatHuntingProject/ThreatHunting
https://github.com/Neo23x0/sigma/tree/master/rules
https://www.jpcert.or.jp/english/pub/sr/20170612ac-ir_research_en.pdf
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Ejemplo – Detectando Mimikatz
31
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Ejemplo – net user
32
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Ejemplo – AT (I)
33
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Ejemplo – AT (II)
34
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Threat Hunting
35

https://www.giac.org/paper/gcih/20661/offensive-intrusion-analysis-uncovering-insiders-threat-hunting-active-defense/128770
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“Atacantes internos utilizan 
Directorio Activo para obtener 
credenciales”

Mi hipótesis
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Mi hipótesis
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1. Intento detectarlo con los logs
2. Creo escenarios sintéticos 

para ver si es cierto.
3. Utilizo equipos de Red Team o 

simulaciones de adversarios 
con esa hipótesis.

Tengo una hipótesis, ¿y ahora qué?
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1. Creo una GPO con una tarea 
periódica que se autentica 
con usuario y contraseña. 

2. Añado auditoria de objeto 
sobre el fichero services.xml
de esa GPO en SYSVOL

3. Detecto evento 4663

Detectarlo con logs
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Detectarlo con logs
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1. En la tarea periódica añado 
un powershell que hace 
backup de una base de datos 
con sus credenciales. 

2. Monitorizo accesos a la base 
de datos.

Crear escenarios sintéticos
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Sigma: una herramienta de la comunidad.

Sigma is for log files what Snort is for network traffic and YARA is for files.

https://www.snort.org/
https://github.com/VirusTotal/yara
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Ejemplo : LSASS access
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Ejemplo: CreateRemoteThread
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TTPs sources
45

https://github.com/Neo23x0/sigma/tree/master/rules
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Ejemplo - Sofacy
46
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Ejemplo – Equation Group
47
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Ejemplo - Turla
48
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Ejemplo - Wannacry
49
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En resúmen
• No tengas el sindrome de ciber-Diógenes.

• Haz foco en tus adversaries reales.

• Intenta usar y crear tus propios TTPs.

• Logs, logs, logs.

• Ciclo de Threat Hunting:

– Crea tu hipótesis

– Comprueba su validez

– Automatiza y a por la siguiente
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XII Jornadas STIC CCN-CERT
Ciberseguridad, 

hacia una respuesta y disuasión efectivas

E-Mails

info@ccn-cert.cni.es

ccn@cni.es 

organismo.certificacion@cni.es

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

oc.ccn.cni.es 

Síguenos en


