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INTRODUCCION

Dado que los dispositivos son cada vez mds inteligentes, es inevitable
preguntarse si los usuarios también estdn adquiriendo la “inteligencia”
suficiente para beneficiarse de estos avances tecnolégicos sin sufrir percances.

Ano tras ano, los especialistas de seguridad de
ESET de alrededor del mundo se proponen aven-
turarse sobre los aspectos de seguridad en torno
a los Gltimos avances de la tecnologia. Y dado que
esinnegable quelos dispositivos son cada vez mas
inteligentes, la pregunta que surge es: éestan los
usuarios siguiendo el paso de los avances tecno-
I6gicos en cuanto a la"inteligencia” requerida para
aprovecharlos al maximo sin sufrir percances?
Alo largo de las cinco secciones de este informe,
estaremos repasando diferentes aspectos relacio-
nados a la seguridad, diferentes actores sociales
como usuarios, gobiernos y empresas, y concep-
tos generales como la privacidad, la democracia,
la transformacion digital y mucho mas.

En primer lugar, Tony Anscombe aborda el tema
de las elecciones presidenciales de los Estados
Unidosy los ecos de las repercusiones que las fake
news y las denuncias de interferencias foraneas
tuvieron en las elecciones anteriores. Pero no ha
sido el Gnico lugar del mundo en el que se ha dado
este escenario y casi con certeza, a lo largo de
2020 sera un tema que estara en la agenda publi-
ca vy politica, por lo que vale la pena hacer un re-
paso de cémo la (des)informacion y las fake news
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pueden jugar un rol en los procesos democraticos
venideros.

En "Machine Learning vs Machine Learning:
{Creando seguridad o atacandola?”’, Jake Moore
abarca uno de los tépicos de los que mas se ha
hablado en los Gltimos tiempos: el machine lear-
ning. Este término se ha venido utilizando para
diferentes desarrollos tecnolégicos, pero en 2019
una de sus aplicaciones cobré relevancia publica
con la efimera popularidad que tuvo FaceApp y
con el perfeccionamiento de las técnicas de deep-
fake que se han visto a lo largo del afio. ¢éQué im-
plicancias de seguridad tiene el machine learning?
{Podria ser utilizado para vulnerar la seguridad y
privacidad de usuarios y organizaciones?
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Todas estas cuestiones estan intimamente rela-
cionadas con la privacidad de los usuarios. En su
seccion, Lysa Myers revisa cdmo esta el tema de
la privacidad luego de lo que fue el caso de Cam-
bridge Analytica, la implementacién de legislacio-
nes a diferentes nivelesy qué implicancias para las
empresasy gobiernos tendra el desencanto de los
usuarios en torno a la privacidad de sus datos. $

La tendencia "Smart” no sélo ha llegado a los ob-
jetos que los usuarios utilizan dia a dia, sino que
ya esta tomando una escala mayory podemos ver
distintos ejemplos de edificios inteligentes alre-
dedor del mundo, y con la promesa de que pronto
las ciudades sean las préximas en incorporarse a >
esto. {Acaso esto podria ocasionar nuevos tipos

de ataque que mezclen lo digital y lo fisico? ¢Estan

dadas las condiciones de seguridad para que estas »
implementaciones se realicen sin poner en riesgo

a usuarios/ciudadanos y organizaciones? Cecilia

Pastorino desarrolla estas y otras cuestiones en

su seccion. .
X PN ;
) ) o ) ) $ \\'
Este cambio de paradigma quizas se evidencia { y &
mas notablemente en los procesos de trans- / ;
formaciéon digital que estan corriendo muchas v

empresas alrededor del mundo, los cuales han
desafiado a los equipos de IT a tratar de seguir el
ritmo de todos los cambios tecnolégicos. Camilo
Gutiérrez profundiza sobre esta cuestién y cuales
seran los desafios para el ambito corporativo en el
futuro cercano.

Una de las herramientas para poder estar prepa- £
rado para el futuro es estar informado, por lo que
los invitamos a que lean el informe completo de &
Tendencias 2020 para conocer lo que se viene para

el 2020 y los anos venideros.

h
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Fake news

Desinformacion dirigida y propaganda

El proceso de votacion

;Desmitificando todo?

Global Security Evangelist
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2020: La niebla se espesa

El 2020 puede ser otro afio confuso para el proceso democrdtico. {Qué puede interponerse
en nuestro camino al momento de tomar decisiones basadas en hechos?

A medida que nos acercamos al ano 2020, hay una de las
predicciones incluidas en este reporte de Tendencias que
probablemente esté garantizada: a lo largo del ano, ha-
bra reclamos de intrusiones y manipulacion de los proce-
sos electorales.

Se trata de asuntos complejos; y si bien es sencillo hacer
acusaciones sobre sospechas de alguna interferencia,
puede resultar dificil probarlas, mas alla de toda duda
razonable. La complejidad comienza dada la variedad
de tipos de interferencia, que pueden conducir los resul-
tados electorales a cierto desenlace o tal vez a no repre-
sentar realmente el voto del electorado. Al observar los
problemas cibernéticos, o en linea, podemos ver desde
fake news y fraude en las maquinas electorales, hasta el
aprovechamiento de los grupos mas influenciables de la
poblacién tomandolos como blanco para el envio de in-
formacion tendenciosa.

Las elecciones presidenciales de 2016 en Estados Unidos
sevieron envueltas en controversias postelectorales, con
reclamos de fake news, de interferencia de otras nacio-
nes-estado y de la potencial vulneracion de los propios
procesos de votacién. Ademas, hay quienes afirman que
el referéndum del Brexit en el Reino Unido se vio sesgado
debido a las intromisiones, y que la desinformacion via
WhatsApp posiblemente haya afectado las elecciones de
2018 en Brasil. {Podemos esperar que los votantes con-
fien en el proceso democratico con todos estos factores
quitando transparencia a los resultados?

Este capitulo resume algunos de los métodos que sin
dudas seran utilizados por individuos, grupos activistas,
estados-nacion e incluso cibercriminales en 2020, en sus
intentos por interferir con los procesos democraticos
globales para beneficio propio, sin importa cual sea este.
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Fake news

El Diccionario Collins design6 a este término Palabra del
Afio en 2017. Su salto a la fama tuvo mucho que ver con
las elecciones presidenciales de 2016 en Estados Unidos
y los continuos reclamos de los candidatos sobre la fal-
sedad de los articulos que aparecian en los medios y de
las historias difundidas en redes sociales. El significado
del término es autoexplicativoy refiere al sensacionalismo
o la falsa informacién que se difunde bajo la apariencia
de una cobertura periodistica.

Tras las elecciones, Pew Research condujo una encuesta
sobre las percepciones de las fake news. Los resultados
fueron sorprendentes, con el 88% de los estadounidenses
asegurando estar amplia o medianamente confundidos
sobre los hechos reales, producto de las fake news.

Ofcom, la oficina de Comunicaciones del Reino Unido, lan-
z6 un reporte que establece que la mitad de los adultos del

Reino Unido recibe noticias via redes sociales y que el 75%

declard que Facebook es una de esas fuentes. Esto seda a

pesar de que en el reporte se considera a las redes sociales

como parciales, poco confiables e imprecisas. La television

se mantuvo como el medio mas utilizado, conun75%delos

adultos encuestados mencionandola entre sus fuentes de
noticias, pero la influencia de las redes sociales no deberia
subestimarsey ha llegado para quedarse.

Hay distintos tipos de fake news: para obtener ganan-
cias, para beneficio politico, para el crimen, pararealizar
enganos y para bromas virales. Incluso pueden combi-
narse: crear un engano que ponga a un candidato politi-
co en el foco puede generar un beneficio politico, y con
la publicidad “correcta” alrededor de la historia, puede
hasta generarse ganancias. Si los creadores de dichas
campanas pudieran ser identificados, es probable que
hayan cometido un crimen, pero identificar la fuente no
siempre es posible.

security |

well

En el camino hacia la eleccién general del Reino Unido
en 2019, una organizaciéon de investigacionesy consulto-
ria, Future Advocacy, junto a un artista inglés, Bill Pos-
ters, cred un video falso para redes sociales, también
llamado “deepfake”. El video muestra a los principales
candidatos aparentemente respaldandose los unosalos
otros para el cargo de Primer Ministro. Este ejemplo de
fake news fue creado en un intento por demostrar la di-
ficultad de identificar lo real de lo falso, y que la demo-
cracia esta potencialmente siendo debilitada.

Pero el problema no es nuevo. Frecuentemente leo las
portadas de las revistas cuando llego a la caja en el su-
permercado de mi barrio: celebridades que se separan,
integrantes de la Familia Real del Reino Unido divorcian-
dose, o alienigenas que aterrizan en el estacionamiento.
Conalgodesuerte, los lectores de dichas revistas sabran
que esas historias son falsas cuando eligen adquirirlas,
pero cuando vamos a las historias en Internet, que se
difunden rapidamente y a audiencias mucho mas am-
plias, no resulta sencillo distinguir el bien del mal.
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Algunasredes socialesy buscadores en linea estan inten-
tando combatir este problema de forma responsable,
bajo la presion de enojos publicos y politicos. Por ejem-
plo, Twitter ha anunciado recientemente la prohibicién

de todo tipo de campana politica paga sobre candidatos,
elecciones y asuntos relacionados a politica en la previa

de las elecciones presidenciales de 2020 en Estados Uni-
dos. Pero este es un tema complejo al que incluso se han

referido como una violacién a la libertad de expresion si

alguien se ve privado de la posibilidad de publicar avisos

con cierto punto de vista. En realidad, con la difusién de

las fake news, las impresiones aumentan y se obtienen

ingresos por publicidad, y no todos los actores que mues-
tran publicidad en sitios web son responsables.

El problema esta en la velocidad en que se propaga la
desinformacién — una historia que aparezca en la proxi-
ma hora se difundira rapidamente, especialmente si su
creadorla promocionay comparte desde multiples cuen-
tas y redes al mismo tiempo. Las compafias responsa-
bles delas plataformas haninnovado en los métodos de
deteccién y creado mecanismos de reporte para que,
cuando resulte posible, se detecten automaticamente o
se permita a los usuarios que reporten estas noticias fal-
sas. Confiarenlos reportes, sin embargo, es una solucién
a medias cuando la desinformacién ya se ha difundido.
Por ello, es probable que muchos usuarios no den ese
paso extra parareportarla, y es poco probable que aque-
llos que han sido testigos (y quizas han sido influencia-
dos) de la desinformacién sean conscientes de su retrac-
cion.

Como profesional en ciberseguridad, considero a las fake

news que danan la democracia como maliciosas —tanto

como las intrusiones de malware en tus dispositivos. Es
necesario que haya soluciones tecnolégicas mas robus-
tas parafrenarla difusion de fake news apenas aparecen

y cortarlas de raiz, de la misma manera en que los ex-
ploits zero-day son detectados por productos anti-
malware. Con la adopcién de machine learning, es pro-
bable que salgan al mercado algunas soluciones

novedosas que detectaran y frenaran o eliminaran al

menos algunas de las fake news antes de que lleguen al

usuario.

La educacién es también una solucién de largo término
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para este problema, pero los resultados son mas lentos.
Enjulio de 2019, el gobierno britanico publicd una nueva
guia de seguridad para escuelas; parte de esta politica
actualizada establece que cada nifo aprendera acerca
del sesgo de confirmacién y los riesgos en linea como
parte obligatoria de la curricula escolar. Esto ayudara a
que los estudiantes conozcan técnicas utilizadas para la
persuasiony paraidentificar fake newsy aprender sobre
sus riesgos, pero tomara muchos anos hasta que una
generacion entera distinga entre lo real y lo falso. (Mi
colega, Jake Moore, habla del espectro de deepfakes en
otro capitulo de este reporte titulado “Machine Learning
vs Machine Learning: ¢Creando seguridad o atacando-
la?"). Sin embargo, entender qué es real y qué es falso
dara a la siguiente generacién confianza en el sistema
electoral democratico. Son mas los gobiernos que tien-
den a tomar esta postura proactiva y anadir esto a sus
politicas educativas. Sinolo hacen, deberian.

Desinformacién dirigida y propaganda

El abuso de datos personales de Cambridge Analytica
asombré almundo, pero no sorprendid a los que siempre
lo hemos dicho —"si no pagas por ello, entonces tU eres
el producto”, por ejemplo, cada usuario de Facebook en
Estados Unidos y Canada genera mds de USS130 délares
para la compafia porafo. Eventualmente, el escandalo
se hizo publico cuando tres nuevas organizaciones com-
binaron recursos y causaron la traccién suficiente para
que cualquiera lo notara — tras mas de dos anos.

Avanzamos un poco en la historia; Facebook fue multado
con USS5 mil millones porla Comisién Federal de Comer-
cio (FTC, por sus siglas en inglés) por su participacién en

la brecha de datos. No estoy seguro de poder describirlo
como una brecha, aunque los documentos, que ahora
son de dominio publico, muestran que Facebook sabia
qué estaba sucediendo —fue mas un abuso de confianza
para obtener ganancia econémica. El dia que la FTC
anuncié la multa de Facebook, el precio de las acciones
de la red social subieron — esta claro que el mercado es-
peraba que la pena fuera mas dura o comprendié que el

acuerdo con la FTC fue en realidad a favor de Facebook.

El uso de la informacion como arma, ya sea desinforma-
cién o propaganda, continuaray tomara distintos cami-
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nos a medida que los benefactores exploran y adoptan
nuevos métodos para atacar la democracia u obtener
dinero. En el centro de este asunto invasivo y silencioso
esta la mineria de datos, algo que no podemos very es
dificil de comprender para muchos.

Los puntos de informacién disponibles acerca de indivi-
duos, considerando que la mayoria de las personas com-
parte demasiado en redes sociales, son varios. La habilidad
para ajustary manipular el mensaje enviado a un sujeto
estd accionado por la tecnologia, que permite individua-
lizar los mensajes enviados a millones de personas, todo
con solo un clic.

El proceso de votacion

Este tampoco es un asunto nuevo e involucra tanto al
sistemadevotacion tradicional en papel como al electré-
nico. Ademas, es un problema que no parece estar por
resolverse pronto.

Muchos estados de Estados Unidos han gastado millo-
nes de dolares para mejorar los sistemas que seran utili-
zados en las elecciones de2020. Uno de ellos, Pensilvania,
ha recibido USS14 millones para optimizar sus sistemas elec-
torales, peroincluso éstos pueden servulnerables debido
al sistema operativo, Windows 7, que — a no ser que se
pague una tasa — no recibira mas parches de Microsoft
unavez que esta version del sistema operativo alcance
el fin de su ciclo de vida en enero de 2020, once meses
antes delas elecciones presidenciales en Estados Unidos.

Enlaconferencia DEF CON nlimero 27, realizada en agos-
to de 2019, se realizaron desafios en tiempo real para
hallar vulnerabilidades en sistemas electorales. Uno de esos
experimentos hall6é vulnerabilidades en un sistema de
marcado de boletas. En esta instancia, el atacante tenia
acceso total y conexién directa a los dispositivos, algo
que jamas deberia suceder en el mundo real. Espero que
alguien esté en condiciones de notar si un atacante des-
arma una terminal y conecta cables a ella. Sin embargo,
esto sidepende de que los dispositivos estén asegurados
en el plano fisico antes y durante el proceso electoral, lo
cual, en algunas instancias previas a las elecciones, no
ha sido el caso. Ello puede también perder relevancia si
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los dispositivos quedan separados y nunca son conecta-
dos a una red publica. Si bien hay muchos dispositivos
que en teoria podrian ser vulnerables, esto no necesaria-
mente significa que pueden ser o seran explotados.

Esta claroquelassoluciones tecnolédgicas para el registro
y la votacion seguiran teniendo problemas. Si constan-
temente somos testigos de masivas brechas de datosy
sistemas comprometidos en companias y departamen-
tos gubernamentales, éipor qué deberiamos creer que los
sistemas o procesos de votacidn estan excentos de ata-
ques similares? La buena noticia es que las elecciones
presidenciales de 2016 en Estados Unidos generaron una
mayor conciencia sobre posibles vulnerabilidades en los
sistemas electorales utilizados, lo cual derivé en una di-
recta asignaciéon de presupuestoy en la comprensién de
la necesidad de que los sistemas fueran asegurados por
naturaleza.

¢Desmitificando todo?

En 2020 se llevaran a cabo numerosas elecciones alrede-
dordel mundoy habraincontablesinconvenientes en sus
sistemasy procesos, tanto tecnolégicos comofisicos. Es
de esperar que se haga uso de todos los métodos aqui
mencionados, pero la pregunta es a qué escala seran uti-
lizados y si la interferencia modificara los resultados.

Como votantes, y espero que también como creyentes
en la democracia, pondremos presion a las companias
que distribuyen fake news y desinformacién para que
detecteny cesen con esta practica. Sinembargo, las altas
ganancias percibidas por estas practicas y la falta de
compromiso de los consumidores, probablemente signi-
fique que seguiremos viendo una ola de desinformacion,
ya sea parcialmente enganosa o completamente fabri-
cada.

Asi como con muchas otras practicas cuestionables,
como el abuso de la privacidad de los consumidores que
hemos experimentado durante los Gltimos 10 anos, sin
intervencién del gobierno niregulaciones o legislaciones,
seguiremos insistiendo hasta que estas practicas ya no
puedan sertoleradas. Pero no esperen que suceda en los
proximos 12 meses.
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Los avances en machine learning han aportado considerables beneficios a los defensores
de la ciberseguridad, pero su potencial no pasa desapercibido para quienes buscan
utilizarlo con malas intenciones.

El aprendizaje automatico o "“machine learning” (ML) esta,
sin dudas, cambiando nuestras vidas. El aumento de po-
der de cémputoy el uso de grandes almacenes de datos
esta mejorando rapidamente nuestras capacidades en
multiples industrias. Ademas, si el primo lejano del ML,
conocido como la verdadera Inteligencia Artificial (IA),
también despegaylas computadoras empiezana “pensar
por simismas”, estaremos frente a un futuro maravilloso
donde muchodelo que antes se crefainimaginable podria
llegar a serposible. Porahora, sinembargo, la IA autosos-
tenible todavia parece estar muy lejos, mientras que el ML
esta avanzando en uno de los desarrollos tecnolégicos
mas emocionantes de la historia.

El ML también ha aportado varios beneficios a los ciberde-
fensores, incluyendo un escaneo eficiente, una deteccion
mas rapida y mejoras en la capacidad de detectaranoma-

lias. De hecho, algunas empresas de ciberseguridad han
estado aprovechando esta tecnologia durante anos para
mejorar las capacidades de deteccion de sus productos.

Sin embargo, ¢{qué pasa si el ML se utiliza indebidamente
para atacarnos a nosotros y a los sistemas que hemos
creado? No es dificil comprender por quéy como el malwa-
re basado en ML (o incluso en Al) puede ofrecer nuevosy
Gnicos vectores de ataque, mas potentes de lo que esta-
mos acostumbrados actualmente. Esta quedando claro,
entonces, que el ML sera un componente importante en
la batalla futura.

Esta tecnologia también ha avanzado a pasos agiganta-
dos en otras aplicaciones. En este capitulo de Tendencias,
portanto, nos centraremos en dos maneras en las que los
algoritmos de ML podrian utilizarse como instrumentos
para causar dafno.
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Enganando al ojo humano

Seguramente hasvisto uno delos tantosy convincentes
videos de intercambio de rostros que aparecen en Inter-
net, especialmente en redes sociales. Tales deepfakes
—videos, audios o imagenes manipuladas y disefadas
parareproducirel aspectoy el sonido de seres humanos
reales— pueden parecerdesconcertantemente legitimos
e incluso chocantes. De hecho, con frecuencia los deep-
fakes involucran a celebridades o figuras publicas en
comportamientos inesperados o0 en comentarios escan-
dalosos que normalmente no son respaldadas por ellos.

Los deepfakes estan aumentando en calidad a un ritmo
impresionante, como se puede ver en videos como éste en
el que a un Barack Obama generado se le escucha decir
cosas que el verdadero no dijo. Ademas, cuando uno ob-
serva a Bill Hader siendo transformado sin esfuerzo en
Tom Cruise y en Seth Rogan, es cuando se da cuenta de
que podemos tener un gran problema en nuestras ma-
nos a menos que se aborde esta amenaza. Como con
cualquier cosa en Internet, el futuro podria llevar a que
estatecnologia se utilice para dafaralasfiguras piblicas
haciendo que parezca que dicen lo que el creador quiere,
ya sea paradanaralasociedad o incluso para manipular
procesos electorales alrededor del mundo.

{Estamos preparados para el impacto real de los deep-
fakes? Con escandalos politicos, seudénimos y escena-
rios casi inimaginables que involucran videos falsos, es
posible que, sin darnos cuenta, estemos ante el comien-
zo de una epidemia enla quelalinea entre laverdady la
mentira sea imposible de determinar. ¢{Qué impacto so-
cial podrian tener las deepfakes en la sociedad? A la luz
de lo que fue el escandalo de Cambridge Analytica en el
que los cientificos de datos fueron capaces de transfor-
mar encuestasy datos de graficos sociales de Facebook
en unarma de mensajeria politica a través de la elabora-
cion de perfiles psicograficos, parece que los deepfakes
podrian acelerarel procesodeinfluirenel pdblicode cara
alaselecciones. {Llegara un momento en el que nisiquie-
ra confiaremos en lo que vemos y escuchamos?

Despuésde lo que fue el efimero auge de FaceApp, laapp
que envejece rostros, surgié la pregunta de si algun dia
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se podrian crearvideos de personas sin su conocimiento.
La realidad es que se necesitan muchos datos (muchas
fotos, videosy grabaciones de voz) incluso para hacerun
clip corto de un deepfake donde el creador tiene el con-
trol delo que se dice. Ademas, obtener una cantidad sig-
nificativa de datos sobre una figura no publica es una
tarea en simisma. Sinembargo, esto es slo si pensamos
en el 2019, pero {qué pasa si pensamos el ano que viene
oenunadécada?Se podraenelfuturo crearun deepfake
a partir de una o dos historias cortas de Instagram que
sea creible porla mayoria de nuestros contactos? Consi-
dero que esto es lo que sucedera en el futuro y que exis-
tird una aplicacién en nuestros teléfonos que permitira
crear estos deepfakes de forma natural y sin esfuerzo.

Durante la préoxima década veremos videos falsos que
involucraranafiguras publicasy que antes nos hubieran
parecido inimaginables. Pero, ademas, con el tiempo
veremos que estos videos incluirdn a personas mas cer-
canasanosotros, como pueden ser colegas, companeros
ofamiliares. No cabe duda de que los sitios pornograficos
explotaran alas celebridades sin su consentimiento, asi
como también que los ciberdelincuentes utilizaran esta
tecnologia para enganar a sus victimas. Los deepfakes
lograran que algunos de nosotros incluso no confiemos
en nada, por mas que nuestros sentidos nos digan que
estamos ante un contenido verdadero.

Entonces, {qué se puede hacer para estar preparado ante

esta amenaza? Primero, necesitamos educar mejor a la

gente acerca de la existencia de los deepfakes. La gente

tendra que aprender a tratar con cierto grado de escep-
ticismo incluso a los videos mas realistas. Ademas, y

aunque es una tarea dificil, se necesita desarrollar una

tecnologia que detecte mejor los deepfakes. Aunque el

machine learning es una pieza central en la creacién de

estos contenidos falsos, es necesario crear algo que ac-
tle como antidoto y que sea capaz de detectarlos sin

depender Unicamente de la intuicion humana. Ademas,
las plataformas sociales deberan reconocer y abordar
esta potencialamenaza tan pronto como sea posible, ya

que es a través de estas plataformas donde es mas pro-
bable que se difundan y tengan un impacto perjudicial

en la sociedad.
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Machine Learning vs Machine Learning: ;Creando seguridad o atacandola?

Enganando al algoritmo

El reconocimiento facial es cada vez mas frecuenteenla
tecnologia actual. Sibien laimplementacién del recono-
cimiento facial puede que todavia no sea 100% exacta,
estamos recién en 2019 y las cosas sélo pueden mejorar,
¢verdad?

Algunas ciudades en Estados Unidos han prohibido que
el reconocimiento facial sea utilizado por las fuerzas del
orden después de que se utilizara para identificar, erré-
neamente, a 26 personas como criminales cuando en
realidad se trataba de ciudadanos respetuosos de la ley.
De hecho, una investigacion de la Oficina de Responsa-
bilidad Gubernamental del Gobierno de los Estados Uni-
dos encontroé que los algoritmos del FBI eran inexactos
el14% de las veces, ademas de ser mas propensos a iden-
tificar erréneamente a las personas seguin sus etniasy a
las mujeres. Ademas, Microsoft se ha negado reciente-
mente a instalar tecnologia de reconocimiento facial
para unafuerza policial estadounidense, debido a la pre-
ocupacion porel sesgo de la tecnologia machine learning.

En estos casoslos datos han sido introducidos por huma-
nos, quienes tienen una variedad de sesgos no intencio-
nales que influyen en el resultado del machine learning.

.

Sin embargo, hay argumentos a favor de que el recono-
cimiento facial se extienda por todas partesy se instale

juntoalos millones de camaras devigilancia queya estan

capturando casi todos nuestros movimientos en publico.
Por ejemplo, si se toma el reconocimiento facial en su

forma basica fundamental, ofrece unaforma de recopilar
informacién sobre quién ha estado y dénde en un mo-
mento dado. Esto no es tan diferente a lo que puede rea-
lizar un buen oficial de policia que es capaz de reconocer
a un criminal local dentro de su area de operaciones (co-
nozco a algunos oficiales de policia que pueden hacer
esto - tienen recuerdos increibles). Por lo tanto, si el re-
conocimientofacial con el tiempo puede llegar a ser casi

100% exacto, entonces puede estar vigilando cada uno

de nuestros movimientos pronto.

Pero si las fuerzas del orden son capaces de dar con el

paradero de delincuentesy de sospechosos, {qué pasara

conlosdelincuentes que utilicen el software a sufavor o

que roben enormes bases de datos que contienen infor-
macion de localizacién confidencial? Es posible que las

bases de datos de losrostros de las personas puedan ser
comprometidas, lo que significaria que las técnicas de

verificacién, como el reconocimiento facial o de voz, po-
drian ser enganadasy, por lo tanto, la seguridad de mul-
tiples capas seria evadible.

¢Una oportunidad o una pesadilla?

Vendran ataques complejos basados en machine lear-
ningy no debemos olvidar que, debido a la escala de po-
der que utilizaran, muchos de estos ataques son actual-
mente insondables, porlo que tienen el potencial de ser
mas grandes de lo que podemos anticipar. Por lo tanto,
como es posible que los atacantes hagan uso de forma
maliciosa del aprendizaje automatico, debemos estar
preparados y ser conscientes de cdmo combatir tales
ataques, ya que tendran la capacidad de aprenderlo que
funciondy lo que no funciond sobre la marcha y luego
volver a entrenarse a si mismos con el fin de superar las
defensas existentes. Los defensores de la seguridad in-
formatica necesitan entender cdmo se crearan estos
ataquesbasados en machine learning, cuales podrian ser
sus capacidadesy unirse para hacerles frente.
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Cambios sustanciales en materia de privacidad

Cambios sustanciales
en materia de privacidad

La confianza en nuestro entorno digital no ha tenido una buena racha dltimamente, y
cada vez mds gente estd preocupada por la sequridad de sus datos. {Qué se ha hecho y
qué queda por hacer para que la marea cambie?

Algo que ocurre cuando has estado un largo tiempo ha-
blando acerca de seguridad y privacidad es que habras
hecho predicciones sobre como sera el escenario de las
amenazas en el futuro, y habra pasado el tiempo suficien-
te para que puedas comprobar lo acertadas que fueron
tus propias predicciones.

En la mayoria de los casos, esto sucede en la escala del

futuro cercano, como es el caso de este capitulo de Ten-
dencias; aunque a veces esta en la escala de una década

0 mas. En mi propia experiencia con respecto a este fen6-
meno he notado algunos cambios importantes que, en su

gran mayoria, giran en torno a la ganancia o la pérdida de

la confianza de nuestro entorno online compartido.

Mientras decidia qué escribir para este capitulo, busqué
en Internet la frase "ano de privacidad”y anadi a la bus-
queda un ano reciente; por ejemplo, “ano de privacidad

2018". Los titulares que incluyen esta frase pueden ser un

buen indicador de que los autores de estas noticias pen-
saron que se avecinaba un gran cambio en cuanto a la
percepcién publica de la privacidad, ya sea positiva o ne-
gativa. Creo que la primera vez que predije que algo de eso
sucederia fue durante la revision del ano 2013, asi que tenia
curiosidad de saber cuantas veces se habia dicho algo si-
milar. Por cada afo entre 2009 y 2015, esos términos de
blsqueda arrojaron mas de un millén de resultados. Des-
pués de ese periodo se redujo la cantidad y cada afio arro-
j6 "solo” entre ochocientos y novecientos mil resultados.

{Este descenso significa que el 2016 fue el ano en el que
mucha gente, de manera colectiva, abandon6 toda espe-
ranza de tener control sobre suinformacién personal? De
alguna manera, esto puede haber sido asi; parece haber
habido un cierto sentido de resignacion colectiva. Pero
también parece como si hubiéramos llegado al punto en
el que los legisladores y los jueces comenzaron a ponerse
aldiaconlairacolectiva provocada por un constante alu-
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vion de errores e infracciones en materia de privacidad.

Y ese aluvion ha continuado — sélo en 2019, hemos visto a
bastantes paisesy estados de EE.UU. aprobar o implementar
leyes de notificacién de violaciones nuevas o ampliadas. Tam-
bién hemos visto que varios estados de EE.UU. promulga-
ron legislaciones sobre privacidad de datos (aunque sélo
en California se aprob6 esta legislacion), que se han im-
puesto varias multas importantes a las empresas respon-
sables de recientes brechas de datos (aunque se considera
que, en general, se trata de meras palmadas en la mune-
ca), y que ejecutivos de compaiiias que sufrieron brechas han
tenido que testificar ante audiencias del Congreso sobre
estos incidentes.

El cambio ha sido lento, y podria decirse que estos esfuer-
zos alin no han supuesto una gran diferencia positiva. El

consenso general entre gran parte de la poblacién esta-
dounidense es que sienten que no pueden confiar en las

empresas para proteger sus datos, y este es el caso tam-
bién en otros paises. Esta situacion, junto con el fraude

desenfrenadoy otros tipos de trafico malicioso, ha creado

un entorno de "baja confianza” en el que estamos cada vez
mas interconectados pero nos sentimos cada vez mas in-
seguros. Cuando tenemos que abordar todo en Internet
con paranoiay escepticismo, la gente se siente compren-
siblemente reacia a participar en ello.

En materia de seguridad, a menudo decimos que una bue-
na practica es “confiar, pero verificar”: en la situacién en
la que nos encontramos ahora, la desconfianza es gene-
ralizada y los métodos de verificacion estan repletos de
fallos. Hasta que no solucionemos esto, Internet seguira
siendo un lugar aterrador para la mayoria de las personas.

Entonces, éiqué tenemos que hacer para salir de esta om-
nipresente sensacién de desconfianza?
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Cambios sustanciales en materia de privacidad

Diseno al servicio de la privacidad
y la seguridad

Una de las cosas mas importantes que hay que hacer para
mejorar la confianza de los clientes es crear productosy ser-
vicios tecnoldgicos que se disefien teniendo en cuenta la
seguridady la privacidad desde el inicio. La Asociacién Inter-
nacional de Profesionales de la Privacidad (IAPP, por sus si-
glas en inglés) ha creado un documento que resume sus re-
comendaciones para los principios de Privacidad por Disefio.

Muchas de las cosas que se mencionan en este documen-
to son las que uno podria esperar: ganarse la confianza a
través dela aperturay la transparencia, promulgando una
seguridad de extremo a extremo, creando politicas que
establezcan la responsabilidad del negocio y obteniendo
el consentimiento continuo de clientes que son informa-
dos de la manera correcta. Pero hay una recomendacion
mas que cabe destacary que puede sorprender a muchas
personas: permitir la plena funcionalidad respetando la
privacidad, de tal manera que beneficie tanto a la empre-
sa como al usuario.

Debido a que el modelo actual para gran parte de la Inter-
net es utilizar los datos de los clientes como un producto
que se vende, esta recomendacién en particular puede
requerir un pensamiento verdaderamente innovador; y
probablemente, las empresas que logren esta hazana ten-
dran una ventaja competitiva en el mercado.

Mejorar la tecnologia publicitaria

Ya que estamos en el tema de la venta de datos de clientes,
también deberiamos discutir las mejoras necesarias en la
tecnologia publicitaria. En una encuesta reciente, menos
del 20% de los participantes considerd que los anuncios
dirigidos tenian un comportamiento ético. En otras encues-
tas, se descubrid que en algunos casos los anuncios dirigi-
dos podian resultar contraproducentes y provocar una
menor interaccion con el cliente.

Alas empresas que utilizan tacticas de venta de alta pre-
sién, como la escasez y la prueba social, tampoco les va bien.

Una encuesta en Reino Unido report6 que casila mitad de
los participantes dijo que este comportamiento los haria
desconfiardelacompania. Un tercio expresé una reaccién
emocional negativa (como disgusto o desprecio). Y el 40%
informd que estas tacticas les harian querer hacer lo con-
trario de cualquier accién que se estuviera sugiriendo.

Cuanto mas a menudo nos bombardean con tacticas de
venta de alta presién y tacticas de monitoreo agresivas,
mas rapidamente se reduce su (muy limitada) eficacia.
Dado que muchos profesionales del marketing han hecho
un uso excesivo de estas estrategias, es probable que ha-
yan limitado las oportunidades para otras empresas. Ne-
cesitamos formas mas efectivas de comercializacién que
sean honestas, transparentesy respetuosas con nuestros
potenciales clientes.
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Cambios sustanciales en materia de privacidad

Consecuencias legislativas
en caso de abuso de confianza

Es poco probable que mejore el sentimiento de descon-
fianza de las personas hacia las companias tecnolégicas
hasta que no exista la sensacion de que pueden perder
tanto como sus clientes cuando se produce un incidente
de privacidad. Aunque las recientes multas por violacién
a la privacidad en los Estados Unidos y el Reino Unido es-
tan batiendo récords, el impacto econémico de estas san-
ciones es muy poco significativo enrelaciéon alosingresos
que obtienen las grandes empresas a partir de la utiliza-
cién de nuestros datos. Hasta que estas multas no se acer-
quen a cifras que comprometan mas los ingresos de una
empresa, estas sanciones seguiran siendo mas disuasivas
para las pequenas empresas que para las grandes corpo-
raciones.

Mejorar la autenticacion y la verificacion

Los nombres de usuarioy las contrasenas simplementeya
no son suficientes para mantener segura la identidad de
las personas. Esto puede disminuir la confianza tanto de
los propietarios de cuentas en linea como de las personas
que interactlan con cuentas potencialmente secuestra-
das. La autenticacion multifactorial mejora significativa-
mente esta situacion, pero muy pocas personas la han adop-
tado hasta elmomento. Para cambiar esto necesitaremos
una mejor educacion sobre esta tecnologia, que mas em-
presas ofrezcan incentivos para usarla, asi como mejoras
continuas en su usabilidad.

Cambiemos el rumbo

Hace poco mas de diez anos me pidieron por primera vez
que predijera el estado de la seguridad en Internet para la
proxima década. En esa oportunidad recuerdo decir que
veia que las cosas iban en dos posibles direcciones: o bien
comenzabamos a comprender de manera colectiva lo que
ocurriay las cosas mejoraban, o bien continudbamos pos-
tergando esta decision e Internet se convertiria en una
larga pila de residuos inutilizables. Aunque nadie podria
argumentar con éxito que la gente esta utilizando Inter-
net menos de lo que lo hacia hace diez anos, si es cierto
que ahora debemos navegar en Internet a través de una
mayor cantidad de informacién residual que la que habia
en la década de los anos 2000.

Aquellos veteranos que han estado trabajando en ciber-
seguridad desde los primeros dias de laindustriay que han

estado viviendo en este estado de desconfianza durante

décadas; han visto que Internet se construyd sobre bases

inestables que hicieron poco (o nada) para prevenir el mal

uso. Afortunadamente, también han estado pensando -y

hablando- sobre lo que hay que hacer para solucionarlo.
No es demasiado tarde para tomar medidas significativas
que apunten los esfuerzos de privacidad en la direccion

correcta. Es mi esperanza que el deseo de cambios nece-
sarios continle creciendo, de forma que podamos llevar
adelante esos cambios antes de que haya transcurrido mi

proxima década en esta industria.
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De dispositivos loT a edificios y
ciudades inteligentes:
“Smart is the new sexy”

A medida que mds y mds ciudades incorporan tecnologia inteligente que cambia la forma
en que los municipios gestionan sus operaciones y servicios bdsicos, iqué impacto tienen
estos desarrollos desde la perspectiva de la seguridad?

Desde1994, con laaparicion del primer teléfono inteligente,
esta palabra ha sido utilizada en los anos siguientes para
definir a todo dispositivo que potencia sus funciones a tra-
vés de un software y una conexién a Internet. En el aho
2009, Kevin Ashton, cofundador del Auto-ID Center del MIT,
fue quien utilizé por primera vez la expresion Internet of
Things (1oT) de forma publica y desde entonces, el creci-
miento y la expectativa alrededor del término ha ido en
aumento de forma exponencial.

La década del 2010 se caracteriza por la revolucion de la In-
ternetdelas cosas conlaaparicion derelojes, termostatos,
luces, cerraduras, camaras, juguetes, heladerasy todo tipo
de dispositivos inteligentes que alguien pueda imaginary
que luego pasan a ser parte de casas, oficinas, edificiosy
hasta ciudades inteligentes.

Hoy en dia, el potencial de la Internet de las cosas no solo
esta en la automatizacion de tareas, sino también en el
proceso analitico que se puede realizar de los grandes vo-
[imenes de informacién generada. Las estructuras inteli-
gentes aprovechan una variedad de tecnologias interde-
pendientes, tales como Inteligencia Artificial (IA), redes
inalambricas de banda ancha, computacion en la nube,
sensores y dispositivos 10T. La gran cantidad de informa-
cién generada por los sensores y dispositivos de la red es
almacenada en grandes bases de datos y procesada por
tecnologias de inteligencia artificial y analisis de datos con
el objetivo de mejorarla eficiencia operativay fomentarun
ambiente seguroy productivo. Estas caracteristicas sonlas
que llevan a estos sistemas a ser llamados inteligentes. Sin
embargo, dado que inteligente no siempre significa seguro
y que la tecnologia avanza a pasos agigantados, unos po-
cos nos preguntamos cuando finalmente la seguridad
acompanara estos avances desde el disefo.
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Edificios Inteligentes

Los edificios inteligentes utilizan tecnologia para contro-
lar distintas variables que forman parte del entorno con

el objetivo de brindar mayor confort, contribuir a la salud

yalaproductividad de quienes trabajan o habitan enellos.
Para realizar esto, utilizan lo que se conoce como Siste-
mas de Automatizacién de Edificios, conocido en inglés

como BAS. A partir de dispositivos 10T, como sensores de

iluminacion y/o temperatura, camaras, controles de ac-
ceso, etc., estas construcciones son capaces de analizar,
predecir, diagnosticary mantener los distintos ambientes,
asi como también automatizar procesosy monitorear en

tiempo real diferentes variables. Algunos ejemplos son la

temperatura ambiente, la iluminacion, el sistema de ca-
maras de seguridad, los ascensores, el estacionamiento,
el suministro de agua, entre tantas otras.

Las ventajas de la implementacién de dispositivos inteli-
gentes son amplias. Por ejemplo, tal como explicé Tony
Anscombe en una conferencia en la que abord¢ el tema
de la seguridad en edificios inteligentes, un reconocido
hotel la ciudad de Las Vegas colocé un sistema de auto-
matizacion para el aire acondicionado que solo encendia
la refrigeracién cuando habia ocupantes. Esta decisién
representd en el primer aio de la instalacion del sistema
inteligente un ahorro de aproximadamente dos millones
de doélares gracias al ahorro energético que significé la
automatizacion de este proceso. Por otro lado, un super-
mercado en Reino Unido instalé en su estacionamiento un
sistema inteligente que aprovecha la circulaciéon de los
automaoviles para generar energia, que luego es utilizada
para alimentar sus cajas registradoras.
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Ciudades inteligentes

En la edicion 2019 de la "Consumer Electronics Show" se

mostraron distintas iniciativas de ciudades inteligentes

que se estan implementando (o planificando) en todo el

mundo. Algunas de ellas dedicadas a mejorar el trans-
porte a través de sensores que evallan los flujos de tra-
fico, y en base a estas mediciones manejan el control de

semaforos. Otras dedicadas a automatizar la ilumina-
cién en base a sensores de luz, medir la temperatura,
agregar sistemas de monitoreo a través de redes de ca-
marasy muchos otros sensores para recolectar informa-
cién que luego sera analizada en alguna central con el

objetivo de saber todo lo que esta ocurriendo en la ciu-
dad. Aligual que enlos edificios inteligentes, peroagran

escala, a partir de informacién recopilada proveniente

de sensores y dispositivos se utiliza el aprendizaje auto-
matico para analizar estos datosy automatizar servicios

de forma eficiente.

El problema es que muchas de estas ciudades estan ape-
nas preparadas para gestionar de forma segura los gran-
des volimenes de informacién que implican estos siste-
mas y un atacante podria facilmente obtener acceso a
los sensores, modificar mediciones y alterar servicios de
transporte, trafico, iluminacién u otras infraestructuras
criticas. Ya hemos visto pruebas de concepto de diferen-
tes ataques a ciudades inteligentes y sistemas automati-
zados en conferencias internacionales como Black Hat o
Defcon, porlo que en cualquier momento estos ejemplos
enambientes controlados podrian volverse una realidad.
Ademas, si ciudades como Atlanta en Estados Unidos,
que tiene como proyecto convertirse en una ciudad inteli-
gente lider a nivel mundial, no ha sabido cémo evitar ame-
nazas ya existentes como el ransomware, {por qué creer
que estan preparadas para afrontar desafios mayores?
De hecho, enla conferencia Smart City Expo que se llevd
a cabo en septiembre de 2019 en esa misma ciudad, es-
pecialistas manifestaron su preocupacién dado que el
rdpido crecimiento de las ciudades inteligentes no estd siendo
acompasado por la capacidad de convertirlas en seguras, por
lo que se hace necesario reevaluar laforma de abordarla
seguridad para este tipo de ciudades.

welivesecurity «

Ataques a infraestructuras inteligentes

Si bien pareciera que los ataques a edificios o ciudades
inteligentes solo pueden realizarse a través de elabora-
dos planes dirigidos en el que los cibercriminales apun-
tan a un objetivo especifico, lo cierto es que muchos
sistemas de automatizacion de edificios (BAS), asi como
también sensoresy dispositivos de ciudades inteligentes,
se encuentran directamente expuestos a Internet. Ac-
tualmente se pueden encontrar en buscadores como
Shodan o Cencys mas de 35.000 sistemas BAS y otros
tantos cientos de miles de dispositivos criticos al alcance
publico en Internet a nivel mundial.

Muchos de estos dispositivos o sistemas no tienen una
autenticacion lo suficientemente fuerte ni proteccion
contra ataques de fuerza bruta, no se encuentran actua-
lizados, no estan protegidos con soluciones de seguridad
o simplemente tienen configuraciones inseguras que

podrian permitirle a un atacante tomar control del equi-
po.
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Malware

Si bien los sistemas de ciudades o edificios inteligentes
no navegan por la web niabren correos electronicos, aln
deben protegerse contra el malware que podria brindar-
le acceso un cibercriminal a informacién critica o causar
danos en el equipo.

La propagacion de coédigos maliciosos puede darse a tra-
vés de puertos expuestos a Internet, vulnerabilidades en

los sistemas o incluso a través de un acceso fisico a puer-
tos USB no protegidos o al alcance de cualquier tran-
selinte. Tampoco hay que descuidar la proteccién de la

red, especialmente aquella ala que se conectaran dispo-
sitivos personales de usuarios que podrian estar compro-
metidos.

Dentro de los multiples c6digos maliciosos que podrian
atacar los sistemas informaticos de edificios o ciudades
inteligentes, podriamos destacar a los que utilizan una
botnet como herramienta, especialmente teniendo en
cuenta casos recientes de botnets apuntadas a disposi-
tivos |oT, como una nueva variante de la botnet Mirai o el
pasado ataque a equipos Mikrotik con el objetivo de minar
criptomonedas. {Serda que en un futuro no muy lejano los
dispositivos 10T de una ciudad entera podrian ser utiliza-
dos por un atacante para la mineria de criptomonedas?
Sindudas que el cryptojacking es una de las amenazas que
podria afectar a infraestructuras inteligentes, especial-
mente teniendo en cuenta el gran poder de procesamien-
to que caracterizan a estos equipos, pero no es la Unica.

Tres anos atras, en nuestro articulo de Tendencias 2017,
presentabamos el concepto de “Jackware” para describir
al software malicioso que intenta tomar el control de un

dispositivo cuyo objetivo principal no es el procesamien-
to de datos nila comunicacién digital. Inmediatamente

se desprende el concepto de "Ransomware of things”, que

hace referencia al malware capaz de bloquear el acceso

adispositivos inteligentes. En aquel ano discutimos una

prueba de concepto que involucraba a un automévil en la que

el usuario recibia un mensaje en su teléfono indicando

que debia pagar una cantidad de criptomonedas para

recuperar el control de su vehiculo. (Podemos quizas ex-
trapolar este concepto a los edificios inteligentes o a los

sistemas de control de grandes ciudades?
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{Qué sucederia si un atacante consigue comprometer el
sistema de automatizacion de un edificio inteligente y
amenaza con tomar el control a cambio del pago de un
rescate de varios miles de dolares? Lo cierto es que ya se
han reportado incidentes de este estilo en los que edificios
completos fueron comprometidos.

Robo de Identidad

El control de acceso a edificios inteligentes suele ser a
través de sistemas informatizados en los que el usuario
se identifica con datos biométricos o tarjetas magnéti-
cas. Estos sistemas pueden llegar a ser vulnerados a tra-
vés de ingenieria social o fallas en la implementacién y
permitirian a un individuo no autorizado obteneracceso
fisico a sectores restringidos.

Por otro lado, la suplantacion de identidad digital por
parte de un atacante puede causar estragos si gana pri-
vilegios de administrador que le permitan controlar el
sistema a su antojo. A menudo esto ocurre a través de
ataques de ingenieria social en los que el atacante logra
hacerse de las credenciales y acceso de la victima, que
luego son utilizados para instalar un cédigo malicioso,
robarinformacion, desplazarse dentro del sistemaouna
multitud de otras ofensas nefastas.

Robo de informacion critica

Las bases de datos son un objetivo atractivo para los ci-
bercriminales, especialmente si contienen informacién
valiosa que se puede vender o credenciales que les per-
mitan un movimiento lateral. Si a esto le sumamos la
gran cantidad de informacién que almacenan los siste-
mas de analisis de big data e inteligencia artificial que se
encuentran en los edificiosy ciudades inteligentes, estas
bases de datos se vuelven un objetivo de interés para ci-
bercriminales y grupos de ciberespionaje.
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Por otro lado, los sensores y dispositivos 10T utilizados
en la mayoria de los edificios e infraestructuras inteligen-
tes pueden ser también un punto de entrada alared, lo
que le permitirian a un cibercriminal tener mayores pri-
vilegios o realizar movimientos laterales dentro de la
infraestructura. Tal es el caso de un casino que fue victi-
ma de un ataque en el que cibercriminales ingresaron a
su red tras aprovecharse de una vulnerabilidad en el ter-
mostato inteligente de un acuario ubicado en el lobby. Lue-
go, lograron infiltrarse en la red y acceder a la base de
datos del casino, robando informacion que incluia los
datos personales de apostadores.

Luego de este analisis podemos decir que los edificios y
ciudadesinteligentes ya no son una predicciéon dela cien-
cia ficcion, sino que son una realidad que esta entre no-
sotros; y si bien los incidentes de seguridad reportados
pueden ser aln considerados como casos aislados, los
ataques a sistemas de control de edificios o ciudades ya
estan entre los objetivos de los ciberdelincuentes.

Las medidas y consideraciones de seguridad para hacer
frente a estas nuevas amenazas son las mismas que ve-
nimos reiterando ante cada nueva evolucion tecnolégi-
ca: destinar presupuesto acorde a la seguridad, contar
con programas de manejo de vulnerabilidades, mantener
los sistemas actualizados, monitorear la red y los dispo-
sitivos y contar con herramientas de seguridad y socios
que tengan conocimientos en el campo de la seguridad.

Crecen los proyectos de construccién que incluyen la im-
plementacién de cada vez mas soluciones tecnolégicas,
incorporando todo tipo de dispositivos para volverlos
mas “inteligentes”, pero ¢acaso estan estas medidas de
seguridad consideradas dentro de esa inteligencia?

Por otro lado, el apoyo de una legislaciéon que regule la

seguridad desde el diseno en dispositivos inteligentes es

sumamente necesaria y es algo que probablemente sur-
ja en los proximos afnos, especialmente tras las nuevas

iniciativas del Reino Unido y el estado de California en esta

materia. Asi como existen estandares que regulan equi-
pamientos criticos, es hora de comenzar a analizar cua-
les son las normasy medidas de seguridad que deberian

cumplirlos dispositivos inteligentes que interactan con

nuestra informacion y privacidad.

welivesecurity -

La mayoria de las ciudades del mundo ya cuentan con
sensores y camaras conectados a Internet que perma-
nentemente recopilany envian informacién para operar
diferentes servicios. Muchos de nosotros ya vivimos en
esas ciudades y en un futuro no muy lejano pasaremos
gran parte de nuestra jornada laboral habitando o reali-
zando compras en edificios hiperconectados y repletos
de tecnologia. Y si bien todos esos avances pueden ser
apasionantesy cautivantes, no debemos olvidar que de-
tras de todo esto debe haber, ante todo, personas inte-
ligentes.
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Transformacion digital y seguridadde la
informacion: el reto para las empresas

A medida que las organizaciones deciden emprender o continuar por el camino de la
transformacion se ven en la necesidad de replantearse todos los aspectos de sus
operaciones. éComo pueden aprovechar los beneficios que supone este cambio hacia lo
digital sin descarrilarse como consecuencia de haber fallado en el abordaje de los desafios
que presenta la sequridad de la informacion?

La dinamica del mercado ha llevado a que la transforma-
cion digital se vuelva un tema a tratar en todas las areas
de una empresa, involucrando tecnologias que brinden
mayor valor a sus clientes. Todas estas incorporaciones,
que ya han comenzado en muchas empresas desde hace
un par de anos, suponen, por supuesto, un cambio cultu-
rala nivel organizacional que representan un gran desafio.

Obviamente, la seguridad de la informacién no debe con-
siderarse como un item ajeno a esta meta, sino como par-
te importante de los objetivos que deben trazarse las em-
presas para no quedar relegadas en esta carrera por la
seguridad.

Como la transformacién digital suele tener implicita una
restructuracion de los procesos y estrategias propias de
cada organizacion que permita aprovechar la tecnologia
digital, esto abre nuevos perfiles de riesgo que las empre-
sas no pueden perder de vista.

Cambios en IT deben implicar cambios
en la gestion de la seguridad

Aquellas empresas que ya estan transitando procesos de
transformacion digital se han visto abocadas al desarrollo
de modelos de negocio que tienen un alto componente tec-
nolégico, lo que ha obligado a los equipos de IT a tener que
adaptarse para soportar la velocidad de estos cambios.
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Todas estas modificaciones llevan a que las empresas de
a poco pasen de tener la mayoria de sus recursos centra-
lizados a tener que contratar una amplia gama de servi-
cios y activos para dar soporte a las actividades diarias,
trayendo esto unaumento en la diversidad de tecnologias
y plataformas sobre las cuales debe hacerse monitoreo.

Este proceso de transformacion, que ocho de cada diez
organizaciones ha decidido emprender durante los Ulti-
mos cinco anos, seglin un relevamiento por parte de Mc-
Kinsey, ha tenido un impacto directo en la seguridad que
obliga a las empresas a reducir las posibilidades de ser
victima de un ciberataque o una brecha de datos. En este
sentido, los equipos de gestion se han visto inmersos en
nuevos paradigmas que les permitan cumplir con esta
mision, pero sin afectar la normal operacién del negocio,
yaque, paraoperar de manera exitosa en este ecosistema
digital, las organizaciones deben ser capaces de asegurar
los datos durante este proceso de transformaciény en los
respectivos entornos.

Segln un estudio que llevo adelante el Instituto Ponemon
en 2018 en distintos paises, el 72% de los profesionales de
la seguridad informatica considera que la urgencia por
lograr la transformacién digital incremento el riesgo a
sufrir una brecha de datos. Si a esto sumamos que el 45%
de las organizaciones asegur6 no contar con una estrate-
gia para afrontarla transformacion digital, el escenario es
cuando menos preocupante.
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Paralos equipos encargados de la gestion de la seguridad,
sevuelve un requisito primordial contar con un flujo cons-
tante deinformacion en torno a todos los cambios que se

presentan alinterior de la organizaciéon. Es porestarazén

que las tecnologias de inteligencia y monitoreo de ame-
nazas resultan importantes para proporcionar la base

sobrela cual otros procesos puedan ejecutarse de manera

seguray manteniendo el cumplimiento de normativas en

toda la organizacion.

Variedad de tecnologias como
motor del cambio

Paralas empresas es necesario considerar la seguridad de
la informacién como parte de la digitalizacién de una or-
ganizacion. En este sentido, dado que son multiples las
tecnologias que se comienzan a considerar para este pro-
ceso, comoeslacomputacién enlanube, las plataformas
moéviles, conectividad 5Gy el machine learning, por men-
cionar solo algunas, debe entenderse que no es solamen-
te una sola la aplicacién o tecnologia que permita garan-
tizarla seguridad delos datosy la continuidad del negocio.

Seguramente, para aquellas empresas que ya lo estén

considerando, unadelas principales dudas sea por dénde

comenzar. Y el punto de partida es precisamente com-
prender que toda esta transformacién también esta cam-
biando de manera radical y muy rapidamente a la socie-
dad global: la forma trabajar, de socializar, de comprary
de interactuar con las multiples necesidades que forman

parte de lo cotidiano.

El camino de la movilidad

En todos estos escenarios de cambio al interior de las em-
presas, hay uno en particular que para el 2020 sera un
factorimportante en la aceleracion de todo este proceso
de transformacién: la movilidad del trabajo. Sin lugar a
dudas, la capacidad de los dispositivos para mantener la
conexion alasredes, independientemente de donde estén,
sigue expandiendo la superficie de ataque que puede apro-
vechar un atacante.
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Todo este cambio ya se ha venido generando lentamente
en los Ultimos anos, pero la adopcién cada vez mas acele-
rada por parte de las empresas del uso de tecnologia mé-
vil se realiza muchas veces sin considerar la seguridad. Por
lo tanto, es importante que las empresas no sigan consi-
derando la seguridad de manera clasica, sino que piensen
en pasar a modelos adaptativos que puedan responder a
los cambios.

Y mas aun, los equipos de seguridad deben volcarse al

aprovechamiento de las tecnologias de monitoreo, ya que

no basta solamente con las tecnologias de deteccién. Es

importante que las empresas habiliten sus procesos para

responder ante un incidente y volver a la operacién solu-
cionando losincidentesy aplicando las medidas de correc-
cion adecuadas.

Conceptos a mantener en la
transformacion digital

Mas alla de todas estas tecnologias especificas y que se-
guiran evolucionando, no se pueden perder de vista con-
ceptos como los de privacidad. Estamos en un momento
en el que cadavez mas surgen leyes nuevasy mas estrictas
encuanto ala proteccién de datos personales, lo que lleva
a que las personas de a poco comiencen a conocer mas
sus derechosy estén mas interesadas en cémo las empre-
sas pueden llegar a manejar sus datos.

Durante los préximos meses veremos cOmo las organiza-
ciones desarrollan grandes cambios en casi todos los ni-
veles de sus negocios, teniendo como eje central el mane-
jode lainformaciény los datos propios de su operacién.
En este escenario, los modelos de negocio que generen
confianza por parte del cliente correran con ventaja.
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Entonces, {qué deberian hacer las empresas?

De cara a lo que van a enfrentar las empresas durante el proximo ano, hay por lo menos
cinco consideraciones que deben tener en cuenta para llevar adelante esta transformacion
de manera segura:

1.

Buscar el equilibrio entre la implementacién de las tecnologias y la ciberseguridad. Si

desde el principio no se equilibran y se considera también a la seguridad como
bilitador del negocio, van a ser mayores los problemas que las soluciones.

un ha-

Desarrollar proyectos que faciliten tanto la visibilidad como el control de las tecnolo-
gias, de esta manera el enfoque no debe estar centrado solamente en la prevencion de
incidentes, sino que debera considerar la detecciény la respuesta ante un incidente.

El enfoque de la seguridad no puede estar Gnicamente sobre los dispositivos, ya que
cada vez son mas los equipos y tecnologias como para pensar en implementar seguri-

dad en cada componente de manera individual.

Propiciar una mayor colaboracién entre las personas y los procesos de tal ma-
nera que estén alineadosy que la toma de decisiones esté basada en los datos
comunes generados a partir de las tecnologias implementadas.

Por supuesto, no se puede descuidar el componente humano. Dado que la
transformacion digital es algo que casi todas las personas vienen experimen-
tando en la cotidianidad sus vidas, aunque muchas veces con un comporta-
mientos riesgoso para con su informacién personal, se debe trabajar para
evitar que también la informacion de la empresa pueda ser vulnerable a
ataques de ingenieria social.
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CONCLUSION

Los retos que se avecinan son importantes y tenemos que prepararnos para
que las generaciones actuales y las futuras dispongan de mejores herramientas,
tanto desde el punto de vista tecnolégico como educativo, para hacer frente
a los desafios que presenta la sequridad, ya que solo asi se dard a la tecnologia
la oportunidad de desarrollar su verdadero potencial y que esto se traduzca
en una mejor calidad de vida para la humanidad.

Como vimos en cada una de las secciones que
componen este documento, el mundo tiene la
intencion de seguir evolucionando en el uso de la
tecnologia e ir camino hacia a un mundo ain mas
“inteligente” que el actual. Pero solo cuando los
avances en inteligencia artificial permitan real-
mente que las maquinas tengan la capacidad de
pensar por si mismas, cuando la transformacion
hacia lo que se conoce como ciudades inteligen-
tes se convierta en un fenémeno global y cuando
los procesos de transformacién digital por los que
atraviesan muchas empresas sea una cuestion
del pasado, podremos analizar con mayor preci-
sion cuales fueron los costos de este proceso de
transformacién. Lo que si esta claro es que tal
como se presenta la situacion actual, la seguri-
dad continuara estando un escalén por debajo en
la consideracién de los desarrollos tecnolégicos y
esto, posiblemente, traera sus consecuencias en
el corto plazo.

Si bien ha habido senales positivas que nos dan a
entender que hay quienes dan cuenta de la impor-
tancia que tienela seguridady la necesidad de que
tenga un rol mas protagoénico de cara al futuro, si
pensamos que ocho de cada diez empresas duran-
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te los Gltimos cinco anos decidié emprender el ca-
mino de la transformacion digital y analizamos el
crecimiento que estdn teniendo las brechas de datos a
nivel global —sin mencionar el aumento en los cos-
tos que tendra para las empresas hacer frente a
este tipo de incidentes segln las proyecciones- , las
cifras dan cuenta de las dificultades que existen
actualmente para evitar este tipo de incidentes
de seguridad. Si ademas nos detenemos a pensar
en el crecimiento proyectado para la construcciéon
de edificios y ciudades inteligentes y que varias
de las ciudades que actualmente apuestan por el
concepto “Smart” han sido victimas de amenazas
ya conocidas como el ransomware, {por qué de-
bemos ser optimistas y pensar que el futuro sera
mejor en materia de seguridad?

En esta misma linea, si tomamos como referen-
cia los actuales avances en el uso del machine
learning, el fenémeno de las fake news y lo que
podemos esperar en un futuro aln distante del
desarrollo de la inteligencia artificial, el desafio de
estar preparado para lo que vendra quizas pueda
suponer una oportunidad para tomar medidas
que realmente le den a la seguridad en un rol mas
protagonico.
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Desde el 2016 a esta parte, las deepfake nos han
dado senales del posible impacto que pueden lle-
gar a tener a partir de lo que fue su participacién
en diferentes procesos electorales, generando
gran confusién e incertidumbre acerca de qué in-
formacion es verdadera y cual es falsa; alimentan-
dola desconfianza de individuos que, si bien estan
mas interconectados, contindian exponiendo da-
tos e informacion personal por desconocimiento
de las buenas practicas de seguridad. A su vez,
varios de estos individuos deberan participar en
procesos electorales en paises que se inclinan por
sistemas de votacion electronico pese a que han
demostrado tener problemas.
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Retomando la pregunta planteada anterior-
mente, se han visto sefnales positivas que permit-
en ser optimistas. Empresas como Facebook jun-
toauniversidadesy otrasimportantes companias
han demostrado su preocupacién por combatir
fendmenos como las deepfake con iniciativas
como el lanzamiento del desafio “Deepfake Detec-
tion Challenge (DFDC)", a través del cual se intenta
promover el desarrollo de tecnologia capaz de
combatirelimpacto de las mismas. Asimismo, tal
como explicé Lysa Myers en el capitulo “Cambios
sustanciales en materia de privacidad”, ha habido
cambios en materia legislativa y regulatoria que,
si bien han sido lentos y atin no han generado im-
pacto relevante, son cambios positivos al fin.

Aln gueda mucho por hacer y sigue siendo ne-
cesaria la intervencion de los gobiernos para que
impulsen medidas que le den un marco y una
orientacién al camino que se debe seguir de aqui
en adelante. Pese a la falta de conciencia que adn
existe por parte de los usuarios en varios aspectos
que hacen a la seguridad, la desconfianza y des-
creimiento que muchos manifiestan son sinto-
mas que reflejan que cada vez son menos ajenos
al impacto que tiene la seguridad y la privacidad
en sus vidas; y esto puede interpretarse también
como una oportunidad para continuar trabajan-
do en un factor clave como es la educacion.

Son grandes desafios los que se vienen y debe-
mos estar preparados, tanto desde lo tecnolégico
como desde lo educativo, para que las generacio-
nes actualesy futuras tengan las herramientas su-
ficientes para hacerles frente y que la tecnologia
tenga la oportunidad para expresar su potencial
y traducirlo en una mayor calidad de vida de los
individuos.

www.welivesecurity.com/latam
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