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“En un periodo relativamente corto, el delito 
cibernético ha pasado de ser un delito de poco 

volumen cometido por un transgresor individual 
especializado a ser un delito común de volumen 

elevado, ‘organizado y tipo industrial’.”

Moore, T., Clayton, R., Anderson, R., 2009. The economics of online crime. 
Journal of Economic perspectives, 32(3):3-4 



Articulo 2. “Grupo delictivo organizado” 
se entenderá un grupo estructurado de:

- Tres o más personas 
- Que exista durante cierto tiempo y
- Que actúe concertadamente con el 

propósito de cometer uno o más 
delitos graves o delitos tipificados

con arreglo a la presente Convención 
con miras a obtener, directa o 

indirectamente, un beneficio económico u 
otro beneficio de orden material; 



“Gestionar nuevos riesgos 
requiere una nueva visión y una 
integración del panorama de la 

gestión de riesgos con una 
mirada holística y desde 

diferentes visiones”
Aristides Contreras Fernandez

Docente e Investigador



“El cibercrimen 
está siendo 

manejado por una 
nueva clase de 
empresarios”

Miguel Ángel Mendoza 10 Aug 2018
Welivesecurity Blog ESET



“Los grupos terroristas necesitan financiación y ahí el crimen 
organizado juega un papel fundamental”

Según Magaz(1) “la relación entre actividades terroristas e individuos vinculados a otras labores 
delincuenciales resulta un hecho objetivo e irrefutable”. 

Los grupos terroristas utilizan el crimen organizado para su financiación mediante hechos delictivos como 
el narcotráfico, el ciberdelito, los fraudes, los robos con fuerza, los secuestros y el tráfico de armas y 
materiales de doble uso. Daesh, Al Qaeda y sus grupos franquiciados y otras facciones yihadistas “se 

proveen de infraestructura y recursos económicos con modus operandi similares a los realizados por las 
mafias del crimen organizado transnacional”74. 

(1) MAGAZ, Ricardo, “Terrorismo y narcotráfico como elementos clave del crimen organizado transnacional y amenaza para la 
seguridad”, en MAGAZ, R. (coord.), Criminalidad y globalización. 







THE GLOBAL RISK REPORT

15 Años identificando Riesgos
Y las amenazas globales más probables

https://www.coladca.com/biblioteca-2
Compilación disponible en:
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Acercamiento
LOS DATOS

Siguen siendo el elemento clave, 
tanto desde la perspectiva del 

delito como desde la perspectiva
de la investigación

NUEVAS AMENAZAS
No solo surgen de las nuevas
tecnologías sino que también
provienen de vulnerabilidades
conocidas en las tecnologías

existentes.

MODUS OPERANDI
Persistencia y tenacidad de una 
serie de amenazas clave.

VARIACIONES 
Volúmenes, objetivos y nivel de 
sofisticación, Esto no es por falta
de acción por parte del sector 
público y privado

COMPLEJIDAD
Demostrada en contrarrestar el 
delito cibernético y la perspectiva
de que los delincuentes solo 
innovan cuando los modus 
operandi existentes no tienen éxito

BUENA PRACTICA
Debemos abordar el 

cibercrimen en un sentido
holístico
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“formas actuales como de Proyecciones 
futuras”

GDPR 
ISO 27701

Privacy Information 
Management System



ATAQUES DE DENEGACIÓN DE SERVICIO (DDOS) 
Encriptación mayor por los delincuentes | Asi ocultan major sus huellas, 
como tambiñen el uso mayor de las criptomonedas

BUSINESS EMAIL COMPROMISE (BEC)
Evolucionando | corporativos segregados  | Brechas internas en procesos de 
verificación de pagos | ingeniería social, mientras que otros implementan medidas 
técnicas como malware e intrusión en la red. 

FRAUDE DE TARJETA NO PRESENTE (CNP)
Los delincuentes se las arreglan principalmente para llevarlo a cabo a través
de los datos recopilados de las infracciones de seguridad de datos y la 
ingeniería social.

RANSOMWARE SIGUE SIENDO LA PRINCIPAL AMENAZA | LEVE 
DISMINUCIÓN 
Más específicos, más rentables y causan un mayor daño económico
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Crimen Organizado – Ciber escenarios



OPORTUNIDAD
• Se necesitan esfuerzos continuos para 

sinergizar aún más la red y el sector de 
seguridad de la información y las autoridades
de aplicación de la ley cibernética para mejorar
la resiliencia y la seguridad cibernéticas en
general.

• Aumento del ransomware destructivo, 
Germanwiper 2019, existe una creciente
preocupación dentro de las organizaciones por
los ataques de sabotaje.
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LAVADO DE 
ACTIVOS Y DINERO

TRAFICO DE SERES
HUMANOS

TRAFICO DE DROGAS TRAFICO DE ARMAS

A donde se dirige la materialización



ABUSO DE LA DARK WEB | TOR / ONION
Grupos del crimen organizado están fragmentando sus negocios en una gama de 
apodos y mercados en línea, por lo tanto, presentan nuevos desafíos para la aplicación
de la ley - comercio ilícito y uso de comunicaciones encriptadas.

FRAUDE DE PAGO 
Los delincuentes se adaptan continuamente a las nuevas medidas 
de seguridad.

CRECIENTE ACCESO DE MENORES A
TELÉFONOS INTELIGENTES DE ALTA CALIDAD)
Falta de conciencia de los riesgos.

EXPLOTACIÓN SEXUAL INFANTIL EN LÍNEA - CSEM
Cantidad detectada en línea por las fuerzas del orden y el sector privado continúa 
aumentando. La solicitud en línea de niños con fines sexuales sigue siendo una grave 
amenaza con un modus operandi en gran medida sin cambios.
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ADOPCIÓN

Los grupos terroristas
suelen ser los primeros

en adoptar
nuevas tecnologías, 

explotando plataformas
emergentes para sus

estrategias de 
comunicación y 

distribución en línea.

ATAQUES

Con suficiente
planificación y 

apoyo de 
comunidades

simpatizantes en
línea, los ataques
terroristas pueden

volverse virales
rápidamente, antes 

de que la policía
pueda responder.

RAPIDEZ

Sigue siendo la 
mayor oportunidad y 

limitación

Un uso creciente de 
la inteligencia

artificial en áreas de
crimen donde

actualmente no se 
utiliza.

PROVEEDORES DE 
SERVICIOS

Amplia gama
explotada por

grupos terroristas
presenta un desafío
importante para los

esfuerzos de 
interrupción. 

Convergencia Ciber y Terrorismo
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Incremento de actos delincuenciales en la Red

“CRIME AS A 
SERVICE”

Gracias
Aristides Contreras

@Aris_Contreras_

Presidente COLADCA


