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(11 . . .
En un periodo relativamente corto, el delito

cibernético ha pasado de ser un delito de poco

volumen cometido por un transgresor individual

especializado a ser un delito comun de volumen
elevado, ‘organizado y tipo industrial’.”

Moore, T., Clayton, R., Anderson, R., 2009. The economics of online crime.
Journal of Economic perspectives, 32(3):3-4
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g@‘y NACIONES UNIDAS
S5 Oficina contra la Droga y el Delito

CONVENCION DE LAS NACIONES UNIDAS
CONTRA LA DELINCUENCIA ORGANIZADA
TRANSNACIONAL Y SUS PROTOCOLOS

Articulo 2. “Grupo delictivo organizado”
se entenderd un grupo estructurado de:

- Tres o mds personas
- Que exista durante cierto tiempo y
- Que actiie concertadamente con el
propdosito de cometer uno o mds
delitos graves o delitos tipificados

con arreglo a la presente Convencion
con miras a obtener, directa o
indirectamente, un beneficio economico u
otro beneficio de orden material;

¢f’ ‘%
&

NACIONES UNIDAS
Nueva York, 2004
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“Gestionar nuevos riesgos
requiere una nueva vision y una
integracion del panorama de la

gestion de riesgos con una

mirada holistica y desde
diferentes visiones”

Aristides Contreras Fernandez
Docente e Investigador



“El cibercrimen
esta siendo
manejado por una
nueva clase de
empresarios”

Miguel Angel Mendoza 10 Aug 2018
Welivesecurity Blog ESET

“For health and safety reasons, we'll be
transitioning to cyber crime.”
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“Los grupos terroristas necesitan financiacion y ahi el crimen
organizado juega un papel fundamental”

Segun Magaz(1) “la relacion entre actividades terroristas e individuos vinculados a otras labores
delincuenciales resulta un hecho objetivo e irrefutable”.

Los grupos terroristas utilizan el crimen organizado para su financiacion mediante hechos delictivos como
el narcotrafico, el ciberdelito, los fraudes, los robos con fuerza, los secuestros y el trafico de armas y
materiales de doble uso. Daesh, Al Qaeda y sus grupos franquiciados y otras facciones yihadistas “se

proveen de infraestructura y recursos econémicos con modus operandi similares a los realizados por las

mafias del crimen organizado transnacional”

(1) MAGAZ, Ricardo, “Terrorismo y narcotrafico como elementos clave del crimen organizado transnacional y amenaza para la
seguridad”, en MAGAZ, R. (coord.), Criminalidad y globalizacion.
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crimen organizado en la internet X

Google

L Q

Q Todo (2 Imagenes (@) Noticias [¢) Videos @ Maps i Mas Preferancias  Herramientas

< Cerca de 9.170.000 resultados (0,58 segu’os)

El crimen organizado en Internet vende informacién confidencial, datos personales,
numero de cuentas y tarjetas de crédito con el Unico objetivo de obtener un beneficio
economico”.

elfisco.com » los » revist, 151-el. orga... v
Revista n® 151. El crimen organizado y las nuevas tecnologias ...

© Informacién sobre 10s fragmentos destacados @ Comentarios

www.dsn.gob.es » actualidad » sala-prensa » evaluacion,.. v
Evaluacion de Amenazas del Crimen Organizado en Internet ...

28 sept. 2017 - 28 septiembre 2017 - En los ditimos 12 meses se han observado una serie de
ciberataques sin precedentes escala global, impactoy ..

ruc.udc.es » ponencias_13_Velasco_Nunez_245-282 v PDF
Crimen organizada, Internet y nuevas tecnologias - ruc@udc
CRIMEN ORGANIZADO, INTERNET Y NUEVAS. TECNOLOGIAS. ELOY VELASCO NUNEZ.

Juzgado Central de Instruccion 6 de la Audiencia Nacional. 1
por E Velasco Nifez - 2012 - por3-

www.cde.ual.es ) Noticias UE ~

Internet crimen organizado evaluacion de amenazas 2018 ...
Estas aqui: Inicio / Noticias UE / Internet crimen organizado evaluacion de amenazas 2018.

Google

crimen organizado en la red x 4 Q

2 Todo ) Imagenes @3 Noticias [3] Videos  Maps :Mas Preferencias  Herramientas
<‘;1r 22.700.000 resultados (0,56 sequndos) >

W, org ) rigdcano_es ) .

Una aproximacién al crimen transnacional organizado: redes ...

15 mar. 2018 - Una i al crimen redes de

Colombia-Espafia, Andrés Cajlao, Pacta Gonzalez, Danlel Pardo

es.wikipedia,org » wikl » Delincuencia_organizada «

Delincuencia organizada - Wikipedia, la enciclopedia libre

La delincuencia organizada es la actividad deiictiva de un grupo estructurado de tres o més

La diferencia central enire crimen organizado y grupo criminal, s que en el primero existen
personas ... Hoy dia estan mutando a una organizacion en red formando una netwar con lazos
débiles y temporales entre los nodos..

Estructura * Definiciones en las ... - Combate internacional de ... - Inferpol

WWW.SCIe0,07g.C0 1 aciglo =

Redes criminales transnacionales: Principal amenaza para la ...
Palabras clave: Criman, crimen organtzado transnacional, redes soclales, globalizacién,
seguridad internacional. Abstract. Traditional threats to international

por JE Linares Hamann - 2008 - Mencionado por 16 - Articulos relacionados

www.sclelo.org.co » pdf » ciim +  POF
Redes criminales transnacionales - SciELO Colombia

Palabras clave: Crimen, crimen organizado transnacional, redes soclales, globallzacion,
i ADSIRACE threats to
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WORLD WORLD WORLD
ECONOMIC ECONOMIC ECONOMIC
FQRUM FORUM FORUM

N N DO

The Global Risks
Informe de riesgos The Global Risks Report 2020
mundiales 2018 Report 2019
13.2 edicion 14th Edition

>
4
e, ,)"
o X f

Insight Report | 15th Edition

THE GLOBAL RISK REPORT

15 Anos identificando Riesgos

Y las amenazas globales méas probahles

Compilacién disponible en:
https://www.coladca.com/biblioteca-2 : &@Lﬁ)lc
https://www.weforum.org

FOQRUM
_ Vigilada MinEducacion - SNIES 1814
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Figure I: The Evolving Risks Landscape, 2007-2020

Top 5 Global Risks in Terms of Likelihood
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Ciberataques: unade las
principales amenazas para el

2020

De acuerdo una nueva edicion del informe anual sobre riesgos que publica el Foro Econémico Mundial,
los ciberataques aparecen nuevamente como una de las principales amenazas que afrontaremos durante
el 2020.

m Miguel Angel Mendoza 13 Feb 2020 - 12:01PM
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Que esperar a corto plazo en 2020?
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PREO,C,UPANTE

COLADCA

INTERNACIONAL

La tecnologia digital esta
trayendo enormes beneficios
sociales para gran parte de la
poblacion mundial, cuestiones

como el acceso desigual a la

Internet, la falta de un marco
de gobernanza mundial de la
tecnologia y la inseguridad
cibernética plantean un
riesgo importante para

la poblacion.”
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Metas y Recomendaciones R

A tener en cuenta de forma local u
organizacional

Reaprender

Gobernanza Mundial Busqueda de Alianzas Compartir la Informacién
En tecnologfa por la presencia Trabajo colaborativo y no Los retos en materia de riesgos Valorar cada actor
de puntos ciegos de seguridad independiente genera un requieren de manera urgente de Todos somos fundamentales
cibernética, la cual provoca avance significativo en estos Edpacitacion y conexeitracion, en la prevencion y mitigacién

ademas de la creacion de

GHe—— 5 pbg . momentos, Alianzas piiblico, entidades u organizaciones de los actuales y nuevos
ciberespacio fragmentado con privadas con inclusion de multiactores. donde se compile Informacién Riesgos y amenazas.
reglamentos que compiten Gremial y se ayude a la toma de

entre si. decisiones informada.
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Generar participacion y concientizacion en todas las
areas de la organizacion, en materia de Gestion de @
Riesgos es Fundamental y Necesario.
“Los propietarios del Riesgo somos todos”

S— T[S 1
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LOS DATOS

GDPR Siguen siendo el elemento clave,
tanto desde la perspectiva del
ISO 27701 delito como desde la perspectiva

Privacy Information de la investigacién
Management System

MODUS OPERANDI

Persistencia y tenacidad de una
serie de amenazas clave.

° °
BUENA PRACTICA
* VARIACIONES
Debemos abordar el #An  \/olimenes, objetivos y nivel de

cibercrimen en un sentido www sofisticacion, Esto no es por falta

holistico ¥ de accién por parte del sector
“formas actuales como de Proyecciones publico y privado
futuras”

No solo surgen de las nuevas / Demostrada en contrarrestar el
tecnologias sino que también delito cibernético y la perspectiva
provienen de vulnerabilidades de que los delincuentes solo

conocidas en las tecnologias innovan cuando los modus
existentes. operandi existentes no tienen éxito

_ Vigilada MinEducacion - SNIES 1814
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RANSOMWARE SIGUE SIENDO LA PRINCIPAL AMENAZA | LEVE
DISMINUCION

Mas especificos, mas rentables y causan un mayor dafio econémico

FRAUDE DE TARJETA NO PRESENTE (CNP)

Los delincuentes se las arreglan principalmente para llevarlo a cabo a través
de los datos recopilados de las infracciones de seguridad de datos y la
ingenieria social.

ATAQUES DE DENEGACION DE SERVICIO (DDOS)

Encriptacion mayor por los delincuentes | Asi ocultan major sus huellas,
como tambifien el uso mayor de las criptomonedas

Vigilada MinEducacion - SNIES 1814
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OPORTUNIDAD

. Se necesitan esfuerzos continuos para
sinergizar aun mas la red y el sector de
seguridad de la informacién y las autoridades
de aplicacion de la ley cibernética para mejorar
la resiliencia y la seguridad cibernéticas en
general.

. Aumento del ransomware destructivo,
Germanwiper 2019, existe una creciente
preocupacion dentro de las organizaciones por
los ataques de sabotaje.

_ Vigilada MinEducacién - SNIES 1814
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NATURALEZA COMPLEJA'Y
MIWINRINECTORIAL

Estos riesgos no facilitan que las empresas
naveguen en la proxima década.

Se requerira una constante vigilancia del
clima en el panorama geopolitico,
innovacion y agilidad en la tecnologia, y una
disposicion a adaptar las cadenas de
suministro y los modelos comerciales para
adaptarse al clima que cambia rapidamente.
Pero para aquellos que tienen éxito, las

recompensas valdran la pena.” POR JOHN DRIIK
PRESIDENTE DE MARSH & MCLENNAN INSIGHTS




A donde se dirige la materializacion

LAVADO DE
ACTIVOS Y DINERO

TRAFICO DE SERES
HUMANOS
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EXPLOTACION SEXUAL INFANTIL EN LINEA - CSEM

Cantidad detectada en linea por las fuerzas del orden y el sector privado contintia
aumentando. La solicitud en linea de nifios con fines sexuales sigue siendo una grave
amenaza con un modus operandi en gran medida sin cambios.

CRECIENTE ACCESO DE MENORES A
TELEFONOS INTELIGENTES DE ALTA CALIDAD)

Falta de conciencia de los riesgos.

ABUSO DE LA DARK WEB | TOR / ONION

Grupos del crimen organizado estan fragmentando sus negocios en una gama de
apodos y mercados en linea, por lo tanto, presentan nuevos desafios para la aplicacion

de la ley - comercio ilicito y uso de comunicaciones encriptadas.

Vigilada MinEducacion - SNIES 1814
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ADOPCION

Los grupos terroristas
suelen ser los primeros
en adoptar
nuevas tecnologias,
explotando plataformas
emergentes para sus
estrategias de

comunicacion y
distribucion en linea.

Convergencia Ciber y Terrorismo

@®

ATAQUES

Con suficiente
planificacion y
apoyo de
comunidades
simpatizantes en
linea, los ataques
terroristas pueden
volverse virales

Sigue siendo la
mayor oportunidad y
limitacion

Un uso creciente de
la inteligencia
artificial en areas de
crimen donde

rapidamente, antes actualmente no se

de que la policia
pueda responder.

utiliza.

Amplia gama
explotada por
grupos terroristas
presenta un desafio
importante para los
esfuerzos de
interrupcion.
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IOCTA 2019 CROSS-CUTTING CRIME FACTORS

() of targeted attack groups
/" used spear phishing as the
() primary infection vector ™

32 % breaches
involve phishing”™

48 % of
malicious email
attachments are
office files”

phishing was
present in 78 %
gp* €o"a.8%°% o 11 Thcoming of cyber espionage
——— incidents?

emails were phishing emails ? E
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“CRIME AS A
SERVICE”
@R Gracias
COA Aristides Contreras
INTERNACIONAL Presidente COLADCA

@Aris_Contreras _

Incremento de actos delincuenciales en la Red



