
Escuchemos a:



Presentación
Memorias Webinar sobre Seguridad Digital y Ciberseguridad 

en Jornadas de Teletrabajo

Entre los pasados 12 y 29 de diciembre de 2019, “según las autoridades
de salud de Wuhan en China” se detectaron unos primeros casos de
neumonía y fueron reportados a la Organización Mundial de la Salud;
durante este periodo, el virus (COVID-19) aún desconocido, no
mostraba la cara de su poder ni lo que vendría para nuestro mundo.

A la fecha de escribir estas lineas y culminando la compilación de las
memorias que dejamos a su disposición, veo que más del 80% de la
población mundial vive una gran incertidumbre, decretos de
cuarentena, aislamiento obligatorio y noticias de muertos cada día.
Las empresas y diferentes organizaciones buscan oportunidades para la
continuidad de sus operaciones y negocios; hoy la mayoría de los seres
humanos, aún sin ser lastimados como ha sido para Europa y en especial
para Italia con más de 1000 muertos, hemos sido enviados a nuestras
casas y desde allí a realizar actividades usando la Internet.

Sin importar la critica situación que vive el mundo, la Criminalidad
digital se ha disparado usando diferentes métodos para aprovechar
las circunstancias, la falta de información, las confusiones y todo
lo que gira en torno a la Pandemia por Coronavirus, aun así
debemos seguir conectados a nuestra Laptop, tablet o celular, para enviar
y recibir correos electrónicos, ingresar al banco, pagar servicios y por
supuesto, revisar nuestras redes sociales.

Surgen inmediatamente grandes retos que fueron debatidos con
expertos en la materia y que a continuación darán sus
recomendaciones.

A continuación encuentran:

1. Consejos y recomendaciones de Seguridad Digital por parte de Maria
Angelica Castillo desde Lima - Perú.

2. Detalles a tener cuenta para una conexión segura por parte de Gustavo
Guzmán de Ciudad de México.

3. Buenas practicas aplicada al uso de la tecnología por Nazly Borrero
desde Cali - Colombia.

4. Preocupaciones por alerta Global de Ciberataques y otros delitos
usando la pandemia como escudo por el Coronel (RP) Fredy
Bautista García, desde Bogotá – Colombia.

5. Importantes recomendaciones para administradores de TI y
Aseguramiento digital de estaciones de trabajo por David Pereira,
desde Bogotá – Colombia.

6. El Decálogo de Humanidad y Seguridad para trabajar en el mundo
digital a través del Teletrabajo por Andres Ricardo Almanza, desde
Bogotá – Colombia.

7. La Guia de Supervivencia ante Ingeniería Social por Emanuel Ortiz,
desde Bogotá – Colombia.

8. Los Riesgos laborales del teletrabajo, viéndola desde una perspectiva
mixta, vinculando las TIC´s al Derecho por Juan David Cardona,
desde Leon - España

9. El Nivel de madurez para contingencia en la pequeña y gran empresa
por Carlos Castañeda PhD. Desde Bogotá – Colombia.

10. Los Riesgos técnico-legales que afectan la seguridad de la empresa con
el acceso a sus aplicativos, desde dispositivos personales en empleados
y contratistas, por Ana Maria Mesa PhD. Desde Medellín -
Colombia.

11. Recomendaciones de Seguridad Digital para cumplir planes
preventivos de protección de Datos por Sandy Palma desde
Tegucigalpa - Honduras.

A tod@s, nuestro mayor agradecimiento por su tiempo y por vincularse en
el propósito para seguir “Dejando Huella” desde COLADCA en materia
de prevención de Riesgos digitales para ustedes! Los lectores.
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MSc. Maria Angelica Castillo 
Experta en tecnologías digitales, interoperatibilidad 

Ciberseguridad e IA aplicada
Parte de HackLab Girls Latam

Líder y parte del Comité de Expertos COLADCA
Capítulo Perú 
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Gustavo Guzmán
Académico y especialista en Gobierno de TI 

y Ciberseguridad
Líder y parte del Comité de Expertos COLADCA

Capítulo México 
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Nazly Borrero
Gerente IT Service & Beratung | Directora de la ORG Colombia Cibersegura

Líder y parte del Comité de Expertos COLADCA
Capítulo Colombia
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CR (RP) Fredy Bautista García
Consultor Programa SAFE CCIT  

Director Centro Cibernético Policial Años 2002 a 2018
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David Pereira
CEO SecPro Security Professionals

Aliado y Parte del Comité de Expertos COLADCA
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Andres Ricardo Almanza
CGO CISOS CLUB

Aliado Estratégico COLADCA
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Emanuel Ortiz
Director de la Asociacion internacional de informatica forense (ASIIF)

Y de la Red de investigación académica en Ciberseguridad y Cibercriminilogia (Red ciber)
Aliado Estratégico COLADCA



ASOCIACION INTERNACIONAL DE INFORMATICA FORENSE (ASIIF) 
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Juan David Cardona
Director Estratégico Arcont Group SAS

Aliado Estratégico COLADCA
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Juan David Cardona Pérez
Director Estratégico
mail: juan.cardona@arcontgroup.com
Cel: +57 3185455603
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En Colombia, Ley 1221 de 2008
establece tres modalidades de
teletrabajo o tipo de
teletrabajador, que responden a los
espacios de ejecución del trabajo,
las tareas a ejecutar y el perfil del
trabajador.

Teletrabajo Suplementario
Teletrabajo Autónomo

Teletrabajo Móvil

DECRETO 884 /2012, por medio del
cual se regula ciertos aspectos de la
Ley 1221 de 2008.



TELETRABAJO
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Carlos Castañeda M. PhD 
Consultor Feyce Integrales SAS | Investigador en Ciberseguridad y Ciberdefensa 

Asociado a la Escuela Superior de Guerra “General Rafael reyes Prieto”
Aliado Estratégico COLADCA
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“La información es el activo más 
importante de las organizaciones.

La seguridad por medios técnicos es 
limitada y debe ser respaldada por 

una gestión y procedimientos 
adecuados”





INFORMACIÓN

u Dónde está?

u Quién Accede?

u Cuándo?

u Control / monitoreo?

u Disponibilidad





Recomendaciones Iniciales
(Capacidad de Resiliencia)

• Gestión de la identidad de los usuarios.
• El usuario es el centro de la seguridad
• Campaña recurente de concienciación para los 

usuarios.
• Activar y probar el Plan de Continuidad de Negocio. 

DRP y Backup.
• Revisar el conjunto mínimo de herramientas que 

permitan la visibilidad de la actividad en la red.
• Control de la Cloud
• Política del menor privilegio.
• Monitoreo activo de todo  y en especial el acceso VPN
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Ana Maria Mesa Elneser. PhD 
Directora y fundadora de Law TIC Grupo Jurídico

Representante para Colombia de la RED EDI
Enlace del Convenio de Cooperación Interinstitucional COLADCA con la Facultad 
de Derecho de la Universidad UNAULA | Universidad Autónoma Latinoamericana

Líder y parte del Comité de Expertos COLADCA
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Sandy Palma de Martínez
Presidente Ejecutivo de la ORG Honduras Cibersegura 

Jefe de la Unidad de Transparencia y Acceso a la Información Pública 
de la Secretaría de Gobernación, Justicia y Descentralización en Gobierno de Honduras 

Líder y parte del Comité de Expertos COLADCA
Capítulo Honduras
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Cierre Webinar

Capitán Yuber Rico
Coordinador de la Maestría en Dirección y Gestión de la Seguridad Integral - MADGSI

Escuela de Postgrados de la Fuerza Aérea Colombiana – EPFAC
Aliado Estratégico COLADCA

Edgardo Glavinich
Secretario CAPSI

Camara Argertina de Profesionales en Seguridad Integrada
Aliado y Parte del Comité de Expertos COLADCA 

Capitulo Argentina



CIERRE WEBINAR

CAPITÁN YUBER RICO – MAESTRIA EN DIRECCIÓN Y GESTIÓN DE LA SEGURIDAD INTEGRAL EPFAC – FUERZA AÉREA COLOMBIANA

CAPITÁN YUBER RICO – MAESTRIA EN DIRECCIÓN Y GESTIÓN DE LA SEGURIDAD 
INTEGRAL EPFAC – FUERZA AÉREA COLOMBIANA

EDGARDO GLAVINICH | SECRETARIO CAPSI – CAMARA ARGENTINA SEGURIDAD INTEGRAL

ARISTIDES CONTRERAS | PRESIDENTE COLADCA





¿Quiere mas o ser parte del Proyecto?
Déjenos saberlo

www.coladca.com | www.capsi-ar.org

http://www.coladca.com/
http://www.capsi-ar.org/


RECUERDE! DEBE REGISTRARSE PARA MANTENER
CONTACTO COLADCA Y SEGUIR SIENDO INVITADO A NUEVOS 

WEBINAR, USE EL LINK:

https://bit.ly/2IX7C3o
Sigamos “Dejando Huella”

COMUNIDAD COLADCA | www.coladca.com


