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* Auditoria Baseada em Riscos

A avaliagdo prévia de riscos, em auditoria interna,
mede e prioriza os riscos para possibilitar o foco da
auditoria nas dreas auditdveis mais significativas.
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* Auditoria Baseada em Riscos

Para que a Auditoria baseada em Riscos seja efetiva,
recomenda-se:

1) Que os conceitos de risco sejam compreendidos
com clareza e

2) Que exista tempo para o planejamento.
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* Auditoria Baseada em Riscos

Adicionalmente, os fundamentos da auditoria devem
ser o norte:

“...0s auditores internos auxiliam a organizacdo a
realizar seus objetivos....avaliando e melhorando a
eficdcia dos processos de gerenciamento de (1)
governanga, (2) riscos e (3) controle”

A
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* Auditoria Baseada em Riscos
Fundamentos

“...0s auditores internos auxiliam a organizacdo a
realizar seus objetivos.... avaliando e melhorando a
eficdcia dos processos de gerenciamento de:

1) Governanga

2) Riscos
3) Controle
i ’
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* Auditoria Baseada em Riscos
Governanga Corporativa

“...0s auditores internos auxiliam a organizacdo a
realizar seus objetivos.... avaliando e melhorando a
eficdcia dos processos de gerenciamento de (1)

governanga (2) riscos e (3) controle.”
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* Auditoria Baseada em Riscos
Governanga de T.

Podemos definir Governanga de T.I como uma estrutura
de relacionamentos e processos para dirigir e
controlar a organizagdo no atingimento de seus
objetivos, adicionando valor ao mesmo tempo que
equilibra os riscos em relagdo ao retorno da Tl e seus

processos.
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* Auditoria Baseada em Riscos
Governanga Corporativa

Podemos definir a Governanga Corporativa como o
conjunto de praticas, politicas de controle e processo
de gestdo baseado numa correta identificagdo dos
riscos inerentes as operagdes e a consequente agdo
para garantir o maximo de eficiéncia em gestdo.
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* Auditoria Baseada em Riscos
Governanga de T.

* Garantir quea Tl suporte e maximize os
objetivos e estratégias da organizagdo.

= Permitir controlar a execugdo e
Covemancacent a qualidade dos servicos.

= Viabilizar o acompanhamento de
Gestdode T contratosinternos e externos.

= Definir condicBes para o exercicio
eficaz dagestdo com base em
conceitos consolidados de qualidade.
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* Auditoria Baseada em Riscos
Riscos

“...0s auditores internos auxiliam a organizagdo a
realizar seus objetivos.... avaliando e melhorando a
eficacia dos processos de gerenciamento de (1)

governanga, (2) riscos e (3) controles.”
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* Auditoria Baseada em Riscos
Riscos

Risco € a possibilidade de que um evento ird ocorrer
tendo um impacto positivo ou negativo no
cumprimento dos objetivos.
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* Auditoria Baseada em Riscos
Riscos

Existem diversas categorias de riscos (dependendo do
negdcio), porém listamos abaixo os principais:
1) Risco Estratégico
2) Risco Financeiro
3) Risco Operacional
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* Auditoria Baseada em Riscos
Riscos

Identificar e mitigar riscos sdo atividades vitais para a
manutengdo da operagdo e para a garantia que os
objetivos da organizagdo serdo atingidos.

1) O que significa mitigar riscos?

2) Quais riscos a Organizagdo deve mitigar?

3) Qual arelagdo positiva entre a auditoria e a gestdo de
riscos?
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* Auditoria Baseada em Riscos
Riscos

Na anélise de riscos, consideram-se (1) probabilidade e
(2) o impacto de sua ocorréncia.
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* Auditoria Baseada em Riscos

Riscos PROBABILIDADE
MEDIA
:
=
André Amorim ] éAnhanguera

14/08/2022

16

* Auditoria Baseada em Riscos
Avaliagao de Riscos de T.I

Gerenciar os riscos de Tl e da Seguranga da Informagdo
significa reconhecer as vulnerabilidades do ambiente,
avalia-las e recomendar controles (solugdes e
ferramentas) que mitiguem estes riscos a niveis

aceitaveis.
(f .
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* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T.I

As principais dreas de risco em Tl sdo:

= Aplicagbes

= Servigos Compartilhados (gerenciamento de database, etc)
=  |nfraestrutura humana (conhecimento, habilidades, etc)

= Componentes de Tl (hardware e software)
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* Auditoria Baseada em Riscos

Avaliagdo de Riscos de T.I
As principais ameagas em Tl sdo:

= Acesso logico nao autorizado.

= Software malicioso.

= Falhas de software basico.
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* Auditoria Baseada em Riscos
Avaliagao de Riscos de T.I

As principais ameagas em Tl sdo:
= Modificagdo ndo autorizada de dados e software.

= Engenharia social. (Email’s falsos de entidades
bancos, etc)

= Falsificagdo de enderego IP
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* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T.I

As principais ameagas em Tl sdo:
= Captura de informagdes.
= Erro humano.

= Virus
(f 5
André Amorim Z= Anhanguera



* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T.I

As principais vulnerabilidades em Tl sdo:

= Administragdo negligente de perfis de acessos
(senhas).

= Compartilhamento de conta/senha.
= Falta de “time out” em conexdo.
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* Auditoria Baseada em Riscos

Avaliagao de Riscos de T.I

As principais vulnerabilidades em Tl sdo:

= Auséncia de notificacdo de tentativa de acesso.
= Auséncia de criptografia e dados sensiveis.

= Auséncia de segregacdao de ambientes
(desenvolvimento, homologagdo e produgdo).
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* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T.I

As principais vulnerabilidades em Tl sdo:
= Auséncia de backup.
= |nexisténcia de controles de mudangas de

software.
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* Auditoria Baseada em Riscos

Avaliagdo de Riscos de T.I
NBR ISO/IEC 27001

A ABNT NBR ISO/IEC 27001 especifica requisitos para
um Sistema de Gestdo de Seguranga da
Informagdo (SGSI) baseado em uma abordagem de
riscos do negdcio.
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* Auditoria Baseada em Riscos

Avaliagao de Riscos de T.I
NBR ISO/IEC 27001

A ABNT NBR ISO/IEC 27001 adota o ciclo denominado
PDCA (Plan, Do, Check, Act) para estruturar todos
os processos envolvidos em um SGSI.

(
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* Auditoria Baseada em Riscos

Avaliagdo de Riscos de T.I
NBR ISO/IEC 27001

O PDCA é uma ferramenta gerencial que possibilita a
melhoria continua de processos e a solugdo de

problemas.
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* Auditoria Baseada em Riscos

Avaliagdo de Riscos de T.I
NBR ISO/IEC 27001
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* Auditoria Baseada em Riscos

Avaliacdo de Riscos de T.I L@
Estabelecimento do SGSI (Plan)
= Definir escopo e politicas do SGSI.

= Definir uma abordagem sistematica para avaliacdo
do risco.

= |dentificar os riscos.

(
5
André Amorim Z= Anhanguera

* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T. E@

Estabelecimento do SGSI (Plan)
= Analisar e avaliar os riscos.
= |dentificar e analisar opg¢bes para tratamento de

riscos.
= Selecionar objetivos de controles para tratar esses
riscos.
1
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* Auditoria Baseada em Riscos
Avaliacdo de Riscos de T.I

Estabelecimento do SGSI (Plan)

= Obter aprovagdo da diregdo dos riscos residuais
propostos.

= Obter autorizagdo da dire¢do para implementar e
operar o SGSI.

= Preparar uma declaragdo de aplicabilidade.
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* Auditoria Baseada em Riscos
Avaliacdo de Riscos de T.I

Estabelecimento do SGSI (Do)

= Formular um plano de tratamento de riscos que
identifique a a¢do de gestdo apropriada, recursos,
responsabilidades e prioridades para a gestdo dos
riscos de seguranca.
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* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T.I

Estabelecimento do SGSI (Check)

= Executar procedimentos de monitoragdo e analise
critica e outros controles para detectar erros,
identificar tentativas, violagdes e incidentes de

seguranca
( 2
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* Auditoria Baseada em Riscos
Avaliag3o de Riscos de T.I

Estabelecimento do SGSI (Do)

= Implementar os controles selecionados para
atender os objetivos

= Definir como medir a eficicia dos controles ou
grupos de controles selecionados.
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* Auditoria Baseada em Riscos

Avaliagao de Riscos de T.I
Estabelecimento do SGSI (Check)

= Realizar analises criticas regulares da eficacia do
SGSI

= Medir a eficicia dos controles para verificar que os
requisitos de seguranga da informag&o foram

atendidos.
(f 5
André Amorim Z= Anhanguera

35

* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T.I A

Estabelecimento do SGSI (Act)
= Mensurar performance do SGSI.
= |dentificar e implementar melhorias no SGSI.

(
A
André Amorim Z= Anhanguera

12



* Auditoria Baseada em Riscos
Avaliagdo de Riscos de T.I

Estabelecimento do SGSI (Act)
= Tomar agdes corretivas e preventivas.
= Revisar o SGSI quando necessario.
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