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DESCUBRA E PARE AS AMEACAS EVASIVAS COM PRECISAQO E AGILIDADE

GravityZone Ultra, com Endpoint Security XDR, destaca-se sobre os produtos EDR especializados, que s&o muito complexos e
barulhentos, prevenindo, detectando e respondendo a ataques sofisticados que ultrapassam o antimalware tradicional. O GravityZone
Ultra oferece em um Unico pacote de seguranga:

+  Redugao da superficie de ataque (através de firewall, controle de aplicativos, controle de contelido e gerenciamento de patches).
+  Protegéo de dados (através da criptografia de disco completo).

+  Detecgao e eliminagao de malware antes da sua execugéao (através do Machine Learning ajustavel, a inspegdo de processos em
tempo real e a analise no Sandbox).

+  Detecgdo automatizada, facil investigagéo e reparo local gragas ao novo log de eventos do endpoint e a analise de ameagas do
Endpoint Security XDR.

O resultado é uma d6tima prevengao de ameagas, uma detecgdo precisa de incidentes e uma resposta inteligente que minimiza a
exposigao a infecgdes e interrompe violagdes.

Como um conjunto integrado de protegao de terminais, o GravityZone Ultra garante um nivel constante de seguranga para todo o
ambiente de TI, para que os invasores ndo encontrem endpoints mal protegidos para usar como pontos de partida para agdes mal-
intencionadas contra a organizagdo. O GravityZone Ultra é baseado em uma arquitetura simples e integrada, com gerenciamento
centralizado para terminais e data center. Ele permite que as empresas implementem rapidamente a solugéo de protecao de endpoint e
exige menos esforgo de gerenciamento apds a implementagao.
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Figura 1. Bitdefender XDR: prevencao, detecgao e resposta em um Unico agente, gerenciado pelo console GravityZone

FDR facll

Gragas a visibilidade clara dos indicadores de comprometimento (I0Cs) e fluxos de trabalho de pesquisa e resposta a incidentes de
ameagas em um Unico clique, o GravityZone Ultra reduz os recursos e as habilidades necessarias para as equipes de seguranga. O novo
registro de dados do endpoint € um complemento perfeito para a matriz existente de ferramentas de protegéo contra ameacgas e captura um
amplo registro de atividades do sistema (criagédo de arquivos e processos, instalagédo de programas, carregamento de moédulos, modificagéo

de registros, conexdes rede, etc.) contribuindo para uma visao de toda a cadeia de eventos envolvidos no ataque na empresa.

0 mddulo de andlise de ameagas funciona na nuvem e filtra continuamente os eventos de comportamento nas atividades do sistema para
criar uma lista priorizada de incidentes dignos de investigagao e resposta adicionais.
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Beneficios Principais

0 Endpoint Security XDR, além das fungdes tradicionais de EPP, fornece aos analistas de segurancga e as equipes de resposta a incidentes as
ferramentas necessarias para analisar atividades suspeitas, investigar e responder adequadamente as ameacgas avangadas:

+  Visibilidade do endpoint em tempo real

. Destaca as atividades suspeitas

+  Investigagdo com um Unico clique

+ Protocolo de intervengdo antes de alertas e visualizagdo de analise de incidentes
. Rastreamento de ataques ativos e movimentos laterais

+  Resposta rapida

. Reduz o tempo de ocupagao com resolucao, contengao e reparo rapidos
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Figura 2. A pagina de detalhes do incidente fornece uma descrigdo clara do escopo dos incidentes. O profissional pode facilmente obter testes
e responder adequadamente.

Melhora a visualizagao de seguranca. Evite a fadiga causada por alertas

Apenas eventos relevantes, relacionados e classificados por gravidade séo apresentados para andlise e resolugdo manual. Minimiza o ruido e
as informacgdes redundantes, ja que a grande maioria dos ataques normais e avangados sdo bloqueados na fase de pré-execugao ou no inicio
da execucdo. Ameacas evasivas, incluindo malware sem arquivos, exploits, ransomware e malware oculto, sdo neutralizadas gragas a
tecnologias altamente eficazes de prevengdo em camadas e de Ultima geragao para endpoints e ao inspetor de processos com base no
comportamento durante a execugao. A resposta e o reparo automaticos eliminam a necessidade de interven¢éo humana em ataques
blogueados.

A deteccdo altamente confidvel permite que o pessoal de seguranga se concentre apenas em incidentes e ameagas reais:

+  Minimize o ruido e a distragdo de alarmes falsos
+ Reduzir o volume de incidentes com prevencéo eficaz de ameagas
+  Esqueca o reparo manual de ataques bloqueados gragas ao reparo automatico

Uma resposta inteligente significa prevencéo avancada

Como o GravityZone Ultra é uma solugao que cobre todo o ciclo de prevengdo-detecgdo-resposta, permite uma resposta rapida e uma efetiva
restauragdo em um estagio seguro. Aproveitando a inteligéncia sobre ameagas coletadas dos endpoints durante o processo de pesquisa, uma
Unica interface fornece as ferramentas para ajustar imediatamente a politica e corrigir as vulnerabilidades para evitar incidentes futuros e
melhorar a seguranga do seu ambiente.
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Plataforma completa de seguranca de terminais em um Unico agente e
uma Unica console

O GravityZone Ultra herda todos os controles de reforgo e prevencéo de Ultima geragéo incluidos no Endpoint Security HD e no pacote
GravityZone Elite:

+  Reduz a exposigao com prevengao solida
. Detecgdo baseada em Aprendizado de Maquina e comportamento aborda ameagas desconhecidas na fase de pré-execugao e no inicio da

execugao
. Detecta e blogueia malware roteirizado, sem arquivos, oculto e personalizado, com reparo automatico
+  Protegdo de memdria para evitar exploits
. Reduz a superficie de ataque, permitindo controles de seguranca de Tl

+  Integragao de um firewall bidirecional, controle de dispositivos, filtragem de contetido da Web, controle de aplicativos, gerenciamento de
patches e muitos outros recursos.
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Figura 3. Bitdefender XDR: a plataforma de seguranga completa para terminais

Protecao do DataCenter

Totalmente integrado ao Bitdefender Endpoint Security XDR, o componente de protecéo do DataCenter do conjunto GravityZone Elite é

o Security for Virtualized Environments (SVE). E a solugdo de seguranga mais avangada para data centers no mercado em termos de
protegao antimalware para maquinas virtuais, otimizando ndo apenas as taxas de consolidagao, mas também os custos operacionais. O
GravityZone SVE é uma solugao de negdcios compativel, mesmo com os maiores data centers. A integracdo em um ambiente de producao
é simples e ambientes virtuais de qualquer tamanho podem se beneficiar dessa tecnologia.

Beneficios Principals Agilidade

O SVE permite a automacgdo da seguranca durante todo o ciclo de vida do data
center durante a implementagao, bem como durante as operagdes diarias de

Bitdefender seguranca de um ambiente virtual muito dindmico. Integra-se ao VMware (vCenter,
Global Protective . o . . R
Network vShield, NSX), ao Citrix XenCenter e ao Nutanix Enterprise Cloud Platform e permite

um provisionamento automatizado rapido.
Eficiencia de Operagao

0 Console de Gerenciamento Unificado do Centro de Controle da GravityZone

| simplifica a implantagdo, a manutengéo e a atualizagao de segurancga e fornece
visibilidade centralizada de todas as estagdes de trabalho e servidores fisicos e
-~ virtuais. Ele suporta criagao centralizada e gerenciamento automatico de politicas
de seguranga
. para ajudar a otimizar as operagdes de Tl e melhorar a conformidade.
[ Hypervisor ]

A andlise centralizada e um agente muito leve reduzem bastante o uso
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de memodria, espago em disco, CPU e atividade de E / S em servidores host, 0 que aumenta a densidade de maquinas virtuais e o ROl na
infraestrutura de TI.

Compatibilidade universal
Compativel com as principais plataformas de hipervisor (VMware ESXi, Microsoft Hyper-V, Citrix Xen, Red Hat KVM e Nutanix AHV), ambos com
o Windows e com o Linux como sistemas operacionais.

Escalabilidade linear ilimitada

Vérios SVAs podem ser usados para aumentar a capacidade analitica a medida que o data center cresce e mais maquinas virtuais sao criadas.
Quando um SVA existente atinge um determinado limite de carga, novos podem ser implementados para responder a esse crescimento. Um
beneficio adicional da implementag&o de varios SVAs é a melhoria da capacidade de recuperagao e a distribuigao da carga: a carga de um SVA
com falha ou sobrecarga pode ser assumida por outro SVA ativo ou menos carregado.

Defesas de camada de Ultima geragéo

GravityZone Security for Virtualized Environments incorpora todas as camadas da chave de seguranga Endpoint Security, incluindo
HyperDetect, Sandbox Analyzer e métodos de detecgéo de ataques sem arquivos para fornecer protegao lider de ativos de negdcios digitais
armazenados ou processados no DataCenter

Caracteristicas

. Projetado para permitir a transformacgao do data center: SDDC, hiperconvergéncia e a nuvem hibrida
+  Integragao total com VMware, Nutanix, Citrix, AWS e Microsoft para proteger seu investimento, automatizar a implementagao e

gerenciar inventarios e licengas
+  Suporta varios ambientes de virtualizagao e nuvem com uma Unica implantagao
+  Visibilidade de painel Unico e capacidade de gerenciamento centralizado de toda a nuvem hibrida
+  Arquitetura eficiente, resiliente e escaldvel baseada em SVA compativel com todos os hipervisores
. Maximizagao da densidade de VMs, baixa laténcia de inicio e desempenho ideal do aplicativo
+  Camada avangada de seguranga com cobertura continua em toda a nuvem hibrida

Centro de Controle GravityZone

0 GravityZone Control Center é a console de gerenciamento integrado centralizado que fornece uma Unica console para todos componentes
de gerenciamento de seguranga, incluindo seguranga de endpoint, seguranga de data center, seguranga do Exchange e dispositivos moveis.
Vocé pode ficar na nuvem ou ser implantado localmente. O centro de administragdo GravityZone incorpora varias fungdes e inclui o servidor
de banco de dados, o servidor de comunicagdes, o servidor de atualizagdes e o console da web. O Control Center é fornecido como uma
imagem de dispositivo virtual e pode ser implementado em menos de trinta minutos. Em empresas maiores, vocé pode configurar uma
arquitetura com varios dispositivos virtuais, com varias instancias de fungdes especificas e com o balanceador de carga integrado, para
oferecer grande escalabilidade e disponibilidade.

Para obter uma lista mais detalhada dos requisitos do sistema, acesse www.bitdefender.es/business/ultra-security

Bitdefender es una empresa de tecnologia de seguridad a escala mundial que ofrece soluciones completas y de vanguardia para la seguridad informatica y proteccion contra amenazas

f—_ avanzadas a mas de 500 millones de usuarios en mas de 150 paises. Desde 2001, Bitdefender ha desarrollado sistematicamente tecnologias galardonadas de seguridad, destinadas a usuarios
domeésticos y empresariales, proporcionando soluciones de seguridad tanto para las infraestructuras hibridas de datacenter, como de proteccién para los endpoints. Con el apoyo de su I+D, y
su red de alianzas y colaboraciones, Bitdefender disfruta del prestigio de ir en la vanguardia de la seguridad y ofrecer una gama de soluciones sélidas y de total confianza. Para obtener mas
informacion visite http://www.bitdefender.es
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